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RESUMO

A despeito de quaisquer debates acerca da securitizagcdo da seguranca publica no
Brasil, a participacdo em operacdes de Garantia da Lei e da Ordem (GLO) é uma
realidade para as forcas armadas brasileiras. Considerando a GLO como uma
modalidade de operacdo militar em terreno urbano, percebe-se que a aviacao
desempenha tarefas essenciais no suporte as tropas no terreno, com destaque para
a aviacdo de asas rotativas. Contudo, a insercdo dos helicopteros nesse contexto traz
consigo a necessidade de atuagcdo em termos de segurancga de voo, para que as
aeronaves possam cumprir a sua missdo e retornar sem acidentes. Para isso, 0
Gerenciamento do Risco tem papel fundamental, constituindo o cerne da seguranca
de voo. Na FAB, tal atividade é realizada através do Método SIPAER de
Gerenciamento do Risco (MSGR), sendo o objetivo deste trabalho a verificagcdo da
adequabilidade desse método a realidade das aeronaves de asas rotativas em
contexto de operacdes de GLO. Devido as caracteristicas do método, parte-se da
hip6tese de que o MSGR néo € adequado para a operacao de helicopteros em apoio
a missdoes de Garantia de Lei e da Ordem, nem em termos de identificacdo de
ameacas, nem na avaliacdo do risco. Para verificagdo de admissibilidade da hipotese,
adota-se uma metodologia de benchmarking, consistindo em cinco etapas:
identificacdo do processo a ser estudado, selecdo dos modelos de referéncia,
medicdo do préprio desempenho, medi¢cao do desempenho dos modelos de referéncia
e comparacao. Como resultado da aplicacdo da metodologia, verifica-se que, em
média, 64% das ameacas presentes em uma operacdo de GLO com o uso de
helicopteros ndo séo identificadas pelo MSGR. Além disso, o método fornece para
todas as ameacgas um grau de risco “inaceitavel” (ou “muito alto”), em contraste com
a distribuicdo pelos niveis alto, médio e baixo dos outros métodos (30%, 46% e 24%,
respectivamente, na média das porcentagens). Portanto, conclui-se que o MSGR nao
€ adequado para a operacdo de aeronaves de asas rotativas em apoio a missdes de
Garantia da Lei e da Ordem, nem em termos de identificacdo de ameagas, nem
mesmo na avalia¢do do risco.

Palavras-chave: Securitizagdo. Garantia da Lei e da Ordem. Seguran¢a de Voo.

Gerenciamento do Risco.



ABSTRACT

In spite of any debates concerning the securitization of public security in Brazil, taking
part in operations for the “Guarantee of Law and Order” (GLO) is fact of reality for
Brazilian armed forces. Considering GLO operations as kind of Military Operation in
Urban Terrain, one has to realize that aircrafts have essential roles to play supporting
the troops on the ground, specially rotorcrafts. However, the need to invest in flight
safety comes along with the use of helicopters in this context, so that the aircrafts may
be able to fulfill their mission and return to base without any mishaps. To achieve this
goal, risk management is of paramount importance, being central to all flight safety
efforts. Therefore, the Brazilian Air Force adopts the “SIPAER Method for Risk
Management” (MSGR) and this study aims to verify if such a method is adequate to
the realities of a helicopter in a GLO operation. Due to the method’s characteristics,
the hypothesis given is that the MSGR is not adequate for helicopters in a GLO
operation, neither in hazard identification nor in risk assessment. To investigate if such
a hypothesis is true or false, the study uses a five-step benchmarking methodology:
determine which functions to benchmark, select best-in-class companies, measure
own performance, measure best-in-class performance and compare. As a result, it was
found that, on average, 64% of the hazards that may occur with the use of helicopters
in GLO operations are not identified by MSGR. On top of that, the method gives a risk
level that is “unacceptable” (or “very high”) for all hazards identified, contrasting with
the distribution among the high, medium and low levels found by the other methods
(30%, 46% e 24%, respectively, on percentual average). Therefore, one concludes
that the MSGR is not adequate for helicopter in GLO operations, neither in hazard
identification nor in risk assessment.

Keywords: Securitization. Guarantee of Law and Order. Flight Safety. Risk

Management.
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INTRODUCAO

As operagOes de Garantia da Lei e da Ordem (GLO) podem ser compreendidas
como uma modalidade de operacdo militar em terreno urbano (MOUT), em um
contexto de conflito irregular. Nessa conjuntura, o principal papel exercido pelos
vetores aéreos esta relacionado ao suporte as tropas em solo, ganhando destaque a
utilizacdo de helicopteros, conforme exemplificado pela Operac¢édo Banner, na Irlanda
do Norte (TAYLOR, 2018). Contudo, apesar das vantagens que fornece a acao militar,
a insercdo da aviacao nas missodes traz consigo a possibilidade de que as aeronaves
sofram acidentes, 0 que pode trazer consequéncias imprevisiveis a conducdo das
operacoes.

O ponto central para que sejam evitados tais acidentes é o Gerenciamento do
Risco (GR), colocado como o cerne da seguranca de voo. Na Forca Aérea Brasileira
(FAB), tal atividade € regulamentada pelo Centro de Investigacdo e Prevencao de
Acidentes Aeronauticos (CENIPA), que determina a utilizacdo do Método SIPAER? de
Gerenciamento do Risco (MSGR). Dessa forma, faz-se necessario observar a
adequabilidade de tal Método, colocando-se o problema de pesquisa: 0 MSGR
distingue adequadamente o0s riscos presentes em operacbes de GLO com
helicopteros? Devido aos fatores que serdo mencionados posteriormente, parte-se da
hip6tese de que o MSGR néo € adequado para a operacdo de aeronaves de asas
rotativas em apoio a missdes de Garantia da Lei e da Ordem, tanto em termos de
identificacdo de ameacas como na avaliacdo do risco.

Para que seja possivel verificar a admissibilidade de tal hipotese, o primeiro
capitulo ird discutir o préprio uso das forcas armadas em operacbes de GLO,
apresentando exemplos de outros paises e trazendo um debate acerca da
securitizacdo da seguranca publica. A GLO sera colocada como uma modalidade de
conflito irregular, sendo argumentado que a teoria coercitiva da negacao fornece a
base para a operacdo aérea nesse contexto, no qual ganha destaque a aviacédo de
asas rotativas. Sera comentada entdo a possibilidade de acidentes com esses

vetores, sendo apresentados os conceitos basicos de seguranca de voo.

Sistema de Investigacao e Prevencado de Acidentes Aeronduticos
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Posteriormente, no segundo capitulo, sera visto o papel da Organizacédo da
Aviacao Civil (OACI) como organismo internacional regulador, sendo discutida a forma
como as normas por ela emitidas séo aplicaveis a aviagdo militar. A Organizagéo das
NacBes Unidas (ONU) sera inserida nesse contexto, através da utilizacdo de
aeronaves militares em missdes de paz, sendo feita a ressalva relacionada aos
conceitos de safety e security para que sejam atendidas as especificidades da aviacao
militar. O Gerenciamento do Risco sera colocado entdo como o ponto central da
seguranca de voo, consistindo em um processo iniciado através da identificacdo de
ameacas, seguida da analise do risco através da composicdo dos fatores
probabilidade e severidade e, por fim, da mitigacdo dos riscos através da atuacao em
um desses dois fatores.

O terceiro capitulo irA mostrar a forma como tal atividade € conduzida no ambito
da FAB, tendo como 6rgdo central e normatizador o Centro de Investigacdo e
Prevencdo de Acidentes Aeronauticos (CENIPA). Este 6rgdo estipula que as
Organizacdes Militares operadoras de aeronaves devem utilizar o Método SIPAER de
Gerenciamento do Risco (MSGR), que consiste na verificacdo da presenca ou
auséncia de cerca de quarenta itens divididos nos fatores “homem”, “maquina”, “meio”
e “missao” para o calculo da probabilidade. Em seguida, efetua-se o célculo da
gravidade através de verificacdo da presenca ou auséncia de cinco outros itens (em
média), sendo o risco da missao obtido pela multiplicacéo dos dois valores calculados.
Entretanto, trés considera¢gdes sdo apontadas: a identificacdo de ameacas se faz
através de itens genéricos, 0 método nao considera fatores de security e o resultado
apresenta um unico grau de risco para a missdo como um todo, desconsiderando a
relevancia maior ou menor de alguma ameaca especifica, sendo entédo formulada a
hip6tese proposta.

Dando prosseguimento, o quarto capitulo irh apresentar métodos de GR em
outras forcas aéreas, para que seja possivel efetuar uma comparacdo com o MSGR,
em uma metodologia de benchmarking. Apos a aplicacdo dos critérios de selecao,
serdo apresentados os métodos de GR da forca aérea norte-americana (USAF) e
francesa (Armée de l'air) como “modelos de referéncia” para tal finalidade, sendo
analisada para ambos a conformidade a legislacéo internacional no tocante ao GR.
Adicionalmente, sera colocada uma breve passagem sobre a experiéncia de cada
uma em operacdes militares em terreno urbano, de maneira a verificar a

adequabilidade da aplicacdo dos métodos as operacdes de GLO.
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Em seguida, o capitulo cinco ird apresentar em maiores detalhes a metodologia
de benchmarking que sera utilizada no estudo, a qual consiste em cinco etapas:
identificacdo de qual funcdo sobre a qual se deseja estudar (GR), selecdo dos
modelos de referéncia (USAF e Armée de l'air), medi¢do do proprio desempenho,
medicdo do desempenho dos modelos de referéncia e comparacdo. Para que seja
possivel medir o desempenho do MSGR e dos modelos de referéncias, serdo
utilizados como base os manuais taticos da aviacdo de asas rotativas da FAB,
conforme os conceitos de Posen (2016) e Paparone (2017) acerca da doutrina militar.
Na sequéncia, sera efetuada a comparacdo dos métodos, com a apresentacao dos
resultados e as subsequentes analises.

Por fim, nas Consideracdes Finais serdo apresentados os principais temas
apontados anteriormente para que, enfim, seja possa definir se a hip6tese inicial se

mostra valida ou nao.
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1 AVIACAO MILITAR EM OPERACOES DE GLO

1.1 As Forgas Armadas em operacgdes de GLO

As Forcas Armadas [...] sdo instituicdes nacionais permanentes e
regulares [...] sob a autoridade suprema do Presidente da Republica,
e destinam-se a defesa da Patria, a garantia dos poderes
constitucionais e, por iniciativa de qualquer destes, da lei e da ordem
(BRASIL, 1988, Art. 142).

Assim versa o texto da Constituicdo Federal de 1988 que fornece base para o
uso das Forcas Armadas em missfes de Garantia da Lei e da Ordem. Em decorréncia
do supracitado artigo 142, a Politica Nacional de Defesa (PND) faz alusdo a
atribuicbes “relacionadas com a manutengcdo do bem-estar e da seguranca da
populacdo em seu sentido mais amplo” (BRASIL, 2016, p. 4), colocando a “garantia
aos cidadaos do exercicio dos direitos e deveres constitucionais” (BRASIL, 2016, p.
5) como um dos fundamentos da Seguranca Nacional. Seguindo a hierarquia dos
documentos da esfera da Defesa, a Estratégia Nacional de Defesa (END) néo fica
atrds, também fazendo referéncia ao supracitado artigo 142 e colocando, nesse
sentido, a necessidade de cada Forca singular se organizar segundo suas
caracteristicas para cumprir sua destina¢ao constitucional (BRASIL, 2016).

Contudo, é mister observar que tal questdo ndo se restringe ao Brasil. Como
exemplo, na Franga, uma das democracias ocidentais mais antigas, existe todo um
histérico envolvendo esse tipo de operacdo (TALTAVULL et al., 2016). Apesar de
todas as ressalvas que se impdem (desvio de finalidade das Forcas Armadas, risco
de excessos no uso da forca por parte dos militares, entre outras), o ordenamento
juridico francés prevé o uso das Forcas Armadas em missfes de manutencao da
ordem publica (FRANCE, 2017), seja em virtude de violéncia nas ruas, resposta a
catastrofes naturais, etc. Como no caso brasileiro, esse tipo de acdo deve ser
precedido de uma requisicdo legal por parte do poder publico francés, conforme
explicitado no artigo 15 da Instrugéo Interministerial n°® 10100, de forma a manter a
subordinacéao do poder militar as autoridades civis.

Outro exemplo adequado para este estudo é o caso dos Estados Unidos da
América (EUA), tido como uma referéncia no que se refere as rela¢des civis-militares,
principalmente no controle civil sobre os meios militares (ZAGORSKI, 1992). Elsea
(2018) afirma a existéncia de uma longa tradicdo anglo-americana contra o
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envolvimento das Forcas Armadas em assuntos civis. Tal tradicdo é apontada como
tendo seu inicio ainda do seéculo Xlll, com a Magna Carta britanica, sendo
paulatinamente desenvolvida através dos séculos tanto na Inglaterra? como,
posteriormente, em sua colbnia na América do Norte. Entretanto, ha a previséo para
uso da guarda nacional e das forcas armadas regulares em territorio norte-americano,
conforme regulamentagao do “Insurrection Act” (1807) e do “Posse Comitatus Act”
(1878). Segundo McGrane (2010), o “Insurrection Act” prevé o uso de tais forcas
mediante solicitacdo do governo estadual ou por iniciativa do presidente, quando for
necessario garantir a aplicacéao das leis federais ou proteger os direitos constitucionais
dos cidadaos; enquanto o “Posse Comitatus Act” fornece ao Congresso a
competéncia para recorrer as forcas armadas.

Percebe-se, portanto, que a possiblidade de utilizar as forgcas armadas em prol
da preservacdo da ordem interna ndo € uma exclusividade do ordenamento juridico
brasileiro. Contudo, os paises citados acima sdo meros exemplos de um tépico de
discussado relevante em todo o mundo: a securitizacdo da seguranga publica. A
decisdo do governo como agente securitizador de fazer uso de forgas armadas para
garantir o cumprimento de leis por parte de seus cidaddos em seu territorio constitui
um exemplo de “agdes fora dos procedimentos politicos normais”, (BUZAN; WAEVER,;
DE WILDE, 1998) podendo ser avaliada como uma medida emergencial e que
justificaria o status de tema securitizado, conforme o continuum proposto por Silva e
Pereira (2019, p. 4).

Analisando a realidade brasileira, Gledhill (2018) faz uma leitura bastante
abrangente do assunto, iniciando com a premissa de que tal processo de securitiza¢ao
acaba por definir algumas categorias como constituindo ameacas para o restante da
sociedade e, em seguida, analisando as consequéncias disso. Com isso, ele aborda
a questdo da criminalizacdo das favelas e periferias, inserindo nesse contexto a
maneira como a atuacao policial e militar (através de operacdes de GLO) contribui

para a espiral de discriminacdo contra esses ambientes e seus moradores. A iSSO

A despeito de tal afirmacdo, mesmo o Reino Unido possui histérico de utilizacdo de suas Forcas
Armadas em seu territério, como exemplificado pela Operacdo Banner, com emprego de tropas e
aeronaves em uma campanha de 38 anos de duracdo (1969-2007) na Irlanda do Norte (SANDERS,
2012).
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soma-se uma populagao carceraria mal gerida e que “tornou-se parte delicada do
problema” (VISACRO, 2009, p.300), dando origem a organizagdes criminosas
complexas como o Primeiro Comando da Capital (PCC). Nesse sentido, os Estados
Unidos, a Franca e o Brasil sdo colocados por Gledhill (2018) como exemplos do
fendmeno da militarizacdo das policias em um contexto de securitizacdo da seguranca
publica comum a diversas localidades ao redor do mundo, ressaltando que isso “néo
apenas falha em controlar a criminalidade, mas também contribui para o
desenvolvimento de redes criminosas com estilo de mafias” (GLEDHILL, 2018, p. 144,
traducdo nossa).

A complexidade do assunto € levantada também por Visacro (2009), que
levanta a influéncia de fatores como fragilidades na estrutura social, vantagens
econdmicas advindas do trafico de drogas, inadequabilidade do ordenamento juridico,
entre outros, na escalada da violéncia urbana. Naturalmente, um tema téo
multifacetado e relevante encontra espaco permanente no discurso nacional,
ensejando a adocao de "uma politica publica requerendo uma decisédo governamental
e alocacgao de recursos” (RUDZIT, 2005, p. 308). Contudo, a decisdo de convocar as
forcas armadas para a conducédo de alguma operacao deixa claro que hd uma ameaca
de natureza especial e que “justifica o uso de medidas extraordinarias a fim de lidar
com ela” (RUDZIT, 2005, p. 308). Ou seja, é possivel argumentar que a segurancga
publica € um tema (no minimo) politizado e que sofre um processo de securitizacéo
sempre que ha a decisdo governamental de fazer uso das forcas armadas para lidar
com alguma situacdo especifica, sendo dessecuritizado por ocasido do retorno a
normalidade com a retirada das tropas. Logo, a despeito de quaisquer criticas acerca
desse processo securitizacdo da seguranca publica, a utilizacdo das forcas armadas
em missdes de Garantia da Lei e da Ordem (ou equivalente em outros Estados) é uma
realidade.

Mas quais seriam entdo as situacfes em que tal uso seria permitido? Na
Franca, a supracitada Instrucéo Interministerial (FRANCE, 2017) estabelece, em seu
artigo 18, que é possivel recorrer as Forcas Armadas caso 0s meios das autoridades
civis encontrem-se “indisponiveis, inadaptados, inexistentes ou insuficientes”. Nessa
situacdo, como resposta a crises severas, 0 Presidente da Republica Francesa pode
decidir pelo emprego do poderio militar em uma operagdo no interior do Estado
(FRANCE, 2017). Essa mesma norma estabelece ainda critérios bastantes

especificos para uso das tropas em controle de multiddes, deixando claro que as
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Forcas Armadas ndo possuem vocacao para esse tipo de operacao em especial e que
devem, portanto, ser empregadas apenas como ultimo recurso.

Nos Estados Unidos, McGrane (2010) afirma que os supracitados Insurrection
Act e Posse Comitatus Act se apresentam como forgas que equilibram ambos os lados
do federalismo. O autor coloca que, considerando que a reponsabilidade pela
manutencdo da lei e da ordem é dos estados, a intervencdo de tropas federais
representaria uma mancha na autoridade desses mesmos estados. Portanto, o Posse
Comitatus Act se apresenta como uma garantia de que isso ndo se dara levianamente,
ao passo em que o Insurrection Act reconhece a possibilidade de que o uso de forcas
armadas para aplicacao da lei seja de interesse nacional. Hein (2017) faz uma extensa
analise sobre o assunto e afirma que ainda h& outra saida para a utilizacao de tropas
regulares sem gque seja necessario recorrer ao governo federal: a utilizagdo da Guarda
Nacional que, quando acionada pelo governador, tem sua subordinacdo ligada
diretamente ao estado. Embora ndo seja um 6rgao federal em sua esséncia, tendo
sua origem nas milicias estaduais, a Guarda Nacional americana responde por 39%
das forcas operacionais do exército do Estados Unidos e, segundo Hein (2017), € uma
forca militar que apresenta paridade com as capacidades das forcas armadas
federais. Ainda assim, caso seja de interesse do governo nacional, o Insurrection Act
da legitimidade para a atuacdo dessas forcas armadas federais na aplicacdo da lei
nos estados. Isso porque, analisando o Posse Comitatus Act, Elsea (2018) afirma que
ndo podem ser autorizados tdo somente aqueles atos claramente opostos a
Constituicdo (como buscas e apreensdes sem motivo razoavel, por exemplo), ficando
a atuacdo dos militares em territério norte-americano condicionada apenas a uma
coordenacao entre o Congresso (que detém a prerrogativa legal de autorizacdo) e o
Presidente (como Comandante Supremo das Forgcas Armadas).

No Brasil, embora a previsdo para a utilizacdo de tropas militares em prol da
GLO esteja descrita na Constituicdo de 1988, foi apenas em 1999 que esse tipo de
missdo veio a ser regulamentada, através da Lei Complementar que trata sobre a
organizacao, o preparo e o emprego das Forcas Armadas (BRASIL, 1999). Nessa Lei,
prevé-se que a atuagdo militar sé6 deve ocorrer “apds esgotados os instrumentos
destinados a preservacdo da ordem publica e da incolumidade das pessoas e do
patrimoénio (BRASIL, 1999, art. 15, Ill, 82°), devendo ser acionada diretamente pelo

Presidente da Republica e sendo observada a delimitagéo (geogréfica e temporal) das
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acOes (que podem ser preventivas ou reativas), de acordo com os demais paragrafos
do mesmo artigo.

Contudo, apesar desse tipo de emprego das tropas ter “carater excepcional”
(BRASIL, 2014), percebe-se que tal atuacdo configura-se na pratica como uma opg¢ao
politica para que o Estado possa lidar com situa¢gdes que extrapolem a capacidade de
atuacao das forcas de seguranca publica, conforme colocam Muniz e Proenca Junior
(2007). Desde a sua primeira ativagdo, em 1992, para apoio a Conferéncia das
Nacdes Unidas Sobre o Meio Ambiente e o Desenvolvimento (conhecida como ECO
92), até a Operacao “Tranca Forte” (cujo objetivo era proteger o perimetro das
penitenciarias federais em Mossoré - RN e em Porto Velho — RO, tendo sido finalizada
em marco de 2019), as missdes de GLO ja foram acionadas cento e trinta e seis vezes
pelo Presidente da Republica (BRASIL, 2019c). De janeiro de 2017 a margo de 2019
foram 14 missBes no total, ndo havendo um sé més sem a atuacdo dos militares em
algum ponto do territorio nacional, segundo dados do Ministério da Defesa (BRASIL,
2019c). Assim, justifica-se a concepgao de que “o emprego das Forgas Armadas tem
se modificado de um paradigma fundamentado na Defesa Nacional (uso externo) para
um paradigma securitizador (uso interno)” (SENHORAS; SILVA; VISGUEIRA, 2018,
p. 33).

Dessa forma, é possivel afirmar que a participacdo em operacdes de Garantia
da Lei e da Ordem ndo é a exce¢do, mas sim, uma missdo quase permanente para
as Forcas Armadas diante da realidade brasileira. Ndo é por acaso, portanto, que
Muniz e Proenca Junior (2007) defendem que as Forcas Armadas devem ser
utilizadas “sempre que necessario” em tais questdes internas. Por isso, apesar de
encontrar-se explicitada na END que a Defesa Nacional se constitui no conjunto de
acoes para a defesa dos “interesses nacionais contra ameacas preponderantemente
externas” (BRASIL, 2016a, p. 17), os militares nao podem se furtar ao estudo acerca

de seu emprego em prol da seguranca publica.

1.2 A GLO e o combate em ambiente urbano

Carter (2019) coloca que, a partir do século XIX, o desenvolvimento da guerra
moderna seguiu dois caminhos distintos. Por um lado, houve uma crescente
especializacdo das habilidades e doutrinas relacionadas com a conducédo dos

conflitos, seguindo um caminho mais tradicional e buscando envolver tdo somente os
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atores profissionais nesse topico. Por outro, houve uma expanséo do que pode ser
considerado como campo de batalha, dificultando a distingcdo entre cidaddos comuns
e combatentes, entre teatro de operacgdes e localidades que cumprem fungdes sociais
do dia-a-dia da populacdo. Esse seria o caso, por exemplo, dos atentados terroristas
ou ainda, como o autor coloca, das guerrilhas e outros tipos de acdo em cenarios que
mesclam as atividades do cotidiano com ataques caracteristicos dos campos de
batalha.

Esse tipo de situacdo ndo se encontra longe da realidade vivida pelo Brasil.
Visacro (2009) expde duas situacdes que exemplificam essa afirmacéo. A primeira é
a atuacao da faccao criminosa Primeiro Comando da Capital (PCC), em maio de 2006,
em diversos ataques contra agentes de seguranca publica no estado de Sao Paulo. A
segunda, em dezembro do mesmo ano, séo os 20 ataques ocorridos no Rio de Janeiro
por narcotraficantes contra uma série de instalacdes policiais e estabelecimentos civis.
Ambas os casos séo classificados por Visacro (2009) como sendo manifestacées do
narcoterrorismo. Em se tratando de realidades urbanas, o autor explica que essa
modalidade de terrorismo tem por motivagao a disputa por “mercados consumidores
[...] ou [...] como recurso operacional no embate contra 6rgaos de repressao estatais
e forgas de seguranca publica” (VISACRO, 2009, p. 282).3

De acordo com a obra de Lehr (2019), tais ataques terroristas podem ser
classificados como “convencionais”, por ndo haver uso de armas quimicas, biolégicas,
radiologicas ou nucleares (QBRN), nem de ac6es no ambiente cibernético. Quanto a
magnitude, segundo Lehr (2019), os ataques normalmente seriam de “baixo impacto”
(conventional low impact, ou CLI na sigla em inglés), assim caracterizados pela alta
visibilidade, porém com uma quantidade de vitimas relativamente baixa (incéndios de

onibus e carros, assassinatos, sequestro), podendo ocasionalmente haver ataques de

Nesse sentido, Visacro (2009) adota uma definicdo mais abrangente do conceito de terrorismo do que
Lehr (2019), por exemplo. Este Gltimo afirma que o terrorismo tem por objetivo a coacdo de algum ator
politico (como o Estado), provocando a sua reagdo. Ja Visacro (2009) engloba, além disso, fatores
como a disputa de mercados. Entretanto, as definicdes néo séo excludentes. Em um certo sentido, é
possivel considerar que este Ultimo autor apenas coloca grupos rivais como atores politicos néo-
Estatais, configurando-se uma disputa de poder através dos mercados consumidores (areas de
influéncia de determinado grupo).
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alto impacto (conventional high impact, ou CHI, na sigla em inglés), devido a métodos
gue produzem maior quantidade de mortos (como tiroteios indiscriminados).

Os exemplos na midia de ataques narcoterroristas, segundo a classificagdo de
Visacro (2009), e que podem ser compreendidos como CLI, de acordo com Lehr
(2019), sdo numerosos. Apenas para citar um exemplo, observa-se a reportagem do
dia 13 de fevereiro de 2019, quando Tchao (2019) relatou nove pessoas executadas
em uma acgdo que seria relacionada a disputa pelo controle da venda de drogas no
morro S&o Simdo, no estado do Rio de Janeiro. Na verdade, o problema especifico
da “guerra contra as drogas” nao se restringe ao Brasil, sendo relevante em todo o
mundo. O tema é tdo complexo que até mesmo os Estados Unidos da América ja
colocam uma autorizagdo prévia para apoio militar em resposta a esse tipo de
ameaca, ainda que limitada ao empréstimo de equipamentos, transporte de pessoal e
material, treinamento das forcas de seguranca e outras acdes pontuais (ELSEA,
2018).

Contudo, ao analisarmos tal autorizagao por parte do governo norte-americano,
algumas questbes se impdem: como podem as Forcas Armadas fornecer
equipamento e treinamento para as policias em termos de combate as drogas, ja que
tal situacdo ocorre predominantemente em ambiente urbano e contra forcas néo
regulares? Qual seria a experiéncia militar relevante para aplicacdo nesse contexto?
Para responder a tais perguntas, € necessario discorrer um pouco acerca da guerra
irregular.

Em seus “pressupostos tedricos da guerra irregular”, Visacro (2009) afirma a
inexisténcia de parametros rigidos para a definicao desse tipo de conflito, no qual “ndo
existem regras”. Tenenbaum (2017) complementa tal pensamento ao colocar que os
conflitos regulares, esses sim, sédo caracterizados por regras, que tém base no uso de
forcas armadas Estatais, uniformizadas e que buscam o embate contra outros
combatentes de disposicdo semelhante, diferenciando-os da populacéo civil (nédo-
combatentes). Contrariamente, a guerra irregular extrapola os limites do campo de
batalha classico, sendo uma espécie de “revolugdo contra-militar” (TENENBAUM,
2017, p. 554), utilizando-se da mescla entre combatentes e civis para proporcionar
vantagens estratégicas e moldando-se a “ambientes politicos, sociais e militares
diferenciados”, segundo as palavras de Visacro (2009, p. 222). Este ultimo autor
ressalta ainda a expansao de tais praticas a partir da segunda metade do século XX

e, principalmente no presente século XXI, quando a onipresenca da midia e a
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possibilidade de ataques cibernéticos, entre outros fatores, tornaram possivel que
uma acao de guerra irregular pudesse ter alcance global.*

Ao observar tais conceitos, percebe-se que relatos de guerras irregulares na
histéria militar recente sdo abundantes. Visacro (2009, p. 75) diz que, no mundo pés-
guerra (1945 em diante), apesar da ainda grande “ocorréncia de confrontos entre
exércitos nacionais permanentes [...], os conflitos irregulares tornaram-se cada vez
mais comuns [...], superando as formas tradicionais de beligerancia”. A titulo de
ilustracédo dessa afirmacéo, vale citar o exemplo abaixo.

Em 1993, durante uma missdo da ONU na Somalia, liderada pelos Estados
Unidos, ocorreu o episédio conhecido como “Batalha de Mogadiscio” (BOWDEN,
1999). Na ocasido, foi planejada uma operacdo que tinha por objetivo capturar
Mohamed Farrah Aidid, um dos lideres das forcas de oposi¢cdo somalianas. A
atividade ocorreu quase que em sua totalidade em meio ao ambiente urbano da capital
daquele pais, sendo dificil para as tropas efetuar a distincdo entre combatentes da
milicia inimiga e a propria populacdo local. Durante a operacao, as forgcas de Aidid
lograram éxito em atingir dois helicopteros H-60 Black Hawk norte-americanos. Apés
a queda das aeronaves, tropas leais a Aidid e civis (até entdo, ndo-combatentes, mas
gue também demonstravam insatisfacdo com a missdo conduzida pelas Nacdes
Unidas e pelos EUA) mesclaram-se na ofensiva contra as tripulacdes em solo e contra
as tropas que buscavam o seu resgate, resultando em diversas mortes de ambos 0s
lados (BOWDEN, 1999).

Apesar do exemplo destacar uma campanha norte-americana, o combate de
militares contra forcas irregulares ndo é exclusividade desse pais. Visacro (2009) cita
conflitos dessa natureza ocorridos em todo o globo. No caso especifico do Brasil, é
conveniente observar a experiéncia das tropas nacionais no comando da Misséo das
Nacdes Unidas para Estabilizacdo do Haiti (MINUSTAH), em especial a descricdo de

Miranda (2017) contida no trecho abaixo:

Examinando os escritos de Clausewitz, percebe-se que a manipulac¢éo da opinido publica é levada em

consideracgédo pelo classico autor (Kinross 2004). Entretanto, conflitos de menor intensidade, como as
guerras irregulares (e as operacfes de GLO em especial), tém caracteristicas mais limitadas em seu
escopo politico e no envolvimento direto da populacéo, o que traz maior aproxima¢ao com 0 conceito
de “real war” (guerra real) do que com o de “guerra total”.
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Muitos dos quarteires sdo constituidos de casas de alvenaria junto
as ruas, algumas com mais de um andar, além de construcdes
irregulares e emaranhadas no interior, ligadas por becos, corredores
e tdneis. A existéncia de elevac¢des torna o terreno ainda mais
complexo para operar, devido aos limitados campos de vista e de tiro,
restricbes aos deslocamentos nas vias de acesso e dificuldade de
coordenacdo e controle dos movimentos. Do lado das forcas
adversas, o terreno apresenta vantagens incomensuraveis, devido ao
conhecimento que possuem do mesmo, da existéncia de inUmeras
lajes para posicionar observadores e atiradores, bem como da
facilidade para se deslocar e para ocultar e disfarcar pessoas, material
e instalagdes. (MIRANDA, 2017, p.52).

A cena acima descreve o0 ambiente operacional das forgas brasileiras no Haiti,
no bairro de Bel Air. Nessa ocasido, foram confrontados elementos hostis (os
chimeres), que mesclavam um certo viés politico com acdes tipicas de bandidagem,
como assaltos, sequestros, roubos e assassinatos (MIRANDA, 2017). Segundo o
mesmo autor, nem mesmo a policia local tinha autorizacdo de acesso as areas
dominadas pelos chimeres, sendo necessaria escolta blindada das tropas brasileiras
para tal. Foi somente apds a atuacao desses militares que a autoridade do Estado
haitiano pode retornar a vigorar em tais espacos. Nesse sentido, Schubert (2019)
argumenta que estratégias como essa teriam origem nas operacdes de
contrainsurgéncia levadas a cabo pelas forgas francesas na Argélia, sendo divididas
em trés fases: limpeza, manutencao e construgao (“clear, hold, build”, em traducao
livre). As duas primeiras consistem no uso da forca (policial ou militar) para conquistar
posicdes nas favelas, estando a terceira focada nas a¢des subsequentes, que tem por
objetivo levar a presenca do Estado para a localidade, ganhando “coragdes e mentes”
através da normalizacdo dos servigcos prestados a populacdo. Ainda segundo
Schubert (2019), houve alto grau de compatibilidade entre as politicas de seguranca
adotadas em Port-au-Prince e aquelas praticadas em favelas como as do Rio de
Janeiro. O autor afirma que as mesmas estratégias de contrainsurgéncia e
policiamento sdo aplicadas em ambos 0s ambientes de guerra irregular, fazendo com
gue haja uma transferéncia positiva de experiéncias entre as duas realidades, até
porque a geografia comum a tais localidades (areas urbanas negligenciadas pelo
poder publico e territorializadas por grupos criminosos) facilita a compatibilidade do
modelo de acéo.

Portanto, pode-se concluir que as for¢as armadas de diversos paises do mundo

possuem vivéncia em combates contra guerrilhas urbanas, podendo tal experiéncia
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ser aproveitada em situacdes de luta contra as drogas ou outras formas de violéncia.
N&o se trata de substituir ou de tornar sem efeito a acéo policial, mas sim de utilizar
0s conhecimentos, treinamento e equipamentos militares para auxiliar na resposta a
situacdes que extrapolem a capacidade de gerenciamento das for¢cas convencionais
de seguranca publica, conforme previsto no artigo 15 da Lei Complementar n°® 97
(BRASIL, 1999).

O tipo de ag&o militar que mais se compara a esse tipo de situacdo é conhecido
como Operacdes Militares em Terreno Urbano (MOUT, do inglés Military Operations
in Urban Terrain), no contexto da guerra irregular, respondendo a questédo colocada
anteriormente acerca da experiéncia relevante das Forcas Armadas. Portanto, o
estudo da doutrina, dos conceitos e do pensamento envolvidos em MOUT é
fundamental para o aprimoramento das a¢Oes militares em apoio a operacdes de
GLO.

1.3 Uso da aviagao no contexto de MOUT

Para os tedricos classicos do poder aéreo (Douhet, Trenchard, Mitchell, entre
outros), as aeronaves seriam o ponto central dos combates futuros, uma arma
estratégica, capaz de proporcionar uma vantagem decisiva aquele que a dominasse.
Ao analisar a guerra irregular, Gray (2012) nao deixa de ressaltar que o poder aéreo
se apresenta como uma componente essencial das tarefas necessarias a conducao
de tais conflitos. Contudo, apesar de claramente ressaltar as vantagens
proporcionadas pelo uso do poder aéreo, o autor ndo deixa de citar que, na guerra
irregular, tal poder fica caracteristicamente submetido ao controle das tropas em solo.
Devido a propria natureza das operacdes de contrainsurgéncia (caracteristicas desse
tipo de conflito, conforme exemplo do Haiti) € necesséario que seja possivel levar a
cabo as fases de “limpar e manter” (analogas ao “seize and hold” colocado pelo autor),
duas tarefas que, na afirmacéo de Gray (2012), o poder aéreo ndo tem a capacidade
para fazer por si so.

Sousa e Teixeira Juanior (2020) fazem uma andlise muito semelhante ao
estudarem a Operacao Inherent Resolve, campanha de uma coalisdo internacional
contra o Estado Islamico (ISIS). Em seu texto, os autores analisam as teorias de
Warden e Pape para verificar qual seria a légica dos ataques dessa Operacao,

chegando a conclusédo de que a teoria coercitiva da negacéo € a que melhor reflete
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as acdes adotadas, estando relacionada justamente ao apoio do poder aéreo as
tarefas das tropas em solo (limpar e manter). Nesse sentido, € imediata a transposicao
da analise que os autores fazem sobre as demais estratégias para a realidade do
conflito urbano em GLO. A teoria dos cinco anéis tem como ponto central a lideranca,
com o intuito de neutraliza-la e paralisar as forcas de oposicédo, semelhante a coercao
por decapitacdo de Pape. No territorio brasileiro, para neutralizar uma lideranca é
necessario que se empreenda esforgcos para sua prisdo. Contudo, como afirma
Ferreira (2018), o PCC nasceu dentro dos estabelecimentos prisionais, suas
liderancas la se encontram e de |4 comandam e expandem suas atividades, logo,
encontram-se visivelmente “ndo-neutralizadas”. As duas outras estratégias de
coercado (punicédo e risco) afetam diretamente os civis (Sousa; Teixeira Junior, 2020),
0 que vai de encontro a necessidade de ganhar “cora¢des e mentes” levantada por
Schubert (2019). Portanto, € natural que, em termos de operac¢des em terreno urbano,
notadamente em contrainsurgéncia e GLO, seja ressaltada a estratégia da negacao.

Pape (1996) coloca trés tipos principais de estratégia da negacao: apoio direto
as tropas no solo, interdicdo estratégica e interdicdo operacional. A interdicdo
estratégica esta ligada ao ataque a componentes criticos da producao militar inimiga
ou a seu sistema industrial como um todo, enquanto a interdicdo operacional tem por
objetivo a “paralisia operacional”’, através do ataque as redes de suprimento e
instalagcdes de comando e controle. Contudo, ambas possuem efetividade apenas
contra forgas convencionais, nao sendo adequadas para conflitos irregulares, devido
a menor dependéncia de complexos industriais e de vastas redes de suprimento,
conforme afirmacé&o do autor. No entanto, conforme analise de Sousa e Teixeira Junior
(2020), o apoio direto as tropas no solo se mostra eficaz na guerra irregular, sendo
capaz de enfraguecer as forcas de oposicao e auxiliar a forca terrestre na conquista
de territérios. Justifica-se assim a aplicabilidade da teoria coercitiva da negacéo a
realidade das operacdes militares em terreno urbano e, mais especificamente, das
operacbes de GLO. O poder aéreo adquire, portanto, carater mais tatico do que
estratégico, sem 0 uso de extensos bombardeios e ataques massivos ar-solo, mas
favorecendo missdes de apoio aéreo aproximado, transporte de pessoal e material,
entre outras em suporte as tropas no terreno. Em missfes dessa natureza, ha um
vetor aéreo que ganha destaque em relacdo aos demais: o helicoptero.

Tal questdo pode ser observada no livro de Taylor (2018), que analisa o uso da

aviacao durante a Operacédo Banner, na Irlanda do Norte, notadamente na regido de
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South Armagh. Segundo o autor, nos primeiros anos da Operacao, o uso das estradas
para missfes de patrulhamento e transporte de pessoal foi inviabilizado devido ao
grande numero de baixas provocadas por explosivos colocados pelo grupo Exército
Republicano Irlandés (IRA, na sigla em inglés). Em consequéncia disso, 0s
helicopteros tornaram-se a espinha dorsal das atividades de movimentacdo no
terreno, substituindo os veiculos terrestres na infiltracdo e exfiltracdo de patrulhas,
ressuprimento, evacuacdo de feridos, entre outros, fornecendo “uma vantagem
consideravel pela mobilidade operacional” (TAYLOR, 2018, p. 152, tradug&o nossa).
Certamente, os membros do IRA perceberam tal importancia e, aos poucos,
adquiriram conhecimento e armamento capazes de atingir e derrubar esses vetores,
logrando éxito em causar danos a algumas aeronaves e derrubando um total seis
helicopteros durante os trinta e oito anos da Operacéo, além daqueles que sofreram
acidentes causados por falhas da tripulacdo, condicbes meteoroldégicas adversas ou
problemas mecanicos.

As aeronaves de asas rotativas também foram essenciais na Operagéo Lanca
de Netuno, que resultou na morte do terrorista Osama Bin Laden, narrada na obra de
Owen e Maurer (2012). Nessa ocasido, foram empregados helicépteros H-60 Black
Hawk e CH-47 Chinook para a infiltracdo e exfiltracAdo de tropas especiais na
residéncia que abrigava o terrorista, nos arredores de uma cidade no Paquistao.
Nesse caso, o0s helicdpteros foram insubstituiveis no transporte das tropas da base de
operacdes até o objetivo. Ndo haveria como mover a tropa em solo sem que 0s
militares fossem detectados pelas forcas paquistanesas ou por combatentes leais a
Bin Laden. De forma similar, ndo seria factivel enviar as tropas por meio de
paraquedas visto que, entre outros complicadores, esse meio seria uma “passagem
so de ida”, sendo necessario o uso de helicopteros para a retirada dos militares do
local.

Vale ressaltar, porém, que nessa mesma missao houve um acidente com um
helicoptero H-60 Black Hawk, que perdeu sustentacédo e veio a colidir a sua parte
traseira com um muro da residéncia onde se localizava Bin Laden (OWEN; MAURER,
2012). Essa queda nédo trouxe maiores consequéncias, visto que 0s ocupantes nao
tiveram ferimentos graves e o local onde a aeronave caiu era um terreno vazio da
propriedade, ndo atingindo pessoas no solo.

Contudo, é necessario destacar que, apesar dos casos apresentados deixarem

claro que os helicopteros conferem vantagens para as operacoes militares em terreno
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urbano, em todas as situacdes houve a queda de aeronaves. Na Operacao Lanca de
Netuno, as condicbes do terreno levaram ao acidente, enquanto na Batalha de
Mogadiscio, os helicopteros foram derrubados por acdo da tropa inimiga, havendo
exemplos de ambos os casos na Operacao Banner. Observa-se, portanto, que fatores
como a proximidade com o terreno, as condicbes eventualmente marginais de
operacédo, a meteorologia e a exposi¢cao ao fogo dos adversarios, entre outros, podem
vir a constituir uma ameaca a operacao desse tipo de aeronave.

Pode-se dizer que h& consequéncias advindas das quedas das aeronaves. A
primeira € que houve prejuizos de ordem pessoal e material para as forcas armadas,
0 que representa uma perda em capacidade combativa. Contudo, e neste caso a mais
importante, € que, em atividades de guerra irregular o discurso politico tem destacada
relevancia. Nas palavras de Visacro (2009, p. 334): “a legitimidade do Estado e o apoio
da populacédo constituem, de fato, as questdes centrais das campanhas contra forcas
irregulares”, palavras que sdo ecoadas no artigo de Schubert (2019). Assim, a forma
como a queda de uma aeronave € utilizada pela propaganda das for¢as de oposi¢céao
e o viés introduzido pela midia na cobertura dos eventos tém impacto direto na luta
por tal apoio da populacdo. Na Batalha de Mogadiscio, esse impacto acabou, em
Gltima instancia, por levar a retirada das tropas americanas da Somalia (BOWDEN,
1999). Na Irlanda do Norte, os insurgentes também buscaram explorar a queda de
cada helicéptero com fins politicos, com menor indice de sucesso devido a
relativamente baixa taxa de atrito em relacéo a duragéo do conflito (TAYLOR, 2018).

Em se tratando de operacdes de Garantia de Lei e da Ordem, ainda ha que se
considerar que ja existem questionamentos acerca da prépria atuacdo militar,
conforme debate sobre a securitizacao da seguranca publica explorado anteriormente
no item 1.1. Assim, € impossivel prever quais seriam os resultados advindos da queda
de um helicéptero militar sobre comunidades densamente povoadas do Rio de Janeiro
e Sao Paulo, por exemplo. Como seria a responsabilizacéo civil e penal se houver
vitimas ou danos materiais em solo? Como seria abordado o assunto pela midia e
qual seria a reacdo da populacdo? Sera que a propria existéncia da operacdo em
pauta seria questionada? Essas e outras questdes se impdem, sem que seja possivel
oferecer uma resposta antecipada com preciséo.

Assim, percebe-se que, apesar da utilizacdo de aeronaves oferecer vantagens
para o aprimoramento da acdo militar em MOUT (ALSA, 2013), é necessario adotar

procedimentos para evitar que os helicopteros utilizados sejam abatidos ou sofram
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qualquer tipo de acidente, evitando mortes e prejuizos materiais, tanto as tripulacdes
como a populacdo em solo. Porém, é relevante observar que, “evitar que sejam
abatidos ou sofram acidentes” ndo significa, necessariamente, utilizar armamentos ou
técnicas ofensivas contra opositores, conforme delimitacdo detalhada na metodologia.
Assim, a discussdo nao ir4 abordar assuntos como “necessidade militar” e outros
principios que regem os conflitos armados, nem ira se ater a consideracdes sobre
danos colaterais.

Com essas consideracfes em mente, cabe estudar qual o caminho a seguir

para a consecucao de tal objetivo.

1.4 A seguranga na aviagéao

Indubitavelmente, a aviacdo envolve muito mais fatores e pessoas do que
simplesmente uma aeronave em VOO com seus pilotos e tripulantes. O
desenvolvimento do projeto, os materiais utilizados, a manutencdo dos componentes,
o treinamento dos profissionais, o gerenciamento do trafego aéreo, enfim, um sem
namero de atividades convergem para que a multidisciplinar atividade do voo possa
ser realizada de maneira segura. Para lidar com tais varidveis, a abordagem
predominante nos atuais programas de gerenciamento da seguranca € a
“organizacional” (Cokorillo, 2019), sendo o autor James Reason um de seus principais
expoentes. Reason (2016), coloca as ocorréncias adversas que se passam nesse tipo
de sistema complexo como sendo “acidentes organizacionais”, destacando a
amplitude dos seus efeitos, em oposicdo aos acidentes ‘“individuais”, cujas
consequéncias funestas sdo mais limitadas.

O autor entéo inicia entdo uma tentativa de estabelecer um modelo que seja
capaz de explicar acidentes ocorridos em diversas organizacfes. Desse objetivo,
surgem trés conceitos que se relacionam entre si: 0s perigos (ameacas com potencial
de causar dano a pessoas ou bens), as defesas (barreiras que protegem o sistema
desses perigos) e as perdas (danos causados quando ha uma brecha nas defesas).
Nesse sentido, observa-se que 0s perigos jamais deixarao de existir, mas que, se eles
obtiveram sucesso em gerar dano, certamente houve falhas nas defesas da
organizacdo (REASON, 2016). Dessa maneira, o autor afirma que os sistemas
complexos lancam mao de diversas camadas de protecdo que se sobrepdem e se

complementam, de maneira que uma possa compensar eventuais falhas da outra,
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compondo uma defesa efetiva. E por isso que acidentes em sistemas dessa natureza
(como a aviagao) sao raros.

Tal afirmacdo € facilmente sustentivel através da comparacdo dos dados
relativos ao movimento de aeronaves com a quantidade de acidentes ocorridos. Por
exemplo, entre os anos de 2012 e 2017, o Centro de Gerenciamento da Navegacao
Aérea (CGNA) registrou uma média anual de 579.555 voos na area correspondente a
Regido de Informacdo de Voo de Brasilia (BRASIL, 2019b), cuja area abrange os
principais aeroportos do pais. Em um periodo de dez anos, essa média perfaz um total
de quase 5 milhdes e 800 mil voos realizados somente em tal Regido. Assim, em um
periodo de dez anos (entre 2008 e 2017), o Centro de Investigacdo e Prevencao de
Acidentes Aeronauticos (CENIPA) registrou 1187 acidentes com avides (BRASIL,
2018a) e 206 com helicopteros (BRASIL, 2018b) no ambito de toda a aviacao civil
brasileira. Portanto, isso significa que acidentes ndo sdo, em absoluto, um evento
comum na aviac¢do. Contudo, apesar de raros, eles ainda acontecem. Percebe-se
entdo que as barreiras sucessivas ndo sao suficientes para impedir totalmente a
ocorréncia de eventos adversos.

Segundo Reason (2016), isso se da porque as diversas camadas defensivas
nao sao totalmente sdélidas: cada uma delas possui falhas inerentes a sua prépria
natureza. Metaforicamente, Reason compara cada barreira a uma fatia de queijo
suico, sendo as falhas representadas pelos “buracos” do queijo. Adicionalmente, o
autor coloca que essas camadas nao possuem comportamento estatico. Ao contrario,
elas sdo removidas, adicionadas, expandidas ou contraidas ao longo do dia-a-dia das
operacdes. Para compreender, basta imaginar os cintos de seguranca de um carro
como sendo camadas de protecao contra ferimentos advindos de um acidente. Para
que essa protecao seja eficaz, é necessario que o motorista e 0s passageiros sempre
facam uso desses equipamentos. Contudo, um determinado individuo pode se
esquecer de utiliza-lo ou simplesmente ignora-lo. Dessa forma, essa barreira foi
removida do cenario através da acao do operador do sistema.

Os “buracos do queijo” séo, dessa forma, compostos por agdes ou omissdes
diretas dos individuos (falhas ativas), com consequéncias quase que imediatas, ou
ainda por acdes ou omissGes em niveis decisOrios mais altos ou mais perenes dentro
da organizagao, que ficam “dormentes” (condi¢oes latentes) e terdo consequéncias

somente a médio ou longo prazo (REASON, 2016).
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Assim, o modelo do “queijo suico” de James Reason (figura 1) estabelece que,
quando os diversos “buracos” se alinham (uma combinagdo de falhas ativas e
condicoes latentes), cria-se uma trajetéria de oportunidade para que a ameaca passe

por todas as barreiras e venha a causar um acidente.

Figura 1 - Trajetéria do acidente

Defences
in depth

Fonte: REASON, 2016.

Considerando o objeto do presente trabalho, € importante ressaltar a relevancia
da aplicacéo dessa teoria a operacao com helicopteros em apoio a acées militares em
terreno urbano, considerando as complexidades de tal ambiente. Por exemplo, o
sopro do rotor (ar deslocado pelas pas do rotor principal de um helicptero) pode
influenciar na seguranca das operacdes em helipontos, a depender da arquitetura
desse e de outras construgdes ao redor, conforme Dziubinski (2016). Estendendo o
exemplo, percebe-se que até mesmo o combustivel a bordo da aeronave pode
agravar as consequéncias de um acidente no interior de cidades (VASILOPOULOS et
al., 2019). Tais fatores podem ainda ser potencializados pela precariedade de
construcbes como os prédios que desabaram em 2019 favela da Muzema, no Rio de
Janeiro, construcdes irregulares em localidades dominadas por fagées criminosas e
sem atuacédo efetiva do poder publico (RAMIRES, 2020). Nos trés pontos (sopro do
rotor na operacdo em helipontos, vazamento de combustivel ap6s um acidentes e
gueda em local precariamente habitado) ha barreiras que evitam um acidente ou
minimizam suas consequéncias (gabaritos de construcéo de helipontos, padrbes de
crashworthiness para tanques de combustivel, normas de construcéo civil, entre
outros), mas todas possuem falhas que, eventualmente, podem se alinhar e criar uma

vulnerabilidade.
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Portanto, ndo é factivel simplesmente constatar que, apesar do sistema ter
varias camadas protetoras, nada se pode fazer quando os “astros se alinham” na
trajetoria de um acidente, aceitando que isso é uma possibilidade devido as falhas
inerentes a cada “fatia do queijo”. Naturalmente, tal afirmagédo esta muito longe da
realidade. Reason (2016) afirma que, em sistemas complexos, as falhas ativas
dificilmente tém como consequéncia direta um acidente, visto que as barreiras devem
ser capazes de minimizar as consequéncias de erros humanos. Nesses casos, 0s
fatores mais relevantes seriam as condi¢cdes latentes, englobando os fatores
organizacionais e a conjuntura do ambiente de trabalho. Por terem maior
permeabilidade nas atividades cotidianas, possuindo carater rotineiro e repetitivo, tais
condigbes seriam a mais relevante origem de “buracos”’ nas defesas, exibindo
potencial relevante de contribuicdo para um acidente.

Por esse motivo, torna-se fundamental atuar em acdes habituais desse tipo.
Reason (2016) argumenta que a cultura organizacional € que permite a criacdo das
condicdes latentes que, ao se unirem a falhas ativas, permitirdo a uma condicdo de
perigo encontrar a “trajetéria do acidente” através das barreiras de defesa. Dessa
forma, seria necessario criar uma “cultura de seguranga” na organizagao, para que
seja possivel identificar e corrigir as condi¢cdes latentes. Apesar do argumento do autor
de que sua obra tem por objetivo a prevencao de acidentes em empreendimentos de
qualquer natureza, a aviacdo adotou de forma particularmente contundente essas
teorias. Nesse contexto, tais teorias vieram a compor um dos pilares do que se

conhece por “seguranca de voo”.
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2 GERENCIAMENTO DE RISCOS: A LEGISLACAO INTERNACIONAL

2.1 A Organizagéo da Aviagao Civil Internacional

Com o intuito de organizar e regulamentar o desenvolvimento da aviacdo em
escala global, ocorreu a Convencéo sobre Aviacao Civil Internacional, no ano de 1944,
assinada em 7 de dezembro por 52 paises (ICAO, 2019). Como consequéncia, apds
um periodo de adequacdes, foi criada a Organizacdo da Aviacdo Civil Internacional
(OACI), em 4 de abril de 1947. Em outubro do mesmo ano, conforme previsto no artigo
64 da Convencao (ICAO, 2019), a Organizacao tornou-se uma agéncia especializada
da Organizacédo das Nacdes Unidas (ONU). Considerando o periodo histérico em que
tais fatos ocorreram, naturalmente observa-se que a OACI, em seus primérdios, foi
concebida por um grupo restrito de paises poderosos, vencedores da Segunda Guerra
Mundial (MACKENZIE, c2010). Apesar disso, ela rapidamente evoluiu para um
organismo verdadeiramente global, de filiacdo voluntaria e baseado no principio da
soberania de cada Estado em relacdo ao seu espaco aéreo (MACKENZIE, ¢c2010).
Atualmente, 193 paises fazem parte da Organizacéo (ICAO, 2019).

O Brasil fez e continua fazendo parte dessa histéria, tendo sido um dos paises
fundadores da OACI e sendo eleito, em 2016, pela 242 vez consecutiva, como membro
de seu Conselho (BRASIL, 2016b). Dessa forma, o Estado brasileiro deve adequar-
se as Normas e Métodos Recomendados (SARPs, do inglés Standard and
Recommended Procedures) publicados. Essa observancia é tdo importante que, pelo
artigo 38 da Convencéo (ICAO, 2006), caso um pais signatario se veja impossibilitado
de seguir alguma norma, devera comunicar essa situacdo a OACI e publicar a
diferenca em documento apropriado.

Portanto, tendo em mente que a finalidade da OACI, desde a sua concepcéo,
€ a busca pelo desenvolvimento seguro e ordenado da aviacdao (ICAO, 2019), é
evidente que a seguranca de voo € uma das areas regulamentadas por esse 0rgao.
Tal tema encontra-se entremeado em diversos anexos a Convencao sobre Aviacéo
Civil Internacional (ICAO, 2006), como os que tratam sobre Servi¢os de Trafego Aéreo
(Anexo 11) e Investigacdo de Acidentes (Anexo 13). Apesar disso, em 2010, a
Conferéncia de Seguranca em Alto Nivel (HLSC, na sigla em inglés), concluiu o que
0 gerenciamento da seguranca por parte dos Estados € algo critico, dando ensejo a

criacado do Anexo 19, especificamente para tratar desse assunto (ICAO, 2016).
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Naturalmente, respeitando os interesses nacionais de cada um dos membros,
a OACI regulamenta tdo somente a aviacdo civil, ndo sendo sua competéncia legislar
sobre a aviagdo militar de cada pais. Contudo, esse fato ndo faz com que as aviacdes
militares possam ignorar completamente os conceitos de seguranga emitidos pelo
orgao. A Circular 330 da OACI (ICAO, 2011) estabelece que, considerando que o
espaco aéreo € um recurso compartilhado, tanto a aviacao civil como a militar devem
estabelecer regras para a seguranca da atividade aérea (safety), sem que isso
comprometa a seguranga nacional (security). O documento é claro em frisar que é
esperada boa-vontade politica de seus membros na cooperacao e coordenacéo entre
0S ramos da aviacao para o seu desenvolvimento seguro.

Nesse sentido, Albisinni (2016) revela que, em se tratando de uma area
eminentemente técnica, como a avia¢do, 0s organismos internacionais acabam por
exercer uma postura reguladora na prética. Isso porque, isoladamente, os paises
membros ndo conseguem atingir um padrao de uniformidade que dé ensejo ao grau
de seguranca esperado e, portanto, abdicam desse papel de reguladores e passam a
uma funcdo de implementacdo domeéstica das decisdes tomadas pelo 6rgéao
supranacional. Em suma, o autor afirma que, de maneira geral, os paises tém somente
a se beneficiar com o cumprimento das regras emitidas pela OACI. Logo, é possivel
afirmar que as regulamentacdes emitidas pela Organizacéo acerca da seguranca de
voo também devem ser seguidas, sempre que aplicavel, pela aviagdo militar, ndo
obstante a ressalva do item 2.2.

Tal utilizac&o dos conceitos da OACI relativos a seguranca de voo pela aviacao
militar encontra eco na legislacdo da Organizacdo das Nacdes Unidas, cuja Carta
prevé, em seu artigo 45, a utilizacao de meios das forcas aéreas dos paises membros
em acdes coercitivas de carater internacional (ONU, 1945). Como a ONU nao pode
se furtar a preocupacédo com a operacéo segura desses meios, 0 Manual de Aviacdo
do Departamento de Operacdes de Paz da ONU (DPKO/DFS Aviation Manual), traz
uma série de recomendacdes em relacdo a seguranca de voo, COMo a previsao para
gue haja um Aviation Safety Officer (Oficial de Seguranca de Aviacdo, em traducao
livre) como assessoria direta ao Chief Aviation Officer (Oficial-Chefe de Aviag&o, em
traducao livre), sendo este Ultimo o responséavel pela conducéo das atividades aéreas
(ONU, 2018). Na verdade, ja na abertura do Manual, estabelece-se a seguinte diretriz:
“‘Realizar servigos seguros, eficientes e eficazes de aviagdo” (ONU, 2018, p. 10,

7

traducdo nossa). Essa frase é ainda enfatizada na sequéncia, na forma de trés
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“principios basicos”: ndo comprometer a seguranga por motivo algum, obedecer
sempre as diretivas das Nacdes Unidas e (obedecendo aos dois anteriores) buscar

sempre a alternativa mais econdémica e eficiente (ONU, 2018).

2.2 Safety e Security

Ao observar a Circular 330 da OACI, percebe-se o uso de dois termos distintos
(safety e security) que s&o traduzidos para o portugués pela palavra “seguranga”.
Assim sendo, faz-se necessario verificar quais seriam as diferencas entre os dois e as
consequentes implicaces para o presente estudo.®

Nesse sentido, constata-se que a lingua portuguesa ndo é a Unica a utilizar
uma mesma palavra para abarcar os dois vocébulos no idioma inglés. Essa mesma
questao foi abordada por Albrechtsen (2003), visto que o noruegués utiliza “‘sikkerhet”
da mesma forma que o portugués utiliza “seguranca”. Na obra estudada, o autor inicia
sua busca pela compreensdo de “safety” e “security” através de dicionarios,
observando que as distingdes entre as palavras néo sao claras: ambas trazem a ideia
de estar protegido e sem riscos, de proteger os bens contra ameacas e criar condi¢cdes
seguras. A partir desse ponto, comeca uma analise dos conceitos sob diversos
angulos, que culminam em uma tabela de diferencas altamente explicativa. Nesse
sentido, sem a pretensao de resgatar toda a discussédo do autor, vale destacar que
em “security” o incidente esta normalmente relacionado a vontade de uma pessoa ou
um grupo, sendo acbes planejadas, em que se deseja a consequéncia do ato
(ALBRECHTSEN, 2003). Por outro lado, em “safety”, o incidente geralmente é o
resultado do comportamento humano em relagdo com o ambiente, sendo a¢gdes néao
planejadas, em que néo se deseja as consequéncias do ato (ALBRECHTSEN, 2003).

Nao por acaso, “safety” e “security” tém formas distintas de tratamento e
prevencdo. Impedir que alguém cometa um determinado ato com a intencao de causar

consequéncias danosas nao é o mesmo que impedir que alguém, sem mas intencoes,

A andlise dos termos “safety” e “security” sera realizada sob a ¢ética da seguranga de voo. Portanto,
nao ha qualquer interse¢cdo com o dialogo sobre securitizacdo exposto no capitulo 1 do presente
trabalho. A discusséo acerca dos vocédbulos vem apenas complementar o raciocinio exposto no item
2.1 no que tange a aplicacao das regras para gerenciamento da seguranca de voo emitidas pela OACI
no contexto da aviagédo militar.
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gere um evento com consequéncias diversas da pretendida. N&do se trata de buscar
uma simplificacao através da atribuigdo de dolo ao conceito de “security” e de culpa
ao de “safety”, mas a comparagéo (ainda que em nivel superficial e nem sempre
aplicavel) ndo deixa de ser oportuna para facilitar o entendimento.

Contudo, a presente discussdo nao se resume a conclusdo de que os dois
termos séo distintos e ndo intercambiaveis. O proprio Albrechtsen (2003) constata
que, se consideradas as diferengas, € possivel coordenar o gerenciamento de “safety”
e 0 gerenciamento de “security”, sendo essa a sua grande contribuicdo para tema, no
gue tange aos objetivos do presente trabalho.

Em se tratando de aviacao, observa-se facilmente a distincdo feita pela OACI
em relacdo ao tratamento das duas situagdes. O proprio conceito de “Security” n&o foi
abordado na Convencdo original, visto que ndo eram imaginaveis, a época, atos de
sabotagem ou mesmo o sequestro de aeronaves para uso em ataques terroristas. O
tema so foi levado a mesa de discussfes no final dos anos 60, sendo documentado
em 1974, através do Anexo 17, e ganhando a atencao do publico em geral apds os
ataques de 11 de setembro de 2001 (ONU, 2019). Naturalmente, desde o advento do
Anexo 17, a OACI prové material para auxiliar seus membros na adocéo das praticas
adequadas de “security”, tendo o Doc 8973 (Security Manual for Safeguarding Civil
Aviation Against Acts of Unlawful Interference) como o principal documento elaborado
com essa finalidade. Nao por acaso, tal publicacéo é de acesso restrito (ICAO, 2019).

Contrariamente ao visto no paragrafo anterior, a busca por “safety” esta ligada
a OACI desde a sua origem, sendo até hoje um dos objetivos estratégicos dessa
Organizacéao e tendo o supracitado Anexo 19 como um de seus pilares.

Apesar da diferen¢a no tratamento dado aos conceitos em pauta, faz-se mister
observar a maneira com que a empresa Boeing 0os une em sua homepage: “security
is only one component that may affect [...] safety” (security é apenas um dos
componentes que podem afetar a safety, HANSER; PROUX, 2002, traducdo nossa).
Essa frase, ao colocar as agoes de “security” dentro de um conceito mais abrangente
de “safety”, facilita a compreensao dos conceitos e os relaciona de forma simples e
coerente.

O uso de “security” como sendo parte do conceito de “safety” ndo tem por
intencdo a sua fusdo, nem qualquer corrupgcdo de seus significados. O estudo de
“safety” sempre estara ligado a prevengédo do erro humano, a confiabilidade dos

sistemas e a temas correlatos. Por sua vez, “security” sempre estara relacionado a
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capacidade do sistema identificar e se contrapor a ameacas intencionais por parte de
individuos que tenham por objetivo causar danos ou afetar adversamente a seguranca
da aviacao. O tratamento dado a um certamente sera distinto do tratamento dado ao
outro, afinal, cada um tem as suas perspectivas e desafios. Contudo, n&o € o objetivo
deste trabalho efetuar recomendacGes de seguranca para lidar com uma ou outra
ameaca especifica. Portanto, para esta pesquisa, 0 termo "seguranca" ndo fara
distingdo entre os termos, tendo em mente apenas a finalidade em comum das duas
visfes: evitar danos as aeronaves e a integridade fisica dos passageiros e do pessoal
envolvido na operacao, cumprindo a missédo proposta para cada voo especifico.

Tais consideracfes sdo especialmente relevantes para a abordagem do
presente trabalho, que envolve a seguranca de helicopteros atuando em operacdes
de Garantia da Lei e da Ordem. Conforme discussao apresentada no item 1.4, a queda
de uma aeronave nesse contexto teria consequéncias imprevisiveis, quaisquer que
fossem os fatores que deram origem a tal evento. Nao é factivel, portanto, focar o
estudo em fatores de “safety” e abandonar os conceitos de “security”, sendo que
ambos podem ter participagdo em um sinistro aéreo. Assim, tal ressalva se impde
neste trabalho a utilizacdo pela aviacdo militar da legislacdo acerca de seguranca de
voo emitida pela OACI:. para fins de identificacdo de ameacas, devem ser
considerados os aspectos de “security” em adicdo aos de “safety” tradicionalmente
observados.

Assim, considerando a legislacdo emitida pela OACI e tendo em mente a
ressalva do paragrafo anterior, este trabalho irA adotar a seguinte definicdo de
Seguranca de Voo: "estado em que a possibilidade de danos a pessoas ou
propriedade é reduzido e mantido em um nivel aceitavel através de um processo
continuo de identificagdo de ameacas e gerenciamento do risco” (ICAO, 2013, p.17,

traducao nossa).

2.3 O Gerenciamento de Riscos

Percebe-se entédo que o Gerenciamento do Risco (GR) € um tema fundamental
para que se atinja um grau adequado de seguranca de voo, sendo parte integrante de
sua proépria definicéo.

Nesse sentido, € necessario observar que o gerenciamento de riscos em

termos de seguranca de voo n&o deve ser confundido com o gerenciamento de riscos
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financeiros, legais ou outros (ICAO, 2013), ainda que, eventualmente, algum conceito
basico seja semelhante entre eles. Para a deixar clara essa distincdo, o Manual de
Gerenciamento da Seguranca da OACI sempre se refere a essa atividade como
“‘Safety Risk Management”. De maneira a simplificar os termos utilizados e em
concordancia com a discussao anterior sobre os vocabulos “safety” e “security”, o
presente trabalho ira utilizar apenas “Gerenciamento do Risco” para referir-se a esse
conceito.

A primeira etapa desse gerenciamento se da através da identificacdo das
ameacas que podem causar uma consequéncia adversa para a atividade de aviagao
(ICAO, 2013). Com isso, busca-se trabalhar nas condi¢cdes que podem gerar um
acidente, e ndo no acidente em si. Um exemplo simples, mas efetivo para fins
didaticos, € uma queda causada apoés pisar em uma casca de banana. Nesse caso, a
ameaca nao € “cair no chao”, mas sim a presenga da “casca de banana”. A queda
seria uma consequéncia indesejada da ameaca presente no ambiente.

O processo de identificacdo de ameacas pode ocorrer de diversas formas, que
sao classificadas pela OACI segundo a sua relagdo com a linha do tempo (ICAO,
2013). Caso sejam utilizados eventos passados, como a investigacéo de acidentes e
estudos de caso, o Manual de Gerenciamento da Seguranca coloca essa metodologia
como sendo “reativa”’, uma forma de evitar que situacdes de perigo que ja tiveram
consequéncias adversas venham a se repetir. Para situacbes do presente, a
classificagao seria “proativa”, com a utilizagao de auditorias, reportes de funcionarios
ou outros do tipo, em uma busca consciente por ameacgas existentes. Outra
possibilidade seria uma metodologia “preditiva”, analisando informacgdes que possam
vir a representar algum tipo de ameaca no futuro (ICAO, 2013).

Como proximo passo no estudo, é necessario compreender a definicdo de
“risco” como sendo uma composigao da “probabilidade” de uma ameacga causar uma
consequéncia indesejada com a “severidade dessas consequéncias” (ICAO, 2013).

Assim, retomando o exemplo anterior, observa-se que, caso a casca de banana
estivesse no meio de um corredor, a probabilidade de alguém pisar e cair seria maior
do que se ela estivesse no canto do mesmo corredor, junto a parede (assumindo que
mais pessoas passam pelo meio do corredor). Nesse mesmo raciocinio, caso essa
situacdo ocorresse em uma escola, com criangcas saudaveis, a severidade das
consequéncias de uma queda provavelmente seria menor do que se essa situagao

ocorresse na ala geriatrica de um hospital.
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Tomando por base esses conceitos, para cada ameaca identificada, deve ser
analisada a probabilidade de que ela venha a efetivamente causar algum dano. Para
isso, é necessario avaliar o historico de operacao, quantas pessoas estdo expostas a
ameaca, qual a frequéncia com a qual essa exposicdo ocorre e quaisquer outros
fatores que possam aumentar ou diminuir a chance da ocorréncia em questao (ICAO,
2013). Para tanto, podem ser utilizados métodos quantitativos ou qualitativos, de
maneira a atribuir um valor a probabilidade, que pode ir de 5 (frequente) a 1

(extremamente improvéavel), de acordo com a figura 2.

Figura 2 - Tabela de probabilidade de risco

Likelihood Meaning Value
Frequent Likely to occur many times (has occurred frequently) 5
Occasional Likely to occur sometimes (has occurred infrequently) 4
Remote Unlikely to occur, but possible (has occurred rarely) 3
Improbable Very unlikely to occur (not known to have occurred) 2
Extremely improbable | Almost inconceivable that the event will occur 1

Fonte: ICAO, 2013.

Na sequéncia, deve ser analisada a severidade das consequéncias de uma
ameaca, caso ela venha a causar algum dano. Este ultimo deve ser considerado em
relacdo as vidas humanas envolvidas e em relacdo a possiveis perdas materiais ou
danos a propriedade. Portanto, retomando o exemplo didatico da casca de banana
em ala geriatrica de um hospital, caso um paciente viesse a cair, seria possivel
imaginar que houvesse uma fratura de bacia em decorréncia da queda, com grave
dano a integridade fisica e alguma possibilidade de morte em virtude de complicacdes.
Assim, de forma analoga ao realizado com a “probabilidade”, a severidade deve ser
classificada em cinco niveis, que vao de A (catastrofico) a E (desprezivel), conforme

a figura 3.
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Figura 3 - Tabela de severidade de risco

Severity Meaning Value
Catastrophic | — Equipment destroyed A
— Multiple deaths
Hazardous — A large reduction in safety margins, physical distress or B

a workload such that the operators cannot be relied
upon to perform their tasks accurately or completely
— Serious injury
— Major equipment damage

Major — A significant reduction in safety margins, a reduction in C
the ability of the operators to cope with adverse
operating conditions as a result of an increase in
workload or as a result of conditions impairing their
efficiency

— Serious incident

— Injury to persons

Minor — Nuisance D
— Operating limitations

— Use of emergency procedures
— Minor incident

Negligible — Few consequences E
Fonte: ICAO, 2013.

Dessa forma, apés a classificacdo do risco pelos fatores “probabilidade” e
“severidade”, é possivel compor uma matriz de risco, como na figura 4.
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Figura 4 -Matriz de gerenciamento de risco

Risk severity

Risk
probability Catastrophic| Hazardous Major Minor Negligible

A B C D E

Frequent 5 5A 5B 5C

Occasional 4 4A 4B

Remote 3 3A S ; 3E
Improbable 2 A ) 2D 2E
improbatie T - 18 | 1C | 1D | 1E

Fonte: ICAQO, 2013.

Assim, pode ser feito 0 adequado gerenciamento dos riscos identificados. A
regido vermelha da Matriz (5A - 5B - 5C - 4A - 4B - 3A) corresponde a faixa em que a
probabilidade e a severidade sdo maiores, 0 que resulta em um risco mais
significativo. Em contraponto, a regido verde (3E - 2D - 2E - 1B - 1C - 1D - 1E)
corresponde a faixa onde esses valores sdo menores, resultando em um risco menos
impactante.

Contudo, independentemente da faixa (verde, amarela ou vermelha), é possivel
mitigar o risco atuando em um de seus componentes (severidade ou probabilidade).
Trabalhando no mesmo exemplo anterior, a casca de banana pode ter caido
acidentalmente ao ser transportada por alguém (o0 que se encaixaria em um conceito
de safety) ou ainda ter sido jogada intencionalmente no chéo (nesse caso, security).
Em ambas as situagcdes, uma campanha de conscientizacao e a disponibilizacdo de
lixeiras diminuiria a probabilidade de que outra casca de banana viesse a se encontrar
no chao, reduzindo a probabilidade de dano (queda) advindo dessa ameaca. Em outro
exemplo, ao utilizar o cinto de seguranca em um carro, diminui-se a severidade das
consequéncias de uma colisdo. Em ambos os casos, o risco € mitigado.

Em se tratando de operagdo de aeronaves, 0 processo € semelhante, mas
certamente ndo tdo simples como nos exemplos vistos acima, devido a complexidade
da atividade. Na verdade, € possivel que haja riscos que, mesmo mitigados,
permanecam altos. Por isso, em um sistema complexo como o da aviacdo, é

fundamental que o0 processo de gerenciamento de riscos seja devidamente
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documentado (ICAO, 2013). Dessa forma, € possivel rever a metodologia aplicada e
prestar contas sobre as estratégias de mitigacdo. Caso, ap0s serem aplicadas todas
as medidas cabiveis, o risco residual seja maior do que o aceitavel, a situagdo deve
ser levada ao escaldo superior para decisao (ICAO, 2013), podendo até mesmo haver
o cancelamento de determinada missao ou atividade, com base na avaliacdo dos
riscos envolvidos.

Conforme discussdo acerca da aplicabilidade das normativas da OACI
referentes a seguranca de voo a aviagdo militar, o processo de GR da Organizagéo
das Nacdes Unidas é semelhante ao descrito acima. A ONU define o Gerenciamento
de Riscos como “um método logico e sistematico de identificagao, analise, avaliagao
[...] de riscos associados as atividades de aviagdo [...] para minimizar perdas a um
nivel aceitavel” (ONU, 2018, p. 127, tradugdo nossa). Da mesma forma, séo
analisados os fatores “probabilidade” e “severidade” para determinar o grau de risco
de uma missdo. Uma vez aplicadas as estratégias de mitigacdo, caso 0 risco
ultrapasse o poder de decisdo do Aviation Safety Officer (responsavel por essa
analise), ele deve levar a situa¢cado ao escalao superior para obter aprovacao (ou nao)
para uma certa missao (ONU, 2018). Portanto, percebe-se claramente que a atividade
de Gerenciamento de Riscos na ONU é conduzida de forma anéloga ao tratamento
dado pela OACI a tal processo.

Faz-se necesséario, entdo, observar se o processo de Gerenciamento de Riscos
adotado pela Forca Aérea Brasileira coaduna com o previsto nos tratados

internacionais dos quais o Brasil € signatario.
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3 O GERENCIAMENTO DE RISCOS NA FORCA AEREA BRASILEIRA

3.1 O SIPAER e a aviagao militar

O grande marco para a seguranca de voo no Brasil ocorreu no ano de 1971,
com a instituicdo do Sistema de Investigacdo e Prevencao de Acidentes Aeronauticos
(SIPAER) na estrutura do entdo Ministério da Aeronautica, através do Decreto n°
69.565 (BRASIL, 1971), que também criou o Centro de Investigacao e Prevencdo de
Acidentes Aeronauticos (CENIPA). Tal Decreto estabelece o CENIPA como o érgéo
central do Sistema e deixa claro que suas atividades tém tdo somente “a finalidade de
evitar perdas de vida e de material” (BRASIL, 1971, Art. 2°). Alguns anos mais tarde,
o Cddigo Brasileiro de Aeronautica (BRASIL, 1986) viria a situar o SIPAER como
sendo parte da infra-estrutura aeronautica, tendo a promoc¢ao da seguranga como um
de seus objetivos explicitos.

Segundo Souza (2011), esse modelo de integracdo entre a prevencédo e a
investigacdo das aviagOes civil e militar € Unico no mundo, tendo suas origens nos
primordios da aviacdo no Brasil. O autor faz um breve apanhado dos Obices que o
CENIPA enfrenta em sua interacdo com a Agéncia Nacional de Aviacéo Civil (ANAC)
e outros 6rgaos, ressaltando a necessidade de atualizacdo do Cddigo Brasileiro de
Aeronautica e indicando a possibilidade de estudos para atualizacdo também do
proprio modelo de gestdo do SIPAER. Contudo, Souza ndo deixa de ressaltar a
competéncia técnica e a eficiéncia do SIPAER, que ainda mantém o CENIPA como
orgao central e normatizador. Assim, cabe a FAB legislar sobre o funcionamento e a
estrutura do SIPAER, sendo disponibilizadas na pagina de internet do CENIPA um
total de 11 Manuais, 8 Normas de Sistema, 18 Instru¢des, um Plano e um Folheto,
além de uma série de formularios, relatérios, recomendacdes e outros documentos,
com uma gama bastante abrangente de assuntos.

Desses documentos, o primeiro a ser abordado sera a NSCA 3-3, intitulada
“‘Gestao da seguranca de voo na aviagéo brasileira” (BRASIL, 2013). Essa Norma
oferece uma visdo geral acerca de diversos temas ligados a prevenc¢do de acidentes
aeronauticos, tanto em ambito militar como civil. Comissdes de Seguranca de Voo,
Programas de Prevencao de Acidentes Aeronauticos, Atividades Educativas, Vistorias
de Seguranca de Voo, entre outros, sdo alguns dos topicos comentados.

Logicamente, o Gerenciamento do Risco também é abordado, sendo definido como o
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“processo para identificacdo de perigos e controle de riscos, conforme parametros
preestabelecidos” (BRASIL, 2013, p. 9). A NSCA ainda orienta as organizagbes a
instituirem métodos de gerenciamento do risco, objetivando o seu monitoramento e
mitigacdo, para manutencdo de indices adequados de seguranca de voo (BRASIL,
2013). No caso especifico da FAB, a Norma estipula que a ferramenta a ser utilizada
pelas Organizacdes Militares (OM) operadoras de aeronaves é o Método SIPAER de
Gerenciamento do Risco (MSGR).

Outro documento emitido pelo CENIPA e que possui relevancia para o presente
trabalho € o Manual de Prevencéo do SIPAER (BRASIL, 2012a). Esse Manual (MCA
3-3) traz maior pormenorizacao para os temas introduzidos pela NSCA 3-3, listando
procedimentos a serem seguidos para adequada implementacdo de cada programa,
atividade ou ferramenta. Entre os temas abordados pelo manual, encontram-se as
diretivas para o gerenciamento do risco. Assim, € estabelecido, de maneira resumida,
um processo de gestao do risco semelhante ao preconizado pela OACI e pela ONU.
Em conformidade com essas Organizagdes, o conceito de “risco” também é colocado
em relacé@o as consequéncias adversas dos “perigos” identificados, sendo classificado
em termos de “probabilidade” e “severidade” (BRASIL, 2012a). Dessa forma, o
processo é descrito (ainda que de forma superficial) como consistindo em trés etapas:
identificacdo, avaliacdo e mitigacdo de riscos. Contudo, o Manual fornece tdo somente
algumas informacgfes acerca da avaliacdo (em probabilidade e severidade), da
classificacdo de aceitabilidade (aceitavel, toleravel e intoleravel) e da mitigacdo dos
riscos (que devem ser reduzidos ao minimo possivel).

Em adicdo a tais comentarios acerca do gerenciamento do risco, a
determinacdo estipulada especificamente para a aviacdo militar € que as
Organizacdes Militares que operam aeronaves devem fazer uso do Método SIPAER
de Gerenciamento do Risco (BRASIL, 2012a), em consonancia com 0 exposto na
NSCA 3-3. Segundo o Manual em pauta, o MSGR deve ser aplicado a todos 0s voos,
exceto em caso de missdes com perfil repetitivo. O uso de tal método deve ainda ser
documentado e arquivado para posterior conferéncia. Por fim, o Manual prevé que
atualizacdoes e melhorias devem ser realizadas em parceria entre o CENIPA e as
Unidades Aéreas.

Entretanto, ndo sédo fornecidos maiores detalhes sobre esse Método. Para
tanto, é necessario recorrer ao proprio Manual de Aplicacdo do MSGR, que néo se

encontra disponivel para consulta na pagina do CENIPA (BRASIL, 2019).
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3.2 O Método SIPAER de Gerenciamento do Risco

Segundo Moraes et al. (2010), o MSGR teve inicio com um extenso
levantamento realizado pelo CENIPA acerca dos fatores contribuintes das ocorréncias
registradas, ou seja, aquelas classificadas como acidentes, incidentes, incidentes
graves ou ocorréncias de solo (BRASIL, 2013). Portanto, nesse primeiro momento,
foram compilados os pontos sensiveis dignos de nota dos eventos estudados. Em
seguida, no ano 1999, reuniram-se alguns dos oficiais mais experientes de todas as
Unidades Aéreas da FAB, para definirem parametros que pudessem auxiliar no
calculo do risco para cada aviacdo e cada tipo de aeronave (MORAES et al., 2010).
Dessa forma, a primeira versdo do Método foi implantada no ano de 2003, havendo
uma posterior atualizacdo com a incorporacdo de dados relativos as ocorréncias de
colisdo com o solo em voo controlado (CFIT, do inglés controlled flight into terrain) no
ano de 2005 (BRASIL, 2005).

O Manual de Aplicacdo do MSGR parte da premissa de que grande parte dos
acidentes ocorridos no ambito da Forga Aérea Brasileira haviam sido o “resultado
previsivel do inadequado controle dos riscos inerentes a operagao” (BRASIL, 2005, p.
2). Dessa forma, tendo por base o estudo das ocorréncias anteriores, 0 MSGR viria a
aumentar o “grau de certeza no cumprimento das missdes de emprego e para a
preservagao da capacidade de combate” (BRASIL, 2005 p. 2).

Em sua estrutura, o método faz uso da “abordagem técnica” proposta por
Glendon, Clarke e Mckenna (2006), tendo em vista as duas variaveis consideradas no
calculo do risco, bem como seu foco na mensuragéo dos riscos e no controle gerencial
desses. Assim, em conformidade com a legislacéo internacional supracitada, séo
levados em consideragao dois componentes do risco: “a probabilidade da ocorréncia
de um determinado evento e a gravidade dos resultados no caso desse evento se
concretizar’ (BRASIL, 2005, p. 2, grifo nosso). Observa-se que o Manual utiliza o
termo “gravidade” ao invés de “severidade” como anteriormente proposto, mas ambos
0s vocabulos serdo considerados como sinbnimos para fins desta pesquisa, sendo
utilizados de maneira indistinta no presente trabalho.

Em seguida, para o calculo da probabilidade, o Método utiliza uma classificagao
de ameacas semelhante ao modelo “5M” (GIRDNER, 2016), determinando que sejam

analisados quatro fatores: o homem (Man), a maquina (Machine), o meio (Media) e a
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missdo (Mission). Apesar do gerenciamento (Management) ndo ser analisado
explicitamente, € possivel dizer que a propria aplicacdo formal do Método e sua
avaliacdo por parte da cadeia de comando das Unidades Aéreas ja constituem uma
forma de instituir “politicas e procedimentos que governam o comportamento do
sistema” (GIRDNER, 2016, p. 3, tradugéo nossa), caracterizando uma adaptagao livre
do modelo “5M”.

Cada um desses quatro itens é entdo dividido em dez subfatores, sendo que
estes ultimos sdo baseados nos fatores contribuintes mais relevantes apontados no
estudo inicial. Assim, o Método busca identificar as condicbes presentes em
determinado voo que, somadas, podem levar a uma maior probabilidade de ocorréncia
de um acidente, abrangendo os quatro fatores propostos. As tabelas de célculo da
probabilidade sao disponibilizadas por modelo de aeronave. Como subfatores
listados, para a aeronave CH-34, por exemplo, € possivel citar a duracédo da jornada
inferior a 12 horas no fator “homem”, a quantidade de horas voadas apds inspegao no
fator “maquina”, a altura do voo superior a 500 pés no fator “meio” e o emprego de
voo em formagéao no fator “misséo” (BRASIL, 2005, p. 47). Para cada um dos quarenta
subfatores é necesséario marcar se a condicdo esta segura (SIM), insegura (NAO) ou
desconhecida (DESC). Assim, com o somatério das condi¢bes inseguras (NAO)
obtém-se a “probabilidade minima”. Com a posterior adicdo a esse valor do somatério
das condi¢bes desconhecidas (DESC) obtém-se a “probabilidade maxima”.

Segundo o Manual (BRASIL, 2005), a divisdo de cada fator em dez subfatores
favorece a mitigacao do risco, uma vez que € possivel atuar em pequenos elementos
isoladamente e, assim, obter uma reducéo do risco global do voo. Adicionalmente,
seria possivel monitorar tais acdes e deficiéncias ao longo do tempo, possibilitando
um planejamento das agdes de gerenciamento do risco.

Em seguida, em aparente contradicdo a afirmacéo de que a severidade estaria
relacionada a “gravidade dos resultados no caso [do evento negativo] se concretizar”
(BRASIL, 2005, p. 2), o manual expde que o calculo da severidade no MSGR “néo
considera o resultado decorrente, mas sim as condigbes que influenciam na
capacidade da tripulagao gerenciar o problema [durante o voo]” (BRASIL, 2005, p. 3).
Assim, a um determinado valor inicial, sdo somados valores que correspondem a tais
condi¢cbes, como 0 voo a baixa altura, um voo de instrucéo, entre outros (BRASIL,
2005). As tabelas para calculo da severidade contém em média cinco itens e sé@o

disponibilizadas por tipo de aviacao (asas rotativas, caga, transporte, etc.), de maneira
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a atender as especificidades de cada operacdo, como por exemplo o emprego de
navegacoes taticas por parte de aeronaves de asas rotativas.

Observa-se que as etapas de “calculo da probabilidade” e “calculo da
gravidade” fazem paralelo a “identificacdo de ameagas” proposta pela OACI, ao
verificar a presenca ou auséncia de cada um dos itens na missédo analisada.

A préxima etapa do Método refere-se ao calculo do risco em si, com base nos
valores encontrados para a probabilidade e a severidade, correspondendo a
“avaliacado do risco” prevista pela OACI. Devido a ocorréncia de dois valores para a
“probabilidade” (minima e maxima), havera dois valores também para o risco (minimo
e maximo). O “risco minimo” diz respeito a “precaugdo minima a ser adotada para um
gerenciamento adequado do risco” (BRASIL, 2005, p. 25). De maneira analoga, o
“risco maximo” se refere a “precaugcédo maxima a ser adotada para o gerenciamento
adequado do risco” (BRASIL, 2005, p. 25). Segundo o Método, a adog¢ao de um valor
maximo seria uma tentativa de estabelecer um patamar maximo para os investimentos
em seguranca, de maneira a ndo haver prejuizo da capacidade de efetivamente
cumprir a missao, semelhante a tentativa de buscar um equilibrio entre a seguranca e
a producéo discutida por Glendon, Clarke e Mckenna (2006).

Dessa forma, cada um dos dois valores numeéricos obtidos deve ser encaixado
em uma das “faixas de risco” estabelecidas para cada aviacao. A cada “faixa de risco”
corresponde um determinado “grau de risco” (baixo, médio, alto, muito alto ou
inaceitavel) e uma “agéo recomendada” (monitorar a variagao do risco, ajustar para a
proxima missdo, ajustar antes da missdo, adiar e replanejar ou cancelar,
respectivamente). Caso 0 risco minimo e o maximo sejam encaixados em faixas
diferentes, o Método orienta que seja considerada a faixa de risco a qual corresponde
a média aritmética entre os dois valores, sendo adotadas as consequentes acdes
recomendadas (BRASIL, 2005). Em relacéo as ac6es de controle do risco, ainda ha a
observagao de que “n&o se deve correr riscos desnecessarios e o risco deve ser aceito
quando a relacéo custo-beneficio é vantajosa para a organizagao” (BRASIL, 2005, p.
27). A titulo de exemplo, a tabela da figura 5 é a adotada para a classificacao do risco
na aviagcao de asas rotativas. Em complemento as tabelas de cada aviagédo, o Método

apresenta tabelas também para cada modelo especifico de aeronave.
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Figura 5 - Classificacdo do risco para a Aviacdo de Asas Rotativas

FAIXA DE RISCO GRAU DE RISCO AGAO RECOMENDADA
0- 38 Baixo Monitorar a variagdo do risco
39-94 Médio Ajustar para a préxima missao

95 - 168 Alto Ajustar antes da missao
169 — 235 Muito Alto Adiar e replanejar
236 - 397 Inaceitavel Cancelar

Fonte: BRASIL, 2005.

Por fim, o MSGR apresenta uma explanacao sucinta de cada uma das acdes
de controle do risco recomendadas. Assim, “monitorar a variagdo do risco”
corresponde apenas ao monitoramento de possiveis alteracfes que viriam a alterar a
faixa de risco. “Ajustar para a préxima miss&o” seria aceitavel apenas para “algumas
poucas surtidas” (BRASIL, 2005, p. 25), enquanto “ajustar antes da missao” passa a
requerer medidas urgentes e a autorizacdo do Comandante da Unidade Aérea para a
realizacado do voo. “Adiar e replanejar” indica que a missao “devera ser adiada e todo
o planejamento revisto” (BRASIL, 2005, p. 25), sendo necessaria autorizagdo do
Comando Operacional superior para o voo sob tais condicbes. Caso a faixa obtida
corresponda a agao “cancelar”, o risco seria inaceitavel, com a consideracdo de que
“em principio, nenhuma razéo justifica a realizagao de surtida com este grau de risco”
(BRASIL, 2005, p. 25).

3.3 Consideracdes acerca do MSGR

Pelo exposto, observa-se que, quanto ao método de identificacdo de ameacas,
0 MSGR guarda certa semelhanca com a ferramenta “what-if / checklist’, conforme
proposta por Ruppenthal (2013). A diferenca é que, ao invés de utilizar as técnicas de
brainstorm e “what-if”, foi realizado um levantamento acerca dos fatores contribuintes
mais frequentes em acidentes anteriores e, com base nesses dados, foi montado o
checklist de itens a serem analisados. Contudo, é necessario observar a afirmacéo da
autora de que “por maior que seja a extensao e precisdo desses questionarios e
roteiros, sempre ha a possibilidade da omisséo de relevantes situagbes de risco”
(RUPPENTHAL, 2013, p. 57). Hansson (2005) corrobora tal pensamento, ao colocar
como falsa a ideia de que “se ha um sério risco, entdo os cientistas o encontrarao se

o procurarem” (HANSSON, 2005, p. 14, traducédo nossa). Esse mesmo autor alerta
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gue existe a possibilidade de erros na avaliacdo de riscos devido a um volume
insuficiente de dados ou por pouco consenso em relacdo a um ponto especifico.

Observa-se entdo que o MSGR apresenta uma identificacdo de ameacas
realizada através de uma metodologia reativa (ICAO, 2013), realizada por um grupo
especifico de pessoas que tinham por tarefa estabelecer um método genérico o
suficiente para abranger, em cerca de quarenta e cinco itens (probabilidade e
gravidade), todas as missdes realizadas pela Forca Aérea Brasileira utilizando uma
certa aeronave. Tomando por base algumas atividades realizadas pela aeronave H-
60 no 7° Esquadrao do 8° Grupo de Aviacao, sediado em Manaus (AM) isso significaria
resumir, em cerca de quarenta e cinco itens, todas as ameacas existentes em missdes
tdo diversas como a travessia da Cordilheira dos Andes para apoio as vitimas de um
terremoto, a atuacao contra garimpeiros ilegais na regido Amazonica, o transporte de
equipes de vacinacdo para comunidades indigenas e as simulacdes de combate em
exercicios aéreos internacionais, entre outras. Tal método pré-formatado de
identificacdo de ameagas vem de encontro ao exposto na frase “o gerenciamento do
risco deve ser feito sob medida para atender as necessidades de cada missao”
(UNITED STATES, 2017b, p. 4, traducdo nossa), configurando-se como uma solucao
por demais genérica para a correta identificacdo das ameacas que envolvem uma
aeronave de asas rotativas realizando missées em prol de operacdes de Garantia da
Lei e da Ordem, conforme delimitac&o deste trabalho.

Além disso, a propria base de dados utilizada para a confeccdo das tabelas de
“probabilidade” do MSGR também apresenta uma fragilidade em relagao aos aspectos
discutidos até entdo neste trabalho. O Método foi elaborado com base em fatores
contribuintes de acidentes aeronauticos ocorridos no ambito da FAB. De acordo com
o Manual de Investigagédo do SIPAER, fatores contribuintes “sdo aqueles eventos que
por si sG, ou em combinacdo com outros, resultam em uma ocorréncia aeronautica”
(BRASIL, 2017, p. 323). Contudo, todos os fatores contribuintes listados no Manual
de Investigagdo do SIPAER (BRASIL, 2017) estdo relacionados tdo somente ao
conceito de “safety”, em conformidade com o preconizado pelo OACI, que trata sobre
“security” em um anexo distinto. Em termos de investigacdo de acidentes na aviagao
civil, tal separacdo conceitual é perfeitamente aplicavel, mas para fins de
gerenciamento de riscos em operacdes militares com helicopteros em terreno urbano,

a omissao em identificar ameagas relacionadas a “security” pode levar a
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consequéncias catastroficas. Para esse tipo de operacado, é necessario considerar a
“seguranca de voo” como algo mais abrangente, conforme abordado no item 2.2.

Adicionalmente, percebe-se que 0 MSGR apresenta uma classificacdo Unica
de risco para toda a misséo, representada através dos graus de risco (baixo, médio,
alto, muito alto ou inaceitavel), sem considerar que ameacas individuais possam
comprometer seriamente a seguranca da operagdo. Como exemplo, observa-se a
seguinte possibilidade para a aeronave H-50: suponha-se que em um certo voo haja
informacdes meteorologicas que indiguem uma possibilidade da tripulacdo encontrar
condicbes meteorologicas de voo por instrumentos (IMC - Instrument Meteorological
Conditions) na rota. Se todos os demais subfatores de “probabilidade” estiverem
ausentes, a probabilidade minima e a maxima serdo iguais a 2. Caso haja apenas um
piloto a bordo (piloto solo), a gravidade também tera valor 2. Dessa forma,
multiplicando-se os dois valores, o risco da missdo sera 4, que corresponde ao grau
de risco “baixo”. Assim, segundo o MSGR, bastaria acompanhar a operacao,
atentando para o surgimento de novos fatores que venham a agravar o grau de risco
encontrado. Contudo, a aeronave H-50 ndo € homologada para o voo em IMC, nao
podendo operar caso as condigcdes meteoroldgicas ndo estejam adequadas para o
voo com referéncias visuais (VMC - Visual Meteorological Conditions).
Consequentemente, por tais limitacbes do equipamento, os pilotos que voam
exclusivamente essa aeronave no ambito da Forca Aérea Brasileira ndo tém
treinamento corrente nesse tipo de operacdo e todos os voos séo planejados para
ocorrer somente em VMC. Assim, é importante ressaltar as observacdes de Wilson e
Sloan (2003), que reportam a entrada inadvertida em IMC como uma das principais
causas de acidentes fatais com aeronaves. Os autores citam ainda um estudo da
Universidade de lllinois que afirma que, “para o piloto que ndo tem treinamento
adequado em voo por instrumentos, o tempo médio entre a entrada em uma nuvem e
a perda de controle ou o impacto com o solo é de 178 segundos” (WILSON; SLOAN,
2003, p. 29, traducao nossa).

O fato reportado pelos autores fica flagrante no acidente ocorrido em marco de
2013 (NTSB 2014) com uma aeronave AS350 (designacdo civil do modelo H-50
utilizado pela FAB). Sem entrar em detalhes sobre os demais fatores, irrelevantes para
a presente discussao, observa-se nesse acidente que o piloto possuia informacgdes
prévias que indicavam condicbes meteoroldgicas degradadas na rota. Ainda assim,

optou por prosseguir no voo, entrando inadvertidamente em condigdes meteoroldgicas
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de voo por instrumentos cerca de cinco minutos apos a sua decolagem. Apenas
guarenta segundos apos, ha indicios de que o piloto havia perdido completamente a
sua nocgéo de orientacdo espacial, vindo a colidir com o solo um minuto e quarenta
segundos depois, matando todos os ocupantes da aeronave.

Portanto, utilizando a metodologia de classificacdo de riscos preconizada pela
OACI, a ameacga “entrada em IMC” poderia ser classificada como “frequente” (devido
ao reporte meteorologico daquele momento na regido) e sua severidade como
“catastroéfica”, conforme Wilson e Sloan (2003). Assim, tal ameaca se encontraria no
nivel mais alto de risco, requerendo aclGes imediatas para a sua mitigacao.
Consequentemente, fica claro que o fato do MSGR adotar apenas um valor de risco
para toda a missdo, sem considerar a avaliacdo do risco para ameacas especificas,
causou, nesse exemplo, uma disparidade significativa no resultado da anélise.

Por conseguinte, é possivel resumir facilmente as trés fragilidades observadas
no MSGR:

1. Aidentificacdo de ameacas € genérica, ao invés de ser realizada sob medida
para cada operacgao;

2. O conceito de “seguranga” ndao € abrangente o suficiente, ndo abordando
elementos relacionados a “security”; e

3. Ao atribuir um valor Unico para o risco da missdo como um todo, o Método
deixa de considerar a contribuicdo maior ou menor de alguma ameaca especifica.

Tais fragilidades sdo motivo de preocupacao, visto que o Método SIPAER de
Gerenciamento do Risco € a ferramenta oficial do CENIPA para uso no ambito da
FAB. Assim h& davidas sobre um possivel impacto negativo no gerenciamento dos
riscos presentes em uma operacao militar com helicOpteros em terreno urbano, mais
especificamente, em operacdes de Garantia da Lei e da Ordem.

Dessa Forma, O MSGR pode nédo distinguir os riscos presentes em uma
operacdo de GLO com aeronaves de asas rotativas, o que traduz justamente o
problema de pesquisa apresentado anteriormente na Introduc&o. Adicionalmente,
devido aos fatores mencionados anteriormente no presente capitulo, este trabalho ira
utilizar a seguinte hipétese: o MSGR néo € adequado para a operacdo de aeronaves
de asas rotativas em apoio a missdes de Garantia da Lei e da Ordem, tanto em termos
de identificacdo de ameacas como na avaliacéo do risco.

Constroi-se, portanto, a primeira etapa da metodologia proposta: o fator a ser

considerado para a realizacdo do benchrmarking serd o Gerenciamento do Risco.
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Dando continuidade a metodologia, € necessario estabelecer quais forcas aéreas
serdo consideradas os “modelos de referéncia” (best in class) para fins deste trabalho.
Logo, sera necessario, apresentar métodos de gerenciamento do risco de outras
forcas aéreas, procedendo a uma andlise de como esses podem, posteriormente, ser

comparados ao MSGR e, por fim, verificar a admissibilidade da hipotese levantada.
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4 METODOS DE GERENCIAMENTO DO RISCO

4.1 Estabelecendo modelos de referéncia

Até o presente momento, foi comprovada a necessidade de um adequado
gerenciamento dos riscos envolvidos em operacdes militares em terreno urbano com
aeronaves de asas rotativas, bem como foi questionada a eficacia do método adotado
pela Forca Aérea Brasileira para atingir tal objetivo. Dando continuidade & metodologia
proposta, para que seja possivel comprovar ou refutar a hipdtese proposta, é
necessario estabelecer os modelos de referéncia (best in class), ou seja, métodos de
gerenciamento de riscos (GR) que sejam validos para fins de comparacdo com o
MSGR, de maneira a compor a metodologia de benchmarking em termos de GR. Tal
processo poderia ser classificado como um “benchmarking funcional” (ELMUTI,
KATHAWALA, 1997), por concentrar-se em uma area especifica (a seguranca de voo)
e sem considerar uma competicao direta entre os envolvidos. Cabe ressaltar que a
expressao “modelos de referéncia” faz parte de um contexto metodolégico em que é
necessario selecionar as empresas (neste caso, forcas aéreas) mais adequadas para
a presente pesquisa, ndo sendo objetivo deste trabalho afirmar a superioridade da
forca armada de um pais em relacdo a outro. Dessa forma, serdo estabelecidos dois
critérios técnicos (a serem analisados em maior profundidade) e trés suplementares
(para elaboracdo de uma lista inicial) para a selecéo dos modelos.

O primeiro aspecto técnico a ser considerado para a escolha deve ser a
conformidade com relacdo a legislacao internacional, notadamente no que tange aos
tépicos abordados no capitulo 2. Isso significa que o gerenciamento de riscos deve
ser iniciado por uma identificacdo de ameacas, que devem ser entdo classificadas em
termos de probabilidade e severidade, compondo uma matriz de risco com suas
respectivas faixas de tolerancia, tudo isso antes de serem adotadas as estratégias de
mitigagéo (ICAO, 2013). Como no paragrafo anterior, ndo é objetivo deste trabalho
julgar se um determinado método de GR é superior ou inferior a outro: desde que
obedecidos os parametros da OACI, todos 0s métodos serdo considerados
igualmente efetivos.

Contudo, considerando o ambiente operacional abordado no presente estudo,
€ necessario ir além da simples conformidade com a legislagcdo. Afinal, como visto

anteriormente, o combate em ambiente urbano reveste-se de desafios operacionais
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anicos (ALSA, 2013). Dessa forma, a escolha de um modelo de referéncia deve levar
em consideracao as especificidades de tal operacéo, sendo necessario que o método
escolhido seja adaptavel as realidades da operacdo de aeronaves de asas rotativas
em MOUT.

Além desses dois fatores, foram adotados trés critérios suplementares para a
selecdo dos modelos de referéncia. Primeiro: as forcas aéreas selecionadas devem
ter relevancia destacada na comunidade internacional da aviacdo militar.
Considerando que o presente trabalho tem foco na operacdo de aeronaves de asas
rotativas, serdo consideradas com “destacada relevancia” as dez forcas aéreas que
possuem a maior quantidade de helicopteros de combate em operacédo e que, juntas,

representam 58% da frota mundial desse tipo de aeronave, conforme figura 6.

Figura 6 — Helicépteros de combate em operagéo

Country Active fleet Share
1 USA 5,471 27%
2 Russia 1,481 7%
3 China 903 4%
4 South Korea 803 4%
5 India 721 4%
6 Japan 637 3%
7 France 555 3%
8 Turkey 468 2%
9 Italy 402 2%
10  Germany 366 2%

Other 8,682 42%

Total 20,489 100%

Fonte: Flight International, 2020.

Em seguida, é fundamental que haja compatibilidade cultural suficiente para
que os resultados dos métodos de GR utilizados em uma forca aérea possam ser
adequadamente reproduzidos no contexto da FAB. Chang (2011) deixa claro o
impacto cultural no aprendizado, motivacdo, personalidade e, inclusive, observancia
as normas, fazendo uma andlise das diferengas entre as culturas ocidental e oriental,
com seus distintos percursos evolucionarios e implicacdes. Portanto, de maneira a
facilitar a comparacdo no presente trabalho, apenas as forcas aéreas de paises

ocidentais serdo consideradas para a selegcdo dos modelos de referéncia. Nesse
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contexto, sao incluidos os paises das Américas e Europa Ocidental, o que restringe a
lista da figura 6 aos EUA, Franca, Italia e Alemanha.

Por fim, o ultimo critério ser4 a nacionalidade das aeronaves utilizadas pelo
Brasil. De acordo com dados da Flight International (2020), a FAB possui 26 unidades
do H125M (H-50 Esquilo, com sede em Natal — RN), 11 unidades do H225M (H-36
Caracal, com sede em Natal — RN e Rio de Janeiro — RJ), 16 unidades do UH-60L
(com sede em Santa Maria — RS, Manaus — AM e Campo Grande — MS) e 12 unidades
do Mi-35 (com sede em Porto Velho — RO). Assim, percebe-se que 81% dos
helicopteros da FAB tém origem na Franca e nos EUA (H125 e H225M, da Airbus
Helicopters e UH-60L, da Lockheed Martin). Dessa forma, séo descartadas a Italia e
a Alemanha, apresentando-se a Forca Aérea dos Estados Unidos (USAF, na sigla em
inglés) e a Forca Aérea Francesa (Armée de I'air) como os modelos de referéncia para
fins de metodologia.®

Nesse contexto, portanto, deve ser analisado o modelo de gerenciamento do
risco utilizado pelos Estados Unidos da América. Os EUA ndo apenas se colocam
como “a maior poténcia militar do mundo, lideres da maior alianga militar existente
(OTAN) e com presenca em grande numero de paises” (LOURENCAOQO; CORDEIRO,
2016, p. 103), como também atendem aos critérios técnicos estabelecidos de atuar
em conformidade com a OACI e possuir extensa experiéncia em operacdes militares
em terreno urbano. Principalmente no periodo apds os atentados de 11 de setembro
de 2001, os EUA se envolveram em uma série de conflitos com grupos irregulares
nao-estatais, com pouca distingdo entre combatentes e populagao civil, notadamente
nas cidades e nas areas rurais do Iraque e do Afeganistdo, com uso intenso de
aeronaves, conforme reportaram Lourencdo e Cordeiro (2016). A despeito da
afirmacgéo dos autores de que as vitorias militares em batalhas ndo necessariamente
levaram a conquista de uma paz duradoura e multifacetada nas regides, € inegavel

gue o aprendizado obtido pela USAF ao longo de sua histéria militar em MOUT faz

Outro fator que nao foi colocado como critico, mas que tem influéncia na pesquisa é a compatibilidade
idiomatica. E imprescindivel que este autor tenha a possibilidade de compreender o texto contido nos
manuais de GR das forgas aéreas selecionadas. A Unica alternativa viavel a isso seria a utilizacdo de
traducges oficiais a partir do italiano, aleméo, ou mesmo russo, o que implicaria em uma demanda
temporal superior aquela disponivel no cronograma para a realizagdo do trabalho.
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com que o estudo do método de gerenciamento do risco norte-americano seja
adequado para o presente trabalho.

Adicionalmente, é necessario verificar a metodologia utilizada para o
gerenciamento de riscos no outro pais que atende aos critérios estabelecidos: a
Franca, um pais membro da OACI e cujas forcas armadas também possuem
experiéncia relevante em operacdes militares em terreno urbano. Como exemplo, é
possivel citar a participacdo francesa no conflito ocorrido na Republica Centro-
Africana, entre Selekas e Anti-Balakas, relatada por Glock (2017), ocasido na qual
diversas cidades foram foco de combate, notadamente a capital Bangui.
Adicionalmente, a Franca também fez parte da coalizdo destinada a combater o
Estado Islamico, sendo, juntamente com os Estados Unidos e a Italia, um dos paises
que mais contribuiram com tropas e aeronaves (MCINNIS, 2016), principalmente apés
uma série de ataques terroristas em territério francés (MARTIN, 2016). Portanto, a
metodologia de gerenciamento do risco do Armée de l'air ser4 comparada aguela da
USAF, de maneira a proporcionar um melhor entendimento do assunto, verificar
semelhancas e complementar a construcdo da metodologia a ser utilizada para o
presente estudo.

Contudo, observa-se que as campanhas militares mencionadas acima nao
foram travadas no interior do territorio dos paises supracitados (para efeitos deste
trabalho e de maneira a simplificar a escrita, o “interior do territério de um pais” podera
ser designado pela palavra “homeland”). Ora, mesmo que respeitadas todas as
convencdes do direito internacional humanitario, uma campanha militar em territério
estrangeiro e uma operacdo na homeland teriam tratamento distinto por parte das
autoridades e por parte da opinido publica, principalmente no que diz respeito a danos
colaterais. Adicionalmente, um inimigo em situacao de conflito pode ser classificado
como um combatente perante a legislacdo internacional, ao passo que um agente
perturbador da ordem publica (APOP) néo deixa de ser um cidadao que, no momento,
esta em conflito com a lei, devendo a acéo publica ser pautada pela observancia dos
preceitos legais aplicaveis. Sendo assim, sera que tais considera¢gdes ndo viriam a
interferir no gerenciamento dos riscos observados?

Para responder a tal questionamento e sem entrar ainda em detalhes relativos
a metodologia, é necessario retomar o pensamento iniciado ao final do item 1.3.
Assim, no presente trabalho, serdo analisadas tdo somente a identificacdo das

ameacas e a consequente classificacado do risco que cada uma delas apresenta em
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termos de probabilidade e gravidade, o que se configura como a principal proposta do
MSGR, conforme visto no item 3.2. A discusséo acerca de quais medidas deveriam
ser adotadas para mitigar os riscos identificados extrapola a capacidade do Método
SIPAER de Gerenciamento do Risco e ndo seria cabivel neste estudo. Dessa forma,
possiveis regras de engajamento para utilizacdo de armamentos, a aceitacdo maior
ou menor da possibilidade de danos colaterais ou ainda consideracdes legais sobre
legitima defesa e devido processo legal ficardo fora do escopo da pesquisa. Em
concordancia com tal afirmacgéo, também néo serdo abordados aspectos relacionados
ao direito internacional dos conflitos armados. Seguindo tal raciocinio, é possivel
afirmar que as consideracdes acerca de operacdes realizadas em territorio estrangeiro

sao perfeitamente aplicaveis na homeland.

4.2 O gerenciamento do risco na USAF

Na forca aérea norte-americana (USAF, sigla em inglés), o conceito de
gerenciamento do risco é brevemente introduzido através da Air Force Policy Directive
(AFPD) 90-8. Tal documento coloca as diretrizes basilares de Gerenciamento do
Risco, estabelecendo cinco passos simples para tal processo, a saber: “(1) identificar
as ameacas, (2) avaliar as ameacas, (3) desenvolver controles e tomar decisées, (4)
implementar os controles, (5) supervisionar e avaliar’ (UNITED STATES, 2017a, p. 3,
traducdo nossa). Contudo, para aprofundar os conhecimentos, € necessario recorrer
a Air Force Instruction (AFI) 90-802 (UNITED STATES, 2017b) e ao Air Force
Pamphlet (AFPAM) 90-803 (UNITED STATES, 2017c), que proveem informacdes
mais completas acerca do gerenciamento do risco na USAF.

Segundo a AFI 90-802, o GR pode ser considerado como um “processo de
tomada de decisdo para avaliar sistematicamente as possiveis linhas de acao e
identificar riscos e beneficios” (UNITED STATES, 2017b, p.3, tradugcdo nossa).
Portanto, levando em consideragcéo que decisdes erroneas tém alta probabilidade de
gerar consequéncias adversas (ORASANU ENGEL; MOSIER, 2019), justifica-se a
afirmacao de que “um adequado GR aumenta a habilidade [...] de cumprimento de
missdo de maneira segura e efetiva, preservando vidas e recursos” (UNITED
STATES, 2017b, p. 3, traducéo nossa).

O “risco” em si é retratado como sendo inerente a todas as atividades humanas,

guer sejam pessoais ou profissionais, entretanto, ele pode ser minimizado se for
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adequadamente compreendido e se as acdes necessarias forem adotadas (UNITED
STATES, 2017b). Nesse sentido, o texto vai ao encontro do pensamento de Reason
(2000), que defende a busca pela seguranca em organizagdes altamente confiaveis
(HRO, do inglés high reliability organisations) como sendo uma “guerrilha
interminavel”, que ndo busca uma vitéria definitiva (eliminagao total dos riscos), mas
sim uma condicdo de sobrevivéncia que permita a consecucdo dos objetivos
(mitigando os riscos para manté-los em um nivel aceitavel). Dessa forma,
compreende-se a orientacdo para que o processo de GR se torne parte inerente de
todas as operacbes militares, com o objetivo de aumentar a efetividade no
cumprimento de missédo (UNITED STATES, 2017b).

A AFI 90-802 apresenta ainda alguns “conceitos essenciais” para o
Gerenciamento do Risco, dos quais merece destaque: “0 GR deve ser feito sob
medida para atender as necessidades de cada missdo” (UNITED STATES, 2017b,
p.4, traducdo nossa), ja comentado no item 3.3. Dessa forma, o GR consegue
efetivamente ser um “sistema abrangente para melhorar a performance individual e
organizacional” (UNITED STATES, 2017c, p. 4, tradugdo nossa), uma “verdadeira
avaliacao dos riscos” e ndo apenas uma atividade “superficial e rotineira” (GLENDON,
CLARKE, MCKENNA, 2006, p. 9, traducdo nossa). Tais consideracdes vao ao
encontro da orientacao para que o processo seja aplicado de forma ciclica e continua,
identificando ameacas, avaliando os riscos que dessas advém, implementando as
estratégias de mitigacdo e avaliando os resultados (UNITED STATES, 2017b),
enfatizando uma abordagem de GR que prega o monitoramento continuo do
progresso, de forma analoga ao proposto por Glendon, Clarke e McKenna (2006).

Outro ponto interessante introduzido pelo AFI 90-802 ¢é a classificacdo do GR
em dois niveis: “deliberado” e “tempo real”. O primeiro se refere a uma estratégia de
médio-longo prazo, onde ha tempo e recursos suficientes para uma analise mais
detalhada e aprofundada de cada situa¢éo. Ja no segundo, o tempo é um fator critico,
sendo normalmente associado a fase de execucdo de uma certa atividade, com
estratégias de curto prazo. Os dois se inter-relacionam conforme demonstrado na
figura abaixo, sendo separados apenas quando o planejamento € encerrado e a
atividade se inicia efetivamente. De maneira simplificada e sem entrar em detalhes e
nuances, seria possivel dizer que se utiliza o nivel “deliberado” para o planejamento

de uma certa missao aérea, passando para o nivel “tempo real” quando o voo se inicia.
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Figura 7 - Relacionamento entre os niveis de GR
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Fonte: UNITED STATES, 2017b.

O documento apresenta ainda uma ferramenta padronizada para ser utilizada
em cada um desses niveis: o processo de GR em 5 passos (5-step), para o nivel
deliberado, e 0 modelo ABCD, para o GR em tempo real. Como pode ser visto na
figura abaixo, ambas as ferramentas sdo totalmente compativeis. Percebe-se
claramente que o 5-step forma a base para a compreensao do ABCD, sendo este
altimo apenas otimizado para aplicacdo em situacdes onde o tempo é um fator critico
(UNITED STATES, 2017b).

Figura 8 - Ferramentas de GR
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Fonte: UNITED STATES, 2017b.

O 5-step se inicia por uma revisao global da missdo a ser executada, durante a
qual se deve realizar um levantamento de todas as ameagas que possam impactar
negativamente a misséo (1). Em seguida, o risco inerente a cada ameaca deve ser
avaliado em termos de probabilidade e severidade, sendo composta uma matriz de
GR (2). A partir de entdo, é possivel elaborar estratégias de mitigacdo do risco
(controles) e, uma vez decididos quais controles serdo aplicados (3), passa-se a fase
de implementacdo desses (4). Resta entdo supervisionar a atividade e avaliar a
eficacia dos mecanismos de mitigagcéo do risco, bem como monitorar o surgimento de
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novas ameacas e as mudancas que podem ter implicacdo na avaliacdo de risco (5),
conferindo um carater ciclico a ferramenta (UNITED STATES, 2017hb).

Ja no modelo ABCD, a primeira etapa € “Avaliar’ a situacdo e as ameacas
presentes, identificando e avaliando rapidamente os riscos, fazendo uso da
consciéncia situacional dos envolvidos. Em seguida, as opcfes de mitigacao do risco
devem ser postas na “Balanga”, de maneira a verificar a relagao risco x beneficio de
cada um dos cursos de acao possiveis. Nesse ponto, torna-se fundamental que os
envolvidos possam se “Comunicar” adequadamente, de maneira a buscar as
contribuicbes de cada um e a aproveitar a experiéncia de todos. Assim, é possivel
“Decidir’ qual sera a estratégia adotada, seja ela prosseguir ou abortar a missao.
Ent&o, para que o ciclo seja reiniciado, deve ser realizado um “Debriefing”, analisando
e incorporando as licdes aprendidas com a situagcdo (UNITED STATES, 2017b).
Percebe-se que o ABCD é muito mais fluido do que o 5-step, no qual se baseia.
Portanto, por possuir uma estrutura mais bem definida e mais adequada a analises
mais aprofundadas, este trabalho ira considerar apenas o 5-step como ferramenta de
GR da USAF.

De maneira a fornecer suporte as ferramentas supracitadas, o AFPAM 90-803
fornece dois modelos tedricos que podem servir de base as avaliacdes. O primeiro
deles € o METT-TC (Mission, Enemy, Terrain & Weather, Troops & support available,
Time available, and Civil considerations), associado principalmente as operacdes
militares em solo. O segundo é o mesmo que serve de base para 0o MSGR da FAB: o
modelo 5M. Este ultimo prové uma abordagem semelhante ao METT-TC, mas nao
exclusivamente militar, sendo adequado para uma gama maior de situacées (UNITED
STATES, 2017c). Portanto, é possivel utilizar o modelo 5M como uma ferramenta
conceitual para compreensao do sistema a ser analisado (GIRDNER, 2016), ou seja,
para a compreensdo da atividade sobre a qual se deseja aplicar as ferramentas de

GR, de forma analoga ao observado no MSGR.

4.3 O gerenciamento do risco no Armée de I’Air

A forca aérea da Franca (Armée de I'Air, em francés) apresenta seu programa
de GR através do Manuel de Gestion du Risque Operationnel (FRANCE, 2010). Tal
Manual relaciona o GR com as diretivas basicas de seguranca de voo e, ja em sua

primeira frase, retoma o conceito também abordado nas publicacdes norte-
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americanas de que o risco é inerente a todas as atividades, sendo o GR uma
abordagem estruturada para que 0S objetivos operacionais possam ser mais
facilmente alcancados. Novamente, percebe-se facilmente a concordancia com o
pensamento de Reason (2000) em relagéo as HRO.

A despeito de quaisquer particularidades adotadas especificamente pela
Armée de I'Air, todas as defini¢cdes estipuladas no Manual estdo em concordancia com
0s pontos j& discutidos até entdo. Por exemplo, as ameacas sdo descritas como
“condi¢cdes ou eventos que possam gerar consequéncias indesejaveis e colocar em
perigo o cumprimento da missao” (FRANCE, 2010, p. 8, traducdo nossa). Da mesma
forma que na OACI e nos demais paises analisados, a definicdo de risco também
segue a “abordagem técnica” de Glendon, Clarke e McKenna (2006), sendo calculado
a partir dos fatores probabilidade e severidade, sendo que a avaliacdo de ambos pode
ser realizada através da adocdo de métodos quantitativos e/ou qualitativos.

Assim, o Manual propdée um “dossier de seécurité” como ferramenta de
Gerenciamento do Risco, composto de quatro etapas: identificacdo de ameacas (1),
avaliacao e hierarquizagao do risco (2), atenuacao do risco e medidas de controle (3)
e sintetizacdo do processo (4).

Em relacédo a primeira etapa, a orientacdo € que, inicialmente, seja realizada
uma descricdo das atividades a serem realizadas, de maneira a possibilitar uma
identificacdo de ameacas mais genérica. Em seguida, podem ser adotadas técnicas
mais detalhadas, como o estudo de miss@es similares, brainstorm, analise operacional
ou por cenarios, etc. O Manual efetua tdo somente breves comentarios sobre tais
ferramentas, listando ainda algumas possibilidades para andlises mais detalhadas
(entre as quais figura o anteriormente citado modelo 5M).

A etapa de avaliacdo do risco também é semelhante aos modelos vistos em
outros paises. Cada evento deve receber uma classificacdo em relacdo a sua
severidade, que vai desde “desprezivel’ (A) até “catastréfico” (E). Em relagdo a
probabilidade, cada evento é categorizado em niveis que vao de “probabilidade muito
baixa” (1) até “forte probabilidade” (5). A seguir, € composta uma matriz com riscos
moderados (verde), elevados (amarelo) ou extremos (vermelho), conforme figura 9. O

risco total da missao correspondera, portanto, ao risco mais elevado encontrado.
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Figura 9 - Matriz de riscos do Armée de I'Air
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Fonte: FRANCE, 2010.

Apbés tal classificacdo, devem ser adotadas medidas de mitigagdo dos riscos
elevados ou extremos. Nesse sentido, as medidas podem atuar tanto sobre a
“probabilidade” (prevencdo) como sobre a “severidade” (protegcdo) de riscos
conhecidos, ou ainda sobre qualquer um desses dois fatores em riscos nao totalmente
compreendidos, mas supostamente possiveis (precaucao). O Manual ainda dita que,
para cada ameaca, as “barreiras” existentes no sistema devem ser explicitadas, de
maneira a compreender o funcionamento de cada uma delas, em um claro paralelo as
“defesas” da teoria do “queijo sui¢co” de Reason (2016). Apds a devida mitigagao, os
riscos residuais devem compor nova matriz para a finalizagdo do estudo de
seguranca.

Todo o processo deve entédo ser sintetizado em um documento contendo, além
de uma introducéo, a exposi¢cdo das ameacas mais relevantes, a classificagdo dos
riscos por ordem de influéncia, as medidas de controle e, ainda, o risco residual para
aceitacdo por parte da autoridade competente. Por fim, tal autoridade definira, em
fungéo do risco residual mais elevado dentre os identificados, uma norma operacional
especifica para ser aplicada a situacdo, conforme a figura abaixo. Essas normas séo

particulares ao Armée de I'Air e definem um envelope de ac¢des possiveis para serem

adotadas.
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Figura 10 - Relacionamento entre os niveis de GR
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Fonte: FRANCE, 2010.

4.4 Comparativo de métodos de GR

Foram apresentadas ent&o as ferramentas de GR da FAB (MSGR), da USAF
(5-Step) e do Armée de I'Air (dossier de sécurité). Resta entdo identificar de que
maneira tais metodologias se comparam.

A primeira etapa do 5-step e a primeira do dossier de sécurité sdo praticamente
idénticas, referindo-se a identificacdo das ameacas presentes em uma certa missao
ou atividade. Uma série de métodos e ferramentas podem ser utilizadas para atingir
tal objetivo, como “analise operacional’, “andlise preliminar de ameacas”, “what if”,
entre outros (UNITED STATES, 2017c e FRANCE, 2010), ficando a selecédo da
ferramenta a cargo do avaliador.

Jano MSGR, as duas primeiras etapas sao “calculo da probabilidade” e “calculo
da gravidade”. Como visto anteriormente, na criagdo do método para calculo da
probabilidade, especialistas compilaram, dentro dos fatores “homem, maquina, meio
e missao”, uma lista de subfatores que, se presentes, podem aumentar a
probabilidade de ocorréncia de um acidente. Tal “lista de subfatores” nada mais € do
que uma ‘“lista de ameagas”. Portanto, a etapa de “identificacdo de ameacas” é
realizada através da identificacdo de quais desses subfatores encontram-se presentes
em uma determinada missao, através dos termos “SIM” (condigdo segura, ameaca
ausente), “NAO” (condicdo insegura, ameaca presente) ou ainda “DESC” (ndo é
possivel determinar se a ameaca esta presente). Para o calculo da gravidade, o
raciocinio é semelhante. As ameacas tidas como potencializadoras de condi¢des
anormais (por exemplo: piloto solo, voo a baixa altura, voo de instrugéo, etc.) séo

identificadas como estando ausentes (valor 0) ou presentes (valor de 1 a 3).
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O préximo ponto é comum as trés forcas aéreas analisadas: a avaliacdo do
risco. No MSGR, isso é feito através da multiplicacdo dos valores obtidos nos céalculos
da probabilidade (maximo e minimo) e gravidade. Assim, obtém-se um valor para o
“risco minimo” e outro para o “risco maximo”. Esses valores devem corresponder a
uma certa faixa, o que caracteriza o grau de risco da misséao (baixo, médio, alto, muito
alto ou inaceitavel). Como nédo ha avaliacéo do risco individual de cada ameaca, nem
hierarquizacdo de riscos, supfe-se que cada uma das ameacgas tenha igual
contribuigao.

Ja no 5-step e no dossier de sécurité a avaliacdo de riscos deve ser feita
separadamente, para cada ameaca identificada, em termos de probabilidade e
severidade. Nessa avaliagdo, podem ser utilizados métodos quantitativos ou
qualitativos, tomando por base o pior cenario possivel dentro dos limites da
razoabilidade. Como o método francés prevé a adocdo de normas distintas em fungéo
do nivel de risco (moderado, elevado ou extremo), adota-se o “risco total” como sendo
o0 risco mais elevado encontrado na analise. J& no método norte-americano, 0s riscos
devem ser hierarquizados apenas como forma de balizar as a¢cbes de mitigagédo, sem
gue isso caracterize uma ordem especifica a ser seguida para as acfes posteriores.
Contudo, a base de ambas as ferramentas é a avaliagdo em termos de probabilidade
e severidade e a constru¢do da matriz de risco com todos os pontos observados.

Percebe-se, portanto, que o método da FAB tem concepcéo distinta em relacao
aos métodos da USAF e do Armée de 'Air. O MSGR caracteriza-se por suas
metodologias mais estaticas e padronizadas de identificacdo de ameacas e avaliacao
dos riscos, ao passo que ha mais flexibilidade nos métodos dos outros dois paises.
Contudo, apesar dessas abordagens distintas (mais flexibilidade vs. maior
padronizacdo), os métodos sdo comparaveis nesses pontos: identificacdo de ameaca
e classificacdo dos riscos.

Ja em relacdo as demais etapas das trés ferramentas, a comparacao direta nao
sera objeto de estudo do presente trabalho, conforme sera comentado mais adiante.
A etapa “acdes de controle do risco”, do MSGR, estabelece uma recomendacao para
cada grau de risco. Assim, “monitorar a variagédo do risco” (apenas acompanhar para
ver se ndo ha variagbes), “ajustar para a proxima missao” (aceitavel para "algumas
poucas surtidas"), “ajustar antes da missao” (deve-se ajustar algum componente da
probabilidade ou da gravidade, sendo necessaria a autorizacdo do Comandante da

Unidade para realizac&o do voo), “adiar e replanejar” (realizar mudangas abrangentes
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em componentes da probabilidade e da gravidade, sendo necessaria autorizacdo do
Comando Operacional Superior para realizagdo do voo) ou “cancelar” (o risco é
inaceitavel e o voo ndo deve ser realizado).

A atuacao para mitigacdo do risco através da reducao da probabilidade e/ou da
severidade encontra eco nos métodos da Franga (“Atenuacgao do risco e medidas de
controle”) e dos Estados Unidos (“Desenvolver controles e tomar decisées” e
“Implementar os controles”). Contudo, qualquer que seja o nivel de risco avaliado,
esses métodos preveem que cada ameaca deva ter seu risco mitigado para o valor
mais baixo possivel, ao passo que, para 0 MSGR, os dois primeiros graus de risco
(“monitorar a variacdo do risco” e “ajustar para a préoxima missao”) ndo preveem
qualquer acdo de mitigacdo imediata. Além disso, ap0s a adocéo de tais acdes, é
possivel que o risco ainda seja por demais elevado. No 5-step e no dossier de sécurité,
caso o avaliador julgue que o risco ultrapassa os beneficios, ele deve levar a decisdo
ao escalao superior. A priori, ndo existe risco inaceitavel, pois é possivel que o escaldo
superior tenha uma percepcao diferente dos beneficios esperados de uma certa
missdo e decida autorizi-la mesmo com alto risco. Nesse caso, naturalmente, o
decisor é responsavel por sua deciséo e pelas consequéncias que dela possam advir.
Ja para o MSGR, o grau de risco “inaceitavel” tem por acdo recomendada o
cancelamento da missao, visto que “o planejamento esta de tal forma mal concebido
que deve ser desconsiderado” (BRASIL, 2005, p. 26). Essa recomendagéo vai de
encontro ao estabelecido nas outras duas ferramentas, que estabelecem claramente
a necessidade de atrelar as decisfes de risco ao nivel decisorio adequado.

A Ultima etapa do 5-step (“supervisionar e avaliar”) e do dossier de sécurité
(“sintetizagdo do processo”) trazem para o GR, entre outros pontos, a figura da
supervisao. Tal tépico nao fica explicito no MSGR, mas poderia ser interpretado
livremente como a avaliacdo da aplicacdo do método por parte da cadeia de comando
das Unidades Aéreas.

Portanto, como visto, o presente trabalho ira focar apenas na identificacdo de
ameacas e na avaliacdo do risco, o que corresponde as trés primeiras etapas do
MSGR e as duas primeiras do 5-step e do dossier de sécurité. Tal limitacdo é
necessaria para que seja factivel efetuar a pesquisa nos moldes propostos. As
possiveis medidas de mitigacao sdo por demais variadas e numerosas para que uma
comparacao adequada seja estabelecida no presente trabalho. Afinal, tais medidas

incluem opcgdes tao distintas como uma troca de equipamento, adocdo de novos
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procedimentos, mudancas nos parametros operacionais, ou mesmo 0 cancelamento
de uma certa misséo, o que requereria um estudo em separado para sua comparacao,
com grande nivel de complexidade. Dessa forma, agBes que possam atuar na
mitigacao dos riscos identificados, bem como oferecer contraponto a eventuais forgas
antagbnicas podem ser devidamente analisadas em trabalhos posteriores. Assim, a
presente pesquisa sera focada em identificar os fatores que podem culminar na queda
de uma aeronave, ndo sendo discutido o que pode ser feito para evitar tal situacao.
Além de tornar viavel o presente estudo, tal limitacdo sustenta a afirmacédo do item 4.1
de que os conceitos aplicados em territério estrangeiro sdo validos para aplicacdo na
homeland.

Por fim, como forma de ilustrar a discussao do presente item 4.4, uma
comparacao simplificada dos trés métodos pode ser observada na figura abaixo,

sendo destacada a limitacdo a ser adotada por esta pesquisa.

Figura 11 - Comparacéo simplificada dos métodos de GR

MSGR 5-Step

Calculo da probabilidade

Dossier de sécurité I;I

Identificar as ameacgas Identificagdo de ameagas

Célculo da gravidade

Calculo do risco Avaliar os riscos Avaliacdo e hierarquizagdo do risco

Desenvolver controles e tomar decisdes

Atenuacdo do risco e medidas de controle
Agdes de controle do risco Implementar os controles

Supervisionar e avaliar Sintetizagdo do processo

Fonte: Tabela elaborada pelo autor.
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5 METODOLOGIA E ANALISE

5.1 Estabelecendo a base para comparacao

Conforme visto anteriormente, as operacdes de Garantia da Lei e da Ordem
s&o0 uma realidade para as For¢as Armadas brasileiras (MUNIZ; PROENCA JUNIOR,
2007). Em termos de doutrina militar, tal atuacdo € traduzida como Operacdes
Militares em Terreno Urbano (MOUT), sendo a utilizagdo de aeronaves um meio de
suporte as tropas no solo, capaz de oferecer vantagens significativas a operacao
(ALSA, 2013). Entretanto, tendo em mente o0 modelo do “queijo suico” de Reason
(2016), foi estabelecida a necessidade de adotar medidas para evitar que as
aeronaves envolvidas sofram quedas (helicopteros, no caso especifico deste
trabalho), o que poderia ensejar perdas de vidas civis em solo e para a Forca Aérea
Brasileira. Para isso, foi evidenciada a necessidade de gerenciamento dos riscos
(ICAO, 2013), sendo explicitadas metodologias de GR, com um subsequente
questionamento acerca da validade daquela utilizada pela FAB em relacéo a operagéo
de helicépteros em apoio a operacdes de Garantia da Lei e da Ordem.

Neste momento, para que seja verificada a admissibilidade ou ndo da hipotese
proposta deste trabalho (0 MSGR nao é adequado para a operacao de aeronaves de
asas rotativas em apoio a missdes de Garantia da Lei e da Ordem, tanto em termos
de identificacdo de ameacas como na avaliacdo do risco), faz-se necessario
estabelecer quais os documentos ou situacbes deverdo ser utilizados para a
comparacdo entre os meétodos citados de GR. Para tanto, foram levantadas trés
possibilidades: o estudo de algum caso especifico, entrevistas com pilotos de
helicopteros da FAB ou o estudo dos manuais doutrinarios da Aviacdo de Asas
Rotativas da FAB.

A primeira op¢ao (estudo de casos) dependeria de um adequado arquivamento
por parte das Forcas de relatos detalhados das missfes realizadas. Contudo, ndo ha
sendo dados estatisticos armazenados no ambito do Ministério da Defesa, como
periodo das operacfes e quantitativo de pessoal envolvido (BRASIL, 2014). Dessa
forma, o estudo qualitativo de uma missédo especifica € inviabilizado. Da mesma
forma, a segunda opc¢ao (entrevistas) também possui fragilidades. Cada operacéo de
GLO tem caracteristicas muito especificas, abrangendo desde um suporte ao pleito

eleitoral, passando pelo auxilio & seguranca de penitenciarias federais, pela
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preservacao da ordem publica e, até mesmo o apoio, a resposta do governo federal
em relacéo a greve dos caminhoneiros na Operacao Séo Cristovao (BRASIL, 2019c).
Isso significa que a gama de missdes que pode ser demandada das Unidades Aéreas
é igualmente diversa. Adicionalmente, poucos pilotos das sete Unidades operadoras
de helicépteros da FAB (1°/8°, 2°/8°, 3°/8°, 5°/8°, 7°/8°, 1°/11° e 2°/1Q°) tiveram
participacdo direta nesse tipo de missao, ou seja, boa parte dos pilotos da Forca Aérea
nao possui experiéncia suficiente para fornecer dados adequados para uma analise
cientifica mais detalhada.

Por outro lado, todos os pilotos e tripulantes da FAB possuem um conjunto de
conhecimentos que os capacita a participarem de missdes militares. Segundo Posen
(2015), tais principios que norteiam o modo de agir em combate sdo chamados pelas
forcas armadas modernas de “doutrina”.

Paparone (2017) afirma que os conceitos doutrinarios tém como finalidade a
padronizacdo da acao militar, de maneira que individuos e organizacdes possam
saber seu papel em combate e agir de forma adequada. Dessa forma, criando padrdes
de acédo para as forcas armadas (FFAA), busca-se uma forma de prever a realidade
do conflito, ou, conforme proposto por Posen (2016), gerenciar a incerteza. Tal
sistematica, segundo Paparone (2017) fica registrada nos manuais militares,
abrangendo toda a gama de missfes prevista para uma determinada FFAA, desde o
emprego de armamentos nucleares até operacdes contra forcas irregulares e missées
de ajuda humanitaria. O autor defende ainda que a doutrina é tdo importante para o
poder militar que todas as forcas armadas da atualidade também adotam esse
conceito. Dessa forma, doutrinas norte-americanas sédo adotadas pelas tropas da
Organizacao do Tratado do Atlantico Norte (OTAN) e por outras forgas armadas ao
redor do mundo, permitindo uma interoperabilidade entre as FFAA dos diversos
paises que compdem essa alianca militar.

Em relacdo ao individuo, Paparone (2017) sustenta que a doutrina é
responsavel por garantir a padronizacdo de tarefas. Assim, pilotos, tripulantes,
mecanicos, enfim, todos os envolvidos podem ter ciéncia do papel que lhes cabe no
contexto global das operacbes de guerra. Posen (2016) adiciona ainda outra
dimenséo a este raciocinio, ao colocar a doutrina como uma forma de preparacéo do
individuo para as agruras do combate, auxiliando-os a manterem a racionalidade

mesmo sob condi¢des fisicas e psicologicas adversas.
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A Forca Aérea Brasileira conceitua doutrina como sendo o “conjunto de
principios, conceitos, normas e procedimentos [...] destinado a estabelecer linhas de
pensamentos e a orientar a¢des” (BRASIL, 2012b, p. 7), ou ainda o “conjunto
harmoénico de ideias e de entendimentos que define, ordena, distingue e qualifica as
atividades de organizacéo, preparo e emprego [das Forcas Armadas]’ (BRASIL,
2012b, p. 12). Em relacdo ao emprego do Poder Militar Aeroespacial, a FAB divide a
doutrina em trés niveis: estratégico, operacional e tatico. O nivel estratégico é de
competéncia do Estado-Maior da Aeronautica (EMAER), ficando os outros dois sob
responsabilidade dos Orgéos de Direcdo Setorial e suas Organiza¢ées subordinadas.
O nivel tatico, mais especificamente, deve “definir as normas e os procedimentos a
serem seguidos na execucao das A¢des de Forca Aérea [descritas ha Doutrina Basica
da FAB]” (BRASIL, 2012b, p. 12).

Portanto, cabe as Unidades Aéreas (em coordenac¢ao com os demais niveis da
cadeia hierarquica) estabelecer os seus manuais taticos, adequando 0s seus
procedimentos doutrinarios ao previsto na “Doutrina Basica da FAB (BRASIL, 2012b).
Assim, conforme Paparone (2017), ao estudar tais manuais, compreende-se toda a
gama de missfes que a Forca Aérea € capaz de cumprir. Dessa forma, uma analise
dos manuais de todas as Unidades operadoras de helicpteros da FAB é capaz de
constituir um panorama adequado para a comparacao dos métodos de GR abarcados
pelo presente estudo. Assim, tais documentos séo utilizados na metodologia adotada
para confirmar ou refutar a hipotese proposta deste trabalho.

Contudo, € preciso ressaltar que 0s manuais taticos da aviacdo de asas
rotativas ndo fazem alusédo especifica a operacdo militar em terreno urbano. Dessa
forma, faz-se necessaria a utilizagcao, de forma complementar, do manual “Aviation
Urban Operations” (ALSA, 2013), de maneira a compreender quais as técnicas e
procedimentos previstos nos manuais da FAB que podem ser aplicados em MOUT,

bem como a forma como eles podem ser utilizados.

5.2 Metodologia

A metodologia que vem se construindo ao longo do presente trabalho € uma
adaptacdo de um modelo de benchmarking. EImuti e Kathawala (1997) colocam que
a esséncia desse processo reside na comparacéao entre padrdes estabelecidos como

sendo de exceléncia com a situagéo atual sobre a qual se deseja um aprimoramento.
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Os autores colocam que, dessa forma, ndo é preciso “reinventar a roda”, sendo
possivel aprender com aqueles que ja o fizeram.

Os padrdes selecionados como sendo modelo de referéncia sdo os métodos
de GR das forcas aéreas do EUA e da Franca (modelos de referéncia). Essa deciséo
se baseia no atendimento aos critérios propostos de conformidade com a legislacéo
internacional acerca de GR e aplicabilidade a MOUT, além de relevancia no cenario
internacional, compatibilidade cultural e nacionalidade dos helicopteros operados pela
FAB. Adicionalmente, verifica-se que ambos os métodos sao idénticos em relacdo as
etapas consideradas para o presente estudo (identificacdo de ameacas e avaliagao
do risco), conforme proposto pela OACI e pela ONU. A figura 12 apresenta um resumo

da metodologia adotada pelo presente trabalho.

Figura 12 — Benchmarking

Determine ‘ament®
Which Functions Gere™™ . o
to Benchmark do™*
I
Select guAe
Best-in-Class (anG?
Companies ¥
I
Measure Measure
Own > Compare - Best-in-Class
Performance Performance
MSGR 5-Step e Dosier de sécurité

Fonte: Adaptado de ELMUTI e KATHAWALA (1997).

Para a “medicao do préprio desempenho”, foi realizada uma identificagao dos
riscos através do preenchimento de um formulario do MSGR, tendo por base o0s
manuais taticos de todas as unidades da aviacdo de asas rotativas da FAB, em um
cenario de operacdo em terreno urbano, conforme o manual “Aviation Urban
Operations” (ALSA, 2013). Cada resposta (SIM, NAO ou DESC) do célculo da
probabilidade encontra seu embasamento nos documentos e/ou na literatura. O
célculo da gravidade foi feito de maneira similar: cada resposta (SIM ou NAO)
encontra-se embasada nos documentos utilizados, sendo especificados o0s
parametros considerados. Assim, concluiu-se a etapa de identificacdo de riscos com

a utilizacdo do MSGR. De maneira a finalizar a “medigédo do proprio desempenho”
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(ELMUTI; KATHAWALA, 1997), a faixa de risco foi calculada através da multiplicacéo
dos valores encontrados para “probabilidade” e “gravidade”. O resultado de tal
atividade e seu embasamento podem ser observados no Apéndice A.

O segundo passo consistiu na medicdo do desempenho dos modelos de
referéncia (5-step e dossier de sécurité). Com base nos mesmos documentos
utilizados para a aplicacdo do MSGR, foi realizada, inicialmente, uma identificacao de
ameacas através da leitura dos manuais taticos da unidades, tendo o manual “Aviation
Urban Operations” (ALSA, 2013) como contextualizagdo das técnicas a realidade das
operacdes militares em terreno urbano. De forma analoga, cada ameaca identificada
encontra seu embasamento nos documentos utilizados, sendo especificados o0s
parametros considerados. Assim, concluiu-se a etapa de identificagdo de riscos com
a utilizacdo dos métodos 5-step e dossier de sécurité. Em seguida, cada ameaca foi
devidamente classificada em termos de probabilidade e severidade, conforme previsto
pelos métodos. Finalizando a medicao do desempenho dos métodos de referéncia, foi
composta a matriz de riscos com todas as ameacas devidamente classificadas em
seus respectivos graus de risco. O resultado de tal atividade e seu embasamento
podem ser observados no Apéndice B.

Conforme se observa, 0 processo metodolégico utilizado pode ser classificado
como uma pesquisa documental, utilizando-se fontes escritas, primarias e
contemporaneas, segundo Lakatos e Marconi (2003). Os autores afirmam que tais
documentos oficiais sdo os que oferecem maior confiabilidade em seus dados, sendo
necessario apenas o cuidado do pesquisador ao selecionar e interpretar os dados.
Dessa forma, justifica-se a selecdo dos manuais taticos para a comparacao entre 0s
métodos de GR, bem como a utilizacdo do Manual “Aviation Urban Operations” como

auxilio a interpretacdo dos dados em relagdo ao contexto estudado de MOUT.

5.2.1 Limitacdes

Como néo ha elementos para estabelecer estatisticamente a probabilidade de
uma certa ameaca vir a causar um acidente, a analise é predominantemente
qualitativa. Adicionalmente, ao aplicar a doutrina a uma situacéo real, € possivel que
haja adaptacdes que modificariam a analise, introduzindo novas ameacas, retirando
outras, ou ainda, modificando o grau de riscos observado. Contudo, tais mudancas,

além de serem impossiveis de prever no presente trabalho, também afetariam o
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MSGR, anulando as possiveis diferencas. A comparacao sera, pois, efetuada com
base exclusivamente nos principios doutrinarios, que servem de base para todas as
acOes militares, conforme Posen (2016).

Além disso, Taleb (2012) afirma que é impossivel prever e categorizar a
totalidade dos riscos envolvidos em qualquer operacdo. Segundo o autor, certos
eventos com probabilidade muito baixa (os “cisnes negros”) tendem a ser
desconsiderados pelas andlises de risco, mesmo que possam ter consequéncias
catastroficas. Contudo, conforme proposto no problema de pesquisa deste trabalho, o
objetivo ndo é prever 100% dos riscos envolvidos, apenas verificar a adequabilidade
do MSGR as operacfes militares em terreno urbano, notadamente em apoio a
operacdes de GLO. Portanto, mesmo que alguma ameaca nao seja identificada por
nenhum meétodo, ou que algum risco seja subestimado por ambos os métodos, ndo
h& prejuizo para a confirmacdo ou refutacdo da hipotese. E importante ressaltar
também que todas as tarefas de identificacdo de ameacas e avaliacdo dos riscos com
a utilizacdo da metodologia proposta sao passiveis de verificagdo por qualquer
pesquisador ou profissional com conhecimento técnico acerca da operacdo de

aeronaves de asas rotativas da FAB.
5.3 Apresentacao dos resultados
Os Manuais doutrinarios utilizados s8o organizados por tipo de aeronave.

Dessa forma, foram utilizados quatro manuais, relativos a operacédo de cada um dos

helicopteros da FAB, conforme figura abaixo.

Figura 13 — Manuais das aeronaves e Esquadrbes

Aeronave Esquadrdes que a operam Sede

AH-2 Sabre 2°/8° GAV Porto Velho — RO

H-36 Caracal 1°/8° GAV _ Natal — _RN
3°/8° GAV Rio de Janeiro — RJ

H-50 Esquilo 1°/11° GAV Natal — RN
59/8° GAV Santa Maria — RS

H-60L Black Hawk 7°/8° GAV Manaus — AM

2°/10° GAV Campo Grande — MS

Foi realizada entdo a aplicacdo do MSGR através da leitura completa de cada

Manual, com o auxilio do documento “Aviation Urban Operations” (ALSA, 2013)

Fonte: Tabela elaborada pelo autor.
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guando necessario para esclarecer pontos especificos a utilizacdo dos helicépteros
em ambiente urbano. O MSGR foi concebido para aplicacdo em uma missao
especifica, sendo assinalado SIM, NAO ou DESC para cada ponto das tabelas,
conforme explicacdo anterior (item 3.2). Como a aplicagéo foi feita em cima dos
manuais doutrinarios, todos os itens sinalizados foram considerados como DESC,
indicando que haveria a possibilidade de que tal fator estivesse presente. Como
exemplo, o item “Local de pouso homologado” (fator “meio” do H-60L) foi considerado
como DESC (valor 1), visto que o Manual prevé a operacdo e 0 pouso em areas
restritas o0 que possibilita o pouso em clareiras, estadios e outros locais nao
homologados para a operacao de helicdpteros. Em relacdo aos valores estabelecidos,
foram analisadas as instrugcdes de cada tabela. Por exemplo, o item “Voo acima de
500ft” (fator “meio” do H-60L) prevé o valor 1 para voos de navegacgao a baixa altura
(NBA), 2 para navegacao de contorno (NACO) e 3 para navegacao entre obstaculos
(NOE). Como ha previséo para o voo NOE no Manual, foi atribuido o valor 3 ao quesito
analisado.

Dessa forma, o risco minimo (que considera apenas os NAO) é nulo e, portanto,
foi desconsiderado. O resultado seria idéntico se todos os itens fossem considerados
como NAO, o que daria valores iguais para 0s riscos maximo e minimo. Como o
MSGR néo distingue o risco para cada ameaca, apresentando um valor Unico para a
missédo, considerou-se que todas as ameacas possuem grau de risco igual ao global
encontrado com a utilizagdo do método. O resultado da aplicacdo do MSGR se

encontra em detalhes no Apéndice A e a sua compilacdo pode ser vista na figura

abaixo.
Figura 14 — Resultados da aplicacdo do MSGR
Aeronave Ameacas Valor da Valor da Risco total Grau de
identificadas Probabilidade Gravidade risco
AH-2 34 49 6 294 Inaceitavel
H-36 30 38 6 228 Muito Alto
H-50 29 43 6 258 Inaceitavel
H-60L 30 45 6 270 Inaceitavel

Fonte: Tabela elaborada pelo autor.

Em seguida, foram aplicadas as etapas de identificacdo de ameacas e
avaliacdo dos riscos previstas pelo 5-Step e pelo Dossier de Sécurité, novamente

através da leitura completa de cada manual com o auxilio do documento “Aviation
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Urban Operations” (ALSA, 2013) quando necessario para esclarecer pontos
especificos a utilizacdo dos helicopteros em ambiente urbano. Conforme orientacéo
dos documentos norte-americano e francés de GR, foram utilizadas ferramentas
complementares para a etapa de identificacao dos riscos. A primeira foi a “operational
analysis” (OA), que consiste em explicitar em detalhes a sequéncia dos principais
eventos que constituem uma operacdo. Para isso, foram utilizados os topicos
constantes dos manuais das aeronaves. Na sequéncia, foi utilizada a ferramenta
“preliminary hazard analysis” (PHA), que apresenta uma visao geral dos riscos com
base na OA. Entdo, quando necessario para expandir a compreensao sobre
determinado assunto, foi aplicada a “what-if tool” (WIT). Por ultimo, com base nessas
trés ferramentas, foi apontada a ameaca identificada, tendo em mente que, conforme
metafora do item 2.3, a ameaca deve corresponder a “casca de banana” e nao a
gueda. Um exemplo da aplicacdo das ferramentas para a aeronave H-36 pode ser

observado na figura 15.

Figura 15 — Identificacdo de ameacas pelo 5-Step/Dossier de securité.

OA PHA WIT Ameaca

Os suportes de fixacéo
no para-brisa nao
Deveres da tripulagdo | seguram os tablets e

E se a queda ocorrer
em momento critico e

(2.2) 0S equipamentos afetar:a Distrago.
. concentracdo dos
acabam caindo na .
pilotos?

nacele (pgl2)

Fonte: Tabela elaborada pelo autor.

Essa etapa resultou em mais de 900 ameacas identificadas (nos quatro
manuais), mas com diversas duplicidades. Portanto, as ameacas similares foram
agrupadas antes gue fosse realizada a analise dos riscos. Nessa andlise, verifica-se
que a classificacdo dos riscos nos métodos norte-americano e francés apresentam
pequenas diferencas. No norte-americano, por exemplo 0 risco com consequéncias
mais severas tem o valor A, sendo reduzido até o valor E, enquanto o francés utiliza
a escala ao contrario, com o valor E para o risco com maior severidade (UNITED
STATES, 2017c; FRANCE, 2010). Além disso, a matriz de riscos é ligeiramente

diferente, com quatro faixas na USAF (“extremamente alto”, “alto”, “médio” e “baixo”)

e trés para o Armée de l'air (“extremo”, “elevado” e “moderado”). Entretanto, o AFPAM

90-803 coloca que tais diferencas nas matrizes sdo normais e refletem tdo somente o
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grau de tolerancia ao risco de cada organizacao, sendo customizaveis de acordo com
o julgamento da autoridade responsavel. Assim, como forma de resolver as
diferencas, foi utilizada a tabela da OACI no presente trabalho, conforme discusséao
do item 2.1 acerca de seu papel como organismo internacional regulador. A figura 16

mostra a comparagéo entre as matrizes.

Figura 16 — Matrizes de risco.

Armée de |'air OACI
Risk MATRICE DE RISQUES Risk severity
Risk T T T 1
Assessment €
A !
Camstophiove [IREH = G Major Minor | Negligible
A B C D E
o
2 |
Dangereuse [ 10 Frequent 5 5A 5B 5C
SEVERITE DU P L 1 ! ! |
RISQUE 1| 2c | 3 | 4
M
Naiae o 4| aA 4B
Mineure B | 22| 8 | | | : ! | | |
Remote 3 3A 3E
A
Negigeabie  [INECHRIINEANIINES ISR 54 |
A Improbable 2 2D 2E
22 s | E| 2| & | ! ! | 1 |
PROBABILITE DE LEVENEMENT | 55 | & gl 8 3 Extremely
SEl s ¥ S improbable 1 1B ic 1D 1E
EH=ExtremelyHigh H=High M=Medium L=Low s o

Fonte: Adaptado de United States (2017c); France (2010); ICAO (2013)

O resultado da aplicacdo do 5-Step/Dossier de sécurité se encontra em
detalhes no Apéndice B e a sua compilacdo pode ser vista na figura abaixo.

Figura 17 — Resultado da aplicagdo do 5-Step/Dossier de securité.

ARG NuUmero de Grau de risco
ameacas MEDIO BAIXO

AH-2 103 31 45 27
H-36 99 26 49 24
H-50 63 21 31 11
H-60L 84 25 36 23

Fonte: Tabela elaborada pelo autor.

Por fim, as ameacas identificadas foram comparadas, para que fosse possivel
identificar quais foram identificadas apenas pelo MSGR, quais apenas pelo
5Step/Dossier de sécurité e quais foram identificadas por ambos. A comparacao
completa pode ser verificada no apéndice C, sendo os resultados compilados

apresentados na figura 18.
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Figura 18 — Comparacéo de métodos.

Total de
ameacas anés Ameacas Ameacas Ameacas
A & P identificadas identificadas por identificadas
eronave serem
consideradas as apenas pelo am,bos 0s apenas peI(_) 5-
. MSGR meétodos Step/Dossier
duplicidades
AH-2 102 17 (17%) 17 (17%) 68 (66%)
H-36 100 17 (17%) 13 (13%) 70 (70%)
H-50 64 17 (26%) 12 (19%) 35 (55%)
H-60L 82 17 (21%) 13 (16%) 52 (63%)
Fonte: Tabela elaborada pelo autor.
5.4 Anélise

A simples apresentacdo dos dados brutos ja ressalta alguns pontos. O primeiro
é a diferenca na quantidade de ameacas identificadas: 31 pelo MSGR (em média),
contra 87 pelos outros métodos (em média), dados das figuras 14 e 17. Além disso, a
figura 14 mostra uma Unica classificacdo para todas as ameacas identificadas, com
valor maximo para trés aeronaves (“inaceitavel”, o quinto nivel de cinco possiveis) e
um ponto abaixo do maximo para a outra (H-36, nivel “muito alto”, o quarto de cinco
possiveis). Tais avaliacdes contrastam sobremaneira com o espectro apresentado na
figura 17, que distribui as ameacas em trés niveis, com maior concentracdo no
intermediario (30% alto, 46% médio e 24% no nivel baixo, em média). Dessa forma,
ja fica ressaltada uma das fragilidades do MSGR abordada o item 3.3 deste trabalho
(“ao atribuir um valor Unico para o risco da missao como um todo, o método deixa de
considerar a contribuigdo maior ou menor de alguma ameaca especifica”).

Contudo, é na figura 18 que se encontram os dados mais relevantes para o
presente estudo. As ameacas identificadas apenas pelo MSGR (terceira coluna) sao
em numero de 17 para cada aeronave. Em geral, elas se referem a omissées dos
manuais de doutrina, como por exemplo a quantidade de horas de voo que o piloto
precisa ter para compor a tripulacdo de uma certa missdo. Os manuais taticos nao
fazem referéncia a esse tipo de situacao, apenas estipulando, em alguns casos, que
ele deve possuir as qualificacbes necessarias. Dessa forma, pelo manual, ndo ha
impedimento em escalar um piloto com poucas horas naquela aeronave especifica,

sendo isso considerado uma ameaga pelo MSGR.
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A coluna seguinte (“ameacas identificadas por ambos os métodos”) também
enseja algumas colocacdes. O MSGR do H-60L, por exemplo, coloca como ameaca
a realizacdo de alguma etapa do voo em condi¢cdes meteorolégicas de voo por
instrumentos (IMC, na sigla em inglés). Esse fator ndo aparece de forma literal através
da aplicacdo dos outros métodos, mas ha itens que se encaixariam nessa condicéo
(entrada inadvertida em IMC ou erros na execucdo de procedimentos de voo por
instrumentos, por exemplo). Essa identificacdo de ameacas de forma mais genérica é
uma das caracteristicas do MSGR e foi apontada no item 3.3 como sendo uma de
suas fragilidades (“a identificagcdo de ameacas é genérica, ao invés de ser realizada
sob medida para cada operag¢ao”). Naturalmente, as ameacgas encontradas com os
métodos norte-americano e francés oferecem maior detalhamento, porém, podem ser
consideradas como um corolario de “realizar alguma etapa do voo em IMC” e, por isso
foram consideradas como pertencentes a mesma categoria, sendo agrupadas para
fins de comparacéo.

A outra fragilidade levantada no item 3.3 (“o conceito de ‘segurang¢a’ n&o é
abrangente o suficiente, ndo abordando elementos relacionados a ‘security’”) n&o
ficou evidente no estudo. Poucos eram os itens dos manuais que faziam referéncia a
“security”, mesmo com o auxilio do documento “Aviation Urban Operations”, e as
ameacas que foram encontradas nesse sentido (engajamento superficie-ar por
opositores e falta de informacgdes de inteligéncia, segundo exemplo da aeronave AH-
2) foram agrupadas no item “ambiente hostil real” do calculo da gravidade. Esse item,
em sua esséncia, ndo aborda os conceitos de security, mas sim a reacao da tripulacéo
a um ambiente de combate, afirmando que “a acao inimiga e as alteracbes que a
mesma provoca no estado emocional da tripulagédo podem afetar o seu desempenho
operacional” (BRASIL, 2005, p. 23). Contudo, para fins deste estudo e seguindo com
o critério detalhado no paragrafo acima, as ameacas dessa natureza encontradas
através da utilizacdo do 5-Step/Dossier foram agrupadas ao item em questdo do
MSGR.

A analise da ultima coluna corrobora mais uma vez a afirmacédo de que a
proposta do MSGR em realizar uma identificacdo de ameacas com base em itens
preestabelecidos se traduz em uma fragilidade do método. Como demonstrado, nao
€ possivel padronizar nos (cerca de) quarenta e cinco itens do método (quarenta para
probabilidade e cinco para gravidade) todas as ameacas presentes em missdes da

aviacao de asas rotativas, como ficou claro em relacéo as operagdes de GLO. Nesse
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caso, em média, 64% das ameacas que podem ser identificadas nos manuais de
doutrina ndo sdo observadas pelo MSGR.

Dessa forma, em se tratando de identificacdo de ameacas, em média, 64% das
ameacas presentes em uma operag¢do de GLO com o uso de helicopteros ndo foram
identificadas pelo MSGR. Paralelamente, quanto a avaliagdo do risco, o método
forneceu para todas as ameagas um grau de risco “inaceitavel” (ou “muito alto”, para
0 H-36), em contraste com a distribuicdo pelos niveis alto, médio e baixo dos outros
métodos (30%, 46% e 24%, respectivamente, ha média das porcentagens). Portanto,
€ possivel afirmar que a hipdtese colocada se mostrou correta: 0 MSGR nao é
adequado para a operacdo de aeronaves de asas rotativas em apoio a missdes de
Garantia da Lei e da Ordem, nem em termos de identificagdo de ameacas, nem na

avaliacao do risco, sendo respondido o problema de pesquisa proposto.
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6 CONSIDERACOES FINAIS

A despeito de quaisquer debates acerca da securitizacao da seguranca publica
no Brasil, a participagdo em operacgdes de Garantia da Lei e da Ordem € uma realidade
para as forcas armadas brasileiras. Comparando a GLO com as operacdes militares
em terreno urbano, percebe-se que a aviacdo desempenha tarefas essenciais no
suporte as tropas no terreno, com destaque para a aviagdo de asas rotativas. Portanto,
cabe a FAB estudar esse tipo de operacdo e aprimorar 0os seus procedimentos, de
maneira a melhor cumprir o seu papel constitucional.

E necessario, portanto, atuar em termos de seguranca de voo, para que as
aeronaves possam cumprir a sua missao e retornar sem acidentes. Assim, preserva-
se a capacidade operacional da Forgca e contribui-se para que a presenca dos
helicopteros seja uma forma de tornar mais eficiente a atuacéo das Forcas Armadas,
preservando tanto as vidas dos militares como as dos civis em solo. Para isso, o
Gerenciamento do Risco tem papel fundamental, constituindo o cerne da seguranca
de voo. Contudo, verifica-se na FAB, que tal atividade é realizada através do MSGR,
sendo esse o principal objeto de estudo do presente trabalho.

Assim, a hipotese inicial utilizada € de que o0 MSGR néo é adequado para a
operacédo de helicopteros em apoio a missdes de Garantia de Lei e da Ordem, tanto
em termos de identificacdo de ameacas, quanto na avaliacao do risco.

No primeiro capitulo, foi efetuada uma discussdo acerca do uso das Forcas
Armadas em prol da seguranca publica, sendo apresentados exemplos de outros
paises em complemento ao caso brasileiro e trazendo o debate acerca da
securitizagdo do tema. Em seguida, a GLO foi colocada como uma modalidade de
conflito irregular, em contexto de operacbes militares em terreno urbano, sendo
apresentada a utilizacdo da aviacao de asas rotativas nesse contexto e incluindo os
conceitos basicos de seguranca de voo para tal operacao.

Em seguida, no segundo capitulo, verificou-se a posicdo da OACI como
organismo internacional regulador, apresentando a relacao entre suas diretrizes e a
aviacao militar, com a ressalva a necessidade de incorporar conceitos de “security” ao
tema. O Gerenciamento do Risco foi entdo colocado como o ponto central da
seguranca de voo, consistindo em trés etapas basicas: identificacdo de ameacas,
avaliacdo do risco em termos de probabilidade e severidade e, apds, a adocéo de

medidas para a mitigagéo do risco.
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No terceiro capitulo, foi colocada a forma como a FAB efetua o seu
Gerenciamento do Risco, através do MSGR. Tal método consiste, inicialmente, no
calculo da probabilidade através da identificacdo da auséncia ou presenca de itens
considerados como sendo ameacas, agrupados em quatro fatores (homem, maquina,
meio e missdo). Na sequéncia, realiza-se o célculo da gravidade, através da presenca
ou auséncia de outros fatores elencado como tendo influéncia na capacidade da
tripulagdo gerenciar algum problema. Multiplicando-se os dois valores, obtém-se o
grau do risco, que sera Unico para toda a missdo. Nesse ponto, foram colocadas trés
consideracdes sobre o método e apresentada a hipétese do estudo.

O quarto capitulo trouxe a sele¢cao dos “modelos de referéncia”, selecionados
apos a aplicacdo dos critérios propostos. Dessa forma, foram discutidos os métodos
de GR das forcas aéreas norte-americana (5-Step) e francesa (dossier de sécurité).
Foi verificada a compatibilidade de ambos com o modelo basico proposto pela OACI,
bem como estipulada a delimitacdo para comparacao entre esses métodos e 0 MSGR
(identificacdo de ameacas e avaliacéo do risco).

No quinto capitulo foi estabelecido que a comparacao entre os métodos seria
realizada com base na doutrina de emprego da aviacao de asas rotativas da FAB. Na
sequéncia, foi apresentada a metodologia de benchmarking utilizada, a qual consistiu
em cinco etapas: identificacdo da funcéo a qual se deseja estudar (GR), selecdo dos
modelos de referéncia (5-Step e dossier de sécurité), medicdo do proprio
desempenho, medicdo do desempenho dos modelos de referéncia e comparacéo. Na
sequéncia, foram apresentados os dados e realizada a analise, sendo ressaltadas as
diferencas obtidas com a aplicacdo de cada método de GR. Foram corroboradas as
afirmacdes anteriores de que a identificacdo de ameacas feita pelo MSGR é por
demais genérica e de que ao atribuir um valor Unico para o risco da missdo como um
todo, ndo se considera a contribuicdo maior ou menor de alguma ameaca especifica.
Em relacdo as fragilidades apontadas, apenas a influéncia da falta dos conceitos de
“security” no MSGR nao foi observada.

Assim, a hipotese adotada por este trabalho se mostrou correta, visto que, em
média, 64% das ameacgas presentes em uma operacdo de GLO com o uso de
helicopteros néo foram identificadas pelo MSGR. Além disso, o método forneceu para
todas as ameagas um grau de risco “inaceitavel” (ou “muito alto”, para o H-36), em
contraste com a distribuic&o pelos niveis alto, médio e baixo dos outros métodos (30%,

46% e 24%, respectivamente, na média das porcentagens). Portanto, € possivel
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afirmar que o MSGR néo é adequado para a operacao de aeronaves de asas rotativas
em apoio a missdes de Garantia da Lei e da Ordem, tanto em termos de identificacao

de ameacas como na avaliagéo do risco.
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