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RESUMO

Este ensaio demonstra que a obtencao prévia de certificacdes técnicas impacta po-
sitivamente no desempenho das equipes participantes da Competicdo Cibernética
do tipo “Capture the Flag” das Forgas Armadas. Tal abordagem se justifica devido a
importancia que a Estratégia Nacional de Defesa atribui ao setor cibernético para a
Defesa do pais. Essa competigdo, dentre outras coisas, pode servir de parametro
tanto para a avaliagéo interna da capacidade cibernética de uma determinada Forga
Armada quanto para a comparacgao entre as Forgas singulares. Para atingir o obje-
tivo, esse ensaio tem como primeiro argumento a demonstragéo de que os conheci-
mentos necessarios para um bom desempenho na disputa sdo semelhantes aos ne-
cessarios para a obtengao das certificagdes técnicas e, em um segundo argumento,
a constatacao de que a capacitacao através dessas certificagdes pode ser utilizada
como fator motivacional que, por conseguinte, melhora o desempenho. Esse alme-
jado destaque da Forga Aérea Brasileira no setor cibernético além de aprimorar o as-
pecto da modernidade em sua visdo de futuro permite, dentre outras coisas, obter
um aumento de recursos e ativos destinados a area, como também promover e dis-
seminar a cultura da seguranga cibernética no ambiente de trabalho e ainda ter um
efetivo capacitado a proteger as informagdes que tramitam em suas redes. Essa fi-
nalidade sera atingida através da melhoria do desempenho das equipes participan-
tes da Competicao Cibernética do tipo “Capture the Flag” das For¢cas Armadas ao se
disponibilizar as certificagdes técnicas da area aos competidores.
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1 INTRODUGAO

Os setores espacial, nuclear e cibernético sdo definidos pela Estratégia
Nacional de Defesa como decisivos para a Defesa do pais e, devendo, portanto, ser
fortalecidos. A Estratégia instrui, ainda, para que haja a constituicdo de uma
organizagao encarregada de desenvolver a capacitagao cibernética. Nesse cenario,
foi criado, no ambito do Exército Brasileiro, o Comando de Defesa Cibernética
(ComDCiber), que organizou a Competi¢cado Cibernética do tipo “Capture the Flag” das
Forcas Armadas, comumente referenciada como “Mandabyte”, visando a descobrir
novos talentos no campo cibernético, a promover e difundir a area de segurancga e
defesa cibernética e a incentivar o aperfeicoamento nas multiplas areas do
conhecimento cibernético.

Esse tipo de competicdo ajuda a disseminar a cultura da seguranga cibernética
no ambiente de trabalho e, de certo, estd em consonéncia com a seguranga da
informacéo. As instituicdes publicas e privadas, dentre elas as Forcas Armadas,
utilizam-se dos meios digitais em quase todos os seus processos administrativos e
operacionais. Portanto, um efetivo capacitado a proteger as informag¢des que tramitam
em seus setores, sejam eles quais forem, é primordial.

Além das fungbes acima elencadas, a “Mandabyte”, como a maioria das
competicdes entre as Forgcas Armadas, também pode servir de parametro tanto para
a avaliacdo interna da capacidade cibernética de uma determinada Forga quanto para
comparacgao entre elas, uma vez que cada Forga singular possui 6rgaos de atuagéo
similar na area. Um bom desempenho na competi¢cdo pode colocar o setor cibernético
da Forgca Aérea Brasileira em voga e balizar decisbes estratégicas como a
descentralizacdo de recursos e capacitacao tanto para o individuo quanto para a
instituicdo como um todo, fortalecendo-a com ativos e efetivo, principalmente se
despontar como protagonista nas competigdes.

Os participantes deste tipo de competicdo, em sua maioria, adquiriram os
conhecimentos necessarios para competir de forma autodidata. Esse conhecimento
tacito muitas vezes n&o abarca as metodologias de emprego aferidas pelas
certificagdes técnicas que certamente ajudariam na resolugdo dos desafios da
“‘Mandabyte”, o que prejudica o desempenho na competigcdo. Hoje a Forgca Aérea
Brasileira ndo disponibiliza recursos para esse tipo de certificacdo técnica a militares
nao pertencentes as equipes que trabalham diretamente com a cibernética.



Diante desse cenario, esse ensaio demonstra que a obtencdo prévia de
certificagdes técnicas impacta positivamente no desempenho das equipes
participantes da Competicdo Cibernética do tipo “Capture the Flag” das Forgas
Armadas.

Sera demonstrado que, neste tipo de disputa, os conhecimentos necessarios
para um bom desempenho sdo semelhantes aos necessarios para a obtencédo das
certificagdes, logo, os competidores poderdo sistematizar e aplicar o conhecimento
explicito adquirido e, consequentemente, melhorar o seu indice na competicao.

Da mesma maneira, a capacitacao através de certificagcdes técnicas pode ser
utilizada como fator motivacional para os competidores que, ao se sentirem mais
valorizados e motivados pelo incentivo e suporte de seus lideres, melhoram seus

resultados tanto nas atividades cotidianas quanto na disputa.
2 DESENVOLVIMENTO

2.1 Os conhecimentos necessarios para um bom resultado na competicao e a
certificagao técnica

A Competicdo Cibernética do tipo “Capture the Flag” das For¢cas Armadas,
“‘Mandabyte”, € um evento organizado pelo ComDCiber. Essa competi¢cdo visa a
estimular a atualizagdo dos competidores, a identificar talentos dentro das trés Forcas
Armadas, servindo também como esteio para avaliacdo, no ambito individual delas,
de sua capacidade de atuagdo no campo cibernético, além de possibilitar aumento de
recursos financeiros as Forgas protagonistas na competicdo. Quanto melhor o
desempenho das equipes, maior o protagonismo.

Nas palavras do Coronel Paulo Sérgio Reis Filho, comandante da ENaDCiber,
a Mandabyte:

“@ uma excelente oportunidade para identificar talentos para o setor
estratégico cibernético. Além disso, os competidores tém a oportunidade de
colocar em pratica os diversos conhecimentos adquiridos nos cursos
ofertados pela ENaDCiber”. (BRASIL, 2019b).

Brasil (2019c) destaca que na edigao disputada no dia 13 de novembro de 2019,
a competicdo contou com a participagcdo de 68 equipes compostas por até trés
integrantes. Dentre os 176 militares concorrentes, 62 pertenciam as fileiras da Forga
Aérea Brasileira, sendo que a equipe que sagrou-se camped era composta por
integrantes do efetivo do Instituto de Tecnologia da Aeronautica (ITA). Competidores
da Mandabyte tendem a apresentar-se como entusiastas da area de seguranga da



informacgéao e por isso anseiam realizar cursos e certificagdes técnicas na area. Essas
certificagdes por vezes sdo oferecidas aqueles que exercem fungdes ligadas a esse
oficio em suas unidades militares de origem, tais capacita¢cdes ou aperfeicoamentos
costumam ser financiados pela Escola Nacional de Defesa Cibernética (ENaDCiber),
unidade do Exército Brasileiro, raramente pela Forca Aérea Brasileira.

Brasil (2019b) também cita que, na mesma edicdo, a competicdo teve a
duracéo de oito horas e foi constituida por diversos desafios nas seguintes areas de
conhecimento cibernético: forense computacional, criptografia, “pentest” profissional,
“‘pentest” em aplicagdes “web”, forense, engenharia de codigo e miscelaneas.

E possivel notar que parte dessas areas sdo foco de estudo de algumas
certificagdes técnicas, como a certificacdo Desec Certified Penetration Tester (DCPT)
que, por exemplo, atesta as habilidades em:

“[...] mapear a superficie de ataque externa, Pentest Externo Black Box,
Pentest Web, Pentest WiFi, Engenharia Social, Analise de Vulnerabilidades,
exploracéo de software e desenvolvimento de exploits além de desenvolver
seu mindset hacking.” (DESEC SECURITY, 2019).

Adicionalmente, a certificagcdo “eLearnSecurity Certified Professional
Penetration Tester v2”, provida pela companhia eLearn Security (2020), inclui, dentre
outras areas: analise de vulnerabilidades de redes, analise de vulnerabilidades em
aplicacdes web, desenvolvimento de codigo malicioso, escaneamento e desenho de
perfil de alvo.

Do mesmo modo, a certificacdo “Certified Ethical Hacker’ oferecida pela EC-
Council (2020) também verifica habilidades em: escaneamento de redes, enumeracéo,
analises de vulnerabilidades, analise de codigos maliciosos, exploragéo de aplicagdes
e servidores web, criptografia, dentre outras.

Ao se preparar e obter certificacbes como as exemplificadas, pode-se afirmar
qgue o individuo obteve conhecimento, que pode ser definindo como:

“[...] uma mistura fluida de experiéncia condensada, valores, informagao
contextual e insight experimentado, a qual proporciona uma estrutura para a
avaliagdo e incorporagcdo de novas experiéncias e informacgdes.”
(DAVENPORT e PRUSAK, 1999, p. 6).

Essa informacao contextual pode ser trabalhada na espiral do conhecimento
definida por Takeuchi e Nonaka (2008), mais especificamente, na fase da combinacéo,
onde o individuo sistematiza a conversdo de conhecimento e envolve a mistura de

diferentes fontes de conhecimento explicito. Os autores, inclusive, enfatizam que



conhecimentos adquiridos na educagéao formal e nos treinamentos se encaixam nessa
fase, como € o caso das certificagdes técnicas.

No mesmo sentido, a experiéncia obtida nos treinos, que alguns dos cursos
para obtencao dessas certificacdes proporcionam, auxiliam na fase de internalizagao
da mesma espiral, definida como “aprender e adquirir novo conhecimento tacito na
pratica” (TAKEUCHI e NONAKA, 2008, p. 23). Essa fase esta, segundo os autores
mencionados, intimamente ligada ao “aprender fazendo”.

Dessa forma, a preparagdo promovida pelos treinamentos necessarios a
obtencéao dos certificados técnicos influencia positivamente no desempenho individual,
por conseguinte da equipe, na competicao “Mandabyte”, haja vista a similaridade das

areas de conhecimento.

2.2 A capacitagao através de certificagoes técnicas como fator motivacional
implicando em melhor desempenho na competicao

Quando a um individuo € oferecida a oportunidade de obter uma certificagao
técnica, na maioria das vezes também Ihe & proporcionado um curso preparatorio.
Dessa forma, a instrumentalizacdo do incentivo de liderados a realizacdo de cursos
de capacitag&o técnica nas areas abarcadas pela competicdo “Mandabyte”, pode ser
percebida como fator motivacional das equipes, posto que sdo compostas, em sua
maioria, por entusiastas da area.

O exposto estda em consonancia com Dias (2017) quando relata que a
capacitagado permite gerar significativos incrementos no engajamento e na motivagéo
dos liderados, logo, no desempenho.

Nesse contexto, a capacitagdo pode ser definida como:

“Processo permanente e deliberado de aprendizagem, com o propésito de
contribuir para o desenvolvimento de competéncias organizacionais por meio
do desenvolvimento de competéncias individuais.” (BRASIL, 20193, p. 9).

Mendonga (2018) acrescenta que essa seria uma maneira de treinar e
direcionar o profissional, aléem de motiva-lo. O autor adiciona que, através do
treinamento, o colaborador pode adquirir novas caracteristicas, podendo se tornar
mais proativo, além de incrementar seu conhecer sobre as necessidades especificas
do seu setor de atuacdo. Tal proatividade, somada a motivagao, serdo fatores

diferenciais em um ambiente competitivo como na “Mandabyte”.



Outrossim, Mendonga (2018) também relata que o capacitado pode
desenvolver novas habilidades especificas que o auxiliam a desenvolver suas fungoes
com melhor qualidade em menor tempo. Certamente, qualidade e eficiéncia implicam
na melhora do desempenho de um competidor.

Essa relagdo entre capacitacdo, no caso por meio de certificacbes técnicas,
motivagédo e desempenho é explorada por Brasil (2016) nas teorias de lideranga com
foco na relagao entre lider-liderado. Tal teoria permite analisar o competidor, de modo
analogo, como um liderado que anseia melhorar seu desempenho enxergando na
chefia o lider que busca alternativas para o desenvolvimento de seu subordinado.

Nesse escopo, Brasil (2016) observa que o alcance do pleno potencial de um
liderado pode ocorrer quando um lider, atento as necessidades do individuo e no
intuito de colaborar para atende-las, busca Ihe proporcionar a obtengdo de
certificacdes através de capacitagao técnica.

Para atingir tal engajamento e, por conseguinte, a motivagado necessaria para
impactar o desempenho, Brasil (2016) sugere alguns elementos por meio dos quais
os competidores da “Mandabyte”, enquanto liderados, sdo instigados a buscar
necessidades cada vez mais amplas. Dentre tais enumeragdes, o autor destaca a

“consideracéo individualizada” que é definida como a representagao da:

“[...] criacdo de um clima de suporte favoravel ao ambiente de trabalho, no
qual o lider escuta atentamente as necessidades de cada liderado. [...] deve-
se atentar ndo so6 para as necessidades profissionais, mas também para as
questdes de cunho pessoal, e que podem interferir no rendimento e
produtividade dos liderados.” (BRASIL, 2016, p. 21).

Com esta definigdo, Brasil (2016) destaca ainda, que o elemento supracitado
se associa a capacitacdo como forma de contribuir para o crescimento e melhoria da
qualidade dos resultados do liderado, acrescentando que esse deve ser tratado de

forma individual. O autor igualmente cita que:

“[---] quando o subordinado lida diretamente com um lider que se preocupa
com o seu crescimento, cria-se um vinculo forte que tende a gerar motivagao
em ambos.” (BRASIL, 2016, p. 21).

Neste sentido, Marques (2018) demonstra que motivagao e desempenho estao
intimamente ligados e que profissionais motivados sdo mais empenhados na
execucgao de suas tarefas, além da melhora no desempenho.

Logo, a capacitagéo através de certificagbes técnicas pode ser considerada um
fator motivacional e que individuos motivados tendem a demonstrar melhor

desempenho tanto nas tarefas cotidianas quanto em competigbes como a



“‘Mandabyte”. Portanto, a motivagao que os competidores desenvolvem ao terem seus
anseios por capacitagdo atendidos pela sua chefia, aliada ao incremento da
capacidade técnica, implicam em uma melhora do desempenho na competicao.

3 CONSIDERAGOES FINAIS

E notdrio que a Estratégia Nacional de Defesa remete grande importancia ao
setor cibernético e que, neste cenario, a Competicdo Cibernética do tipo “Caputure
the Flag” das Forgas Armadas tem funcédo relevante ao avaliar as capacidades
técnicas de cada Forcga.

Demonstrou-se que a obtengdo prévia de certificagdes técnicas impacta
positivamente no desempenho dos individuos que integram as equipes participantes
daquela competicao.

Tornou-se também evidente que as areas de conhecimento cibernético
demandadas na “Mandabyte” sdo semelhantes aquelas exigidas por algumas
certificagdes técnicas. De forma que o conhecimento adquirido na preparagao
promovida pelos treinamentos necessarios a obtencéo dos certificados auxilia na fase
de internalizagdo do conhecimento, na qual o individuo “aprende fazendo”.

Ainda, percebe-se que a capacitacao através de certificacdes técnicas pode ser
considerada um fator motivacional e que individuos motivados tendem a demonstrar
melhor desempenho, como preconiza o elemento motivacional “consideragéo
individualizada” da lideranga transformacional, uma das teorias de lideranga com foco
na relagao entre lider-liderado. O uso desse elemento possibilitou demonstrar que a
motivagao que os competidores desenvolvem ao terem seus anseios por capacitagao
atendidos pela sua chefia, aliada ao incremento da capacidade técnica, implicam em
uma melhora do desempenho na competigéo.

Portanto, a For¢ca Aérea Brasileira obtera um aumento de recursos e ativos
destinados a area cibernética, promovera e difundira a area de seguranga e defesa
cibernética, como também incentivara o aperfeicoamento nas multiplas areas desse
setor, através de um protagonismo que sera atingido pela melhoria do desempenho
das equipes participantes da Competicdo Cibernética do tipo “Capture the Flag” das
Forcas Armadas. Esse destaque sera alcancado através da disponibilizacdo das
certificagdes técnicas da area aos competidores de modo que a aquisicdo do
conhecimento e a motivagdo desenvolvida por eles possam melhorar os resultados

gue se anseia.
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