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RESUMO

A proposta deste ensaio académico é sugerir uma reflexdo sobre a necessidade de
uma tecnologia digital a ser empregada nas guardas dos quartéis da Forgca Aérea
Brasileira (FAB) e que atenda as demandas inerentes da reestruturacado de uma Forga
Aérea cada vez mais moderna e equipada. Uma tecnologia que permita substituir o
meétodo arcaico de identificagdo em formulario fisico comumente utilizado e que
possibilite elevar o nivel do controle do acesso, tanto do pessoal orgéanico das
Unidades quanto de visitantes e prestadores de servigos. Dentro desse contexto, a
Segurancga das Instalagdes tem importante papel, pois garante o desempenho das
funcdes administrativas e operacionais nas Organizagdes Militares (OM) e nos pontos
de interesse do Comando da Aeronautica (COMAER) de modo seguro, estabelecendo
medidas de defesa e protegdo, com énfase no controle de acesso. Isto posto, surge a
tese de que a utilizagdo de um Sistema Digital, baseado na tecnologia QR Code,
melhora a fiscalizagdo do controle de acesso da Ala 2. A utilizagdo desta tecnologia
contribui para elevar o nivel de confiabilidade na leitura dos dados envolvidos no
controle de acesso e da celeridade ao processo de identificagcdo realizado pelas
equipes de servi¢o, auxiliando sobremaneira a seguranga das instalagbes da OM, do
efetivo e dos meios disponiveis, podendo este modelo de controle ser replicado e
empregado nas demais Organizagdes da FAB.

Palavras-chave: Ala 2. Controle de acesso. QR Code.



1 CONTROLE DE ACESSO NAS OM DA FAB

O controle de acesso das Organizagdes Militares sempre foi um fator de suma
importancia, principalmente dentro da vertente de Seguranga das Instalagdes pois,
caso nao seja dada a devida atencdo a seguranga, a missao sintese da FAB de manter
a soberania do espaco aéreo e integrar o territorio nacional, com vistas a defesa da
patria (BRASIL, 2018), pode ficar comprometida, tendo em vista que o cumprimento
desta missdo so sera possivel com uma Forga Aérea bem equipada e que saiba
defender seus meios aéreos, tanto no ar quanto em terra.

Dentro do contexto da reestruturacdo que a Forga esta atravessando, a Ala 2,
antiga Base Aérea de Anapolis, vem sendo palco de grandes investimentos no tocante
a infraestrutura, com vistas ao recebimento dos projetos EMBRAER KC-390 e F-39
GRIPEN, aeronaves supermodernas, versateis e possuidoras de tecnologias
avancgadas e bastante cobicadas. Esta reestruturacdo trouxe como consequéncia o
aumento de efetivo, dependentes e visitantes, além do acréscimo na circulagao de
prestadores de servigo dentro da Organizagéo Militar.

Para a consecugao do controle de acesso, “brago” forte da Seguranca das
Instalagdes, a Ala 2 ainda utiliza como ferramenta o arcaico formulario fisico para
registrar as informagdes advindas da identificagdo de veiculos e pessoas. Trata-se de
uma ferramenta que emprega um método manuscrito pouco confiavel, obsoleto,
passivel a rasuras, extravio, de dificil consulta e demasiadamente lento.

Nos dias de hoje, existem inumeros dispositivos tecnoldgicos capazes de
permitir a automatizagao do registro e armazenamento de informag¢ées em banco de
dados, facilitando sobremaneira o0 manuseio destes elementos pelos usuarios. A
tecnologia QR Code é um exemplo.

Nessa conjuntura, o presente ensaio defende que a utilizagdo de um Sistema
Digital, baseado na tecnologia QR Code, melhora a fiscalizagdo do controle de acesso
da Ala 2, substituindo o processo manuscrito e ascendendo o nivel de Seguranga das
Instalagdes.

Para corroborar esta tese, sera evidenciada que a utilizagdo da tecnologia QR
Code contribui para elevar o nivel de confiabilidade na leitura dos dados envolvidos
no controle de acesso da Ala 2 e da celeridade ao processo de identificagao, tanto do
pessoal orgénico, quanto de visitantes e prestadores de servigos.



2 CONHECENDO A TECNOLOGIA QR CODE

Atualmente, vivemos em uma era digital cuja particularidade mais notoria é que
quase tudo se relaciona aos avangos tecnologicos, tornando cada vez mais frequente
o uso de tecnologias no cotidiano.

Um bom exemplo desta evolugéo tecnologica € o QR Code, quick response
code, ou codigo de resposta rapida, criado pela empresa japonesa Denso Wave, do
grupo Toyota. Consiste em codigos bidimensionais que armazenam informagdes
decodificaveis por aparatos tecnoldgicos compativeis. Simplificando, sdo selos
ativados pela camera dos dispositivos méveis por meio de um software que o
decodifica (PRADO, 2011), reconheciveis por scanners especificos de leitura.

Com o passar dos anos e alicergado pelo avango tecnoldgico, o Sistema QR
Code foi aperfeigoado e se tornou bastante difundido, sendo os celulares os principais
leitores oticos dos codigos QR. Ribas (2017) diz que a decisdo de Denso Wave em
liberar o uso do codigo para emprego publico foi fator preponderante para sua
popularizagao.

Considerando este escopo, o procedimento de identificacdo utilizado na Ala 2
necessita de atualizagao para fins de acompanhar a restruturacédo da Forga e atender
as demandas atreladas as mudangas constantes. Assim, as equipes de servigo de
Guarda e Seguranga da OM podem lancar m&o da tecnologia QR Code no
smartphone, por exemplo, como ferramenta para melhorar o controle de acesso.

Ao ingressar na OM, o efetivo organico da Unidade previamente cadastrado no
banco de dados, podera mostrar o seu QR Code impresso ou na tela do celular ao
militar identificador da equipe de servigo que fara a leitura do cddigo e registrara a
passagem do individuo, tanto na entrada quanto na saida. De forma analoga, o
processo se repetira com os prestadores de servigo, visitantes e militares de outras
Organizagdes, apos serem incluidos no sistema pela equipe de servigo e receberem
um QR Code individual no momento do ingresso.

2.1 QR Code e confiabilidade na leitura dos dados

O fluxo vultoso de pessoas e veiculos, principalmente nos horarios de inicio e
término do expediente da Ala 2, e o receio dos militares de servico em serem

chamados a atengao por militares hierarquicamente superiores, por trabalharem mal



ou por concorrerem para qualquer outro tipo de transgresséo disciplinar, contribuem
para uma anotagéo pouco confiavel e, em grande parte das vezes, ilegivel, uma vez
gue a equipe de servigo utiliza o processo manuscrito para identificacéo.

Por se tratar de informagdes codificadas em forma de figuras, o QR Code é
mais confiavel que o método de identificagdo manuscrito adotado na Ala 2, pois
automatiza a leitura das informagdes contidas nos cédigos, dirimindo as principais
dificuldades enfrentadas pela equipe de servigo elencadas no paragrafo anterior,
sobretudo pela impossibilidade de leitura dos registros realizados por motivo de
rasuras nos formularios.

Aliada a confiabilidade na leitura dos dados, os codigos de resposta rapida
conseguem “mascarar’” o conteudo em cddigos bidimensionais, permitindo o
armazenamento de uma grande quantidade de caracteres. Oliveira (2016) esclarece

que:

Enquanto os cédigos de barras convencionais podem armazenar somente 20
digitos, o QR Code possui a capacidade de reunir até 7.089 caracteres em
uma unica figura. Além dessa potencialidade, ele torna possivel trabalhar
com diversos tipos de dados, tais como caracteres numéricos, alfanuméricos,
codigos Kanji, Kana, simbolos, binarios e controle, o que aumenta a
versatilidade de utilizagéo da tecnologia. Outra capacidade do QR Code esta
em administrar 354 vezes mais informag¢des que os convencionais cédigos
de barras. (OLIVEIRA, 2016, p. 70).

Outra prerrogativa deste sistema, em se tratando de confiabilidade na leitura
de dados, € a possibilidade de corregcdao de erros. Isto é, se um simbolo esta
parcialmente sujo ou danificado, as informag¢des podem ser reestruturadas para que
o QR Code consiga, ainda assim, ser codificado e lido em qualquer posi¢do. A leitura
omnidirecional permite com que o codigo de resposta rapida possa ser interpretado
em qualquer angulo ou diregao gragas ao seu padréo de detecgéo de posicao de trés
cantos, ou seja, ndo importa a posigdo em que o codigo esteja impresso, ou a posi¢gao
do leitor do QR Code, o resultado sempre sera 0 mesmo, com a mesma precisao de
leitura (AGUIAR, 2017).

Como visto anteriormente, um processo de identificacdo de forma fisica em
formularios apresenta falhas frequentes, usualmente ocasionadas pelo militar
identificador. Alguns exemplos dessas falhas sdo: mal preenchimento; rasuras;
informacgdes incompletas ou ilegiveis; e auséncia de datas e assinatura do militar de
anotador.

Essas falhas na identificacdo impossibilitam uma consulta ou analise posterior
dos dados e podem trazer graves consequéncias, como por exemplo, ser a “peca



chave” que falta para elucidar o fato objeto de um processo administrativo
(sindicancia) ou Inquérito Policial Militar (IPM).

Destarte, resta claro que a tecnologia QR Code pode ser utilizada para
proporcionar maior confiabilidade na leitura dos dados envolvidos no processo de
identificagdo para acesso a Ala 2, melhorando a fiscalizagdo no controle de acesso,
haja vista ser uma ferramenta consolidada de transmissao de informacao digital/virtual

por codigo no mundo.

2.2 QR Code e a celeridade nos processos

No meio militar, € de amplo conhecimento que o método de anotacdo dos
dados pessoais em formularios - pranchetas - pelos militares das equipes de servico,
nas OM, demandam tempo para preenchimento e dependem da boa interacéo entre
aquele que pleiteia entrar na Organizagdo e aquele que efetivamente realiza a
identificagdo. Costumeiramente, os militares identificadores sdo soldados que, em
grande parte, possuem baixo nivel de escolaridade.

Ademais, &€ um processo bastante demorado pois, o militar identificador deve
anotar os dados de cada pessoa e veiculo, individualmente, além de checar a
autorizagdo quanto ao ingresso. Processo similar ocorre para o registro de saida da
Organizacgao Militar.

A Norma Operacional do Sistema de Seguranca e Defesa PRO-03 (BRASIL,
2007) determina o registro dos seguintes dados na identificagdo do pedestre: nome,
horario, documento de identidade, destino e o nome do militar que realizou a
identificagdo. Para o controle de veiculos, a citada norma define que sejam anotados:
horario, adesivo de identificagao do veiculo (caso este ja esteja cadastrado), placa ou
registro da viatura, marca ou tipo da viatura, odémetro (viaturas da FAB), nome do
condutor, documento de identidade, destino na Organizagdo e o militar que fez a
identificag&o.

O registro manual de todos estes dados pela equipe de servigo torna o
processo de identificacdo demasiadamente lento, principalmente nos horarios de
“pico” - inicio e término de expediente - no qual ha grande concentragédo de pessoas
entrando ou saindo da Organizag&o Militar.

Dentro deste cenario de manipulagdo de dados, Bandeira (2008) afirma que a

Tecnologia da Informacéo (TI) contribui para tornar a logistica mais eficiente e efetiva



na geragao de valor para as empresas e proporciona a agilizagdo dos processamentos
de informagdes e eliminagdo de atividades redundantes, aumentando assim a
velocidade dos processos da cadeia.

Em fungao do quick response code ser um tipo de TI, conclui-se que contribui
para a celeridade no controle de acesso. Dias (2015) afirma que a marcagao
delimitada pelos quadrados nas extremidades dos QR Code indica a preseng¢a de um
codigo a ser lido, permitindo uma leitura rapida e precisa. Outrossim, a leitura dos
codigos pode ser realizada por variados tipos de aparelhos, como terminais digitais
de acesso com computadores, scanners de mao, dispositivos modveis, e em
quantidade conforme a demanda.

Nos horarios de maior circulagdo de pessoas e veiculos, observando-se o
protocolo de identificacdo adotado pela Organizagao Militar através de Norma Padrao
de Acao (NPA), poderao ser disponibilizados mais leitores aos militares da equipe de
servigo para fins de celeridade, tendo que vista que, quanto mais militares estiverem
realizando os registros, mais rapido sera o processo de identificagc&o.

Ademais, ainda existe a possibilidade de identificacdo a distancia que permite
maior mobilidade ao militar identificador durante sua atividade. Assim, o militar de
servico pode se deslocar e registrar varias pessoas ou veiculos em uma fila, por
exemplo. Segundo Oliveira (2016), os codigos podem ser lidos pelos scanners ligados
a cabos, via sinais de radio ou conexao wi-fi, apresentando uma alternativa para leitura
a distancia.

O cadastro de veiculos e pessoas podera ser realizado previamente e
acessados rapidamente quando da leitura dos codigos QR pelos smartphones,
realizando os registros de entrada ou saida da Organizagao militar.

Em razdo das caracteristicas desta tecnologia, com énfase na rapidez da
transmissao de dados, ndo restam duvidas quanto a contribuicao trazida ao controle
de acesso da Ala 2, caso seja substituido o método de identificagdo atual, melhorando
a fiscalizagao dos portdes da OM e ascendendo o nivel de Seguranga das Instalagdes.

3 CONSIDERAGOES FINAIS

No decorrer deste ensaio, defendeu-se a tese de que a utilizagdo de um
Sistema Digital, baseado na tecnologia QR Code, melhora a fiscalizagdo do controle
de acesso da Ala 2, substituindo o processo manuscrito e ascendendo o nivel de



Segurancga das Instalagdes. A necessidade dessa implementagéo foi alicergada por
dois argumentos: a utilizagao da tecnologia QR Code contribui para elevar o nivel de
confiabilidade na leitura dos dados envolvidos no controle de acesso da Ala 2 e da
celeridade ao processo de identificagao.

Observou-se que o método de identificacdo manuscrito utilizado pelas equipes
de servigo n&o é plenamente confiavel, haja vista as falhas acometidas pelos militares
anotadores durante o procedimento identificador. Entretanto, um sistema de
identificagdo auxiliado por uma ferramenta digital que permita a leitura segura dos
dados trara confiabilidade ao controle de acesso realizado.

Outrossim, verificou-se que a forma manuscrita de registro € demasiadamente
lenta devido ao grande numero de informacdes que devem ser colhidas pelos militares
de servico, enquanto que, a utilizagado de um sistema de identificacdo baseado em QR
Code permite o acesso aos dados de maneira bastante célere.

Destarte, percebe-se que a tecnologia QR Code apresentada neste ensaio
trara beneficios ao controle de acesso da Ala 2, pois sua implantagado permitira um
controle mais eficiente, confiavel e célere que o método atualmente utilizado,
contribuindo sobremaneira para a seguranga das instalagdes da OM, do efetivo e dos
meios disponiveis, podendo este modelo ser replicado e empregado nas demais
Organizagdes Militares da Forgca Aérea Brasileira.
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