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RESUMO

As revolucbes histéricas geraram inovacdes tecnologicas e mudangcas no
comportamento humano. Uma que se destaca é a comunicacdo por meio das midias
sociais. Nesse contexto, surge a preocupacdo com a exposi¢cao da informacéao, ativo
importante nas organizacdes, e que tem sua protecdo contemplada nas politicas e
estratégias nacionais. No ambiente militar, a facilidade do uso de smartphones para
veicular dados e informacdes relacionados a rotina castrense, por meio de midias
sociais, gera vulnerabilidades no tocante a seguranca da informacéo. Diante disso e,
apesar das normas norteadoras de conduta nas midias sociais vigentes, ainda é
necessario um incremento na mentalidade de seguranga da informacdo nas
Organizacbes Militares (OM). A transmissdo de documentos e informacfes no
ambiente laboral da Forgca Aérea Brasileira ndo estid mais limitada aos sistemas
oficiais de comunicacdo e tramitacdo de documentos. Ademais, 0 comportamento
ingénuo dos militares nas midias sociais fragiliza a protecdo de dados e informacdes
de cunho organizacional. Nessa esteira, defende-se que o uso descomedido das
midias sociais pelo efetivo das OM leva ao comprometimento da seguranca da
informacé&o, no ambito do Comando da Aeronautica. Por fim, o COMAER esta diante
de novos desafios, no que concerne as relagbes sociais contemporaneas, em midias
sociais. O comprometimento a seguranca da informacao permite que a Forca Aérea
Brasileira esteja sujeita a riscos de perda de credibilidade e confianca pela
sociedade, o que podera implicar na projecao da imagem institucional e na execucéo
de sua nobre missé@o na defesa da Patria.

Palavras-chave: Mentalidade de Seguranca. Midias Sociais. Seguranca da
Informacao.



1 A QUARTA REVOLUCAO INDUSTRIAL E AS MIDIAS SOCIAIS

A histéria da humanidade foi marcada por grandes revolucdes que geraram
inovagbes tecnoldgicas e alteracbes comportamentais. A revolucdo agricola
possibilitou a fixacdo territorial do homem e a criacdo de cidades. A primeira e a
segunda revolucdes industriais estabeleceram o uso de maquinas e a producdo em
série. Na terceira revolucdo, denominada digital, foram desenvolvidos os
computadores e a internet. Nos dias de hoje, a revolu¢cdo em curso € caracterizada
pela ubiquidade e pela mobilidade do acesso a internet. Além disso, essa quarta
revolucao industrial se diferencia das anteriores por causar transformacdes viscerais
na forma de interacédo dos individuos na sociedade (SCHWAB, 2019).

Uma das mudancas que merece destaque é a comunicacdo por meio de
midias sociais. Essas plataformas conectam pessoas e permitem o trafego rapido e

facil de dados e informacdes. Uma definicdo contemporanea de midias sociais é:

[...] midias sociais sdo lugares onde convivemos, ndo apenas meios de
comunicacdo. Anteriormente as midias sociais, havia apenas meios de
conversacgdo privada, como o telefone e as cartas, e meios publicos de
distribuicao de mensagens em massa, como a televiséo e o radio. (MILLER
etal., 2019, p.11).

A utilizacdo de midias sociais em smartphones para transmitir contetdos de
cunho pessoal e laboral foi incorporada a vida das pessoas. Conforme bem pontuou
Schwab (2019, p. 26), “Cada vez mais, nossos dispositivos se tornardo parte de
nosso ecossistema pessoal [...]". Dentre as inumeras funcionalidades desses
aparelhos moveis, convém destacar a captacéo e transmissado de imagens, videos e
audios. Nesse contexto, a facilidade do uso de smartphones para veicular dados e
informacdes relacionados a rotina castrense, por meio de midias sociais, gera
vulnerabilidades no tocante a seguranca da informacéao.

E notodrio que muitos militares fazem o uso das midias sociais para expor
informacbes de aspecto estritamente laboral, de forma impensada. Apesar da
existéncia do Manual de Conduta nas Midias Sociais no Ambito do Comando da
Aeronautica (BRASIL, 2020) e demais documentos norteadores de conduta
(BRASIL, 2009a; b), ainda €& necessario um incremento na mentalidade de
seguranca da informacao nas OrganizacOes Militares (OM).

Com base nos argumentos descritos acima, o presente estudo defende que o
uso descomedido das midias sociais pelo efetivo das OM leva ao comprometimento

da seguranca da informacao, no ambito do Comando da Aeronautica (COMAER).



2 SEGURANCA DA INFORMACAO

De acordo com Zanon (2014), as informacdes, antes registradas em suportes
como o papel, passaram a figurar em meios eletronicos. Essa mudanga
proporcionou 0 aumento no volume de informacdes a serem geridas e trouxe a luz a
necessidade de garantir a seguranca desses recursos de suma importancia para as
organizacoes.

Nesse contexto, a seguranca da informacdo ganhou tamanho destaque que
foi instituida a Politica Nacional de Seguranca da Informacdo (PNSI). Um dos
objetivos desta politica é “contribuir para a seguranga do individuo, da sociedade e
do Estado, por meio da orientacdo das acdes de seguranga da informacgéao [...]”
(BRASIL, 2018, p. 3). Esse documento reflete a preocupacdo com a preservacao de
informacdes e dados organizacionais e, ainda, com o fomento a cultura de
seguranca da informacdo (BRASIL, 2018). Em conformidade com a PNSI, a
Estratégia Nacional de Inteligéncia (ENINT) aborda a necessidade de estratégias
para elevar o nivel de seguranca da informacé&o nas instituicdes (BRASIL, 2017).

Em meio a facilidade do uso de smartphones e aos novos modelos de
interacdo da sociedade, os militares adotaram essa forma contemporanea de
comunicacdo, por meio de midias sociais. Tal habito sem precedentes atingiu
propor¢cdes preocupantes ao COMAER, no contexto da seguranca da informacéo,
em face ao imensuravel numero de dados e informacdes institucionais que sao

registrados e transmitidos nessas plataformas.

2.1 Veiculacao de informacfes das OM por meio de midias sociais: facilidade e

vulnerabilidades associadas

Muita coisa mudou desde o advento do primeiro computador de uso restrito
aos militares, utilizado na Segunda Guerra Mundial, até os dias atuais (COELHO;
RASMA; MORALES, 2013). Hoje, além de computadores domésticos, 0S USUarios
tém dispositivos mdveis com dimensdes que permitem seu transporte no bolso, os
smartphones. O resultado desse avancgo tecnoldgico se traduz na facilidade das
pessoas poderem registrar e transmitir dados e informacdes, a qualquer momento e
lugar, inclusive no trabalho, por meio de novas plataformas de comunicagdo, as

midias sociais.



Segundo Costa Junior (2016), o WhatsApp € uma das midias sociais mais
utilizadas gracas a facilidade de uso, velocidade de comunicacdo, gratuidade e
instantaneidade. Tudo isso corrobora o uso descomedido dessa plataforma de
comunicacéo na esfera laboral. E muito comum que militares cedam & tentacdo de
usar essa nova tecnologia de comunicacdo para a transmissao de informacdes,
incluindo documentos, sem hesitar.

No ambito do COMAER, muito embora esteja regulamentada uma formalistica
de comunicacado e tramitacdo de documentos (BRASIL, 2019; FERREIRA, 2018), a
veiculacdo de documentos por meio do WhatsApp tornou-se uma pratica corrigueira.
Isso ocorre, principalmente, em funcéo da facilidade que este canal proporciona.

Além de transmitir documentos, 0s quais deveriam ser mantidos nos sistemas
formais de comunicacéo e tramitacdo (BRASIL, 2019; FERREIRA, 2018), néo raro,
militares postam nas midias sociais fotografias do ambiente da caserna ou mesmo
imagens do tipo selfie, trajando uniforme. Muitas vezes, tais registros fotograficos
expdem informacGes de ambito interno como, por exemplo, quando a tela de um
computador ou um quadro de avisos aparece ao fundo da imagem, por ter passado
despercebido durante o enquadramento da fotografia.

Ademais, em complemento a imagem postada no local de trabalho, as
pessoas acrescentam a localizacdo geogréafica. Tal atitude € dotada de imensa
ingenuidade, pois revela o horario e local exatos, onde o militar se encontra. Essa
pratica traz vulnerabilidades a seguranca da informacdo das organizacfes e pode
comprometer o sucesso de atividades de cunho militar que demandem restricao de
conhecimento ao ambito da equipe envolvida (STASSUN, ASSMANN, 2012).

Conforme aponta a Estratégia Nacional de Inteligéncia (ENINT), “Os
inegaveis beneficios e facilidades trazidos pela utilizacdo da tecnologia séo,
contudo, acompanhados de vulnerabilidades” (BRASIL, 2017, p. 14). Esta norma

traz, ainda, em seu texto que:

O avango tecnolégico permeia e impacta qualquer processo desenvolvido
na atualidade: as informacgfes circulam com menos intermediacdo e mais
velocidade; os instrumentos tecnolégicos e de comunicacdo s&o
onipresentes gragas a interconectividade e & convergéncia com as
plataformas moveis [...] (BRASIL, 2017, p.14).

O trecho acima ilustra a facilidade que a tecnologia propicia, em tempos de

uso de dispositivos moveis multifacetados e comunicacdo por meio de midias



sociais. Contudo, junto a esses avangos, emergem desafios no tocante a seguranca
da informagao.

Assim sendo, a utilizacdo de midias sociais para transmitir assuntos inerentes
ao trabalho requer parciménia. Costa Junior (2016) defende essa ideia ao ressaltar a
preocupacao com o grande volume de informacdes que podem ser transmitidas, por
meio das midias sociais, e difundidas entre varias pessoas.

Diante do contexto apresentado, fica evidente que a facilidade do uso de
smartphones para veicular dados e informacdes relacionados a rotina castrense, por

meio de midias sociais, gera vulnerabilidades no tocante a seguranca da

informacé&o, exigindo-se assim uma mudanca na mentalidade de seguranca.

2.2 Mentalidade de seguranca da informac&o no contexto contemporaneo

O ser humano é vaidoso por natureza e, atualmente, estamos diante de um
aumento exponencial da exposicdo da vida em midias sociais, seja na esfera
pessoal ou profissional. Segundo Stassun e Assmann (2012), mesmo diante dos
riscos de seguranca da informacéo, de imagem e de privacidade, evidencia-se um
aumento desenfreado do uso dessas midias.

A quarta revolucdo industrial chegou e as OM precisam se adaptar as
mudanc¢as. Segundo Schwab e Davis (2019), os produtos da tecnologia se
integrardo as pessoas, como se fizessem parte delas. E o caso dos smartphones,
gue estdo presentes no cotidiano de todos. A despeito de essa evolucdo tecnoldgica
expressar um avanco das interacbes humanas; o homem regrediu no que diz
respeito aos cuidados minimos, em termos de mentalidade de seguranca, que
devem ser dispensados aos dados e informagOes pessoais e institucionais que
transitam pelas midias sociais.

Faz-se mister salientar que € necessario promover a elevacdo da mentalidade
de seguranca nas pessoas que passaram a habitar esse novo ambiente social. A
conscientizacdo dos componentes das organizacdes € fundamental para prevenir
problemas em seguranca da informagcdo, em fungdo de vulnerabilidades geradas
pelo uso de midias sociais (SILVA: ARAUJO; AZEVEDO, 2013). Outrossim, a
seguranca da informacgao precisa ser gerida com a mesma seriedade que € tratada

nas plataformas convencionais de comunicagao.



Muito embora a Forca Aérea Brasileira (FAB) tenha envidado esforcos na
elaboragido do Manual de Conduta nas Midias Sociais no Ambito do Comando da
Aeronautica, tal publicacdo n&o abrange, detalhadamente, a problematica da
seguranca da informacgéo. No que diz respeito ao assunto em tela, o Manual apenas
regula que ndo devem ser publicadas informagbes que nd&o sejam ostensivas
(BRASIL, 2020). Ademais, vale salientar que qualquer dado ou informagao
institucional pode fornecer matéria prima para a acado de criminosos (SCHWAB;
DAVIS, 2019).

No ambito do Comando da Aeronautica, a mentalidade de seguranca é
tratada, principalmente, pelo Centro de Inteligéncia da Aeronautica (CIAER). Os
documentos ostensivos que versam sobre o assunto sdo os Folhetos do Comando
da Aeronautica (FCA) de numero 200-2 e 200-3 (BRASIL, 2009a; 2009b). A despeito
de o WhatsApp ser uma das midias sociais mais utilizadas no ambiente corporativo
atual, na época da publicacdo desses Folhetos ndo havia, ainda, seu uso em larga
escala (ALECRIM, 2019; COSTA JUNIOR, 2016). Por conseguinte, o FCA 200-2 e o
FCA 200-3 ndo contemplam a preocupacao sobre o uso dessa midia social.

A mentalidade de seguranca da informacédo merece ser elevada quando se
trata do uso de midias sociais. Recentemente, um ministro fez uma publicacdo em
midia social, na qual postou a foto de um laudo com o resultado de seu exame para
coronavirus. Na imagem havia informacdes pessoais, tais como: o numero de
cadastro de pessoa fisica (CPF), numero da identidade, data de nascimento e nome
completo (SOARES, 2020). Apés esse descuido, as informacdes postadas foram
indevidamente usadas por terceiros (GOMES; SOARES, 2020).

Assim como ocorre em outras instituicbes, os integrantes da Forca também
expdem, por meio de postagens em midias sociais, dados e informac¢cdes que
deveriam ficar restritas a caserna. Convém ressaltar que o uso indevido dessas
informacgdes por terceiros pode causar impactos que transcendem a esfera pessoal
e atingem as organizagoes.

Diante do exposto, a Forca Aérea Brasileira ndo estd imune aos Obices
trazidos pelo novo formato das relagbes humanas e, ainda, é necessario um

incremento na mentalidade de seguranca da informacéo nas organizagdes militares.



3 CONSIDERACOES FINAIS

A evolucdo da tecnologia mudou, sobremaneira, a forma como o homem
contemporaneo interage e se comunica. Essas alteragbes comportamentais
observadas na sociedade também séo vistas no &mbito castrense.

Atualmente, a transmissdo de documentos e informacdes institucionais
transcende as amarras dos sistemas de comunicagao e tramitacdo de documentos
da FAB. A facilidade do uso de smartphones para veicular dados e informacdes, por
meio das midias sociais mudou a rotina dos militares. Esses dispositivos
multifacetados facilitam a exposi¢cdo indevida de conteudos restritos as OM. Isso
gera vulnerabilidades no tocante a seguranca da informacéo.

Ademais, o comportamento ingénuo dos integrantes da FAB nas midias
sociais, sem as devidas precaugdes inerentes a mentalidade de seguranca, € motivo
de preocupacéo e fragiliza a protecdo de dados e informacfes, ativos de tamanha
importancia nas organizacdes. Assim sendo, ainda € necessario um incremento na
mentalidade de seguranca da informacao nas OM.

Nessa esteira, defende-se que o uso descomedido das midias sociais pelo
efetivo das OM leva ao comprometimento da seguranca da informacéo, no ambito
do COMAER.

Face ao exposto, 0 COMAER estéa diante de novos desafios, no que concerne
as relacbes sociais contemporaneas, em midias sociais. O comprometimento a
seguranca da informacédo permite que a Forca Aérea Brasileira esteja sujeita a riscos
de perda de credibilidade e confianca pela sociedade, o que podera implicar na
projecéo da imagem institucional e na execugédo de sua nobre missdo na defesa da

Patria.
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