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RESUMO

O ensaio aborda a crescente importancia da Defesa Cibernética no cenario global, evidenciada
por ataques significativos a paises como Estonia, Georgia e Ird. Diante dessas ameagas no
ambiente digital, o Brasil passou a considerar o setor cibernético como prioridade em sua
Estratégia Nacional de Defesa (END). Nesse contexto, o Ministério da Defesa (MD) instituiu
um grupo de trabalho (GT) com a missdo de propor diretrizes para o alinhamento do ensino
de defesa cibernética nas Forgas Armadas (FA). Com base nessas diretrizes, o trabalho propoe
o alinhamento do Curso de Informatica, ministrado na Escola de Especialistas de Aerondutica
(EEAR), as propostas sugeridas pelo GT do MD, para o ensino de defesa cibernética nas
Forcas Armadas, visando a padronizagdo da capacitagdo, a promoc¢do da interoperabilidade
entre as forgas e a formagao de profissionais altamente qualificados. A implementagao dessas
propostas traria diversos beneficios & For¢a Aérea Brasileira (FAB), como maior integracao
com as demais Forcas Armadas, operagdes conjuntas mais eficazes e a estimulagdo a
qualificacdo de militares desde o inicio de suas carreiras. A longo prazo, a iniciativa
contribuiria para o fortalecimento da resiliéncia institucional, o avango da inovagao
tecnologica e a ampliagdo da seguranca digital da FAB. Além disso, consolidaria o
protagonismo da EEAR no processo de transformacdo educacional e no desenvolvimento de

uma For¢a Aérea moderna, conectada e apta a enfrentar os desafios do século XXI.

Palavras-chave: defesa cibernética; interoperabilidade; capacitagdo militar; inovagdo

tecnologica.



1 INTRODUCAO

Nunca na historia a Defesa Cibernética foi tao debatida como nos dias atuais. Ataques
cibernéticos sofridos por diversos paises tém gerado um alerta global. Como exemplos desses
ataques, podem ser citados o da Estonia, em 2007; o da Georgia, em 2008 (Lobato; Kenkel,
2015); e o do Ira, em 2010, através do “worm Stuxnet”, um virus que fora introduzido nos
computadores da usina nuclear do pais, que paralisou totalmente suas centrifugas de
enriquecimento de uranio (Bernardes; Avila, 2021).

A preocupagdo mundial com os impactos destrutivos dos ataques cibernéticos, seja
para espionagem, destruicdo ou paralisacdo de ativos, cometimento de fraudes, roubos ou
outros crimes cibernéticos, levou diversos paises a implementarem agdes governamentais para
tratar o assunto. No cendrio atual, o Brasil estabeleceu, em sua Estratégia Nacional de Defesa,
o setor cibernético como essencial para a Defesa Nacional (Brasil, 2016).

Assim, pensando na capacitacdo de pessoal para atender a estratégia do setor
cibernético, Ministério da Defesa, por meio da Portaria N°
2.735/DIENS/DEPENS/SEPESD/SG-MD, de 14 de agosto de 2020, constituiu um Grupo de
Trabalho com a finalidade de elaborar uma proposta para o alinhamento do ensino de defesa
cibernética nas For¢cas Armadas (Brasil, 2020a) e que, em outubro de 2021, produziu um
relatdrio com propostas para este alinhamento.

Neste contexto, a Escola de Especialistas de Aerondutica, instituigdo militar
encarregada da formacdo, adaptacdo e aprimoramento dos graduados do Comando da
Aeronautica (COMAER), pode participar ativamente do processo para atender as propostas e
afirmar seu compromisso com a missao estratégica do setor cibernético.

Sendo assim, o presente trabalho defende o alinhamento do Curso de Informatica,
ministrado na EEAR, as propostas sugeridas pelo GT do MD, para o ensino de defesa
cibernética nas Forcas Armadas.

Para sustentar a tese, argumenta-se promover a capacitacdo padronizada em defesa
cibernética para garantir a interoperabilidade das Forcas Armadas. Essa iniciativa busca
maximizar a eficiéncia dos treinamentos e operagdes conjuntas realizadas pelas trés forgas,
enfrentando com maior eficécia as crescentes e complexas ameacas no dominio cibernético.

Outro aspecto importante a ser abordado ¢ a estimulagdo a especializagao em defesa
cibernética na formacgao de profissionais qualificados. Essa estratégia também visa despertar o
interesse dos egressos da EEAR pelo tema, contribuindo para a capacitagio de novos

especialistas na area.



2 DESENVOLVIMENTO

A iniciativa do Ministério da Defesa na criacao do GT, que culminou na producgdo das
propostas para o alinhamento do ensino de defesa cibernética nas trés Forgas Armadas,
evidencia o reconhecimento da necessidade de padronizar e fortalecer a formacdo de
profissionais militares aptos a atuar de forma coordenada diante das ameacas cibernéticas,
cada vez mais sofisticadas e frequentes.

O relatorio foi produzido pelos representantes das escolas de formacao,
aperfeicoamento e altos estudos das trés For¢as Armadas, visando promover a integragao
entre elas no desenvolvimento curricular da defesa cibernética, buscando assegurar uma
resposta unificada e eficiente a incidentes que comprometam a soberania nacional no
ciberespaco. A criagdo desse relatorio reflete a percep¢do de que a guerra cibernética ja ndo ¢
uma possibilidade futura, mas uma realidade presente, exigindo preparo técnico, atualizagdo
constante ¢ uma doutrina comum para garantir a seguranca dos sistemas militares e a

resiliéncia das operagdes em ambiente digital.

2.1 INTEROPERABILIDADE NAS OPERACOES DE DEFESA CIBERNETICA

A evolugdo constante das ameacas digitais e a crescente dependéncia tecnoldgica
colocam a defesa cibernética no centro das preocupagdes estratégicas das nagdes. Para o
Brasil, a protecdo do ciberespaco tornou-se um componente essencial da soberania nacional, e
as For¢cas Armadas desempenham papel protagonista nesse cendrio.

Contudo, a complexidade das operagdes cibernéticas exige ndo apenas investimentos
em infraestrutura, mas sobretudo o desenvolvimento de capacidades humanas integradas e
padronizadas. Nesse contexto, a interoperabilidade entre os ramos das Forcas Armadas ¢
condicdo indispensavel para uma atuacdo eficaz, e sua consolidacdo passa, inevitavelmente,
pela revisdo curricular nas institui¢cdes de ensino militar.

A interoperabilidade ¢ definida como a capacidade de diferentes sistemas, unidades ou
organizagdes atuarem em conjunto de forma eficaz. No campo cibernético, essa sinergia se
torna ainda mais critica diante da natureza descentralizada, veloz e assimétrica dos conflitos.

Assim, a Estratégia Nacional de Defesa aponta que a integracdo operacional ¢
condicdo essencial a dissuasdo eficaz em todos os ambientes de combate (Brasil, 2016). Dessa
forma, ndo se trata apenas de alinhar ferramentas e protocolos, mas de criar uma cultura

comum de defesa cibernética desde a formagao inicial dos profissionais.
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Nesse sentido, destaca-se a importancia da atuacdo do Grupo de Trabalho instituido
pelo Ministério da Defesa para tratar especificamente da padronizacdo na formagdo e
capacitacdo em defesa cibernética. A proposta do GT do MD encontra respaldo no Livro
Branco de Defesa Nacional (Brasil, 2020b), que refor¢a a necessidade de uma capacitagao
continuada e alinhada entre as Forcas Armadas, com vistas a garantir interoperabilidade
plena.

Essa padronizagao curricular proposta tem como objetivo elevar o nivel técnico dos
profissionais, a fomentacdo de linguagem comum e doutrinas operacionais compativeis, e
garantir a interoperabilidade das trés Forcas. Ademais, a Estratégia Nacional de Seguranga
Cibernética (E-Ciber), langada em 2020, destaca a formacao de recursos humanos como um
de seus pilares centrais, reconhecendo que a eficacia da defesa cibernética depende de
profissionais preparados para atuar em ambientes de alta complexidade e com constante
necessidade de atualizacao (Brasil, 2020c¢).

A E-Ciber sugere também a aproximacao entre instituicoes militares e civis,
promovendo intercimbios que favoregam inovacdo e maior integragdo de capacidades.
Contudo, a realidade atual mostra que os curriculos das escolas de formacgao militar ainda
apresentam disparidades significativas entre os ramos. De acordo com Brasil (2023), essa
fragmentacdo compromete a interoperabilidade e dificulta a atuacdo coordenada em
incidentes cibernéticos reais.

A adogdo das propostas do GT do MD representa, assim, uma oportunidade
estratégica para superar essa lacuna, ao estabelecer uma base comum de formagdo, conforme
o nivel de atuagdo de seus egressos, que preparem os militares para a cooperagdo efetiva
desde o inicio de suas carreiras. A interoperabilidade também pode ser fomentada por meio da
realizacdo de exercicios conjuntos, simulacdes e operacdes coordenadas em ambientes
virtuais de guerra.

Conforme argumenta Rocha (2022), a formagdo em defesa cibernética deve ir além do
ensino técnico e abordar cendrios estratégicos, analise de risco, direito cibernético e
governanga digital.

Esses ambientes possibilitam o treinamento pratico de equipes mistas, promovendo
uma integracdo operacional mais solida e fortalecendo a confianga entre os diferentes ramos.
A formacdao em defesa cibernética deve ultrapassar o ambito técnico, incluindo cendrios
estratégicos e analises de risco. Ao incorporar governanga digital e direito cibernético nesses
treinamentos, ¢ possivel fomentar uma perspectiva multidisciplinar indispensavel para

enfrentar a crescente complexidade das ameagas virtuais, garantindo conformidade regulatéria



e alinhamento com os objetivos organizacionais.

Segundo Silva (2024), a interoperabilidade em defesa cibernética requer a combinagao
de doutrina, tecnologia e capacitagdo conjunta, sob uma logica de continuo aperfeigoamento
institucional.

Assim, a combina¢do de doutrina, tecnologia e capacitacdo conjunta permite alinhar
diferentes areas e equipes, criando um esfor¢o coordenado contra ameagas. Sob uma logica de
continuo aperfeicoamento institucional, essa integragao possibilita maior adaptagdo as rapidas
mudangas no cendrio de ciberseguranga. A doutrina fornece a base estratégica, a tecnologia
garante ferramentas avancadas, e a capacitacdo conjunta aprimora habilidades e fortalece a
confianga entre os envolvidos. Essa abordagem abrangente € crucial para enfrentar os desafios
dinamicos da seguranca cibernética moderna, promovendo resiliéncia e eficiéncia nas
operagoes.

A capacita¢do padronizada, por meio de uma revisdo curricular bem estruturada e
abordagens pedagdgicas modernas, alinhara o Curso de Informatica da EEAR as diretrizes do
MD para o ensino de defesa cibernética, promovendo a interoperabilidade e aumentando a

eficacia das operagdes conjuntas das For¢cas Armadas frente as ameagas cibernéticas.

2.2 A ESTIMULACAO A ESPECIALIZACAO EM DEFESA CIBERNETICA

Em um cenario global cada vez mais marcado por ameagas digitais, a formagdo de
especialistas em defesa cibernética tornou-se uma necessidade estratégica. Nesse contexto, as
visitas direcionadas a centros de exceléncia, unidades operacionais e instituigoes educacionais
voltadas a ciberseguranga configuram-se como ferramentas eficazes para estimular vocagdes e
promover a especializa¢do na area.

Ao aproximar profissionais em formacdo dos ambientes reais de atuacdo, as visitas
despertam o interesse, geram senso de pertencimento € ampliam a compreensdo sobre a
relevancia e complexidade do setor. Conjuntamente a capacitagdo padronizada que visa
garantir a operabilidade entre as Forcas Armadas, a estimulagdo a especializagdo em defesa
cibernética através da visita direcionada ao Centro de Defesa Cibernética da Aerondutica
(CDCAER) configura-se como uma ferramenta valiosa para a prospecc¢dao de profissionais
mais capacitados para atuarem em um cenario cibernético cada vez mais agressivo.

Conhecer a doutrina e as ferramentas existentes de um centro destinado

especificamente a defesa cibernética pode trazer beneficios tanto para o alinhamento do

ensino nas Forcas Armadas, quanto para a identificacdo de novos talentos. A visita ao



8

CDCAER possibilita a integra¢do entre o conteudo tedrico ministrado na EEAR e as praticas
e tecnologias reais utilizadas pela Forca Aérea Brasileira, oferecendo uma experiéncia mais
completa e alinhada aos desafios atuais da defesa cibernética.

Além disso, os alunos tém a oportunidade de observar a aplicagdo pratica dos
conceitos de seguranga cibernética, compreendendo os protocolos, ferramentas e estratégias
empregados na protecdo dos sistemas da FAB.

Segundo Aratjo e Quaresma (2014), as visitas guiadas possibilitam duas formas de
interacdo dos alunos com o local explorado: uma baseada no conhecimento prévio adquirido
em sala de aula, que se amplia com a experiéncia direta, e outra voltada a constru¢do de
saberes por meio da participagdo ativa, da observagao e da percepg¢do do ambiente.

Esse tipo de vivéncia estimula o interesse vocacional, contribui para a construgdao da
identidade profissional e promove o desenvolvimento de competéncias especificas. Essas
visitas desempenham um papel essencial no processo educativo, ao oferecer experiéncias que
unem teoria e pratica. Ademais, sdo ferramentas valiosas para formar alunos mais engajados e
criticos, fortalecendo a conexdo entre o ensino ¢ a realidade e favorecendo o desenvolvimento
integral do individuo.

Para Pessoa (2013), os resultados indicaram que a imersdo proporcionada por
ambientes virtuais contribui significativamente para o aumento da motivacdo dos alunos,
devido as caracteristicas de interacdo, multiplas perspectivas e relevancia das licdes no
ambiente real.

A prética em ambientes operacionais facilita o aprendizado ao conectar teoria e pratica
de maneira eficiente. No contexto da seguranca da informagdo, essas vivéncias ajudam a
identificar desafios e desenvolver solugdes assertivas. Assim, a imersdo ativa incentiva o
engajamento e consolida o conhecimento técnico complexo. Essencialmente, essas visitas
ajudam a FAB a reconhecer talentos promissores, apoiando sua formacao especializada e
reduzindo a necessidade de buscar profissionais fora da institui¢ao.

Ja para Pavao, Rocha e Bernardi (2019), essa interagdo facilita o reconhecimento de
um grupo de pares mais diversificado do que aquele encontrado na escola regular,
incentivando a continuidade dos estudos e o desenvolvimento de suas habilidades.

As visitas direcionadas criam um ambiente de aprendizado dinamico, permitindo que
os alunos interajam com profissionais qualificados e colegas de diversas formacgdes. Essa
convivéncia amplia a diversidade de relagdes e promove a troca de experiéncias, estimulando
a continuidade dos estudos e o desenvolvimento de habilidades essenciais para o profissional

do futuro.
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Em vista do exposto, iniciativas como a estimulagdo a especializagdo, através da visita
direcionada, contribuird para o alinhamento do Curso de Informatica, ministrado na EEAR, as
propostas sugeridas pelo GT do MD, para o ensino de defesa cibernética nas Forgas Armadas,
tornando possivel a formacgdo de profissionais qualificados, despertando o interesse dos

egressos pelo tema e contribuindo para a capacitagao de novos especialistas na area.

3 CONCLUSAO

Com o avango das tecnologias e o aumento das ameacas digitais, a defesa cibernética
tornou-se prioridade na seguranca nacional. O Brasil, atento a essa realidade, incluiu o setor
em sua Estratégia Nacional de Defesa e, por meio de um Grupo de Trabalho do Ministério da
Defesa, propds diretrizes comuns as trés Forcas. Nesse cenario, a EEAR se destaca como peca
estratégica, podendo, através do curso de informadtica, fortalecer a capacidade cibernética da
FAB e contribuir para uma doutrina nacional de defesa digital.

A problematica abordada neste trabalho foi a falta de uniformidade curricular entre as
escolas de formagdo das Forcas Armadas, fator que compromete a interoperabilidade e a
resposta conjunta a ameagas cibernéticas cada vez mais complexas. Assim, a tese defendida
propds o alinhamento do Curso de Informatica da EEAR as diretrizes sugeridas pelo GT do
MD, como forma de garantir coesdo doutrinaria e operacional. O primeiro argumento
sustentou que uma capacitacdo padronizada atua para o alinhamento do ensino de defesa
cibernética, sendo fundamental para a interoperabilidade entre Exército, Marinha e
Aeronautica, permitindo que essas Forgas atuem de forma integrada e eficiente em missoes
conjuntas.

O segundo destacou a importancia da estimulagdo a especializagdo para o alinhamento
do ensino de defesa cibernética, proporcionando profissionais mais capacitados para atuarem
na area. Neste interim, experiéncias praticas em centros de exceléncia em defesa cibernética,
como o CDCAER, despertariam o interesse vocacional, promoveriam o engajamento €
facilitariam a identificacdo de talentos com alto potencial para atuagdo futura no setor
cibernético.

A longo prazo, a proposta poderia ser estendida aos demais cursos ministrados na
EEAR, resultando em maior resiliéncia institucional, capacidade de inovagao tecnologica e
seguranca dos ativos digitais da FAB. Adicionalmente, conferiria a instituicdo protagonismo
no processo de transformagao educacional e reafirmaria seu papel como pilar fundamental no

desenvolvimento de uma FA moderna, conectada e preparada para os desafios do século XXI.
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