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RESUMO

Sistemas de reconhecimento de alvos baseados em Inteligéncia Artificial (IA) sdo de grande
interesse para a Defesa, devido a sua capacidade de processar grandes volumes de dados,
proporcionando consciéncia situacional com maior rapidez e precisdo. No entanto, a falta de
transparéncia e complexidade dos algoritmos mais sofisticados de aprendizado de maquina
comprometem sua aplicabilidade. Nesse contexto, este ensaio defende a incorporacdo de
técnicas de Inteligéncia Artificial Explicavel (XAI) nos protétipos de deteccao de alvos com
IA do Projeto C2, desenvolvido pelo Instituto de Estudos Avangados. A incorporagdo de
métodos explicaveis permite que o operador compreenda o processo de inferéncia da IA,
promovendo maior confianga, usabilidade e aceitagdo do sistema. Além disso, as explicagdes
funcionam como mecanismos de alerta, que permitem a identificagdo de possiveis ataques
cibernéticos a partir de contradigdes entre os resultados apresentados e suas explicagoes.
Desse modo, a robustez dos sistemas ¢ ampliada. Aumentar a transparéncia dos métodos de
IA torna-se, assim, indispensdvel em qualquer sistema critico empregado pelas Forcas
Armadas, uma vez que fornecem subsidios para decisdes mais precisas e confidveis em toda a
estrutura decisoria, desde operadores até os mais altos niveis de comando. Enquanto a 1A
assegura informagdes oportunas e precisas, a XAl agrega fidelidade e seguranca, contribuindo
diretamente para a constru¢do de uma relagcdo sinérgica entre humano e maquina e, por

conseguinte, para o fortalecimento da capacidade dissuaséria da Forga Aérea Brasileira.

Palavras-chave: inteligéncia artificial explicdvel; reconhecimento de alvos; protecdo

cibernética; confiabilidade.



1 INTRODUCAO

A utilizagdo de sistemas baseados em Inteligéncia Artificial (IA) em operagdes
militares para o reconhecimento automatico de alvos ja é uma realidade. E inegavel a
importancia dos sistemas de IA da Ucrania na guerra atual (Bondar, 2024), incluindo o
sistema Maven (Probasco, 2024), desenvolvido pelo Departamento de Defesa (DoD, do inglés
Department of Defense) dos Estados Unidos, e o sistema ucraniano Delta. No Brasil, o
Instituto de Estudos Avangados (IEAv), por meio do Projeto C2, tem desenvolvido protétipos
baseados nesta tecnologia para detecgdo de alvos militares, cujos testes em ambiente
operacional iniciaram-se nos recentes exercicios de Inteligéncia, Vigilancia e
Reconhecimento.

A principal vantagem desses sistemas no teatro operacional reside na capacidade de
processar uma grande quantidade de dados e proporcionar uma consciéncia situacional com
maior rapidez e precisdo para a tomada de decisdo. Ademais, o continuo avango tecnologico
possibilita o desenvolvimento de sistemas capazes de perceber, aprender, reconhecer e agir
autonomamente. O tempo para a tomada de decisdo, portanto, reduzir-se-a ainda mais.

Entretanto, o processo de reconhecimento dos alvos por esses sistemas ndo ¢
transparente. Isso ocorre porque os algoritmos mais avangados de aprendizado de maquina
utilizam representagdes internas proprias para extrair caracteristicas dos dados, que nao sao de
facil interpretacdo para um operador humano. Por isso, eles sdo considerados caixas-pretas.

Esta falta de transparéncia limita a aceitagdo, a usabilidade e a confiabilidade dos
sistemas de reconhecimento por inteligéncia artificial. Sem o entendimento de como a
tecnologia funciona, os usudrios tendem a desconfiar ao primeiro sinal de um falso
reconhecimento ¢ deixam de usa-los. Além disso, existe uma preocupagdo mundial com a
confiabilidade desses sistemas, principalmente em aplicagcdes militares, visto que ha uma certa
transferéncia da responsabilidade pela decisdo do humano para a maquina.

Ao mesmo tempo, a falta de transparéncia afeta a seguranga dos sistemas de
reconhecimento de alvos baseados em inteligéncia artificial. Ressalta-se que eles sdo produtos
de tecnologia da informagdo e, portanto, sdo suscetiveis a ataques cibernéticos. Sem
explicagdes relativas ao processo de reconhecimento, dificilmente um operador conseguiria
detectar se as decisdes do programa estariam comprometidas devido a um ataque.

Atualmente, o Projeto C2 utiliza técnicas de natureza caixa-preta para seus prototipos.
Desta forma, este ensaio defende que sejam implantadas técnicas de inteligéncia artificial

explicavel (XAl, do inglés eXplainable Artificial Intelligence) no Projeto C2. Com o uso



dessas técnicas, espera-se um aumento na aceitagdo, usabilidade e confiabilidade dos
prototipos de reconhecimento de alvos, tanto pelos usudrios quanto pela sociedade. Além
disso, essas técnicas proverdo maior robustez contra ataques cibernéticos aos protdtipos do

projeto.

2 DESENVOLVIMENTO

IA ¢ uma tecnologia que permite aos computadores perceberem, processarem,
inferirem e agirem de forma automatica ou auténoma. A principal abordagem para o
desenvolvimento desses sistemas ¢ por meio do aprendizado supervisionado, no qual os
algoritmos sdo treinados com um grande volume de dados categorizados. O sistema, entdo,
aprende representagdes internas complexas que refletem estatisticamente os padroes
existentes nos dados e que servirdo de base para as futuras decisdes. Por conseguinte, nota-se
que o desempenho destes modelos — seu poder de generalizagdo — estd diretamente associado
a qualidade e a diversidade dos dados utilizados no treinamento. Uma vez que ¢ impossivel
ter um conjunto de dados de treinamento que consiga representar todas as possibilidades em
que este sistema serd utilizado, permanece o desafio de garantir que ele funcione de forma
confiavel e compreensivel em cendrios ndo previstos.

Dessa forma, abrir as caixas-pretas da IA ¢ essencial para compreender o raciocinio do
algoritmo e confiar nele. As técnicas de XAl buscam produzir explicagdes para os métodos de
aprendizado de maquina, de forma que um usuério do sistema possa compreender o processo
de decisdo e, assim, confiar nele. Além disso, estas técnicas permitem saber se algum erro do
algoritmo ocorreu por treinamento deficiente do sistema, por se deparar com um dado novo,

ou por estar diante de um ataque cibernético.

2.1 EXPLICAR PARA CONFIAR

A confianga em um sistema auténomo estd diretamente relacionada ao nivel com o
qual os usudrios o entendem e a precisdo com a qual conseguem prever seu desempenho em
uma atividade (Akula et al., 2022; Michel, 2020). Segundo Lee e See (2004), as pessoas
tendem a rejeitar automacgdes nas quais elas ndo confiam, independentemente dos beneficios e
capacidades que o sistema pode proporcionar, especialmente quando ha fatores de

responsabilidade envolvidos.



Um exemplo desse aspecto de rejeicdo ocorreu durante o desenvolvimento inicial do
sistema de suporte a tomada de decisdo baseado em IA dos Estados Unidos: Maven. Ele
utiliza dados de diversos sensores (Opticos, termal, radar de abertura sintética, entre outros)
para auxiliar combatentes na identificacdo de alvos militares e prover o devido fluxo de
autorizacdo para engajamento a cadeia de comando. Apesar dos claros beneficios do sistema,
Probasco (2024) e Manson (2024) relatam que unidades ndo queriam utiliza-lo e, ao primeiro
sinal de degradacao da acuracia, o desligavam.

Entretanto, apds aprimoramentos do sistema nos exercicios Scarlet Dragon do 18°
Corpo Aerotransportado, essa desconfianga diminuiu, visto que a troca de experiéncia entre
engenheiros, desenvolvedores, combatentes e técnicos (Probasco, 2024) melhorou a
usabilidade do sistema. Inclusive, o software foi posto a prova na operacao de evacuacao de
Cabul em 2021 (Probasco, 2024), na identifica¢do de alvos no Iémen, Iraque e Siria (Manson,
2024) e na identificagdo de tropas russas na Guerra da Ucrania (Probasco, 2024; Sanger,
2024).

De fato, todos os sistemas de IA, inclusive o Maven, tém um certo grau de falha
diretamente relacionado aos seus dados de treinamento. E bastante provavel que o sistema se
depare com novos dados e circunstancias no ambiente operacional para os quais ndo foi
treinado e, portanto, tera um comportamento imprevisivel. Se este comportamento representar
uma falha e ndo houver meios de entender o raciocinio por trds da decisdo, a confianga no
sistema serd reduzida. Ou seja, a falta de explicacdo compromete todo o ganho operacional
que a IA pode proporcionar.

Diante disto, a Agéncia de Projetos de Pesquisas Avangados de Defesa (DARPA, do
inglés Defense Advanced Research Projects Agency) dos Estados Unidos gerenciou um
programa para desenvolver técnicas de XAIL O objetivo do programa era possibilitar que
operadores entendessem, confiassem e efetivamente utilizassem sistemas baseados em [A
(Gunning et al., 2021). O programa foi desenvolvido entre 2017 e 2021.

Uma das principais conclusdes deste programa foi que usudrios preferem sistemas que
apresentam uma explicagdo alinhada a decisdo aos que apresentam apenas a decisdo (Gunning
et al., 2021). Isso ocorre porque as explicacdes permitem a compreensdo do processo de
decisdo, gerando maior transparéncia e, portanto, confianca, conforme observado nos
experimentos desenvolvidos em Akula et al. (2022). Nestes experimentos, 210 usuarios
avaliaram quantitativa e qualitativamente a efetividade das explicagdes obtidas por diferentes

técnicas de XAl em um sistema de reconhecimento de imagens. Os resultados comprovaram



que a presenca de qualquer técnica de XAl tende a aumentar a confianc¢a nesses sistemas em
comparag¢do a quando ndo ha explicacao.

De certo modo, as explicagdes providas pelas técnicas de XAl ajudam os usuarios a
criar um modelo mental aproximado de como o sistema funciona. Ou seja, as pessoas que tém
acesso a explicacdes conseguem prever melhor qual sera o resultado do sistema. E, portanto,
confiam mais nele. Além disso, mesmo quando a IA erra, as explicacdes amenizam o efeito de
desconfianga e podem contribuir para a melhoria da performance futura (Gunning et al., 2021;
Nagahisarchoghaei et al., 2023). De fato, Leichtmann et al. (2023) demonstraram que, mesmo
utilizando uma IA com baixo desempenho, usudrios tiveram uma melhora significativa nas
suas tomadas de decisdo pela presenca das explicagdes.

Outro aspecto a ser considerado que afeta a confiabilidade, a usabilidade e a aceitacdo
das técnicas de aprendizado de maquina ¢ saber que o sistema segue principios éticos de
desenvolvimento. No caso de sistemas militares, a diretiva 3000.09 do DoD dos Estados
Unidos (United States, 2023) consolidou os seguintes cinco principios: responsabilidade,
equidade, rastreabilidade, confiabilidade e governabilidade. De acordo com Radanliev (2025)
e Hu et al (2021), XAI ¢ uma das solugdes técnicas para implementar alguns destes
principios. Inclusive, Osswald, et al. (2023) aponta que o Sistema de Combate Aéreo Futuro
(FCAS, do inglés Future Combat Air System) da Unido Europeia usard XAl para este fim.

Ressalta-se que o foco da XAl ¢ aumentar a confiabilidade e usabilidade, com o menor
impacto possivel no desempenho do sistema. Isto s6 ¢ obtido a partir de constante interagao
entre desenvolvedores e operadores, a fim de prover apenas as explicagdes essenciais para o
cumprimento da missao.

Diante do exposto, ¢ possivel verificar que a implantagdo de técnicas de XAI serd de
extrema importancia para os prototipos do Projeto C2, visto que as explicacdes providas

aumentardo a confiabilidade, aceitagdo ¢ usabilidade do sistema.

2.2 EXPLICAR PARA SE PROTEGER

Além de prover confiabilidade, aceitagdo e usabilidade, um segundo aspecto da
importancia da implementacdo da XAI reside no fato de que os sistemas de IA sdo
ferramentas de tecnologia da informagao e, portanto, estdo suscetiveis a ataques cibernéticos.
O ciberespago ¢ um dos dominios de guerra e consiste em agdes no ambiente digital, que
objetivam proteger ativos estratégicos e comprometer ou influenciar as capacidades

adversarias (Parks; Duggan, 2011). Dentre as possiveis operagdes ofensivas no ciberespaco, a



desinformacdo digital — que consiste na manipulacdo de dados — ¢ bastante critica para
sistemas de IA.

A medida que mais paises utilizam aprendizado de maquina para reconhecimento de
alvos, adversarios poderdao buscar meios de explorar vulnerabilidades e debilitar tais sistemas
(Manson, 2024). Eles podem injetar dados falsos no treinamento, contaminar os dados de
entrada com ruidos (chamados de ataques adversariais), afetar atualizagdes, entre outros
métodos. Os algoritmos, portanto, podem perder acuracia sem que os operadores percebam,
visto que o processo de reconhecimento do alvo pela IA ¢ opaco.

Por exemplo, em 2022, houve uma tentativa de invasdo ao sistema de consciéncia
situacional Delta (que utiliza algoritmos de IA para processar dados) da Ucrania, a partir de
uma falsa atualizagdo disseminada por phishing (Kovacs, 2022). Outras tentativas se
sucederam e, em momentos, a Russia chegou a informar que havia invadido o sistema.
Entretanto, isso se tratava apenas de uma tentativa de guerra de informacdo. Por serem
sistemas novos, confidenciais e estratégicos, ndo existem relatos concretos de invasdes bem-
sucedidas.

Entretanto, a literatura cientifica ja4 debate essas vulnerabilidades e demonstra
possiveis solugdes para aumentar a robustez dos sistemas. Técnicas de XAI sdo apontadas
como possiveis métodos de detecgdo de ataques, visto que, ao se observar uma explicacdo nao
condizente, pode-se suspeitar de um ataque. Este aspecto ¢ apresentado por Chakraborty et al.
(2022), Klawikowska, Mikotajczyk e Grochowski (2020) e Makridis et al. (2022). Em todos
esses trabalhos, as explicagdes antes e depois da contaminacdo dos dados sdo apresentadas
para evidenciar o efeito dos ataques adversariais.

Corroborando com este mesmo aspecto, Stiff (2022) também demonstra que técnicas
de XAI podem ser utilizadas para verificar a presenca de dados contaminados. Além disso, o
trabalho propde utilizar uma rede neural complementar que analisa mapas de calor de
explicagdes para identificar os ataques e tornar o sistema mais robusto.

Por outro lado, os ataques cibernéticos também evoluem e estudos j4 apontam para
ataques direcionados as explica¢des e ndo necessariamente para a decisdo (Baniecki; Biecek,
2024), com o intuito de afetar a confianca no sistema. Apesar de a XAl também possuir suas
vulnerabilidades, entende-se que a inclusdo dessas técnicas ja aumenta o nivel de
complexidade que o ataque precisa ter para afetar o sistema, em comparagdo com sistemas
que nao t€m explica¢des. Em outras palavras, a presenca da XAl torna o sistema mais robusto

a certos tipos de ataques (Galil; El-Yaniv, 2021). J& ¢ de se esperar, porém, que atualizagdes



para métodos mais robustos serdo sempre necessarias. A medida que os ataques evoluem, as
defesas precisam evoluir em conjunto.

Em face do exposto, observa-se que aplicar técnicas de XAl ao Projeto C2 serad
essencial para proteger os prototipos desenvolvidos contra ataques cibernéticos, visto que as
explicagdes providas ajudam na identificagdo de quando o sistema pode estar com dados

contaminados, contribuindo com a sua robustez.

3 CONCLUSAO

Sistemas de reconhecimento de alvos baseados em IA s3o extremamente estratégicos
no teatro operacional, devido a sua alta capacidade de processar grandes volumes de dados.
Obtém-se, assim, uma rapida e precisa consciéncia situacional. Contudo, a natureza de caixa-
preta dos algoritmos mais avangados de aprendizado de méquina afeta a sua aplicabilidade
pratica em operagdes criticas, a exemplo da Defesa.

A fim de contrabalancar a falta de transparéncia desses métodos de IA, este ensaio
argumenta sobre a importancia da implantacao de técnicas de XAl nos prototipos de detecgao
de alvos do Projeto C2, desenvolvido pelo IEAv. A inclusdo destas técnicas ¢ essencial para
demonstrar a capacidade da TA em auxiliar nas tomadas de decisdes, visto que as explicagdes
aproximam o operador & maquina. Desta forma, aumenta-se a confiabilidade, usabilidade e
aceitagdo dessas técnicas.

Concomitantemente, demonstrou-se que as explicacdes servem como alerta para
proteger esses sistemas de possiveis ataques cibernéticos. Ao verificar contradigdes entre o
reconhecimento e a explicacdo, os operadores podem suspeitar de ataques, em vez de
aceitarem cegamente a inferéncia do algoritmo, aumentando, assim, a robustez dos sistemas.

Por fim, explicagdes para métodos caixa-preta da IA sdo essenciais em todo sistema
critico desenvolvido ou adquirido pelas For¢cas Armadas. Ao passo que a [A produz
informagdes oportunas e precisas, a XAl contribui para a alta fidelidade, garantindo, assim, a
superioridade da informagdo. Dessa forma, entende-se que, a partir das explicagdes, toda a
cadeia de comando, desde operadores até¢ os mais altos niveis, seja no Comando da
Aeronautica (COMAER) ou nos altos comandos das demais forgas, pode tomar decisdes mais
assertivas e com maior precisdo e confiabilidade diante das informagdes e inferéncias da IA.
E, entdo, nesse aprimoramento da sinergia entre humanos e maquinas em missoes criticas que
a Forga Aérea Brasileira refor¢a sua confianga em sistemas inteligentes e modernos, que

contribuem para aumentar sua capacidade dissuasoria.
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