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RESUMO

O presente estudo teve como objetivo analisar de que maneira a implementagdo da tecnologia
blockchain pode impactar os gaps no tratamento de dados pessoais identificados no Plano de
Adequacido a Lei Geral de Protecdo de Dados (PCA 16-14/2022), elaborado pelo COMAER.
Para enfrentar os desafios relacionados a protecao de dados pessoais no contexto da blockchain,
adotou-se como referencial tedrico o modelo de blockchain permissionada do tipo consodrcio,
com arquitetura baseada na plataforma Hyperledger Fabric, conforme proposto por Gongalves,
Da Silva e Da Cunha (2024). A metodologia adotada seguiu uma abordagem qualitativa e
quantitativa, com orientacdo indutiva. Inicialmente, foram identificados os gaps no tratamento
de dados pessoais e as agdes estratégicas geradas a partir da matriz TOWS (SWOT cruzada),
considerando a implementacdo da tecnologia blockchain no contexto institucional do
COMAER. Posteriormente, realizou-se uma andlise de correlacdo entre essas estratégias e os
gaps mapeados, classificando-se a aderéncia em quatro niveis: alta, média, baixa ou nula. Os
resultados obtidos indicaram que a arquitetura da blockchain adotada nesta pesquisa apresentou
potencial para impactar positivamente, com alta aderéncia, em 96,1% dos gaps relativos ao
tratamento de dados pessoais identificados no PCA 16-14/2022. Concluiu-se que, a arquitetura
da blockchain adotada nesta pesquisa apresentou potencial para impactar positivamente, com
alta aderéncia, em 96,1% dos gaps relativos ao tratamento de dados pessoais identificados no
PCA 16-14/2022.

Palavras-chave: blockchain; COMAER; LGPD; dados pessoais.



ABSTRACT

This study aimed to analyze how the implementation of blockchain technology could impact the
gaps in the processing of personal data identified in the Compliance Plan with the General
Data Protection Law (PCA 16-14/2022), developed by the Brazilian Air Force Command
(COMAER). To address the challenges related to personal data protection within the
blockchain context, the theoretical framework adopted was the consortium-based permissioned
blockchain model, with an architecture built on the Hyperledger Fabric platform, as proposed
by Gongalves, Da Silva, and Da Cunha (2024). The methodology employed followed a
qualitative and quantitative approach, with an inductive orientation. Initially, the gaps in the
processing of personal data were identified, along with the strategic actions generated from the
TOWS matrix (crossed SWOT), considering the implementation of blockchain technology
within COMAER’s institutional context. Subsequently, a correlation analysis was conducted
between these strategies and the mapped gaps, with the level of adherence classified into four
categories: high, medium, low, or none. The results indicated that the blockchain architecture
adopted in this study demonstrated a high potential to positively impact 96.1% of the gaps
related to the processing of personal data identified in PCA 16-14/2022. It was concluded that
the proposed blockchain architecture presented a high level of adherence and a strong potential
to mitigate the identified gaps in COMAER’s data processing practices.

Keywords: Blockchain; COMAER; LGPD; Personal Data.



1 INTRODUCAO

A crise financeira mundial de 2008 evidenciou fragilidades no sistema bancério
tradicional e motivou o surgimento do Bitcoin, moeda digital descentralizada proposta por
Nakamoto (2008). Essa inovacao se fundamentou na tecnologia blockchain, que viabilizou o
registro publico, transparente e imutavel de transag¢des financeiras, eliminando a necessidade
de intermediarios (Nakamoto, 2008).

Embora sua origem esteja diretamente vinculada ao universo das criptomoedas, a
blockchain passou a ser debatida como vetor de inovagdo em diversas outras areas. Ainda assim,
sua imagem permanece, de forma recorrente, atrelada ao Bitcoin e a outros criptoativos. Essa
associagdo, embora compreensivel, limita entendimento sobre o real potencial da tecnologia,
que vem sendo explorada em setores como saude, logistica, defesa, governanca digital e
seguranc¢a da informacao (Tapscott e Tapscott, 2016).

Do ponto de vista técnico, a blockchain ¢ definida como um banco de dados — ou livro-
razdo digital — que armazena informagdes em blocos encadeados por fungdes criptograficas
(hashes), replicados entre diversos computadores interligados em rede, também chamados de
nds (Nakamoto, 2008). Cada n6 segue um protocolo de consenso, que estabelece as regras para
validacdo de novos blocos, garantindo a integridade do sistema. Esse arranjo confere a
blockchain propriedades essenciais como seguranca, imutabilidade, rastreabilidade e
transparéncia (Nakamoto, 2008).

Entre essas propriedades, destacam-se a imutabilidade e a descentralizagdo. De acordo
com Zafar (2025), a imutabilidade garante que os dados registrados nao possam ser modificados
sem o devido consenso, assegurando a integridade e a transparéncia da informacgdo. J& para
Swan (2015), a descentralizacdo elimina a dependéncia de uma autoridade central, promovendo
maior resiliéncia, seguranga ¢ democratizacdo no controle informacional. Tais caracteristicas
tornam a blockchain uma solugdo estratégica para ambientes que exigem confianga,
rastreabilidade e resisténcia a manipulacao (Tapscott e Tapscott, 2016).

Esse potencial ja vem sendo explorado por instituicdes de alta relevancia, como a
Agéncia de Projetos de Pesquisa Avangada de Defesa (DARPA) e a Organizacao do Tratado do
Atlantico Norte (OTAN), que adotaram a blockchain em operagdes militares. De acordo com
Ahmad et al. (2021, p. 1, tradugcdo nossa), “as caracteristicas distintas e 0s recursos
extremamente benéficos do blockchain permitiram que DARPA e OTAN realizassem operagdes

militares de maneira segura, transparente, econdmica e auditavel”.



No Brasil, a expansdo da blockchain também tem ganhado impulso por meio da
Estratégia de Governo Digital (EGD), instituida pelo Decreto n° 10.332/2020, com o objetivo
de modernizar a administragao publica e promover maior eficiéncia e transparéncia nos servigos
prestados ao cidadao (Brasil, 2020). Um dos frutos dessa diretriz foi a criagdo da Rede
Blockchain Brasil (RBB), resultado da parceria entre o Tribunal de Contas da Unido (TCU) e o
Banco Nacional de Desenvolvimento Econdmico e Social (BNDES), visando o
desenvolvimento de solu¢des publicas mais seguras, eficientes e inovadoras (Exame, 2022).
Outro exemplo ¢ o da Agéncia Nacional de Aviagdo Civil (ANAC), que adotou a tecnologia
blockchain como base do Diario de Bordo Digital (eDB), proporcionando maior seguranca,
rastreabilidade e integridade aos registros de bordo (Brasil, 2022).

Apesar desses avangos e dos reconhecidos beneficios da tecnologia, sua implementagdo
impde desafios significativos sob a perspectiva da conformidade legal. Como destacam
Gongalves, Da Silva e Da Cunha (2024), os mesmos atributos que tornam a blockchain
promissora, como a imutabilidade e a descentralizacdo, podem entrar em conflito com normas
de protecdo de dados pessoais. No Brasil, tais exigéncias estdo consolidadas na Lei Geral de
Prote¢cdo de Dados Pessoais (LGPD), promulgada pelo n° 13.709/2018, que estabelece
principios, direitos e deveres quanto ao tratamento de dados, exigindo adaptagdes nas estruturas
e nos processos das institui¢des publicas e privadas (Brasil, 2018).

No ambito do Comando da Aerondutica (COMAER), tais exigéncias legais deram
origem ao Plano de Adequacdo a Lei Geral de Protecdo de Dados (PCA 16-14/2022), que
identificou gaps (lacunas) nos processos internos relacionados ao tratamento de dados pessoais,
estabelecendo diretrizes para sua corre¢do e conformidade.

Diante desse cenario, e considerando as propriedades técnicas da blockchain, surgiu o
seguinte problema de pesquisa: de que maneira a implementagdo da tecnologia blockchain pode
impactar os gaps no tratamento de dados pessoais identificados no Plano de Adequagdo a Lei
Geral de Protecdo de Dados (PCA 16-14/2022), elaborado pelo COMAER?

Nesse contexto, o objetivo geral da pesquisa foi analisar de que maneira a
implementagdo da tecnologia blockchain pode impactar os gaps no tratamento de dados
pessoais identificados no Plano de Adequacdo a Lei Geral de Prote¢dao de Dados (PCA 16-
14/2022), elaborado pelo COMAER.

Para alcangar o objetivo geral do trabalho, foram definidos os seguintes objetivos
especificos (OE):

OE1 — Identificar os gaps no tratamento de dados pessoais no COMAER;



OE2 — Identificar as agdes estratégicas para a mitigacdo dos gaps identificados no
tratamento de dados pessoais no COMAER; e

OE3 — Correlacionar as agdes estratégicas com os gaps no tratamento de dados pessoais
no COMAER.

A relevancia deste trabalho para o COMAER consiste na proposicdo de uma solugdo
tecnoldgica que pode ser aplicada tanto na mitiga¢do dos gaps identificados no tratamento de
dados pessoais quanto como alternativa estratégica a sistemas centralizados, os quais
apresentam maior vulnerabilidade a auséncia de controles de acesso e a fragilidade na seguranga
da informagdo. A arquitetura de blockchain analisada revela-se compativel com os requisitos
institucionais de confiabilidade, transparéncia e auditabilidade, podendo atuar no
aprimoramento da gestdo e na governanga organizacional. Além disso, a ado¢ao de tecnologias
seguras e resilientes, como a proposta neste trabalho, contribui para a integragdo e o
fortalecimento da infraestrutura digital da For¢a Aérea Brasileira, promovendo e consolidando

avancos no processo de moderniza¢gdo administrativa incentivadas pelo Governo Federal.

2 REFERENCIAL TEORICO

Os referenciais tedricos adotados foram organizados em trés eixos, que serviram de base
para a construcdo e fundamentacdo deste estudo. As principais proposi¢des de cada eixo estdo

consolidadas no Quadro 1, ao final desta se¢ao.

2.1 EIXO TEORICO - GAPS NO TRATAMENTO DE DADOS PESSOAIS

Neste primeiro eixo, foram considerados os fundamentos tedricos e a base legal que
estruturam o Plano de Adequacdo do Comando da Aeronautica a Lei Geral de Prote¢do de
Dados (PCA 16-14/2022). Nesse documento, o COMAER identificou diversos gaps no
tratamento de dados pessoais, com base em um inventdrio abrangente dos principais
macroprocessos internos (Brasil, 2022). O diagndstico resultante foi sistematizado em fichas
de controle, que orientaram a proposicio de agdes corretivas destinadas a todos os Orgdos de
Diregao Geral, Setorial ¢ de Assessoria Direta ao Comandante da Aeronautica (ODGSA).

Essa perspectiva normativa, conforme destacam Suripeddi e Purandare (2021), exige
que as organizagdes, na qualidade de controladoras e operadoras de dados, demonstrem
conformidade com os requisitos legais, registrem o progresso da implementagdo e realizem

avaliagOes de risco e impacto em toda a instituicdo. Tais exigéncias encontram respaldo nos



principios previstos no artigo 6° da LGPD, especialmente os de seguranga, prevencao,
responsabilizacdo e prestacao de contas (incisos VII a IX), que determinam a ado¢do de medidas
eficazes para evitar danos, proteger os dados pessoais € comprovar conformidade com a
legislagao (Brasil, 2018).

Complementando esse arcabouco normativo, o artigo 38 da LGPD determina a
elaboracdo do Relatério de Impacto a Prote¢do de Dados Pessoais (RIPD), o qual deve conter
a descricdo das atividades de tratamento, a metodologia empregada, a analise de riscos e as
respectivas salvaguardas adotadas. Tais exigéncias dialogam diretamente com o diagndstico
realizado pelo PCA 16-14/2022. Da mesma forma, os artigos 46 a 49 da LGPD reforcam a
obrigatoriedade de ado¢do de medidas de seguranca técnicas e administrativas, boas praticas de
governanga e procedimentos para a gestdo de incidentes, elementos também contemplados nas
classificagdes de risco e nas agdes propostas no plano de adequacao (Brasil, 2018).

Dessa forma, o PCA 16-14/2022 configura-se como um instrumento do COMAER
alinhado a LGPD tanto do ponto de vista normativo quanto institucional, sendo, por isso,

utilizado como fonte central para a coleta dos dados para este trabalho.

2.2 EIXO TEORICO - TECNOLOGIA BLOCKCHAIN

Este eixo apresenta os referenciais teoricos que embasam a escolha do tipo de
blockchain adotado na pesquisa. Gongalves, Da Silva e Da Cunha (2024, p. 1018, traducao
nossa) argumentam que “a tecnologia blockchain tem sido cada vez mais adotada em
instituicdes publicas devido a sua capacidade de garantir rastreabilidade, integridade e
transparéncia na gestdo de dados”. Essa expansdo ocorre, sobretudo, em setores que demandam
elevados padroes de seguranca da informacdo, como saude, financas, logistica e administragao
publica (Gongalves; Da Silva; Da Cunha, 2024). Essa adocao se justifica pela capacidade da
tecnologia em oferecer atributos como a imutabilidade, que impede a alteragdo dos dados
registrados por meio de sua estrutura “append-only” (somente adi¢do), combinada com o uso
de fungdes criptograficas de encadeamento de blocos (hashes), conforme ilustrado na Figura 1
(Niranjanamurthy et al., 2018). Assim, a cada preenchimento de um bloco com informagdes e
a criagdo de um novo, utiliza-se o hash do bloco anterior como base para gerar o hash do novo
bloco, formando uma cadeia criptograficamente vinculada e segura (Nakamoto, 2008). Esse
encadeamento se assemelha ao vinculo dos pais quando passam para o filho os seus

sobrenomes, criando um vinculo nominal registrado em cartorio.



Figura 1 - Encadeamento de blocos.
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Quanto aos tipos de redes computacionais, Niranjanamurthy (2018), as classifica como:
a) centralizadas - um unico ponto ou n6 controla todo o sistema, tornando-o vulneravel
a falhas;
b) descentralizadas - distribuem fungdes entre varios nos, aumentando a resiliéncia; e
c) distribuidas - cada n6 armazena e processa os dados integral ou parcialmente,
promovendo robustez e auditabilidade.

A Figura 2 ilustra os tipos de redes e a disposicao dos noés, representados pelos circulos
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Figura 2 - Tipos de rede.
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Fonte: Adaptada de Ethereum Classic (2022).

Em relacdo aos nos, Gongalves, Da Silva e Da Cunha (2024), afirmam que sdo
elementos essenciais da infraestrutura da blockchain, responsaveis por armazenar os dados,
validar transagdes e adicionar novos blocos a cadeia. Em blockchains abertas (ndo
permissionadas), qualquer usuario pode atuar como nd, ampliando a descentralizacdo e a
transparéncia. J& em redes fechadas (permissionadas), tipicas de blockchains corporativas,
apenas participantes autorizados desempenham essas fung¢des, permitindo maior controle,

governanga e conformidade com normas institucionais (Gongalves; Da Silva; Da Cunha, 2024).



Para assegurar que os blocos sejam adicionados de forma segura a cadeia, utilizam-se
algoritmos de consenso — conjunto de regras que definem como as transagdes sdo validadas
entre os participantes da rede. Em blockchains publicas, o Proof of Work (prova de trabalho),
utilizado pelo Bitcoin, requer a resolucdo de calculos matematicos complexos, o que acarreta
elevado consumo energético. O Proof of Stake (prova de participagdo), adotado pelo Ethereum
2.0, seleciona validadores com base na quantidade de ativos mantidos em custodia, o que pode
levar a concentragdo de poder. Ambos sdo inadequados ao tratamento de dados pessoais, por
sua natureza aberta ¢ anonimizada (Gongalves; Da Silva; Da Cunha, 2024).

Em contraste aos modelos publicos, a plataforma Hyperledger Fabric, adotada por
Gongalves, Da Silva e Da Cunha (2024), utiliza o protocolo de consenso Raft, baseado em
eleicao de lideres. Um dos nos assume temporariamente a lideranca, coordenando a replicagao
de dados entre os demais, o que garante consisténcia, previsibilidade e tolerancia a falhas
(Gongalves; Da Silva; Da Cunha, 2024).

Quanto a classificagdo do controle de acesso e a governanca, a blockchain se divide em
dois grupos: permissionadas e ndo permissionadas (Bhutta et al., 2021). As ndo permissionadas
permitem que qualquer individuo participe e valide transa¢des na rede. As permissionadas, por
outro lado, limitam essas fungdes a participantes previamente autorizados, garantindo maior
controle e conformidade com normas regulatdrias (Gongalves; Da Silva; Da Cunha, 2024).

Dentro desse universo, Gongalves, Da Silva e Da Cunha (2024) identificam quatro
principais tipos de blockchain:

a) blockchain publica: aberta a todos os usudrios, com validacdo descentralizada.

Apesar da transparéncia, enfrenta desafios como escalabilidade, consumo energético
e dificuldades em atender a privacidade, como por exemplo: Bitcoin, Ethereum e
Litecoin,;

b) blockchain privada: controlada por uma unica entidade. Oferece desempenho, mas

reduz a transparéncia externa, como por exemplo: Monax e MultiChain;
¢) blockchain de consorcio: operada por varias organizagdes com governanga
compartilhada. Equilibra descentralizacio e controle, como por exemplo:
Hyperledger Fabric, R3 Corda e B3i; e

d) blockchain hibrida: combina caracteristicas publicas e privadas, permitindo que
alguns dados sejam publicos e outros restritos, util para prestacdo de contas por
6rgaos publicos.

Dessa maneira, a Figura 3 ilustra os dois tipos de controle de acesso e os quatro tipos de
blockchain.
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Figura 3 - Nivel de controle de acesso e tipos de blockchain.

NAO PERMISSIONADO PERMISSIONADO

Privada
Controlada por uma
autoridade

%

Publica
Sem
Autoridade central

Hibrida
Controlada por
uma autoridade com
algum processo néao
permissionado

Consadrcio
Controlada por
um grupo

Fonte: Adaptada de Foley & Lardner LLP (2021).

Nesse sentido, Han e Park (2023, p. 2, tradug¢do nossa), afirmam que “o tipo e a
arquitetura da blockchain determinam a sua compatibilidade com as exigéncias regulatérias”.
Bhutta et al. (2021) refor¢am que blockchains publicas ndo oferecem meios adequados para
gerir o ciclo de vida dos dados, enquanto blockchains privadas sacrificam a confianga
distribuida. As hibridas, apesar de flexiveis, enfrentam limitagdes quanto a governanga. Assim,
a blockchain permissionada do tipo consoércio, baseada na plataforma Hyperledger Fabric, ¢
apresentada como alternativa de equilibrio entre controle, auditabilidade e conformidade
regulatoria (Gongalves; Da Silva; Da Cunha, 2024).

No contexto da protecdo de dados pessoais, as propriedades técnicas da blockchain
podem representar tanto solugdes quanto desafios. A imutabilidade, por exemplo, pode entrar
em conflito com o direito a anonimizagdo e a elimina¢do de dados previsto na LGPD (Brasil,
2018). Para superar esses desafios, Gongalves, Da Silva e Da Cunha (2024) propdem a
utilizacdo da plataforma Hyperledger Fabric e armazenamento off-chain, pratica que possibilita
excluir ou modificar dados fora da cadeia principal, o que apresenta conformidade com a
legislacdo. Ja a seguranca ¢ reforgcada pelo uso de criptografia irreversivel (hashes), que garante
a confidencialidade dos dados mesmo em caso de acesso indevido. Dessa maneira, “¢ possivel
criar um sistema que supere os principais desafios de armazenar dados pessoais em uma
blockchain, mantendo suas caracteristicas desejaveis” (Gongalves; Da Silva; Da Cunha, 2024,
p. 1021, tradugdo nossa).

Corroborando com essa viabilidade de aplicacdo, Krey (2021) afirma que solu¢des como
o armazenamento off-chain tém sido utilizadas para resolver conflitos resultantes da

imutabilidade:

A blockchain apenas armazenaria a informacdo necessaria para acessar ¢
descriptografar os dados registrados em banco de dados comum paralelo,
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possibilitando a retificacdo e apagamento de dados pessoais com maior facilidade,
tornando a blockchain compativel com o proprio direito ao apagamento ou a
eliminacdo de dados, positivado na LGPD brasileira no artigo 16 (Krey, 2021, p.50)

Dessa maneira, essas estratégias proporcionam a gestdo do ciclo de vida dos dados,
tornando o uso da blockchain vidvel em institui¢cdes publicas que demandam equilibrio entre
seguranc¢a informacional e conformidade legal (Gongalves; Da Silva; Da Cunha, 2024; Krey,
2021). Assim, a escolha da blockchain permissionada do tipo consoércio, baseada na plataforma
Hyperledger Fabric, alinha-se a esse cendrio, conforme proposto e testado por Gongalves, Da
Silva e Da Cunha (2024), no artigo Olympus: a GDPR Compliant Blockchain System (Olympus:

um Sistema de Blockchain em Conformidade com o GDPR)

2.3 EIXO TEORICO - MATRIZ SWOT E MATRIZ TOWS

Neste eixo, foram analisados os fundamentos teodricos relacionados a matriz SWOT e a
matriz TOWS (ou matriz cruzada), com énfase na geracdo de acgdes estratégicas que
possibilitassem a mitigagdo dos gaps encontrados no tratamento de dados pessoais no
COMAER.

A matriz SWOT, embora simples, ¢ uma ferramenta poderosa para identificar os fatores
internos (forgas e fraquezas) e externos (oportunidades e ameagas) que afetam uma determinada
organizacdo (Gurel e Tat, 2017). Sua estrutura apresenta andlise de elementos que, segundo
Gurel e Tat (2017), sdo organizados em quatro categorias: forgas (strengths) — caracteristicas
internas positivas que conferem vantagem a organizagao; fraquezas (weaknesses) — limitagdes
ou deficiéncias internas que reduzem a eficicia ou competitividade; oportunidades
(opportunities) — condi¢des externas favoraveis que podem ser exploradas estrategicamente; e
ameagas (threats) — fatores externos que podem comprometer o desempenho, a seguranga ou a
estabilidade da organizag¢do. Para Weihrich (1982) e Gurel e Tat (2017), a matriz deve ser
construida com base em dados empiricos ou documentais para assegurar que as estratégias
derivadas tenham validade pratica e relevancia analitica.

Por sua vez, a matriz TOWS ou SWOT cruzada ¢ uma ferramenta que utiliza os
elementos identificados na matriz SWOT, resultando em “estratégias, taticas e agdes para a
realizacdo eficiente e eficaz dos objetivos organizacionais” (Weihrich, 1982, p. 54, traducao
nossa). Segundo Weihrich (1982) a matriz TOWS apresenta quatro tipos de agdes estratégicas:

a) agdes estratégicas SO (strengths - opportunities): usam as forcas internas para

aproveitar oportunidades externas, resultando em ag¢des estratégicas ofensivas;



12

b) agdes estratégicas ST (strengths - threats): usam forgas para minimizar ou neutralizar

ameagas, resultando em agdes estratégicas confrontativas;

c) acdes estratégicas WO (weaknesses - opportunities): corrigem fraquezas

aproveitando oportunidades, resultando em ag¢des estratégicas de reforgo; e

d) agdes estratégicas WT (weaknesses - threats): visam minimizar fraquezas e evitar

ameagas, resultando em ag¢des estratégicas defensivas.

Dessa maneira, enquanto a analise SWOT organiza os elementos do ambiente interno e
externo da organizacdo, a matriz TOWS orienta a formulag¢do de estratégias ao cruzar esses
fatores, promovendo agdes praticas a partir do diagnostico situacional (Weihrich, 1982).
Corroborando, Gurel e Tat (2017) destacam que “a for¢a do modelo TOWS reside na sua
capacidade de transformar o diagndstico em planos de agdo concretos, direcionando decisdes e
priorizando recursos com base na intera¢do entre ambiente interno e externo” (Gurel e Tat,
2017, p. 100, traducdo nossa). Assim, ao considerar os desafios institucionais mapeados, este
trabalho adotou a aplicagdo combinada das matrizes SWOT e TOWS, conforme sugerido por
Weihrich (1982), como instrumento estratégico para a formulagao de a¢des voltadas a mitigagao

dos gaps no tratamento de dados pessoatis.
2.4 SINTESE TEORICA DA PESQUISA
Com base nos referenciais teéricos adotados, o Quadro 1 foi estruturado com o objetivo

de apresentar, de forma sistematizada, as principais proposi¢cdes desenvolvidas ao longo dos

trés eixos teoricos abordados nesta pesquisa.

uadro 1 - Estrutura tedrica da pesquisa. continua
pesq

Eixo Teérico Proposiciao Tedrica

Gaps no . . L. . . ~ -
Tratamento de a) necessidade de medidas de seguranga técnicas e administrativas, a adogdo de boas praticas

Dados e a gestao de incidentes de seguranca (Brasil, 2018).
. g gu
Pessoais

a) “a tecnologia blockchain tem sido cada vez mais adotada em institui¢des publicas devido a
sua capacidade de garantir rastreabilidade, integridade e transparéncia na gestdo de dados"
(Gongalves; Da Silva; Da Cunha, 2024, p. 1018, traducao nossa);

Tecnologia b) “o tipo e a arquitetura da blockchain determinam a sua compatibilidade com as exigéncias

Blockchain regulatorias”. (Han e Park, 2023, p. 2, tradugdo nossa);

¢) “é possivel criar um sistema que supere os principais desafios de armazenar dados pessoais
em um blockchain, mantendo suas caracteristicas desejaveis” (Gongalves; Da Silva; Da

Cunha, 2024, p. 1021);
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(conclusio)

Eixo Teorico Proposiciao Teodrica

d) a blockchain permissionada do tipo consorcio, baseada na plataforma Hyperledger Fabric,
¢ apresentada como alternativa de equilibrio entre controle, auditabilidade e conformidade
regulatoria. (Gongalves; Da Silva; Da Cunha, 2024); e

e) solugdes como o armazenamento off-chain tém sido utilizadas para resolver conflitos

Tecnologia
Blockchain resultantes da imutabilidade, possibilitando a retificagdo ¢ apagamento de dados pessoais
com maior facilidade, tornando a blockchain compativel com o proprio direito ao
apagamento ou a eliminag@o de dados, positivado na LGPD brasileira no artigo 16. (Krey,
2021, p. 50).
a) enquanto a analise SWOT organiza os elementos do ambiente interno e externo da
organizacao, a matriz TOWS orienta a formulacdo de estratégias ao cruzar esses fatores,
promovendo agdes praticas a partir do diagnostico situacional. (Weihrich, 1982); e
Matriz SWOT . . . .
e TOWS b) “a forca do modelo TOWS reside na sua capacidade de transformar o diagnostico

estratégico em planos de agdo concretos, direcionando decisdes e priorizando recursos com
base na interagdo entre ambiente interno e externo” (Gurel e Tat, 2017, p. 100, tradugdo

nossa).

Fonte: O autor.

3METODOLOGIA

Esta pesquisa, quanto ao método, caracterizou-se como indutiva, uma vez que, ao adotar
a arquitetura blockchain proposta, buscou-se analisar de que maneira a implementagdo da
tecnologia blockchain pode impactar os gaps no tratamento de dados pessoais identificados no
Plano de Adequacdo a Lei Geral de Protecdo de Dados (PCA 16-14/2022), elaborado pelo
COMAER.

No que se refere a técnica de obtencdo de dados e informagdes, foram utilizados
levantamentos bibliograficos e documentais. As fontes normativas — como o PCA 16-14/2022
e a LGPD — foram obtidas por meio da ferramenta de busca da Google. Para a pesquisa
bibliografica, utilizou-se o Google Académico, sendo inicialmente empregados os termos:
blockchain, LGPD e GDPR — General Data Protection Regulation, norma europeia de prote¢ao
de dados que serviu de referéncia para a formulacdo da LGPD. A partir dos resultados iniciais
da busca, destacaram-se, em portugués, as palavras-chave: blockchain, LGPD, GDPR, prote¢ao
de dados, privacidade, imutabilidade e regulamentacdo. Em artigos de lingua inglesa,

observaram-se: blockchain, GDPR, privacy, data protection e personal data.
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Esses termos orientaram a sele¢do de artigos, teses e livros sobre blockchain e protecao
de dados pessoais, tendo como principais autores de referéncia: Satoshi Nakamoto (2018),
Tapscott e Tapscott (2016), Bhutta et al. (2021), Suripeddi e Purandare (2021), Gongalves, Da
Silva e Da Cunha (2024), Han e Park (2023), Niranjanamurthy (2018), Krey (2021). Além da
base tematica sobre blockchain, foram adotados autores classicos, como Weihrich (1982) e
Gurel e Tat (2017), que forneceram o embasamento metodoldgico das matrizes SWOT e
TOWS, fundamentais para a estrutura analitica desta pesquisa. Essas ferramentas foram
aplicadas no tratamento dos dados obtidos a partir do levantamento das caracteristicas dos
elementos do ambiente interno e externo (matriz SWOT) e do cruzamento entre esses elementos
(matriz TOWS), gerando as agdes estratégicas necessarias a analise.

O desenvolvimento metodologico seguiu os trés objetivos especificos delineados neste
trabalho. Para o Objetivo Especifico 1 (OE1), procedeu-se a identificacdo dos gaps no
tratamento de dados pessoais no ambito do COMAER, conforme disposto no PCA 16-14/2022.
Essa etapa baseou-se nas fichas de controle classificadas em duas categorias existentes no
documento — seguranca e privacidade — e permitiu quantificar as inconformidades, organizando
os dados em um quadro-resumo que subsidiou as etapas subsequentes. Além disso, de posse
dos dados, foi realizada uma analise quantitativa para verificar a ocorréncia do Principio de
Pareto (regra 80/20). Tal verificacdo ¢ importante para que a organizagdo possa concentrar
esforcos nas causas mais relevantes dos problemas, otimizando tempo, recursos e decisdes
estratégicas. Essa priorizacao evidencia os desafios mais impactantes e orienta, de forma clara,
onde os gestores devem aplicar agdes corretivas para alcancar o maior retorno possivel (Santos
etal.,2015).

Para o Objetivo Especifico 2 (OE2), identificaram-se os elementos de for¢a e fraqueza
do ambiente interno, com base nas caracteristicas da tecnologia blockchain descritas por
Gongalves, Da Silva e Da Cunha (2024). Em seguida, mapearam-se as oportunidades e ameagas
do ambiente externo, considerando aspectos institucionais, normativos e contextuais. Com
esses dados, estruturou-se a matriz SWOT, que, segundo Weihrich (1982), fornece insumos
para a formulagcdo da matriz TOWS. Essa, por sua vez, foi utilizada para o cruzamento dos
elementos internos e externos da matriz SWOT, gerando os quatro tipos de agdes estratégicas:
ofensiva (SO), confrontativa (ST), de reforco (WO) e defensiva (WT). Essas acodes, também
consideradas por Weihrich (1982) como estratégias, foram organizadas em um quadro
especifico, contendo seus respectivos codigos identificadores, e serviram de base para a etapa

seguinte da pesquisa.
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Por fim, o terceiro objetivo (OE3) consistiu em correlacionar cada uma das agdes
estratégicas geradas a partir da matriz TOWS com os gaps identificados no tratamento de dados
pessoais no COMAER. O processo de correlagao permitiu classificar as aderéncias em quatro
niveis: alta, média, baixa e nula. Com isso, foi possivel analisar a relacdo entre as variaveis
independente e dependente da pesquisa, gerando os resultados necessarios para alcangar o
objetivo geral e responder o problema proposto.

Quanto ao recorte temporal da investigacdo, este foi delimitado com base na versdo
vigente do PCA 16-14, publicada em 2022, a qual foi adotada como referéncia oficial e
representativa da situacdo atual de conformidade do COMAER com a LGPD.

Além disso, por se tratar de um estudo documental e bibliografico, ndo houve coleta de
dados em campo e nem amostragem, restringindo-se somente a andlise da arquitetura
blockchain adotada neste trabalho e a identificagdo dos dados no PCA 16-14/2022.

Quanto ao universo desta pesquisa, adotou-se como objeto de estudo o PCA 16-14/2022,
documento oficial que fundamentou o levantamento dos gaps no tratamento de dados pessoais,
apresentados no formato de fichas de controle.

Entre os principais limites desta pesquisa, destaca-se a ado¢do exclusiva de uma
abordagem documental e tedrica, sem a realizacdo de testes empiricos, entrevistas com
especialistas ou validagdo pratica das solugdes propostas. A andlise foi restrita as fichas de
controle do PCA 16-14/2022, o que limita a generaliza¢do dos resultados e impossibilita a
afericdo, em campo, da aplicabilidade das estratégias formuladas. Embora fundamentada em
autores especializados, a escolha pela plataforma Hyperledger Fabric ndo envolveu a anélise de
sistemas adjuntos nem a comparacdo com outras implementacdes possiveis. Essa limitagao
indica a necessidade de estudos futuros mais abrangentes e tecnicamente aprofundados para o

contexto do COMAER.

4 APRESENTACAO DOS DADOS E ANALISES DOS RESULTADOS

Os dados obtidos por meio da pesquisa bibliografica e documental foram analisados a

luz dos referenciais tedricos e foram dispostos em quatro subsegdes.

4.1 GAPSNO TRATAMENTO DE DADOS PESSOAIS

O COMAER, em conformidade com o disposto na Resolu¢do do Conselho Diretor da
Autoridade Nacional de Protegdao de Dados (CD/ANPD n°l, de 28 de outubro de 2021),
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elaborou o Plano de Acdo de Conformidade (PCA 16-14/2022), no qual realizou o diagndstico
de seus macroprocessos e identificou 15 tipos de gaps relacionados as operacdes de tratamento
de dados. Como resultado, foram propostas 129 fichas de controle, destinadas a orientar os
ODGSA — que apresentavam esses gaps no tratamento de dados pessoais em suas organizagdes
— na adequagdo aos requisitos estabelecidos pela LGPD (Brasil, 2022).

Nessas fichas, além da identificagdo de responsabilidades, prazos e métodos, constavam
a classificacdo dos gaps (seguranca e privacidade) e as respectivas auséncias de controles,
mecanismos, procedimentos ou tabelas, caracterizando os tipos de gaps no tratamento de dados
pessoais do COMAER.

Ao identificar os dados no PCA 16-14/2022, observou-se que os gaps classificados
como relacionados a seguranga correspondiam a sete tipos, distribuidos em 16 fichas de
controle, o que representa 12% do total. Em contrapartida, os gaps relacionados a privacidade
somavam oito tipos, abrangendo 113 fichas, correspondentes a 88% do universo avaliado. Com
o objetivo de apresentar e organizar essas informagdes para posterior analise, foi estruturado o

Quadro 2 e determinado os respectivos codigos para cada gap.

Quadro 2 - Gaps no tratamento de dados pessoais.

. ~ Tipos gap no tratamento de dados pessoais Ficha de controle x
Classificacio (cdigo) (quantidade) Proporcao
Auséncia de controles criptograficos (G1) 1 1%
Auséncia de controles de acesso 16gico (G2) 2 2%
Auséncia de controles de seguranga em redes, protecdo fisica
. 3 2%
¢ do ambiente (G3)
Seglgr;ng:a Auséncia de mecanismos de desenvolvimento seguro (G4) ) 2%
(V]
(16) Auséncia de mecanismos para registro de eventos, 3 2%
rastreabilidade e salvaguarda de logs (GS5) ’
Auséncia de mecanismos para garantir a seguranga web (G6) 4 3%
Auséncia de procedimento de resposta a incidentes (G7) 1 1%
Auséncia de mecanismos de conscientizagdo sobre a > 2%
importancia da privacidade e seguranca da informagao (G8) ’
Auséncia de mecanismos de consentimento e escolha (G9) 3 2%
Auséncia de mecanismos para garantir a precisdo € a 3 20
qualidade (G10) ’
Privacidade | Auséncia de medidas de responsabilizagio (G11) 7 5%
88% Auséncia de medidas para assegurar a limitagdo da coleta 1 1%
(113) (G12) ’
Auséncia de medidas para assegurar o compliance com a 34 26%
privacidade (G13) °
Auséncia de medidas para garantir a abertura, transparéncia
. ~ 31 24%
e notificacdo (G14)
auséncia de tabela de temporalidade e destinagdo final 32 259,
definidas (G15) °
Total de fichas de controle de gaps 129

Fonte: O autor.
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Dessa forma, a identificagao dos gaps com base no PCA 16-14/2022, permitiu o alcance

do OE1 deste trabalho.

4.2 MATRIZ SWOT, MATRIZ TOWS E ESTRATEGIAS

Nessa se¢do, para gerar as agles estratégicas definidas por Weihrich (1982), foi
necessario, inicialmente, elaborar a matriz SWOT, considerando o COMAER e a tecnologia
blockchain descrita por Gongalves, Da Silva e Da Cunha (2024).

Para a estruturacdo da matriz SWOT, o processo iniciou-se com a identificagdo das
qualidades da tecnologia blockchain que correspondiam ao elemento forcas (strengths). Nesse
sentido, foram considerados os atributos destacados por Gongalves, Da Silva e Da Cunha
(2024), tais como: imutabilidade condicional; descentralizacdo dos dados; auditabilidade e
rastreabilidade; flexibilidade, proporcionada por sua arquitetura modular e configuravel,
capacidade de armazenamento off-chain; e mecanismos de identifica¢do e controle de acesso.

Em relagdo as fraquezas (weaknesses), estas foram identificadas a partir das limitagdes
técnicas, operacionais e juridicas associadas a tecnologia. Mesmo com as solugdes propostas
por Gongalves, Da Silva e Da Cunha (2024) para contornar os desafios da imutabilidade, sua
implementagdo envolve dificuldades como: elevada complexidade técnica; necessidade de
profissionais qualificados; questdes de escalabilidade (apesar dos avancos proporcionados pela
plataforma Hyperledger Fabric); desafios relacionados a governanca descentralizada; e
resisténcia institucional, conforme salientado por Kossow (2019).

Quanto as oportunidades (opportunities), foram relacionados fatores do ambiente
externo que favorecem a implementacdo da blockchain no COMAER. Destacam-se entre eles:
o alinhamento com as exigéncias da LGPD; o acesso a expertise de outras organizagdes publicas
que ja desenvolvem ou aplicam a tecnologia, como o TCU, o BNDES e a ANAC; a integragao
digital com o Governo Federal, em conformidade com a Estratégia de Governo Digital e com
o Plano de Transformacdo Digital; e a integracio com tecnologias emergentes, como
inteligéncia artificial — por meio de utilizagdo de base de dados seguras e imutaveis — e a
preparacdo para a Web 3.0, caracterizada pela descentralizacdo da internet, conforme destaca
Tapscott (2023).

Em relacdo as ameacas (threats), Han e Park (2023) destacam a inseguranca juridica
decorrente da auséncia de regulamentagdes especificas para a tecnologia blockchain. Somam-
se a esse cenario os desafios impostos por tecnologias emergentes, como a computacio quantica

e a inteligéncia artificial, além da crescente complexidade dos ataques cibernéticos. Outro
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aspecto que merece atencao € o risco de incompatibilidade com sistemas legados (software ou
tecnologia ultrapassada que ainda continua em uso) utilizados pelas organizacdes, os quais
muitas vezes ndo foram concebidos para se integrar a solu¢des modernas como a blockchain
(Gongalves; Da Silva; Da Cunha, 2024).

A partir da identificagdo e organizagdo dos fatores internos (forcas e fraquezas) e
externos (oportunidades e ameacas), foi possivel consolidar a matriz SWOT, representada no
Quadro 3. Essa estrutura analitica sintetiza, de forma sistematizada, os principais elementos
relacionados ao COMAER e a tecnologia blockchain. A consolidagdo da matriz permitiu
visualizar o cendrio estratégico da pesquisa e serviu como base para o desenvolvimento da

matriz TOWS e das estratégias subsequentes.

Quadro 3 - Matriz SWOT.

Forcas (Strengths) Fraquezas (Weaknesses)

(S1) Imutabilidade condicional — resisténcia a | (W1) Complexidade técnica (arquitetura
2 adulteracdo. ajustada).
5 g (S2) Descentralizagdo — auséncia de um unico | (W2) Necessidade de mao de obra qualificada.
'-g g ponto de falha, maior resiliéncia cibernética.
< ™ | (83) Auditabilidade e rastreabilidade. (W3) Escalabilidade da rede (nmimero de

transacoes).
(S4) Arquitetura modular e configuravel por meio | (W4) Necessidade de governanga
da plataforma hyperledger fabric. descentralizada.

(S5) Dados pessoais off-chain (direito a exclusdo e
retificacdo — anonimizagdo).

(S6) Identidade verificavel e controle de acesso.

(W5) Resisténcia institucional.

Oportunidades (opportunities)

Ameacas (threats)

(O1) Adequagdo as exigéncias lIgpd e
fortalecimento da estrutura de protegdo de dados.

(T1) Auséncia de regulagdo especifica.

(02) Expertise de organizagdes publicas que
pesquisam, desenvolvem ou aplicam a tecnologia

(T2) Desafios tecnologicos da era digital
(computagao quantica e inteligéncia artificial).

(tcu, bndes e rfb).

(03) Integragdo digital com o governo federal —
alinhamento com a estratégia de governo digital e
cumprimento do plano de transformacdo digital
(pdt).

(O4) Integragdo com inteligéncia artificial
(utilizacdo de base de dados segura e imutavel) e
preparagdo para a web 3.0 (descentralizagdo da
internet).

Fonte: O autor.

(T3) Ataques cibernéticos.

Ambiente
Externo

(T4) Desafios de integracdo com sistemas
legados.

Em continuidade a analise, procedeu-se ao cruzamento dos elementos da matriz SWOT,
resultando na formulagdo da matriz TOWS, que permitiu combinar os fatores internos com os
fatores externos. A partir dessa matriz, foram gerados codigos identificadores e agdes
estratégicas especificas, as quais foram organizadas em quatro categorias principais: ofensivas
(SO), confrontativas (ST), de refor¢co (WO) e defensivas (WT), conforme modelo proposto por
Weihrich (1982). O desenvolvimento dessas estratégias teve como base a busca por solugdes

que apresentassem coeréncia técnica, viabilidade institucional e aderéncia as necessidades
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identificadas no COMAER. Assim, conforme estruturado no Quadro 4, foram selecionadas
apenas as estratégias que demonstraram sentido semantico claro e logica de aplicagdo pratica.
Essas agdes estratégicas foram posteriormente relacionadas aos gaps diagnosticados no Plano
de Adequagdo a LGPD (PCA 16-14/2022), permitindo o alcance do OE2 deste trabalho.
Quadro 4 - Matriz TOWS.

Analise Interna

Forcas (Strengths) Fraquezas (Weaknesses)
(S101) Aproveitar a imutabilidade para fortalecer | (W102) Superar a complexidade técnica da
a estrutura de protegdo dos dados pessoais exigidos | arquitetura blockchain aproveitando a expertise
pela LGPD de organizagdes publicas que ja aplicam a
tecnologia.
(S104) Aproveitar a imutabilidade da cadeia de | (W202) Superar a caréncia de mao de obra
blocos para potencializar a possibilidade de | qualificada para operar blockchain
integracdo com solugdes de inteligéncia artificial. | aproveitando a expertise de organizacdes
publicas que ja aplicam a tecnologia.
(S203) Aproveitar a descentralizacdo da rede | (W503) Superar a resisténcia institucional a
blockchain para potencializar o alinhamento com a | adogdo de novas tecnologias aproveitando o
Estratégia de Governo Digital. alinhamento com a Estratégia de Governo
(S401) Aproveitar a arquitetura modular e | Digital.
configuravel da plataforma Hyperledger Fabric
para ampliar a conformidade com a LGPD e
potencializar a governanca e fortalecer a estrutura
de protecdo de dados pessoais.
(S405) Aproveitar a arquitetura modular e
configuravel da blockchain para promover o
alinhamento do COMAER ao Plano de
Transformacgdo Digital (PDT)
(S501)  Aproveitar a  capacidade  de
armazenamento  off-chain para cumprir a
anonimizagdo dos dados pessoais e potencializar as
conformidades legais junto a LGPD.
(S601) Aproveitar a identidade verificavel e
controle de acesso da tecnologia blockchain para
potencializar as conformidades legais junto a
LGPD.
(S1T3) Utilizar a imutabilidade da cadeia de | (W1T2) Minimizar a complexidade técnica da
blocos para mitigar os efeitos dos ataques | arquitetura blockchain para reduzir os impactos
cibernéticos contra os sistemas de dados. dos desafios tecnologicos impostos por novas
tecnologias.
(S2T2) Utilizar a descentralizacdo da rede | (W2T3) Minimizar a caréncia de mao de obra
blockchain para aumentar a resiliéncia cibernética | qualificada em blockchain para reduzir os
e mitigar os desafios tecnologicos impostos por | impactos de os ataques cibernéticos contra
novas tecnologias. sistemas de dados.
(S3T1) Utilizar a auditabilidade e rastreabilidade | (W4T1) Minimizar a auséncia de um modelo
da blockchain para mitigar os efeitos da auséncia | consolidado de governanca descentralizada
de regulagdo especifica sobre blockchain ¢ | para reduzir os impactos da auséncia de
fortalecer a governanga interna. regulagdo especifica sobre blockchain.
(S4T4) Utilizar a arquitetura modular e
configuravel da blockchain para mitigar efeitos dos
desafios de integracdo com sistemas legados.

Oportunidades (opportunities)

Analise Externa

Ameacas (Threats)

Fonte: O autor.
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4.3 CORRELACAO E NiVEL DE ADERENCIA

Nesta etapa, foram analisadas as correlagdes entre os gaps no tratamento de dados

pessoais identificados (OE1) e as a¢des estratégicas geradas a partir da matriz TOWS (OE2),

resultando nos seguintes niveis de aderéncia entre eles: alta, média, baixa ou nula.

Para fins de organizac¢do e sistematizacdo dos dados, optou-se por elaborar o Quadro 5

para apresentar uma alinea para cada tipo de gap, na qual sdo indicadas as agdes estratégicas

associadas, a respectiva classificacdo do nivel de aderéncia e a andlise justificativa. Além disso,

os niveis de aderéncia foram identificados pelas seguintes cores: alta (verde), média (azul),

baixa (amarela) e nula (laranja).

Quadro 5 — Correlacdo e aderéncia das acdes estratégicas.

contribui significativamente para a elevagdo da resiliéncia cibernética, reduz a
possibilidade de corrupcao dos dados, viabiliza trilhas de auditoria imutaveis e elimina
o ponto Unico de falha — caracteristica comum em ambientes em que servidores e
backups coexistem fisicamente. No que se refere as informac¢des armazenadas em
formato fisico (papel), recomenda-se a digitalizagdo e posterior integragdo a rede
blockchain.

Correlagao dos Gaps com as Ac¢oes Estratégicas Qtd. | Aderéncia
a) Auséncia de controles criptograficos (G1);
- Estratégia(s): Nenhuma.
- Aderéncia: Nula. 1 Nula
- Analise: O controle criptografico nesse caso ¢ para informar aos titulares em quais
circunstancias que foram utilizadas as criptografias para a prote¢do dos dados.
b) Auséncia de controles de acesso 16gico (G2);
- Estratégia(s):
« Ofensiva(s):S401 e S601;
. Confrontativa(s): S3T1;
« Reforgo: W102 e W202; e
« Defensiva: W4T1.
- Aderéncia: Alta. ) Alta
- Andlise: O tipo de arquitetura modular e configuravel, somada a capacidade de
identidade verificavel, controle de acesso, auditoria e rastreabilidade, fortalecem a
governanga ¢ a seguranga de acesso. Além disso, as estratégias apontam para
superagdo da complexidade técnica da capacitagdo de mao de obra com o apoio de
organizagdes com expertise no desenvolvimento da tecnologia. Por fim, a criagdo de
normativos internos e de protocolos de governanga evidencia o esforco institucional
do COMAER em aperfeicoar seus processos de controle e acesso logico.
¢) Auséncia de controles de seguranga em redes, protegao fisica e do ambiente (G3);
- Estratégia(s):
« Ofensiva(s): S101; e
. Confrontativa(s): S2T2 e S1T3.
- Aderéncia: Alta.
- Andlise: Esse controle refere-se a auséncia de medidas de seguranca tanto no plano
fisico quanto no logico. A tecnologia blockchain, por sua arquitetura descentralizada, 3 Alta
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d) auséncia de mecanismos de desenvolvimento seguro (G4);
- Estratégia(s):

« Ofensiva(s): S401 e S601;

. Confrontativa(s): S4T4; e

« Defensiva: W2T3.

- Aderéncia: Alta.

- Andlise: Esse controle refere-se a inexisténcia de praticas e mecanismos voltados ao
desenvolvimento seguro de sistemas e softwares utilizados no ambiente
organizacional. O modelo proposto nesta pesquisa — baseado na blockchain
permissionada do tipo consorcio, com uso da plataforma Hyperledger Fabric —
configura-se como uma alternativa tecnologica viavel, passivel de ser explorada pelo
COMAER, desde que observados critérios técnicos ¢ orgamentarios. As estratégias
selecionadas indicam aderéncia tanto sob o ponto de vista da coeréncia técnica quanto
da conformidade legal, demonstrando o potencial da solu¢do para mitigar o gap em
questdo de forma estruturada e alinhada as exigéncias da LGPD.

Alta

e) auséncia de mecanismos para registro de eventos, rastreabilidade e salvaguarda de logs

(G5);

- Estratégia(s):
« Ofensiva(s): S101 e S601;
. Confrontativa(s): S4T4; e
« Defensiva: W4T1.

- Aderéncia: Alta.

- Andlise: A tecnologia blockchain, ao incorporar atributos como imutabilidade,
descentralizagdo, criptografia e encadeamento de blocos por meio de hashes, assegura
a integridade dos registros, impedindo sua exclusdo ou alterag@o ndo autorizada. Isso
permite a criacdo de trilhas de auditoria robustas, com registro automatico e confiavel
de todos os eventos de acesso e autorizagdo. No contexto da LGPD, a exclusdo ou
modificacdo de dados pessoais (como no caso da anonimizagao) deve ocorrer fora da
cadeia de blocos, exigindo que as organizagdes estabelegam normativos internos que
regulamentem, de forma clara, as a¢des dos agentes de tratamento (controladores,
operadores e encarregados). Além disso, a arquitetura modular e configuravel da
blockchain analisada pode facilitar sua integragdo com sistemas legados, contribuindo
para a adequacdo progressiva da infraestrutura do COMAER as exigéncias legais.

Alta

f) Auséncia de mecanismos para garantir a seguranga web (G6);

- Estratégia(s):

« Ofensiva(s): S101, S401 e S601;
. Confrontativa(s): S2T2; e
« Reforgo: W102 e W20.

- Aderéncia: Alta.

- Andlise: A caracteristica de imutabilidade da blockchain contribui para o
fortalecimento da protecdo dos dados, assegurando que informagdes registradas nao
possam ser alteradas ou excluidas de forma indevida. Além disso, a adog¢do de
contratos inteligentes possibilita a criagdo de regras automatizadas de acesso,
rastreamento e autorizagdo de dados, especialmente em contextos que envolvam o uso
de redes externas, como a internet publica. A arquitetura modular e configuravel da
blockchain proposta nesta pesquisa permite sua adaptagao as exigéncias normativas e
técnicas relacionadas a seguranca digital, oferecendo flexibilidade na implementagao
de camadas adicionais de prote¢ao.

Alta

g) Auséncia de procedimento de resposta a incidentes (G7);

- Estratégia(s):
« Defensiva: W4T]1

- Aderéncia: Baixa

- Andlise: Embora a tecnologia blockchain possua caracteristicas que fortalecam a
protecdo dos dados — como imutabilidade, rastreabilidade e descentralizagdo —, sua
aplicagdo isolada ndo ¢ suficiente para suprir a auséncia de procedimentos formais de
resposta a incidentes. A LGPD exige que as organizagdes estabelegam protocolos
claros para o tratamento de eventos que comprometam a seguranca dos dados pessoais.
Assim, torna-se imprescindivel a criacdo de normativos internos e planos de agao
especificos, que definam responsabilidades, prazos e medidas corretivas.

Baixa
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h) Auséncia de mecanismos de conscientizagdo sobre a importancia da privacidade e

seguranca da informagao (G8);

- Estratégia(s):

« Reforgo: W503; ¢
« Defensiva: W2T3.

- Aderéncia: Nula;

- Andlise: Embora algumas estratégias selecionadas proponham o enfrentamento da
resisténcia institucional e a implementacdo de programas continuos de capacitacao,
ndo foi observada, na pratica, uma aderéncia efetiva as exigéncias especificas desse
controle. Isso ocorre porque tais estratégias carecem de agdes estruturadas que
promovam, de forma continua e institucionalizada, a mudanca de cultura
organizacional necessdria para o cumprimento dos principios da LGPD.

1) Auséncia de mecanismos de consentimento e escolha (G9);

- Estratégia(s):

« Ofensiva(s): S401; e
. Confrontativa(s): S4T4.

- Aderéncia: Média.

- Andlise: A arquitetura modular e configuravel da blockchain baseada no Hyperledger
Fabric possibilita a criagdo de mecanismos que conferem maior autonomia ao titular
dos dados, permitindo, por exemplo, o gerenciamento de consentimentos ¢ a
modificacdo ou revogacdo de permissdes previamente concedidas. No entanto, este
controle exige, além da solugdo tecnologica, a implementa¢do de procedimentos
normativos especificos por parte do COMAER para registrar ¢ comprovar o
consentimento. Conforme disposto na LGPD, “o consentimento devera ser fornecido
por escrito ou por outro meio que demonstre a manifestagdo de vontade do titular”
(Brasil, 2018).

J) Auséncia de mecanismos para garantir a precisao e a qualidade (G10);
- Estratégia(s):
- Ofensiva(s): S101, S203, S401, S405 e S601;
« Confrontativa(s): S3T1, S2T2, S4T4;
« Reforgo:W102 e W202; ¢
« Defensiva: W1T2, W2T3 e W4T]1.
- Aderéncia: Alta.

Nula

LGPD, segundo o qual apenas os dados estritamente necessarios a finalidade do
tratamento devem ser coletados. A defini¢do de quais dados sdo essenciais cabe aos

- Andlise: As estratégias associadas apresentam alta aderéncia por estarem fortemente Alta
alinhadas as propriedades técnicas da blockchain proposta neste estudo. A
imutabilidade garante que os dados registrados ndo sejam alterados indevidamente; a
criptografia e a prote¢do dos dados asseguram sua integridade; a rastreabilidade ¢ a
auditabilidade permitem o acompanhamento e verificagdo dos registros ao longo do
tempo; ¢ a possibilidade de anonimizagao, conforme previsto na LGPD, contribui para
a preservagdo da privacidade. Além disso, a arquitetura modular e configuravel
favorece a adequacgdo da solugdo as exigéncias institucionais e legais especificas.
k) Auséncia de medidas de responsabilizagdo (G11);
- Estratégia(s):
« Ofensiva(s): S601;
. Confrontativa(s): S3T1; e
- Defensiva: W4T]I.
- Aderéncia: Alta. Alta
- Andlise: A arquitetura de blockchain proposta nesta pesquisa permite a verificagao de
identidade, o registro imutavel das a¢des executadas e a rastreabilidade completa das
operagoes. Esses atributos possibilitam a criagdo de trilhas de auditoria seguras e
confiaveis, que vinculam acdes a responsaveis identificaveis. Dessa forma, as
estratégias contribuem para a transparéncia, promovendo maior controle, supervisao
¢ governanga sobre o ciclo de vida dos dados pessoais.
1) Auséncia de medidas para assegurar a limitag@o da coleta (G12);
- Estratégia(s): Nao ha.
- Aderéncia: Nula.
- Andlise: Este controle refere-se a aplicacdo do principio da necessidade previsto na Nula

ODGSA, por meio da formalizagdo de critérios e diretrizes internas. Embora a
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tecnologia blockchain proposta possua mecanismos que permitem a anonimizagao ¢ a
atualizagdo de dados, sua aplicag¢@o ndo atua diretamente na etapa inicial de coleta dos
dados.

m) Auséncia de medidas para assegurar o compliance com a privacidade (G13);

- Estratégia(s):

« Ofensiva(s):S101 e S501;
. Confrontativa(s): S3T1;

« Reforgo(s): W503; e

« Defensiva(s): W4T]I.

- Aderéncia: Alta.

- Andlise: O cumprimento das exigéncias legais relacionadas a privacidade, conforme
estabelecido pela LGPD, requer a adogdo de mecanismos que garantam o controle, a
rastreabilidade e a limitacdo no tratamento de dados pessoais. A tecnologia
blockchain, por meio da imutabilidade dos registros, possibilita a verificagdo de
acessos ¢ a identificagdo dos agentes que realizaram operagdes sobre os dados,
assegurando transparéncia e prestagdo de contas. Além disso, a possibilidade de
armazenamento de dados sensiveis em ambientes off-chain permite a adogao de
medidas como a anonimizagao ou pseudonimizacdo, conforme previsto na legislagdo,
atendendo as exigéncias relativas ao ciclo de vida do dado.

34

Alta

n) Auséncia de medidas para garantir a abertura, transparéncia e notificagao (G14);

- Estratégia(s):

« Ofensiva(s):S401 e S501;
. Confrontativa(s):S3T1 e S1TS; e
« Defensiva(s):W1T2.

- Aderéncia: Alta.

- Andlise: Este controle refere-se a obrigatoriedade de garantir abertura, transparéncia
e notificagdo aos titulares de dados pessoais, conforme determina a LGPD. Parte dessa
lacuna pode ser suprida por medidas administrativas, como a inclusdo de avisos de
privacidade (privacy notices) em formularios fisicos, eletronicos ou paginas web, o
que ndo demanda, necessariamente, uma solucdo tecnoldgica. Contudo, no que se
refere a efetiva abertura para que o titular visualize, altere ou solicite a exclusdo de
seus dados, a arquitetura modular e configuravel da blockchain permissionada
Hyperledger Fabric permite a integragdo com camadas externas (off-chain).
Adicionalmente, a criacdo de prototipos antes da implementagdo final da solugdo
contribui para a identificacdo e corre¢do de falhas criticas, promovendo maior
transparéncia e previsibilidade no processo.

31

Alta

0) Auséncia de tabela de temporalidade e destinacdo final definidas (G15);

- Estratégia(s):

« Ofensiva(s): S501; e
. Confrontativa(s):S3T1, S4T4 S1TS;

- Aderéncia: Média.

- Andlise: Este controle diz respeito a auséncia de definicdo formal sobre a
temporalidade dos dados pessoais — ou seja, o prazo de retengdo e a destinagdo final
apos o término do tratamento, conforme preconiza a LGPD. A responsabilidade por
estabelecer tais prazos cabe a cada ODGSA, por meio da elaboragdo de tabelas de
temporalidade e critérios claros de descarte ou anonimizagdo. A tecnologia
blockchain, embora ndo permita a exclusdo de dados armazenados na propria cadeia
de blocos (on-chain), possibilita o uso de estruturas complementares fora da cadeia de
blocos (off-chain), permitindo a anonimizagdo ou descarte dos dados quando
ultrapassado o periodo necessario. Além disso, os mecanismos de rastreabilidade e
auditabilidade inerentes a arquitetura blockchain fornecem a transparéncia e a
credibilidade necessarias para comprovar o cumprimento das politicas de retengdo de
dados. Diante disso, a tecnologia oferece meios auxiliares ao atendimento do controle,
mas exige, a implementagdo de medidas administrativas e normativas especificas por
parte da organizagao.

32

Fonte: O autor.

Com base na andlise de correlagdo entre os gaps identificados no tratamento de dados

pessoais no COMAER e as agdes estratégicas derivadas da matriz TOWS, foi possivel atingir
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o OE3 e classificar os niveis de aderéncia observados no universo das 129 fichas de controle
do PCA 16-14/2022. Assim, os resultados obtidos foram:

a) 89 fichas de controle apresentaram alta aderéncia, correspondendo a 68,9%;

b) 35 fichas de controle apresentaram aderéncia média, representando 27,1%;

c¢) 1 ficha de controle apresentou baixa aderéncia, equivalente a 0,8%; e

d) 4 fichas de controle apresentaram aderéncia nula, totalizando 3,2%.

4.4 ANALISE DOS RESULTADOS

Durante o processo de identificagdo dos gaps no tratamento de dados pessoais no
COMAER com base no PCA 16-14/2022 (OE1), observou-se a ocorréncia do fenomeno
descrito pela regra 80/20. Conhecida também como principio de Pareto, essa regra estabelece
que, em muitos sistemas, cerca de 80% dos efeitos decorrem de aproximadamente 20% das
causas. (Santos et al., 2015). Assim, conforme Quadro 2, verificou-se que trés dos quinze tipos
de gaps (20%) no tratamento de dados pessoais — G13, G14 e G15 — corresponderam a 75%
das fichas de controle, conforme demonstrado no Grafico 1. Essa interpretacdo dos resultados
vinculados ao OEl, ainda que analisada de forma isolada em relagdo aos demais objetivos
especificos, resultou em uma inferéncia que oferece ao COMAER uma possibilidade de ag¢ao
autonoma, ndo condicionada a adog¢do da tecnologia blockchain, permitindo a priorizagdo de

esfor¢os na mitigagdo dos gaps mais recorrentes.

Grifico 1 - Diagrama de pareto
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Fonte: O autor.
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Em seguida, ao analisar os dados referentes aos niveis de aderéncia, constatou-se que os
controles inicialmente classificados com aderéncia média concentravam-se, principalmente,
nos gaps G9 e G15. Esses gaps, relacionados, respectivamente, a auséncia de mecanismos de
consentimento e escolha, e & auséncia de tabela de temporalidade e destinagdo final definidas,
foram influenciados por fatores ligados a governanga e aos processos internos dos ODGSA,
cuja superacdo dependia da implementacdo de a¢des administrativas simples. Dessa forma,
considerando-se a adocdo dessas agdes por parte dos ODGSA, procedeu-se a reavaliacdo dos
35 controles inicialmente classificados com aderéncia média. Apos essa analise, tais controles
passaram a ser considerados como de alta aderéncia, elevando o total para 124, o que representa
96,1% do universo avaliado. Assim, o Quadro 6 representa uma sintese da correlagdo das agdes

estratégicas e os gaps identificados no tratamento de dados pessoais com os niveis de aderéncia

reavaliados.
Quadro 6 - Nivel de aderéncia das estratégias.
. . Ficha de .
. x Tipos gap no tratamento de dados pessoais Nivel de
Classificacio - Controle P
(codigo) A . Aderéncia
(frequéncia)
Auséncia de controles criptograficos (G1) 1 Nula
Auséncia de controles de acesso logico (G2) 2 Alta
Auséncia de controles de seguranga em redes, protegdo fisica e 3 Alta
do ambiente (G03)
Seguranca o ) ]
12% Auséncia de mecanismos de desenvolvimento seguro (G4) 2 Alta
(16) Auséncia de mecanismos para registro de eventos, 3 Alta
rastreabilidade e salvaguarda de logs (GS5)
Auséncia de mecanismos para garantir a seguranga web (G6) 4 Alta
Auséncia de procedimento de resposta a incidentes (G7) 1 Baixa
Auséncia de mecanismos de conscientizagao sobre a importancia
L . - 2 Nula
da privacidade e seguranca da informacao (G8)
Auséncia de mecanismos de consentimento e escolha (G9) 3 Alta
Auséncia de mecanismos para garantir a precisao e a qualidade
3 Alta
(G10)
Privacidade | Auséncia de medidas de responsabilizagdo (G11) 7 Alta

88%

(113) Auséncia de medidas para assegurar a limitagdo da coleta (G12) 1 Nula
Auséncia de medidas para assegurar o compliance com a 34 Alta
privacidade (G13)

Auséncia de medidas para garantir a abertura, transparéncia e
. ~ 31 Alta
notificacdo (G14)
Auséncia de tabela de temporalidade e destinagao final definidas
32 Alta
(G15)
Total de fichas de controle de gaps 129

Fonte: O autor.
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O resultado obtido corrobora a ideia destacada por Gurel e Tat (2017, p. 100, tradugao
nossa) sobre “a capacidade de transformar o diagndstico em planos de ag¢do concretos,
direcionando decisdes e priorizando os recursos”.

Por fim, a arquitetura da tecnologia blockchain adotada nesta pesquisa, conforme
proposta de Gongalves, Da Silva e Da Cunha (2024), apresentou potencial para impactar
positivamente, com alta aderéncia, em 96,1% dos gaps relativos ao tratamento de dados
pessoais identificados no PCA 16-14/2022. Com esse resultado, o objetivo geral deste trabalho

foi plenamente alcangado e o problema de pesquisa respondido.

5 CONCLUSAO

O objetivo deste trabalho foi analisar de que maneira a implementagao da tecnologia
blockchain pode impactar os gaps no tratamento de dados pessoais identificados no Plano de
Adequacao a Lei Geral de Prote¢ao de Dados (PCA 16-14/2022), elaborado pelo COMAER.

Quanto a fundamentagao tedrica, este trabalho foi estruturado em trés eixos: o primeiro
abordou os principais fundamentos legais da LGPD e o embasamento e diagndstico realizado
pelo PCA 16-14/2022. O segundo analisou a tecnologia blockchain, tendo como principal
referéncia a proposta de Gongalves, Da Silva e Da Cunha (2024), propondo um modelo capaz
de garantir seguranga, rastreabilidade e conformidade legal. O terceiro eixo apresentou as
matrizes SWOT e TOWS como instrumentos metodologicos para gerar estratégias de mitigacao
dos gaps mapeados, fundamentadas em autores como Weihrich (1982) e Gurel e Tat (2017).

Para responder ao problema de pesquisa, foram definidos trés objetivos especificos. O
primeiro consistiu na identificacdo dos gaps no tratamento de dados pessoais do COMAER
com base no PCA 16-14/2022 (OE1). Durante a identificagdo dos gaps foram observados 15
tipos de inconformidades organizadas em 129 fichas de controle. Destas, 88% referiam-se a
privacidade e 12% a seguranca da informagdo, o que proporcionou o alcance do objetivo
especifico 1.

O segundo objetivo especifico identificou as ac¢des estratégicas para a mitigagdo dos
gaps identificados no tratamento de dados pessoais no COMAER (OE2). Nesta etapa, com base
nas caracteristicas da blockchain propostas por Gongalves, Da Silva e Da Cunha (2024), foi
estruturada uma matriz SWOT para identificar forgas, fraquezas, oportunidades e ameagas

relacionadas a adocdo da tecnologia no contexto institucional do COMAER. O cruzamento
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entre esses fatores resultou na matriz TOWS, resultando nas agdes estratégicas ofensivas,
confrontativas, de reforco e defensivas.

O terceiro objetivo consistiu em correlacionar as agdes estratégicas, geradas a partir da
matriz TOWS, com os gaps no tratamento de dados pessoais no COMAER (OE3). Essa etapa
permitiu classificar, por meio de anélise, as aderéncias entre as estratégias € 0s gaps em quatro
niveis: alta, média, baixa e nula. Dessa maneira, observou-se que 89 controles apresentaram
alta aderéncia (68,9%), 35 resultaram em aderéncia média (27,1%), 1 controle foi classificado
com baixa aderéncia (0,8%) e 4 controles apresentaram aderéncia nula (3,2%).

Posteriormente, quanto a analise dos dados obtidos, observou-se a incidéncia do
Principio de Pareto (80/20), com os gaps G13, G14 e G15 concentrando 75% das fichas de
controle, evidenciando uma prioridade estratégica para o processo de mitigacao dos gaps. Em
seguida, ao analisar os dados referentes aos niveis de aderéncia, constatou-se que os controles
inicialmente classificados como de aderéncia média associados a fatores relacionados a
governanga e a processos internos dos ODGSA, dependiam de agdes administrativas simples.
A partir dessa reclassificagdo, constatou-se que 124 controles (96,1%) apresentavam alta
aderéncia com a implementacdo do modelo de tecnologia blockchain proposta por Gongalves,
Da Silva e Da Cunha (2024). Dessa forma, concluiu-se que a arquitetura da blockchain adotada
nesta pesquisa apresentou potencial para impactar positivamente, com alta aderéncia, em
96,1% dos gaps no tratamento de dados pessoais identificados no PCA 16-14/2022. Assim, o
objetivo geral deste trabalho foi plenamente alcangado e o problema de pesquisa respondido.

Como contribuicdo para a For¢a Aérea Brasileira, este trabalho propde uma tecnologia
ainda pouco explorada no ambiente militar, mas que tem demonstrado potencial de
desenvolvimento e superacdo de desafios na era digital. A proposta de implementagdo da
blockchain para enfrentar os desafios impostos pela LGPD representa apenas uma das
possibilidades de aplicagdo dessa ferramenta, cujas caracteristicas incluem imutabilidade,
resiliéncia cibernética, rastreabilidade e transparéncia dos registros. Os resultados também
fortalecem a governanga digital institucional e alinham o COMAER as diretrizes da Estratégia
de Governo Digital, promovendo maior controle, eficiéncia e governanca.

Entre as principais limitagdes desta pesquisa, destaca-se a auséncia de validacdo pratica
da solugdo proposta e a ndo realizacao de entrevistas com especialistas ou operadores da LGPD,
o0 que restringe a generalizagdo dos resultados. Além disso, a escolha por uma unica arquitetura
de blockchain e a ndo exploracdo de outras solugdes indicam outra limitacdo desta pesquisa.

Como sugestdes para pesquisas futuras, recomenda-se a realizagdo de estudos empiricos

com testes praticos da tecnologia em ambientes institucionais da FAB, bem como comparagdes
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entre diferentes arquiteturas blockchain e suas integracdes com sistemas adjuntos ja utilizados
pelo COMAER. Além disso, as analises realizadas neste estudo evidenciaram a viabilidade de
aplicacdo da tecnologia blockchain em outras dreas institucionais, tais como: na logistica, com
foco no rastreamento e controle de materiais e componentes de interesse do COMAER; no setor
de saude, para apoiar a gestdo de prontuarios dos usudrios do Fundo de Satde de Aeronéutica
(FUNSA); e na area de gestdo de recursos humanos, com vistas a integridade, seguranca e
rastreabilidade das informagdes e historico de todos os militares. Ademais, estudos futuros para
a adog¢do da blockchain em conjunto pelos ODGSA podera viabilizar sua exploragdo como uma
solucdo de arquitetura mais descentralizada, promovendo maior seguran¢a da informagao e
resiliéncia cibernética. Tais atributos tornam-se especialmente relevantes para sua aplicacdo em
sistemas estratégicos da For¢a Aérea Brasileira, como o Sistema de Controle do Espago Aéreo
Brasileiro (SISCEAB), o Sistema de Defesa Aeroespacial Brasileiro (SISDABRA) e o Sistema
de Material Aeronautico e Bélico (SISMAB), a semelhanca do que ja vem sendo desenvolvido

por instituicdes como a DARPA e a OTAN (Ahmad, 2021).
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