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RESUMO

O uso de Aeronaves Remotamente Pilotadas (ARPs) integradas a Inteligéncia Artificial (IA) tem se
mostrado uma solugdo promissora para ampliar a eficiéncia das operagdes militares e superar as
limitagdes dos métodos tradicionais de vigilancia e de defesa nacional, permitindo que atuem de
forma autonoma em missdes de reconhecimento, monitoramento e ataque, reduzindo a
vulnerabilidade das tropas e aumentando a prote¢do de areas sensiveis. A pesquisa € justificada pela
necessidade de alinhar as diretrizes institucionais da For¢a Aérea Brasileira (FAB) as tecnologias
emergentes, para emprego em operagdoes militares. Nesse sentido, definiu-se como objetivo
principal analisar a compatibilidade do emprego de ARPs conjugadas a IA com as diretrizes,
instrucdes e manuais do Comando da Aerondutica (COMAER). Para isso, adotou-se uma
metodologia qualitativa, baseada na analise de documentos oficiais da For¢ca Aérea, de fontes
bibliograficas especializadas e de estudos de casos contemporaneos, como a guerra russo-ucraniana
e o conflito entre Israel e Hamas. A investigagdo compreendeu o levantamento de normas
institucionais e de registros jornalisticos sobre o uso de ARPs com [A em operagdes militares.
Além da analise normativa, foram considerados aspectos técnicos relevantes, como a capacidade de
operacdo em formagdes de Swarm, a resisténcia a interferéncias eletromagnéticas e o emprego de
cameras e sensores na coleta e andlise de dados em tempo real. Adicionalmente, foi aplicado um
software de reconhecimento de alvos, apto a identificar padrdes visuais em imagens reais obtidas
durante atividades operacionais, contribuindo para a validagdo dos conceitos discutidos. O trabalho
concentrou-se em demonstrar como a integracao da IA as ARPs pode contribuir para operagdes
mais eficientes, seguras, abrangentes e alinhadas as necessidades operacionais do COMAER.

Palavras-chave: ARPs; [A; Vigilancia ; Defesa ; Operagdes Militares.

'Cadete de Infantaria Parente do 4¢ Esquadrio (Turma Artemis, 2025).

’Graduado em Andlise de Sistemas pela Universidade Metodista de Piracicaba (1992), com especializagio em
Engenharia de Software pela UNICAMP (2005), Mestre (2000) e Doutor (2010) em Engenharia de Produgdo pela
Universidade Metodista de Piracicaba. Professor da Academia da Forga Aérea (AFA) desde 2005. E-mail:
gualazzigasg@fab.mil.br.

31° Tenente Aviador, formado na Academia da For¢a Aérea (AFA) no ano de 2019. Concluiu o Curso do Grupo de
Instrucdo Técnica Especializada (GITE) em 2020. Concluiu o Curso de Especializacdo em Analise de Ambiente
Eletromagnético (CEAAE) no Instituto Tecnoldgico de Aerondutica (ITA) em 2023, com foco em guerra eletrdnica e
analise espectral no contexto aeroespacial. E-mail: resende.fe.wellington@gmail.com.


mailto:resende.fe.wellington@gmail.com
mailto:gualazzigasg@fab.mil.br

ABSTRACT

The use of Remotely Piloted Aircraft (RPA) integrated with Artificial Intelligence (AI) has proven
to be a promising solution for enhancing the efficiency of military operations and overcoming the
limitations of traditional surveillance and national defense methods. This integration enables RPAs
to operate autonomously in reconnaissance, monitoring, and attack missions, thereby reducing troop
vulnerability and increasing the protection of sensitive areas. This research is justified by the need
to align emerging technologies with the institutional guidelines of the Brazilian Air Force (FAB) for
use in military operations. Accordingly, the primary objective was defined as analyzing the
compatibility of employing RPAs combined with Al with the guidelines, instructions, and manuals
of the Aeronautics Command (COMAER). To achieve this, a qualitative methodology was adopted,
based on the analysis of official documents from the Air Force, specialized bibliographic sources,
and contemporary case studies, such as the Russia—Ukraine war and the conflict between Israel and
Hamas. The investigation included a review of institutional regulations and journalistic records
concerning the use of RPAs with Al in military operations. In addition to normative analysis,
relevant technical aspects were considered, such as the ability to operate in swarm formations,
resistance to electromagnetic interference, and the use of cameras and sensors for real-time data
collection and analysis. Furthermore, a target recognition software capable of identifying visual
patterns in real images obtained during operational activities was applied, contributing to the
validation of the concepts discussed. The study focused on demonstrating how the integration of Al
into RPAs can contribute to more efficient, secure, and comprehensive operations, aligned with
COMAER’s operational needs.
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INTRODUCAO

O uso de Aecronaves Remotamente Pilotadas (ARPs) vem sendo difundido em diversas
areas: construgdo civil, industria de energia, turismo, agropecudria, hobby, mineracdo, seguranca
publica, dentre outras (Chamayou, 2015). Essa tendéncia também ¢ notoria nas For¢as Armadas
(FFAA), que visam a implementacdo de novas tecnologias para aprimorar a seguranca de suas
instalagdes e do territério nacional, locais potencialmente visados por agentes hostis, exigindo a
adocdo de solugdes para mitigar riscos de invasdes, furtos e potenciais danos a vida. Em razao
disso, as ARPs surgem como ferramentas estratégicas, capazes de ampliar a vigilancia, aumentar a
precisdo nas agdes de reconhecimento e fornecer suporte simultdneo as tomadas de decisdo,
sobretudo quando integradas as operagdes militares.

No ambito desta pesquisa, considera-se operag¢ao militar toda a¢do realizada em missdes de
guerra, de seguranca interna ou manobra militar, sob responsabilidade direta de autoridade militar,

de acordo com o Glossario das Forcas Armadas (Ministério da Defesa, 2016). Nesse contexto, além



de seu emprego na aviagdo para Inteligéncia, Vigilancia e Reconhecimento (IVR), as acdes
apoiadas pelas ARPs podem ser enquadradas em trés vertentes destacadas pelo Comando da
Aerondutica (COMAER): a Seguranga das Instalagdes, a Policia da Aerondutica e a Autodefesa de
Superficie (Ministério da Defesa, 2024c).

Para a Diretriz do Comando da Aeronautica (DCA 1-1), a Seguranca das Instalagdes (Seg
Inst) ¢ a aplicagdo de meios da Forca Aérea que assegurem a protecdo dos bens considerados
essenciais ao cumprimento da missdo institucional (Ministério da Defesa, 2024c¢). Esta atividade se
tornou desafiadora em Organizagdes Militares (OMs) que possuem extensdes perimétricas
expressivas, dificultando ou at¢é mesmo inviabilizando a realizagdo das rondas patrimoniais
continuas em toda a sua area ou em setores estratégicos para a preservagao dos ativos sensiveis,
comprometendo a eficicia das agdes de vigilancia ao expor vulnerabilidades principalmente por
causa da cobertura limitada das zonas de responsabilidade (Bagley, 2012).

A Policia da Aeronautica (PA) utiliza meios da Forca Aérea para garantir a ordem e a
disciplina nas instalagdes militares e em areas de interesse da institui¢do (Ministério da Defesa,
2024c¢). Por sua vez, a Autodefesa de Superficie (ADS) utiliza recursos para detectar, identificar e
neutralizar ameagas terrestres, aéreas ou navais que representem risco as areas sensiveis ou a pontos
estratégicos, utilizando tanto meios cinéticos quanto ndo cinéticos, incluindo agdes contra sistemas
aéreos nao tripulados (Ministério da Defesa, 2024c¢). Subsidiariamente, destaca-se a Tarefa de IVR,
vinculada a Aviagdo, que possui a missdo de prover consciéncia situacional as forgas amigas a
respeito de fatores e condigdes em dreas de interesse, possibilitando a tomada de decisdo e
protegendo informagdes e capacidades proprias (Ministério da Defesa, 2024c).

Nesse cenario, a aplicagdo de tecnologias de drones com interseccao de Inteligéncia
Artificial (IA), que utiliza algoritmos de aprendizado de maquina para coleta e interpretacdo de
dados, revela-se como uma alternativa promissora para complementar as operagdes de carater
militar. Tal conjuntura ¢ viavel, pois, segundo Pimentel et al. (2024), é possivel desenvolver ARPs
autonomos dotados de visao computacional para identificar invasores, proporcionando um suporte
mais eficiente ao monitoramento de areas de carater publico e privado.

Ademais, o crescente emprego desse vetor em conflitos contemporaneos denota a busca dos
paises por aprimorar essas tecnologias para finalidades de reconhecimento e ataques precisos. Surge
assim a necessidade de analisar os métodos de emprego de ARPs para complementar as operagdes
militares com intuito de assegurar as areas de interesse da FAB, alvos estratégicos, que exigem

solucdes tecnoldgicas avancadas para sua seguranga e defesa.



Desta forma, o presente estudo abordou o uso de IA em drones para complementar missdes
de inteligéncia, reconhecimento, ataques estratégicos e o monitoramento de Organizagdes Militares
(OMs), conforme as diretrizes e manuais da Forca Aérea Brasileira (FAB). Para tanto, tornou-se
necessario compreender os principais perfis para uso operacional dessas aeronaves, no que tange
seu emprego para atividades de reconhecimento, vigilancia, ataque a alvos fixos e apoio a protecao
de areas sensiveis, consoante evidenciado nas fontes analisadas.

Nessa perspectiva, a pesquisa analisou a aplicabilidade das ARPs em diferentes tipos de
missdes militares, levando em conta sua capacidade de coleta e processamento de dados, seu papel
no fornecimento de consciéncia situacional e sua contribui¢do para a eficicia das operagdes em
areas estratégicas, principalmente em conflitos internacionais. Além disso, foram investigadas suas
aplicacdes praticas nos cendrios das operagdes militares contemporaneas (Rosa; Silva; Ribeiro,
2024) e em simulagdes realizadas no ambito da Aerondutica.

Delineados os aspectos preliminares, foi realizada uma andlise sobre o emprego de ARPs
integradas a IA em operagdes e exercicios militares previstos pelo Comando da Aerondutica
(COMAER), contribuindo, assim, no aperfeigoamento de estratégias mais eficientes na protecdo de
areas sensiveis no contexto militar.

Como parte da metodologia proposta, este estudo aplicou um software de reconhecimento
automatico de alvos, baseado na oitava versao do modelo YOLO (YOLO-v8), cuja aplicagao nos
registros operacionais do 1° Curso de Operador Militar de Aeronave Remotamente Pilotada (1°
COMARP) visou fornecer subsidios praticos para a validagdo dos conceitos analisados, o que
consolidam a consisténcia das discussdes realizadas.

Nesse viés, a pesquisa buscou responder a seguinte questdo: “Quais sdo os impactos do
emprego de ARPs equipadas com cameras, integradas a IA, que podem se alinhar as atuais
diretrizes, instru¢des, manuais ¢ normas de seguranga do COMAER para apoio as operacdes
militares?”

A luz dos aspectos delineados no resumo, na introdugdo, nas consideragdes e nas
problematica apresentadas, o estudo possui o objetivo geral de analisar o emprego de ARPs
equipadas com cameras, integradas a IA, que podem se alinhar as atuais diretrizes e manuais de
seguranga do COMAER para apoio as operagdes militares. Para alcangé-lo, foram adotados os
seguintes objetivos especificos:

A) Pesquisar as atuais diretrizes e manuais vigentes do COMAER, referentes ao emprego de ARPs

para apoio as operacdes militares.



B) Investigar fontes cientificas e jornalisticas contendo relatos de experiéncias sobre o emprego de
drones e IA em operagdes militares e sua possivel aplicacdo de acordo com os manuais e diretrizes
da FAB.

C) Identificar, por meio de uma andlise SWOT, as forcas, fraquezas, oportunidades e ameacas
associadas ao emprego de ARPs com IA, a luz das normas da FAB.

D) Aplicar um modelo experimental baseado em IA (YOLO-v8) para reconhecimento automatico

de alvos em videos operacionais, analisando sua viabilidade pratica.

1 REFERENCIAL TEORICO

1.1 AERONAVES REMOTAMENTE PILOTADAS

O termo "drone" ¢ o mais popular no vocabuldrio comum, enquanto, na esfera militar,
utiliza-se expressoes como "Veiculo Aéreo Nao Tripulado" (VANT), “Aeronave Remotamente
Pilotada” (ARP) ou "Unmanned Combat Aerial Vehicle" (UCAV) para se referir a esses
equipamentos, armados ou nao (Chamayou, 2015). Além dos veiculos aéreos, existem drones
terrestres, maritimos, submarinos e subterraneos, operados remotamente e sem tripulagdo (Oliveira,
2018). Esses dispositivos podem ser comandados manualmente, com operadores humanos, ou
agirem autonomamente por meio de sistemas roboticos e softwares de Inteligéncia Artificial (IA),
sendo possivel combinar ambas as formas de controle para mitigar interferéncias eletronicas
(Sistemas de Armas, 2023).

Atualmente, esses veiculos sdo empregados tanto em tempos de guerra quanto de paz, em
missdes que vao desde a vigilancia até o emprego armado. O uso crescente de drones em operagdes
vem permitindo neutralizar alvos a longas distancias, preservando a integridade fisica dos
operadores. Esse conceito ¢ refor¢ado pelo oficial da Forga Aérea Americana, David Deptula, que
destacou um principio estratégico essencial: “A verdadeira vantagem dos sistemas de aeronaves nao
pilotadas ¢ que permitem projetar poder sem projetar vulnerabilidade” (Chamayou, 2015, p. 14).
Nessa perspectiva, Rosa, Silva e Ribeiro (2024) destacam que conflitos recentes evidenciam a

importancia crescente dos veiculos ndo tripulados no campo de batalha.

Conflitos recentes como a Guerra de Nagorno-Karabakh, em 2020, a Guerra na Ucrania,
iniciada em 2022, e a recente incursdo do Hamas em Israel, no ano de 2023, demonstraram
uma expansdo significativa no uso de drones por forcas militares em combate.



Equipamentos pequenos, de aproximadamente 5 kg, tém sido utilizados por pequenas
fracdes de tropa em seus engajamentos (Rosa; Silva; Ribeiro, 2024, p.9).

A evolucao das ARPs em atividades de cunho militar foi acelerada a partir da Guerra do
Vietna com a produgdo dos drones de reconhecimento “Lightning Bugs™ pela empresa Ryan, com
intuito de evitar que as tripulagdes fossem mortas ou capturadas (Chamayou, 2015). A inovacao
tornou vidvel que, no presente, tais dispositivos fossem aprimorados, oferecendo uma perspectiva
mais ampla do ambiente operacional. Por consequéncia, as ARPs sdo utilizadas em dois processos
fundamentais para a seguranga ¢ defesa: a coleta de dados por meio de sensores e cameras e agoes
com artefatos bélicos, como misseis explosivos ar-terra (Oliveira, 2018).

Essa tecnologia tem sido empregada tanto por governos quanto por atores ndo estatais, em
particular grupos terroristas, como o Estado Isldmico na Guerra da Siria (2011), consolidando-se
como um recurso imprescindivel nos conflitos modernos, deixando de ser uma excecao (Andreatta,
2022). Além disso, o emprego de Sistemas Aéreos Remotamente Pilotados (SARP) passou a ser
elemento relevante nos debates geopoliticos atuais, especialmente no que se refere a projecdo de
poder aeroespacial, conforme apontado por Rosa (2023), ao analisar o impacto estratégico dessas

tecnologias no reposicionamento militar € nas novas doutrinas operacionais.

1.2 CLASSIFICACAO DE EMPREGO DOS DRONES

As ARPs podem ser divididas em dois tipos principais e sao classificadas em relagdo a sua
plataforma, uma delas ¢ a asa fixa (decolagem horizontal), que € projetada para ter maior autonomia
e sustentacdo a medida que se desloca, podendo voar em maior altitude e tem mais resisténcia as
condi¢des climaticas (Sistemas de Armas, 2023). Por outro lado, a asa rotativa (decolagem vertical),
que combina diversas hélices para otimizar a sustentacdo e elevacdo, requer menor tempo de
treinamento operacional (Medeiros, 2007), aspectos que tornam essas acronaves adequadas para
uma variedade de aplicacdes, que sdo definidas pelo proposito tatico (Rosa; Silva; Ribeiro, 2024).

O modelo de asa fixa, que se assemelha aos avides convencionais, ¢ utilizado
principalmente em missdes de longa distancia e de periodo prolongado, em contrapartida os
multirotores podem ser subdivididos em tricopteros, quadricopteros, hexacopteros e octocopteros e
apresentam uma melhoria na capacidade de manobra (Rosa; Silva; Ribeiro, 2024). Com base

nessas caracteristicas, pode-se organizar as diferentes formas de emprego desse modal aéreo em



trés categorias: o sensoriamento remoto; a decapitacao de liderancas; e ataque contra alvos (Rosa;

Silva; Ribeiro, 2024).

1.2.1 Sensoriamento remoto

O sensoriamento remoto ¢ o método de coleta de informagdes sobre a superficie terrestre e
de maneira remota, sem exigir contato direto (Kotlyakov; Komarova, 2007). As ARPs podem
identificar, inseridos em um Teatro de Operagdes (TO), forcas inimigas em posigdes fortificadas e
areas urbanas, e obterem tais informacdes via sensoriamento remoto, ampliando a consciéncia
situacional e influenciando o processo de "inteligéncia", o qual tem como finalidade de coletar e
analisar informacgdes a respeito do adversdrio que contribuam para tomada de decisdes
operacionais e estratégicas (Rosa; Silva; Ribeiro, 2024).

Entre as aplicagdes notaveis nesse método, o RQ-4 Global Hawk (Figura 1), projetado e
desenvolvido pelos Estados Unidos, possui a capacidade de operar em elevadas altitudes, por mais
de 30 horas, e captura imagens de alta resolucdo, quase em tempo real, coletando imagens de
extensas areas geograficas no TO, tendo também sua versdo "Bloco 30" incorporado por sensores
eletro-oOpticos, infravermelhos, radar de abertura sintética (SAR) e inteligéncia de sinais em varias

frequéncias (Forga Aérea dos Estados Unidos, 2014).

Figura 1 RQ-4 Global Hawk utilizado para o sensoriamento remoto

Fonte: Recuperado de_https://l1ng.com/tcGja

Outro caso relevante ¢ o drone russo Orlan-10, empregado na operagao militar especial na


https://www.reuters.com/graphics/UKRAINE-CRISIS/DRONES/dwpkeyjwkpm/
https://l1nq.com/tcGja

Ucrania desde 2022, ¢ projetado para missdes de reconhecimento aéreo, observagao,
monitoramento, busca e salvamento, treinamento de combate, interferéncia, deteccao de sinais de
radio e rastreamento de alvos em areas de dificil acesso (Airforce Technology, 2023). Este ARP
possui uma camera de luz do dia, cdmera térmica, cdmera de video e transmissor de radio em pod
giroestabilizado sob sua fuselagem, fornecendo inteligéncia em tempo real, mapas 3D, vigilancia e
reconhecimento aéreo de alvos no solo (Airforce Technology, 2023).

No Brasil, a Forga Aérea Brasileira (FAB) iniciou suas atividades com aeronaves nao
tripuladas em 2010, incorporando o modelo israelense RQ-450, capaz de captar imagens diurnas e
noturnas e transmitir informacdes em tempo real para os Centros de Controle, principalmente em
missoes de sensoriamento remoto, inteligéncia, vigilancia e reconhecimento (Forca Aérea
Brasileira, 2013). Em 2022, a Marinha do Brasil passou a operar os drones SARP-E Scan Eagle,
ampliando suas capacidades de reconhecimento e vigilancia ao incorporar novas formas de
empregar seus meios aeronavais (Poder Naval, 2022). No mesmo ano, o Exército Brasileiro
recebeu seu primeiro drone de vigilancia, o NAURU 1000C, que devera ser equipado com misseis

até 2027 (O Globo, 2024b).

1.2.2 Decapitacio de liderancas

A decapitagdo ¢ o tipo de missdo que ARPs podem realizar para eliminar liderancas,
geralmente utilizada contra grupos terroristas, gerando um clima de inseguranga entre os integrantes
que poderiam assumir o comando, enfraquecendo, assim, a estrutura de poder dessas organizagdes
(Rosa; Silva; Ribeiro, 2024). Projetado pelos Estados Unidos para missdes de inteligéncia,
vigilancia, reconhecimento e elimina¢do de alvos, o MQ-9 Reaper ¢ equipado com armamentos
como o missil 114 Hellfire, além de sensores visuais avangados para identificacdo de alvos,
adequado para a guerra irregular e para missdes de decapitacdo de liderangas (For¢a Aérea dos
Estados Unidos, 2025).

Uma acdo que exemplifica essa tatica ocorreu em novembro de 2020, o Mossad, servigo
secreto israelense, eliminou Mohsen Fakhrizadeh, principal cientista do programa de armas
nucleares iranianas (Mota, 2021). Para essa missdo, utilizou-se um drone com softwares de 1A,
cameras ¢ uma metralhadora controlada remotamente, fatores que permitiram o disparo preciso e
sem a necessidade de operador no local, demonstrando o elevado grau de sofisticacdo dos sistemas

auténomos empregados para eliminagdo seletiva de alvos em contextos estratégicos (Mota, 2021).



Nos cenarios de guerra contemporanea, essa tatica ultrapassa o escopo dos embates
assimétricos, como o enfrentamento entre Israel e Hamas, e apresenta transformacodes significativas.
Seu uso expandiu-se para a neutralizagdo de combatentes em diferentes contextos, a exemplo do

que se observa na atual guerra entre Ucrania e Russia.

1.2.3 Ataque a alvos

O ataque a alvos apresenta particularidades que o diferenciam da estratégia de decapitagao,
uma vez que ¢ considerado que os alvos nao se deslocam e, em termos de alcance, os drones de
ataque a alvos sao capazes de atingir areas longinquas no territério inimigo, ultrapassando a regiao
onde os combates ocorrem na superficie (Rosa; Silva; Ribeiro, 2024).

Na guerra em curso entre Russia e Ucrania, observa-se que ambos os lados tém utilizado de
forma semelhante as ARPs, operando em missdes de inteligéncia, vigilancia e reconhecimento. No
entanto, ha uma tendéncia crescente de seu emprego tatico em ofensivas a infraestruturas criticas,
como exemplificado pelo uso do drone iraniano Shahed 136 pelas forgas russas, muito empregado
por realizar ataques precisos, inclusive noturnos, impactando o moral das tropas inimigas, indo
além de sua aplicagdo estritamente tatica (Eugénio, 2023).

Os elementos discutidos até aqui evidenciam a maximizagao da eficiéncia e o fortalecimento
das capacidades das ARPs. Na sequéncia, sera explorada a contribuicdo da IA para as operagdes

militares que utilizam esses meios.

1.3 INTELIGENCIA ARTIFICIAL EM ARPs

1.3.1 Eficiéncia operacional e coleta de dados

Segundo Cozman, Plonski e Neri (2021), a IA refere-se a qualquer programa capaz de
representar conhecimentos e raciocinar a partir de convic¢do, que aprendam e interajam com o
ambiente e tomem decisdes, realizando essas atividades, ou pelo menos algumas delas, em um nivel
elevado de complexidade, conseguindo interpretar de maneira correta informagdes externas,
aprender com elas e empregar esse conhecimento. Sob essa otica, a IA “E a ciéncia e a engenharia

de fabricagdo de maquinas inteligentes, especialmente programas de computador inteligentes"
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(Mccarthy, 2007, p. 2), utilizando-se de sistemas autonomos para compreender a inteligéncia
humana.

Ha caracteristicas que sdo usuais a todos os sistemas de IA, sendo elas: capacidade de
raciocinio; aprendizagem com os erros e acertos para proceder de maneira eficaz no futuro;
reconhecimento de padrdes visuais, sensoriais e comportamentais; € capacidade de aplicar
raciocinios nas situagoes cotidianas (Intelbras, 2020).

Essa tecnologia pode integrar-se a dispositivos como cameras e sensores, incluindo-se
também ARPs e outros equipamentos. Na conjuntura militar, Marin e Krajcikova (2016) afirmam
que a vigilancia de paises europeus tém empregado drones combinando IA e operagdo manual.
Essas ferramentas vém sendo implementadas tanto no patrulhamento de fronteiras, utilizando
VANTs de asa fixa, quanto no policiamento com maior precisdo e detalhe em areas especificas por
meio de quadcdpteros, podendo ser empregados multiplos dispositivos simultaneamente para
monitorar diversos pontos de interesse, um método conhecido como Swarm (Oliveira, 2018).

Quando combinadas as tecnologias mencionadas, a IA “é capaz de reagir as informagdes das
cameras e dos sensores, atuando como um vigilante com 100% de atencdo e 100% de eficiéncia a
qualquer hora do dia ou da noite.” (Oliveira, 2018, p. 209). A sinergia entre drones, sensores ¢ [A
ndo s6 tem revolucionado o monitoramento no campo militar, mas consoante Nunes (2021) aponta

para um impacto profundo nas relagdes internacionais.

A TA de uma forma geral e a IA aplicada a equipamentos militares, vai com certeza ter um
grande impacto nas relagdes internacionais, ¢ consequentemente no Direito Internacional e
no DIH. A competi¢do entre poténcias militares que tém investido na IA, leva a uma
vantagem estratégica significativa, que vai alterar de forma imprevisivel a maneira como se
desenrolardo os conflitos armados a partir do século XXI (Nunes, 2021, p. 164).

No panorama atual, as nag¢des com destaque econdmico e militar tém ampliado
significativamente o uso de estratégias baseadas em I[A com o objetivo de aperfeicoar suas
capacidades de defesa e seguranca. A esse respeito, o Resumo da Estratégia de Inteligéncia
Artificial de Defesa dos Estados Unidos de 2018 ressalta que paises como China e Russia vém
realizando investimentos expressivos em IA para fins militares, suscitando ameacas as vantagens
operacionais e tecnoldgicas vigentes, que fazem a ado¢@o da IA indispenséavel (Estados Unidos da
América, 2018). Esse avango esta diretamente vinculado a dois aspectos essenciais no emprego de
sistemas autonomos, como as ARPs, e que serdo objeto de analise: a eficiéncia operacional e a

coleta de dados.
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A eficiéncia operacional, segundo o Glossario das Forgas Armadas, € o potencial de uma
unidade operacional para atender, de maneira eficiente e com economia de meios, todas as missoes
de confronto predeterminadas em sua base doutrindria (Ministério da Defesa, 2016). Em contraste
com os humanos, cujas habilidades podem se deteriorar sem a pratica constante e que estiao sujeitos
a fadiga e limita¢des cognitivas, podendo comprometer a constancia na execugdo de tarefas, os
drones com [A mantém um desempenho continuo e eficiente, salientando uma das principais
vantagens desse emprego: a consisténcia operacional. Além de substituir a mao de obra humana,
esses sistemas também aprimoram a eficiéncia das operacdes (Brock, 2017).

Apoiando-se nessa concep¢ao, no contexto de operagdes conjuntas, a interacdo mediante
interface homem-maquina permite a gestdo eficiente da demanda de trabalho ao longo da missao,
otimizando a performance humana na supervisao das atividades e diminuindo a carga de trabalho,
aumentando a eficiéncia operacional (Heard; Adams, 2019), porquanto esses sistemas autonomos
irdo desempenhar suas atividades sem acompanhamento direto, possibilitando reorientar os recursos
humanos para tarefas prioritarias (Horowitz, 2018).

Particularmente, tratando-se da coleta de dados, ARPs integradas a sistemas de IA sdo
capazes de recolher e analisar um enorme volume de dados, provenientes de sensores Opticos e de
outros dispositivos embarcados. Uma das abordagens mais sofisticadas nos sistemas de IA ¢ a
Aprendizagem Profunda, ou Deep Learning, amplamente utilizada em reconhecimento facial e
detec¢dao de padrdes em dados visuais e auditivos. Em um estudo conduzido por Rohan, Rabah e
Kim (2019), utilizou-se Redes Neurais Convolucionais, um modelo de algoritmo de Aprendizagem
Profunda, em uma ARP para identificar e acompanhar alvos, demonstrando uma taxa de precisao de
98% na deteccao de objetos e 96,5% no rastreamento de alvos.

Dessa maneira, a visdo computacional, responsavel por capacitar maquinas a compreender
informagdes visuais e aprimorar a captagdo de dados em ARPs, desempenha como fungdo
primordial a andlise da cena ¢ a compreensdo de situacdo (McEnroe; Wang; Liyanage, 2022),
corroborando com o fato da incorporagdao dessas tecnologias em aeronaves nao tripuladas

potencializarem a identificacdo, a busca e o reconhecimento de objetos.

1.4 EMPREGO DE ARP EM CONFLITOS

1.4.1 Guerra Russo-Ucraniana
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A guerra Russo-Ucraniana, iniciada com a invasdao da Russia ao territorio ucraniano em
fevereiro de 2022, resgatou caracteristicas da Primeira Guerra Mundial (1914-1918) no combate
terrestre, marcado pela estagnagdo no fronte de batalha e o uso de trincheiras, conhecida como
guerra de exaustdo ou de atrito (Schossler, 2023). Ao mesmo tempo, diferencia-se pela corrida entre
os dois paises que buscam o desenvolvimento de tecnologias para alcangarem a superioridade aérea
e garantirem vantagens estratégicas no TO, de modo que a ARP ¢ a tecnologia mais utilizada para
realizar ataques a tropas e instalagdes militares, pois “o investimento em drones ¢ estratégia de
longo prazo, que levou em conta a capacidade da industria de tecnologia do pais em produzir os
equipamentos mais baratos que artilharia aérea” (Torralba, 2024).

As ARPs tém sido amplamente empregadas nesse conflito armado moderno, como os
conhecidos FPV (First-Person View) utilizados pela infantaria ucraniana e russa (Figura 2),
oferecendo vigilancia, precisdo e eficiéncia nas operagdes militares (Zafra et al., 2024). Isso se deve
a capacidade de ndo colocar diretamente vidas humanas em risco, além de reduzir os custos na
realizagdo de manobras militares, devido a grande concentragdo de sistemas antiaéreos nas linhas

de frente.

FPV (first-person view) drone

RPG warhead

Figura 2 Drone FPV utilizado no conflito entre Russia e Ucrénia

Fonte: Recuperado de_https://www.reuters.com/graphics/UKRAINE-CRISIS/DRONES/dwpkeyjwkpm/

No Exército ucraniano, a unidade “Codigo 9.2” ¢ especializada em ataques furtivos com
aeronaves ndo tripuladas, lancando minas sobre inimigos e areas controladas pelo adversario,
reivindicando em 2023 a autoria de ataques a trincheiras e tropas que ali estavam posicionadas,
além da destrui¢do de um tanque T-80, um canhdo S21 e um veiculo MTU-90 em uma unica

operacdo, que foi divulgada no Youtube pela propria unidade (O Globo, 2024a). Apesar desses
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sucessos, 0s novos sistemas de guerra eletronica tém se mostrado a maneira mais eficaz de
neutralizar as ARPs, reduzindo a vulnerabilidade a esse vetor, (Zafra et al., 2024).

Para contornar tal situagdo, alguns paises estdo desenvolvendo VANTs de Ultima geracdo
equipados com IA, capazes de detectar e travar em seus objetivos sem a necessidade de
comunicagcdo com o operador, tornando-os livres de interferéncia, impulsionando sua utilizagdao

autonoma para identificagao dos alvos (Figura 3) por russos € ucranianos (Zafra et al., 2024).

The drone is able to identify and lock The drone is impervious to

onto a target using an onboard Al jamming because once is locked
system, after which it can guide itself onto the target, there is no need
into its target without the pilot's input. for contact with the pilot.

Figura 3 Drone que esta sendo desenvolvido para contornar sistemas de Guerra Eletronica

Fonte: Recuperado de_https:/www.reuters.com/graphics/UKRAINE-CRISIS/DRONES/dwpkeviwkpm/

H4 uma tendéncia de utilizacdo dessa tecnologia em formagdes maiores, operando em
Swarm, permitindo que diversos dispositivos trabalhem em conjunto para realizar manobras
militares complexas, como no ataque russo para langar um ataque sobre a capital ucraniana Kiev
(Varghese, 2022). Assim, enquanto os pilotos humanos enfrentam grandes dificuldades no controle
simultaneo de drones, o uso de IA possibilita a operagdo de centenas deles, com cada ARP capaz de
planejar seus proprios movimentos e prever as acdes dos demais (Varghese, 2022). Essa abordagem
foi evidenciada por ataques de longo alcance instaurados pela Ucrania, utilizando drones equipados
com [A, em instalagdes militares e refinarias de petréleo dentro da Russia (Hunder, 2024).

Sob esse enfoque, em 2024, um drone ucraniano realizou uma das operagdes mais profundas
no territorio russo, alvejando uma refinaria a mais de 1.100 quilometros da fronteira, o que foi
possivel gracas a integracdo da IA, que identifica a geografia, auxilia a navegagdo e dispensa

comunicagdo externa, reduzindo as chances de ser bloqueado (Cotovio; Sebastian; Goodwin, 2024).
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Como desdobramento, a IA foi inserida por ambos os lados nesse conflito, de maneira que
por meio das imagens e gravacdes realizadas pelos proprios drones, os modelos de IA sao treinados
para identificar alvos, recursos ja sdo utilizados por milhares de ARPs para se conduzirem aos seus

alvos sem ser demandado o guiamento por um operador humano (CNN Brasil, 2024).

1.4.2 Conflito Arabe-Israelense

O conflito arabe-israclense ¢ uma disputa de longa duragdo que envolve questdes territoriais,
religiosas e politicas entre israelenses, palestinos e outras nagdes arabes na regido do Oriente Médio
que, antes do Estado de Israel ser estabelecido, era conhecida como Palestina (Taublib, 2020). Os
enfrentamentos perduram desde a criacdo do Estado de Israel, com tensdes constantes em torno do
controle de territorios disputados, como a Cisjordania, Faixa de Gaza e Jerusalém Oriental. No
momento, a violéncia entre o exército israelense e grupos palestinos armados, como o Hamas, tém
gerado grandes perdas civis de ambos os lados, além da instabilidade na regido (Silva, 2023).

Os confrontos entre Israel e o Hamas ocorrem predominantemente na regido urbana e
densamente povoada de Gaza, onde os combates elevam os riscos para a populagdo civil (DW,
2023). Diante disso, as Forcas de Defesa de Israel (FDI) tém empregado novas tecnologias, como
drones e softwares de 1A, para realizar operagdes mais precisas e reduzir o envolvimento direto de
tropas israelenses em areas de risco, transformando a natureza do conflito. Essas ARPs, integradas a
IA e treinadas em milhares de horas para identificar objetos e pessoas, também sao utilizadas para
localizar areas de langamento de foguetes (Newman, 2023).

Parte expressiva do conflito ocorreu na rede de tuneis subterraneos construida pelo Hamas,
conhecida como "Metrd de Gaza", usada para armazenar armas € suprimentos, movimentar
combatentes, realizar emboscadas e proteger-se dos ataques aéreos, dificultando as operacdes
militares israelenses (Berlinger, 2023). Para mapear esses locais, Israel utilizou drones com IA,
incluindo um modelo da startup Robotican, capaz de operar no subterraneo dentro de uma caixa
robotica* os tlineis até o limite das comunicagdes (UOL Noticias, 2024). Além dessas utilizagdes,
Israel empregou drones do modelo Thor, de voo quase silencioso, contra alvos do Hamas,
caracterizando possivelmente a primeira vez que foi operada IA em combate contra beligerantes

humanos (Garattoni, 2024).

4 Refere-se a uma estrutura de protecdo que abriga o drone durante sua utilizagdo, é voltado a proteger o
equipamento contra impactos ¢ danos, especialmente em operagdes subterraneas.
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Consolidada a importancia das ARPs em conflitos internacionais, € necessario compreender
seu emprego no contexto nacional, com énfase na atuagdo da FAB e nas praticas e diretrizes

adotadas.

1.5 EMPREGO DE ARP NA FAB

A FAB teve suas primeiras experiéncias com ARPs em 2010 e, ja em 2011, incorporou duas
unidades do modelo RQ-450 Hermes, de fabricagdo israclense, que passaram a operar em missdes
reais (Forca Aérea Brasileira, 2013). A partir de 2022, as aeronaves RQ-900, igualmente adquiridas
pela FAB, participaram de exercicios operacionais e desempenharam as missdes para as quais foram
projetadas: inteligéncia, vigilancia e reconhecimento (Wiltgen, 2022).

Visando expandir as capacidades operacionais para preservar € cumprir a missdo
institucional do COMAER, foi desenvolvido o Plano de Capacidades da Aeronautica (PCA), que
define os programas e projetos estratégicos a serem implementados, dentre os quais se destaca o
Projeto SARP (Ministério da Defesa, 2024d). Esse projeto prevé a incorporacdo dos SARPs no
ambito da FAB, com o propodsito de complementar ou substituir aeronaves tripuladas no
desempenho das mesmas missdes, devido ao seu menor custo operacional e de suas caracteristicas
de penetracao e furtividade (Ministério da Defesa, 2024d). Ademais, ¢ estabelecido que esses
sistemas devem possuir capacidade de operagdo e controle em rede, ampla autonomia de agdo e
capacidade de empregar armamentos inteligentes em cenarios de guerra convencional e em
conflitos de natureza irregular, como armamentos ar-solo e ar-ar (Ministério da Defesa, 2024d). O
uso dessas aeronaves também tem se expandido para outras areas da FAB, com énfase nas

atividades desenvolvidas pela Infantaria da Aeronautica, detalhadas a seguir.

1.6 EMPREGO DE ARP NA INFANTARIA DA AERONAUTICA

Constatou-se que, no Brasil, desde 2013, em razdo dos eventos que ocorreriam da Copa do
Mundo e das Olimpiadas, as Forcas Armadas passaram a adotar aeronaves ndo tripuladas para
exercicio de funcdes policiais, de vigilancia de areas e para levantamento de dados de inteligéncia,
com intuito de prover protecao e seguranga para a sociedade (Salles, 2018).

No contexto da FAB, a Diretriz de Comando da Aeronautica 1-1 (DCA 1-1), que estabelece

a doutrina bésica da FAB, utiliza como exemplo o amplo uso de ARPs por ambos os lados no
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conflito entre Russia e Ucrania, intensificando as hostilidades (Ministério da Defesa, 2024c). A
Diretriz também ressalta a utilizagdo dessas aeronaves por grupos como Hamas, Estado Islamico,
Houthis e por parte da Jihad Islamica Palestina em ataques ao territorio israelense, modificando a
dindmica do confronto e impactado a estabilidade regional (Ministério da Defesa, 2024c).

Com vistas a preservar a soberania nacional, a mesma Diretriz define como Prote¢do da
Forca como a tarefa voltada a garantir o resguardo do pessoal, das instalagdes, do material, das
comunicagdes e das informagdes, por meio de todas as medidas indispensaveis para proteger a
For¢a de toda ameaga e preservar, assim, o poder de combate da FAB (Ministério da Defesa,
2024c). Nesse viés, a Infantaria da Aeronautica, no ambito das atividades operacionais, ¢
co-responsavel pela Prote¢ao da Forga, atuando em areas de dificil acesso e envolvendo-se em

combate aproximado, com ac¢des ofensivas e defensivas terrestres (Ministério da Defesa, 2024a).

E responsavel por proteger o pessoal, os conhecimentos, os equipamentos e as instalagdes
do COMAER de ataques cinéticos terrestres, perpetrados por criminosos comuns, agentes
de inteligéncia, sabotadores, agentes perturbadores da ordem publica (APOP), terroristas,
organizagdes criminosas (OCRIM) e forcas militares terrestres, acroterrestres ¢ anfibias, por
meio do emprego da for¢a (Ministério da Defesa, 2024a, p. 11).

A Infantaria da Aeronautica, conforme a DCA 125-5, ¢ capaz de realizar a¢des de Forca
Aérea, como: Autodefesa de Superficie, Defesa Antiaérea, Busca e Salvamento, Guiamento Aéreo
Avangado, Acdo Direta, Seguranca das Instalagcdes, entre outras essenciais para a seguranga € a
eficacia das operagdes militares (Ministério da Defesa, 2024a). Para otimizar a aquisi¢do de
equipamentos e capacitagdo de combatentes, esse quadro foi dividido em quatro areas de atuacao:
Operacdes Especiais; Autodefesa de Superficie; Defesa Antiaérea; e Busca e Salvamento
(Ministério da Defesa, 2024a).

Em resposta a necessidade de decisdes eficazes no combate e na prote¢do de diversas areas,
o manual da For¢ca Aérea, DCA 125-26, que regulamenta o uso de aeronaves nao tripuladas pela
Infantaria da Aerondutica, enfatiza a importancia dessas tecnologias para salvaguardar os militares
em operagdes (Ministério da Defesa, 2024b). A mesma Diretriz também estabelece os
procedimentos em atividades especificas da Infantaria da Aerondutica e os diversos cenarios de
emprego possiveis, mas podem ser divididos em trés principais tipos de agdo: Seguranca das
Instalagdes (Seg Inst); Policia da Aeronautica (PA); e Autodefesa de Superficie (ADS) (Ministério
da Defesa, 2024b).
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1.6.1 Seguranca das Instalacoes

No ambito da Seguranga das Instalacdes, a expressiva extensdo territorial das OMs e suas
diversas caracteristicas topograficas, hidrograficas e de vegetacdo podem dificultar ou até
inviabilizar as rondas no perimetro das OMs (Ministério da Defesa, 2024b). Quando ha indicios de
movimentagdo suspeita em areas de baixa visibilidade e de dificil acesso, os militares enviados para
averiguar o local podem ficar vulneraveis a emboscadas (Ministério da Defesa, 2024b).

Em vista disso, destaca-se a necessidade de utilizar ARPs para coletar imagens em tempo
real, possibilitando a execucdo de atividades operacionais com maior seguranga ¢ eficiéncia dos
militares responsaveis pela seguranca, complementando os sistemas de vigilancia ¢ a Seg Inst
(Ministério da Defesa, 2024b). Entre as atividades contempladas pelas ARPs na Seg Inst,
destacam-se: vigilancia perimetral em 4reas distantes; rondas patrimoniais em dareas pouco
acessiveis; controle das agdes das equipes de reacdo; e apoio de informagao as equipes de reagao

(Ministério da Defesa, 2024b).

1.6.2 Policia da Aeronautica

Na agdo de PA, algumas das missdes que podem ser realizadas sdo: Policiamento Ostensivo;
Posto de Bloqueio e Controle de Vias (PBCV); Posto de Seguranca Estatico; Garantia da Lei e da
Ordem (GLO); e Operagao de Controle de Disturbios (OCD) (Ministério da Defesa, 2024b). Nessas
atividades, as ARPs podem apoiar patrulhas eventuais, patrulhas mobilizadas por outras equipes
terrestres ou por sentinelas posicionadas no terreno, contribuindo na verificagdo de movimentagdes
suspeitas e de eventuais riscos em tempo real (Ministério da Defesa, 2024b). Assim, o registro das
imagens captadas contribui como evidéncia para comprovar a legitimidade do uso da for¢a em
procedimentos de repressdo, colaborando para a preservacdo da imagem publica do COMAER

(Ministério da Defesa, 2024b).

1.6.3 Autodefesa de Superficie

Sob a otica da ADS, as aeronaves nao tripuladas podem ser utilizadas para vigilancia em

vias de acesso, regides estratégicas e locais de interesse que estejam em areas remotas para fornecer

dados sobre tropas inimigas detectadas, incluindo coordenadas geograficas e imagens em tempo
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real, superando a velocidade de outros métodos (Ministério da Defesa, 2024b). Esses veiculos
também podem apoiar o reconhecimento, auxiliando através da coleta de imagens no planejamento
das missdes de seguranca e defesa e reforcando a protecdo das forcas desdobradas no terreno
através do patrulhamento aéreo (Ministério da Defesa, 2024b).

A coleta de dados por meio desses vetores aéreos, principalmente em tempo real, confere
aos comandantes de fragdo a vantagem de informagdes, permitindo a alocagdo mais eficiente dos
meios para atingir os objetivos da operagdo e propiciando maior agilidade na realizacdo das
missdes, além de expandir a capacidade de identificacdo de ameacgas e reduzir a possibilidade de

acoes inesperadas por parte das forcas inimigas (Ministério da Defesa, 2024b).

2 METODOLOGIA

2.1 PROCEDIMENTOS METODOLOGICOS DA PESQUISA

O presente trabalho investigou o papel de tecnologias modernas em manobras militares, com
enfoque nos drones integrados a TA (embarcada e, ou em solo) e seus reflexos nas operacdes
militares. Para isso, realizou-se uma revisdo bibliografica que analisou o emprego dessas
tecnologias nas Forgas Armadas, com base em fontes normativas e informativas (Gil, 2017). O
estudo baseou-se em artigos cientificos, livros, fontes jornalisticas e manuais das FFAA, que
compuseram o arcabougo tedrico necessario para compreensiao do tema.

A investigacdo abordou os casos recentes de uso de ARPs, com énfase na guerra
Russo-Ucraniana, que evidenciou a rapida adaptagdao e implementacao de novas tecnologias, com
base em dados da Reuters e outras fontes jornalisticas. Também foi avaliado o emprego desses
sistemas no conflito entre Hamas e Israel, especialmente na identificacdo e neutralizacdo de
ameagas, bem como no mapeamento subterraneo. Além disso, foram analisados os manuais da
FAB, como a DCA 125-5, a MCA 125-26 e a DCA 1-1 (Ministério da Defesa, 2024a, 2024b;
2024c), para compreender as doutrinas da FAB e as normas quanto ao uso dessas tecnologias nas
operagdes militares e compara-las as praticas observadas no cendrio internacional em operagdes
com drones integrados a IA.

O método qualitativo foi adotado, utilizando-se da hierarquizagdo da atividade de descrever,
compreender, explicar e relatar de modo preciso a relagdo global e local de determinado evento

(Gerhardt; Silveira, 2009). Foram elaborados quadros comparativos para organizar e identificar
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tendéncias relevantes para a pesquisa.

Como parte da organizagdo e compreensdo dos aspectos relacionados ao uso de ARPs
integradas a IA no contexto da FAB, foi aplicada a Matriz SWOT, acronimo formado pelas iniciais
dos termos em inglés Strengths (Forcas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e
Threats (Ameagas), que possibilitou organizar, avaliar e estruturar forgas, fraquezas, oportunidades
e ameagas, permitindo a identificacdo de fatores internos e externos que impactam o emprego de
ARPs com IA (Lobato et al., 2009).

Ao final da analise qualitativa, foi aplicado o estudo de Ferreira (2023), que empregou um
algoritmo de IA para identificar elementos visuais a partir de imagens aéreas coletadas,
contribuindo para a validacao da pesquisa documental. A aplicagdo se alinha ao tema do estudo,
pois demonstrou a capacidade da IA em interpretar informagdes visuais em tempo real e ampliou a
eficiéncia da analise de dados em operag¢des militares. Tratou-se de uma investigagdo pratica, com
abordagem interpretativa e viés exploratorio-experimental, ao utilizar um modelo computacional
para analisar um problema concreto no contexto castrense (Gil, 2017).

Desta feita, iniciou-se a coleta de imagens com registros audiovisuais do 1° COMARP,
captados pela aeronave DJI Mini 3, nas dependéncias da Base Aérea de Canoas (Figura 4).
Sequencialmente, o video foi fragmentado em frames, utilizando cddigos na linguagem Python no

ambiente de desenvolvimento PyCharm.

Figura 4 Frame coletado do registro audiovisual realizado durante 1° COMARP

Fonte: Recuperado do acervo pessoal do 1° Tenente SED Gustavo de Souza Morales, do GSD-SJ
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Posteriormente, foi procedida a rotulagdo manual dos elementos visuais em cada frame, com

o software Labellmg para atribui¢do das classes de interesse com as coordenadas (Figura 5).

I labelimg C/Users/isaac/Videos/VIDEOS TCC/MORALES, Gustavo de Souiza, 2024b. Video (Drone DJI Mini 3, 1 min 38 s) frames/frame_0019jpg [1/1]
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Figura 5 rotulagao feita no Labellmg do registro audiovisual realizado durante 1° COMARP

Fonte: Recuperado de rotulagdo realizada pelo autor

Ap0s isso, os dados rotulados foram utilizados para treinamento da YOLO-v8, que a partir
do melhor treinamento encontrado, permitiu ao modelo reconhecer padrdes e associa-los as classes
previamente definidas. Por ultimo, foi realizada a generalizacdo, que se utilizou de registros
capturados por drones, tanto do 1° COMARP, como também de um encontro de veiculos realizado
em Petropolis-RJ (MJA Drone, 2017) devido a sua similaridade com as grava¢des do 1| COMARP,

que permitiram a analise da acuracia do sistema.

2.1 METODOLOGIA APLICADA NO CENARIO DA FORCA AEREA BRASILEIRA

Com a finalidade de evidenciar o potencial da IA no apoio as operagdes militares, esta
pesquisa aplicou um modelo voltado a identificacdo automatica de elementos de interesse, na
andlise de imagens aéreas. A proposta explorou a capacidade de um sistema de IA processar
grandes volumes de informagdes visuais com precisdo e eficiéncia, utilizando registros obtidos em
contexto operacional. A aplicagdo seguiu a metodologia de Ferreira (2023), que demonstrou a
eficacia da rede You Only Look Once (YOLO) na identificacao de alvos, a partir de imagens SAR,

validando a confiabilidade do modelo.
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Nesse escopo, a YOLO integra o conjunto de tecnologias atribuidas aos sistemas de IA, ao
interpretar informagdes visuais, aprender com dados do ambiente e gerar respostas autonomas
(Cozman; Plonski; Neri, 2021), sendo uma rede neural convolucional desenvolvida para detec¢ao
rapida e precisa de objetos, permitindo reconhecer padrdoes em imagens com elevado grau de
precisdo, além da acessibilidade, visto que o modelo possui codigo aberto e disponibiliza modelos
pré-treinados, facilitando sua aplicagao (Redmon et al., 2016). Ademais, ela ¢ capaz de processar
em tempo real a 45 quadros por segundo e chegar a 155 na versdo otimizada, com laténcia inferior a
25 milissegundos, atingindo mais que o dobro da precisdo média frente a outros detectores,
consolidando-se como relevante na deteccao de objetos (Redmon et al., 2016).

Utilizando a metodologia de reconhecimento automatico, fez-se uso de um software, com
base na oitava versdo do modelo YOLO (YOLO-v8) para identificar alvos em registros
audiovisuais do 1° Curso de Operador Militar de Aeronave Remotamente Pilotada (1° COMARP),
realizado pelo Grupo de Seguranca e Defesa de Canoas (GSD-CO) entre os dias 30 de setembro e
18 de outubro de 2024, nas instalagdes da Base Aérea de Canoas (BACO). Esses registros
pertencem ao acervo do 1° Tenente SED Gustavo de Souza Morales (Morales, 2024a; 2024b),
captando momentos da fase final de voo com o DJI Mini 3. O primeiro video (Morales, 2024a)
registrou uma sequéncia operacional simulada e o segundo (Morales, 2024b) destacou os aspectos
técnicos da pilotagem. A andlise da IA no tratamento dessas imagens evidencia a aplicagao pratica

dos conceitos discutidos.

3 RESULTADOS E DISCUSSOES

3.1 ALINHAMENTO COM AS DIRETRIZES DA FAB

De maneira a organizar, expor e comparar os dados obtidos na pesquisa com os manuais do
COMAER, principalmente o0 MCA 125-26 (Ministério da Defesa, 2024b), foi elaborado um quadro
comparativo, que sintetiza o emprego de ARPs com ou sem IA em diferentes tipos de missdo:
ataque a alvos; sensoriamento remoto; e decapitacdo de liderangas. Também se relacionou esses
aspectos ao manual da FAB, MCA 125-26 (Ministério da Defesa, 2024b), e aos dois conflitos

analisados na pesquisa (Quadro 1):
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Quadro 1 Quadro comparativo entre emprego das ARPs, tipo de missdo e presenga de IA

Conlflito
Russo-Ucraniano

Shahed 136 para ataques a
alvos fixos e infraestrutura
critica.

Tipo de Missio Ataque a Alvos Sensoriamento Remoto | Decapitacio de Liderancas
Emprego de ARPs | Nao especificado o alvo a | Uso de drone previsto | Nao especificado o alvo a
presente em manuais | ser realizado o ataque. como apoio a Seg Inst, PA, | ser realizado o ataque.
da FAB/COMAER ADS e para o IVR.
IA integrada aos Nao preve. Nao preve. Nao preve.
ARPs prevista nos
manuais da
FAB/COMAER
Emprego de ARPs - | Uso de drones FPV e | Uso do ARP Orlan-10 para | Uso de Drones para eliminar

reconhecimento e coleta de
imagens.

combatentes em trincheiras
e posicdes inimigas.

Emprego de ARPs -
Conflito
Arabe-Israelense

Uso de drones com voo
silencioso (modelo Thor)
para ataques em d4reas

urbanas densas.

Uso de drones com IA
mapeando tuneis
subterraneos ¢ localizando
langamentos de foguetes.

Uso de enxame de drones

Thor  com IA  para
neutralizar liderangas do
Hamas.

IA integrada aos
ARPs - Conflito
Russo-Ucraniano

Uso de drones com [A para
ataques autdnomos e em
enxames.

Uso de drones com [A para
reconhecimento
automatico, navegacdo e
coleta de dados.

Uso de drones com IA usada
para identificacdo e
eliminagdo de combatentes
em trincheiras.

IA integrada aos
ARPs - Conflito
Arabe-Israelense

Uso de drones com IA
utilizados para identificar e
atingir alvos com precisao.

Uso de drones com IA para
mapear tuneis e vigilancia
em areas urbanas.

Uso de drones do modelo
Thor com IA para rastrear e
atacar liderancgas inimigas.

Fonte: elaboragdo propria com base em dados coletados na pesquisa.

Ao se comparar os dados do quadro acima, percebe-se que a doutrina da FAB contempla o

emprego de ARPs, prioritariamente na Aviacdo e na Infantaria da Aerondutica, nas areas de Seg

Inst, PA ¢ ADS como também o emprego na Aviagdo para realizar ataques ar-ar e ar-solo, porém,

nao ha mencao ou previsao do emprego da IA integrada aos drones para controle autbnomo ou para

a coleta automatizada de dados.

O quadro evidencia que, embora as missdes previstas nos manuais do COMAER estejam

alinhadas as capacidades operacionais das ARPs integradas a 1A, os documentos normativos nao

contemplam a integragao da IA nesses sistemas. Observa-se que a convergéncia ocorre em relagao

ao emprego operacional, como inteligéncia, reconhecimento, vigilancia e ataque, mas sem previsao

especifica do emprego da [A. Além disso, ndo sdo especificados os tipos de alvos nos quais serdo

empregados os armamentos ar-solo e ar-ar, seja contra tropas, decapitacdo de liderancas ou alvos
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fixos, mas somente o sensoriamento remoto estaria em conformidade com as diretrizes vigentes
atualmente.

Diante das ndo previsibilidades ou especifica¢des identificadas nos documentos da FAB
sobre a integracdo da IA ao emprego de ARPs, foi aplicada a matriz SWOT para organizar e
estruturar os fatores envolvidos. A ferramenta permitiu mapear as principais forcas e fraquezas
(fatores internos), bem como as oportunidades e ameagas (fatores externos), alinhando essa

tecnologia as diretrizes, manuais e diretrizes estabelecidas pelo COMAER (Quadro 2).

Quadro 2 Matriz SWOT do emprego das ARPs integradas a IA, consoante manuais do COMAER

Forcas (Strength) Fraquezas (Weaknesses)

Maior eficiéncia operacional ao retirar limitagcdes | Auséncia de previsdo doutrinaria do COMAER para
humanas e fadiga. integragdo da IA aos ARPs.

Coleta e analise de grandes volumes de dados em tempo | Falta de defini¢do dos tipos de alvos para ataque com
real, ampliando a consciéncia situacional. armamentos ar-ar e ar-solo.

Apoio as missdes de Seg Inst, PA, ADS e IVR. Necessidade de desenvolvimento de procedimentos
especificos e documentos complementares.
Redugdo da exposigdo das tropas em ambientes hostis.

Oportunidades (Opportunities) Ameacas (Threats)

Modernizagdo das operagdes militares alinhadas aos | Evolugdo de sistemas de guerra eletronica que podem
conflitos contemporaneos. neutralizar ARPs.

Potencial para fortalecer a capacidade de defesa da FAB. | Corrida tecnologica de poténcias militares estrangeiras
(ameaga a vantagem estratégica).

Aplicagdo para reconhecimento, vigilancia e seguranca
de areas sensiveis. Uso crescente de ARPs com IA por atores ndo estatais
em conflitos.

Fonte: elaboragdo propria com base nas fontes jornalisticas, na DCA 1-1 e MCA 125-26.

A partir da exposi¢do da matriz SWOT, que organizou de maneira estruturada os principais
elementos internos e externos relacionados ao emprego de ARPs equipados com IA e seu
alinhamento com as diretrizes ¢ manuais do COMAER, avangou-se para o diagnostico SWOT
(Quadro 3). Nesse quadro, ¢ possivel avaliar a capacidade de potencializar as oportunidades
identificadas, sinalizar vulnerabilidades, identificar as for¢cas que podem conter as ameacas do
ambiente externo e identificar as debilidades que ndo permitem ou dificultam aproveitar as

oportunidades (Lobato et al., 2009).
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A seguir, apresenta-se o diagndstico resultante da matriz apresentada anteriormente,
elaborado com base nas informagdes contidas no presente estudo, de forma a permitir a reflexao
quanto ao alinhamento da tecnologia empregada as atuais diretrizes, instru¢des e normas do
COMAER, que destaca os caminhos possiveis para o fortalecimento da doutrina e da capacidade

operacional da institui¢ao:

Quadro 3 Diagnéstico SWOT para analise do emprego das ARPs integradas a IA alinhadas aos manuais do

COMAER

Cruzamento Estratégico Diagnéstico

Forcas X Oportunidades O aumento da eficiéncia operacional, a coleta de dados
em tempo real ¢ a redugdo da exposigdo de tropas podem
ser explorados como vantagens taticas e estratégicas em
um cenario de modernizagdo doutrinaria, permitindo que
a FAB atualize seus manuais e regulamentos para
contemplar o emprego da IA em ARPs.

Fraquezas X Oportunidades A auséncia de previsdo normativa para IA em ARPs nos
manuais do COMAER pode ser enfrentada com a
oportunidade de rever e complementar a MCA 125-26, a
fim de integrar as novas capacidades tecnoldgicas as
fungdes ja previstas como IVR, Seg Inst e ADS.

Forcas X Ameacas As funcionalidades dos ARPs com IA, como vigilancia
continua, operagdo em enxame (swarm) e visdo
computacional, podem ser decisivas frente a ameaga
crescente de sistemas de guerra eletronica e avanco
tecnoldgico de poténcias militares rivais, que contribuem
para mitigar riscos de inferioridade operacional.

Fraquezas X Ameacas A inexisténcia de diretrizes especificas para o uso de 1A,
combinada com o avango de adversarios no emprego
autonomo de drones, representa um risco estratégico
para a FAB. Isso evidencia a necessidade de atualizagdo
da doutrina para evitar desvantagens operacionais em
cenarios reais de combate.

Fonte: elaboragdo propria com base nas fontes jornalisticas, na DCA 1-1 e MCA 125-26.

A analise até aqui desenvolvida evidencia que, por mais que a doutrina da FAB ainda ndo
preveja a integracdo da IA aos veiculos aéreos autonomos, através de uma atualizagdo seria possivel
haver um claro alinhamento entre as capacidades oferecidas pelas ARPs com IA e a forma de
emprego prevista em documentos do COMAER. Com base no estudo apresentado, no quadro
comparativo entre emprego das ARPs, tipo de missdo e presenca de IA, na exposi¢do da matriz

SWOT e no diagnostico SWOT, torna-se oportuno apresentar os impactos do emprego de ARPs



25

com IA nas operacdes militares que se relacionam diretamente com as diretrizes € normas do
COMAER, conforme analisado nesta pesquisa. Dessa maneira, o quadro a seguir sintetiza os

principais impactos:

Quadro 4 Impactos do Emprego de ARPs com IA que se alinham com as Diretrizes ¢ Manuais do

COMAER

Impacto do Emprego de ARPs com IA Alinhamento as Diretrizes e Manuais do COMAER

Coleta ¢ analise de dados em tempo real com IA, | Apoio as missdes de Inteligéncia, Vigilancia e
ampliando a consciéncia situacional e apoiando decisdes | Reconhecimento (IVR), PA, ADS ¢ Seg Inst.
operacionais.

Operagdo autdnoma para vigilancia de perimetros e areas | Apoio as atividades de Seg Inst e ADS.
estratégicas.

Monitoramento auténomo e continuo de 4reas | Seg Inst, ADS, PA e [VR.
estratégicas com maior precisdo ¢ sem fadiga.

Redugdo da exposi¢do de militares em areas de risco e | Seg Inst, ADS, PA.
ambientes hostis.

Apoio ao planejamento tatico por meio da coleta [ ADS e IVR.
automatizada e interpretacdo de dados georreferenciados.

Aprimoramento da capacidade de reconhecimento de | Seg Inst e ADS.
terrenos de dificil acesso.

Redugdo da carga de trabalho humano ¢ otimizagdo da | Alinhada ao conceito de Protecdo da Forga.
supervisdo por meio da interface homem-maquina.

Fonte: elaboracdo propria com base nas fontes jornalisticas, na DCA 1-1 e MCA 125-26.

Apo6s a andlise dos elementos apresentados (Quadros 1 a 4), com énfase no Quadro 4,
observou-se que o emprego de drones com [A produz impactos significativos e compativeis com as
atuais diretrizes e manuais do COMAER. Nessa linha, por meio da IA, a coleta e analise de dados
em tempo real seria capaz de ampliar a consciéncia situacional e oferecer suporte as missoes de
IVR, Seg Inst, ADS e PA. Destaca-se também a capacidade de operacdo auténoma para vigilancia
de perimetros e areas estratégicas que contribui para a Seg das Inst e ADS, reduzindo a exposi¢ao
de militares em ambientes hostis. Outro aspecto evidenciado € o apoio ao planejamento tatico,
possibilitado pela coleta automatizada e interpretagdo de dados georreferenciados, em consonancia

com as atividades previstas na ADS.
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Além disso, a melhoria da capacidade de reconhecimento em terrenos de dificil acesso
refor¢a ainda mais o emprego operacional da tecnologia analisada e a redugao da carga de trabalho
humano, por meio da interface homem-maquina, e evidencia o alinhamento com o conceito de
Prote¢do da Forca delineado nos documentos doutrinarios analisados.

Assim, embora os documentos oficiais da FAB ndo prevejam de forma explicita o emprego
da IA integrada aos ARPs, os resultados obtidos sugerem que as capacidades proporcionadas por

esse emprego sdo compativeis com as missoes vigentes no cendrio atual.

3.2 COLETA E TRATAMENTO DE IMAGENS COM IA

3.2.1 Analise dos Treinamentos e Escolha do Melhor Treinamento com IA

Este trabalho propds a aplicagdo de um software experimental com base na arquitetura
YOLO-v8 com objetivo de viabilizar a identificagdo de alvos e objetos de interesse em videos
captados por ARPs. A iniciativa corrobora com a ideia de que a integracdo de IA e ARPs pode
elevar a eficiéncia operacional e a acurdcia na coleta e interpretacdo de dados, especialmente em
cenarios sensiveis. Para isso, os videos do acervo pessoal do 1° Ten SED Gustavo de Souza Morales
(Morales, 2024a; 2024b), gravados durante a fase final do 1° COMARP, como também do encontro
de carros em Petropolis-RJ (MJA Drone, 2017), foram fragmentados, sendo cada frame rotulado
por meio do software Labellmg, a fim de fornecer os dados necessarios para as fases de
treinamento, validagdo e generalizacdo, com exemplo de rotulagdes expressas no Apéndice A —
Visualizagao das Rotulagdes.

Realizou-se uma sequéncia de treinamentos utilizando o modelo YOLO-v8, passando pela
técnica de validagdo cruzada K-Fold (Bishop, 2006), a qual consistia em dividir o total de imagens
em diferentes partes, alternando esse total para um conjunto de validagdo, de generalizacdo e as
demais para um conjunto de treinamento (Ferreira, 2023). As etapas de treinamento, validagdo e
generalizacdo contaram, respectivamente, com: 1956; 587; e 692 alvos classificados como
“Pessoa”. Para a classe “Carro”, os conjuntos contaram respectivamente com 1418, 500 e 508 alvos.
Embora tenha sido utilizado o mesmo banco de dados para todas as etapas, as imagens utilizadas
foram exclusivas para cada, ou seja, nenhuma imagem foi compartilhada entre os conjuntos,
primordial para impossibilitar qualquer viés nos resultados do software. O processo de treinamento

foi repetido quatro vezes e gerou quatro treinamentos diferentes, denominados: Primeiro
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Treinamento (IA1); Segundo Treinamento (IA2); Terceiro Treinamento (IA3); e Quarto
Treinamento (IA4). Todos eles foram treinados com conjuntos de imagens variadas e rotuladas,
contendo as classes “Pessoa” e “Carro”.

Os treinamentos acima descritos foram avaliados com base no mean Average Precision at
Intersection over Union > 50% (mAP@50), métrica padrao que avalia a qualidade de detecgdo de
objetos (Lin et al., 2014). Os resultados dessa avaliagao dos treinamentos (IA1, 1A2, IA3, 1A4)
foram, respectivamente: 86,8%; 90,7%; 85,6%; e 84,2%. Dessa forma, o modelo 1A2 foi
selecionado para as etapas seguintes, pois apresentou o melhor desempenho na detec¢do dos alvos
propostos.

Para complementar a avaliacdo, foi analisado o grafico da Matriz de Confusao, apresentado
no Apéndice B — Matriz de Confusdo do Modelo IA2. Nessa matriz, os valores apresentados na
diagonal principal correspondem aos casos corretamente classificados, associando corretamente
80,66% das ocorréncias da classe "Pessoa" e 77,15% da classe "Carro", o que indica alto indice de
acerto nas categorias de interesse. Por outro lado, os numeros dispostos fora dessa diagonal revelam
os erros cometidos, como por exemplo os casos em que 12,37% das pessoas e 10,72% dos carros
ndo foram detectados, além de 6,97% dos alvos que o software identificou erroneamente como

“Pessoa” e 12,13% como “Carro”.

3.2.2 Generalizacao

A continuidade da aplicagdo do software prosseguiu para a etapa de generalizacdo, fase
fundamental para verificar se o modelo anterior ¢ capaz de manter seu desempenho ao ser
experimentado quando exposto a novos dados que ndo integraram as fases de treinamento e
validagdo. Assim, o modelo foi apresentado a imagens diferentes daquelas utilizadas em outras
etapas, possibilitando avaliar sua competéncia em aplicar o conhecimento desenvolvido para
situagOes inéditas. Nesse contexto, ¢ importante ressaltar que o processo de deteccao e validagdo
utilizados ¢ o mesmo empregado na capacitacdo do software, gerando resultados através da matriz
de confusdo, permitindo avaliar o desempenho do modelo e indicando se a rede esta apropriada ou
se € necessario ajustes no treinamento ou ampliar a base de dados. Por meio da YOLOVS, foi
possivel observar o desempenho na deteccdo de alvos e a aplicagdo pratica no contexto militar

proposto. As matrizes e imagens resultantes estdo dispostas nos apéndices da pesquisa.
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Por meio da Matriz de Confusao, apresentada no Apéndice C — Matriz de Confusao da
Generalizagdo — observou-se que, do total de ocorréncias, foram reconhecidas em 80,35% da
classe "Pessoa" corretamente e em 66,67% da classe "Carro". Em contrapartida, houve também a
detec¢do de falsos negativos, apresentando 12,79% de casos na classe "Pessoa" como fundo e
26,37% na classe "Carro", além de 6,86% em predicdes equivocadas em reconhecer o background
como a classe “Pessoa” e 6,96% da classe “Carro”. Essas ocorréncias podem ter ocorrido devido a
possiveis causas, como o limiar de confianga definido ter sido extremamente alto, levando o
software a descartar detec¢des validas por ndo ter atingido o minimo de seguranca.

Ademais, o desempenho do modelo pode ter sido prejudicado também pela limitagao na
diversidade de dados, o qual apresentou desequilibrios, tanto em quantidade como na diversificagao
de amostras. Outro aspecto que precisa ser levado em consideracdo ¢ se os objetos analisados no
treinamento e os apresentados na generalizagdo sdo semelhantes visualmente, como angulos que
estdo dispostos e suas dimensdes nas imagens, podendo, assim, apresentar desempenho inferior em
cenarios que sejam muito complexos ou com maior sobreposi¢ao de objetos.

Essa etapa apresentou um mAP@S50 de 84%, resultado considerado como um desempenho
satisfatorio para um modelo experimental. A classe "Pessoa", quando avaliada separadamente,
apresentou um mAP@50 superior ao da classe "Carro", atingindo, respectivamente, 91,8% e 76,2%.
Para avaliar o modelo, utilizou-se de duas imagens de exemplo, provenientes dos resultados da
generalizacdo. A primeira imagem expressou a eficiéncia do modelo em detectar corretamente
todos os alvos presentes e com indices de confianga elevados, resultado visivel no Apéndice D —
Visualizagdo das Predigdes Corretas da Generalizagao. Esse resultado demonstrou a capacidade do
software em realizar detec¢des precisas, principalmente quando as condigdes sdo favoraveis para a
visualizacdo dos elementos. No entanto, na segunda imagem analisada, dois alvos ndo foram
detectados, embora a maioria dos elementos tenham sido identificados corretamente, conforme
ilustrado no Apéndice E — Visualizag¢ao das Predi¢des Imprecisas da Generalizagao.

Essa situacao expds que o método ainda possui limitagdes e pode apresentar falhas em
algumas ocasides, como o caso da imagem analisada, a qual apresentava sobreposi¢do de alvos.
Dessa maneira, ambas as imagens apresentaram deteccdes coerentes e esperadas, embora alguns

elementos ndo tenham sido identificados.
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4 CONSIDERACOES FINAIS

O emprego de ARPs integradas a IA tem recebido destaque no cendrio militar internacional
devido aos seus impactos, como a seguranca de tropas, precisao de acdes e aumento da eficiéncia
operacional, especialmente no conflito russo-ucraniano e no Oriente Médio, situagdo que demonstra
grande relevancia no contexto das operagdes militares, uma vez que sao testadas no Teatro de
Operagdes, aperfeicoando-se as estratégias de guerra e de seguranca.

O trabalho investigou o emprego de ARPs integradas a IA em operagdes militares, com
énfase na compatibilidade com os documentos da FAB. A pesquisa partiu da seguinte problematica:
"Quais sao os impactos do emprego de ARPs equipadas com cameras, integradas a IA, que podem
se alinhar as atuais diretrizes, instru¢des, manuais € normas de seguranga do COMAER para apoio
as operagOes militares?". A partir desse questionamento, o objetivo geral definido foi de analisar o
emprego de ARPs equipadas com cameras, integradas a 1A, que podem se alinhar as atuais
diretrizes, manuais ¢ normas de seguranca do COMAER para apoio as operagdes militares, de onde
foram delimitados também os objetivos especificos que nortearam o progresso da pesquisa.

Seguindo esse direcionamento, o estudo reuniu informagdes a partir de documentos
normativos, livros especializados e fontes jornalisticas, que registraram o uso pratico dessa
tecnologia nos conflitos contemporaneos, como as guerras entre Russia e Ucrania e também entre
Israel e Hamas. Foram analisadas a DCA 125-5, o MCA 125-26 e a DCA 1-1 (Ministério da
Defesa, 2024a; 2024b; 2024c), objetivando confirmar os aspectos doutrinarios e identificar as
previsdes normativas que orientam a aplicacdo dessas aecronaves no contexto operacional da FAB.

Nessa abordagem, verificou-se que as ARPs integradas a IA aumentam a eficiéncia
operacional por meio da coleta e interpretacdo de dados em tempo real e do potencial de atuar com
autonomia em ambientes hostis. O estudo também destacou que o emprego desse vetor ocorreu em
trés principais maneiras: sensoriamento remoto; ataque a alvos fixos; e decapitacdo de liderancas.

As informagdes foram sistematizadas em um quadro comparativo (Quadro 1), recurso
metodoldgico que permitiu identificar a lacuna doutrinaria existente, pois, embora o potencial de
aplicacdo da IA esteja em consondncia com as necessidades operacionais da FAB, ainda ndo ha
previsdo ou diretriz especifica para a integracdo da IA as ARPs utilizadas em nenhuma das areas,
atributo que limita seu aproveitamento em operacdes reais. Além disso, a matriz e diagnostico
SWOT (Quadro 2 e 3) evidenciaram vantagens taticas e estratégicas desse meio, o risco de

obsolescéncia ou vulnerabilidade operacional e o alinhamento entre a doutrina da FAB e o emprego
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real dessa tecnologia, tendo ainda espago para desenvolvimento doutrinario e operacional.

A aplicacdo da rede YOLO-v8 nesta pesquisa apresentou, para um modelo experimental, um
desempenho satisfatorio devido a sua funcionalidade, pois identificou autonomamente os objetos de
interesse nas imagens disponibilizadas. Essa pratica demonstrou sua competéncia em reconhecer
alvos apresentados em imagens desconhecidas, confirmando sua viabilidade no contexto
operacional. Os resultados apresentados, tanto pelas imagens como por meio do grafico, indicam
que o modelo possui potencial, porém precisa ser aprimorado no quesito eficiéncia para que seja
possivel minimizar as ocorréncias de falha na deteccao, tendo margem para evolugao.

Apesar das limitagdes, o método mostrou-se aplicdvel e operacionalmente consistente,
evidenciando que ¢ viavel empregar essa solugcdo para complementar as operagdes militares,
comprovando sua empregabilidade no contexto analisado. Como recomendacdo para aplicagdes
futuras em situacdes reais, ¢ importante expandir o banco de dados e aprimorar as rotulagdes para
reduzir os falsos negativos e maximizar seus resultados, além de ser dada continuidade a pesquisa,
aplicando o modelo em ambientes variados e mais complexos, a fim de aumentar sua eficiéncia.

Em decorréncia do cumprimento do objetivo principal e dos resultados alcangados,
conclui-se que o emprego de ARPs integradas a IA apresenta impactos relevantes e alinhados as
atuais diretrizes e manuais do COMAER. Entre os principais efeitos identificados, podemos
destacar (Quadro 4): a coleta e analise de dados em tempo real, ampliando a consciéncia situacional
e apoiando decisdes operacionais; a operagdo autobnoma para vigildncia de perimetros e areas
estratégicas; o monitoramento continuo e preciso sem a limitacdo da fadiga humana; a reducao da
exposicdo de militares em ambientes hostis; o apoio ao planejamento tatico por meio da coleta
automatizada e interpretacio de dados georreferenciados; a otimizagdo da capacidade de
reconhecimento de terrenos de dificil acesso; e a redug@o da carga de trabalho humano mediante a
melhoria da supervisdo mediante o uso da interface homem-maquina.

Por fim, embora ndo exista previsdo explicita para a integragdo da IA as ARPs nos manuais
analisados, os resultados apontam que as capacidades dessa tecnologia sdo compativeis com as
missdes de IVR, Seg Inst, ADS e PA. Verifica-se, contudo, uma lacuna doutrinaria quanto a sua
aplica¢do, sendo recomendével, em pesquisas futuras, que se dé continuidade ao tema, para definir
missdes e agdes em diferentes cenarios, formular procedimentos especificos e gerais e a atualizagao
da MCA 125-26 (Ministério da Defesa, 2024b), com o intuito de se revisar e ajustar a doutrina
vigente, fortalecer a mesma e alinhar a realidade dos conflitos contemporaneos as necessidades

operacionais do COMAER.
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APENDICE A - VISUALIZACAO DAS ROTULACOES

As imagens apresentam as rotulacdes, marcadas manualmente e realizadas antes do
treinamento da IA, representando a base de dados, as quais foram comparadas para avaliacdo do

desempenho nas predi¢cdes do modelo.
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APENDICE B —- MATRIZ DE CONFUSAO DO MODELO IA2
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A matriz permite uma andlise qualitativa do desempenho e apresenta a comparagao entre os

rotulos reais (classes verdadeiras) e as previsoes feitas pelo modelo, evidenciando tanto os acertos

quanto os erros de classificacao.

Predicted

PESSOA

CARRO -

background -

78

PESSOA -

Confusion Matrix

CARRO -

True

69

background -

500

400

300

- 200

- 100
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APENDICE C — MATRIZ DE CONFUSAO DA GENERALIZACAO

A matriz, utilizada também no treinamento do modelo, permite uma analise qualitativa do
desempenho realizado na generalizagdo, apresentando a comparacdo entre os rotulos reais (classes

verdadeiras) e as previsoes feitas pelo modelo, evidenciando tanto os acertos quanto os erros de

classificagao.
Confusion Matrix

PESSOA 51 500
400

el

8
5 CARRO - 38 300

£
- 200
background - 95 144 - 100

PESSOA -
CARRO

background -

True
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APENDICE D - VISUALIZACAO DAS PREDICOES CORRETAS DA GENERALIZACAO

A imagem apresenta as predicdes e niveis de confianca atribuidos a cada predicdo das

deteccdes realizadas, identificando corretamente os elementos na imagem apresentada.
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APENDICE E — VISUALIZACAO DAS PREDICOES IMPRECISAS DA
GENERALIZACAO
A imagem apresenta as predi¢cdes e niveis de confianga atribuidos a cada predicdo das
detecgdes realizadas, porém verifica-se alguns elementos destacados em vermelho na imagem que

ndo foram detectados.
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