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RESUMO

O presente trabalho tem como objetivo analisar a necessidade e os impactos do ensino da disciplina
de cibernética no Curso de Formacao de Oficiais (CFO) da Academia da Forga Aérea (AFA),
considerando a crescente importancia da seguranga no ciberespago para as institui¢des civis e
militares. diante do cendrio em que, em 2022, 78% das empresas brasileiras sofreram roubos de
dados por meio de ataques de phishing, e 23% delas enfrentaram prejuizos financeiros
(PROOFPOINT, 2023), a cibernética revela-se como uma 4area critica para a prote¢ao de
informagdes e operacdes estratégicas. Para atingir o objetivo proposto, foi realizada uma pesquisa
qualitativa de carater descritivo e interpretativo, baseada em revisdo bibliografica e analise
documental. Foram examinados documentos elaborados pelo Ministério da Defesa, pelo Grupo de
Trabalho (GT) de 2021, além de contetdos do Comando da Aeronautica, do Projeto Pedagogico de
Curso (PPC) da AFA e do Perfil Profissional dos Oficiais da Aerondutica (PPOA). Também foram
analisados Manuais (MCA), Diretrizes (DCA) e Planos (PCA) do Comando da Aeronautica, com o
intuito de verificar a adequagdo do contetido programatico da disciplina de cibernética as demandas
impostas pelo cenario atual de ameacas cibernéticas. Como resultado, identificou-se a necessidade
de fortalecimento do ensino de cibernética como elemento essencial para a formacdo de oficiais
capazes de proteger informagdes estratégicas e garantir a continuidade de operacdes criticas.
Conclui-se que a inser¢do e o desenvolvimento continuo da disciplina no curriculo do CFO sao
fundamentais para atender aos imperativos da Estratégia Nacional de Defesa (END) e do Plano
Nacional de Defesa (PND), fortalecendo a soberania nacional no ambiente cibernético.
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ABSTRACT

This study aims to analyze the necessity and impacts of teaching the discipline of cybernetics in the
Officer Training Course (CFO) of the Air Force Academy (AFA), considering the growing
importance of cybersecurity for both civilian and military institutions. In a context where, in 2022,
78% of Brazilian companies suffered data breaches through phishing attacks, and 23% of them
experienced financial losses, cybernetics emerges as a critical area for the protection of strategic
information and operations. To achieve the proposed objective, a qualitative, descriptive, and
interpretative research was conducted, based on a bibliographic review and document analysis.
Documents produced by the Ministry of Defense, the 2021 Working Group (GT), as well as
contents from the Air Force Command, the Course Pedagogical Project (PPC) of AFA, and the
Professional Profile of Air Force Officers (PPOA) were examined. Additionally, manuals (MCA),
guidelines (DCA) and plans (PCA) from the Air Force Command were analyzed to assess the
adequacy of the cybernetics curriculum in addressing the current challenges posed by the cyber
environment. As a result, the study identified the need to strengthen the teaching of cybernetics as
an essential element in the formation of officers capable of protecting strategic information and
ensuring the continuity of critical operations. It is concluded that the inclusion and continuous
development of the cybernetics discipline in the CFO curriculum are fundamental to meet the
imperatives established by the National Defense Strategy (END) and the National Defense Plan
(PND), thereby strengthening national sovereignty in the cyber domain.

Keywords:Cybernetics; Information Technology; Air Force Academy.
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INTRODUCAO

A cibernética, originalmente desenvolvida no contexto da Guerra Fria, consolidou-se como
um campo estratégico vital para as operagdes militares contemporaneas. A crescente
interdependéncia dos sistemas de informacdo e a intensificacdo das ameacas cibernéticas
transformaram o ambiente digital em um dos principais teatros de conflito moderno. No Brasil,
embora ndo haja envolvimento direto em guerras cibernéticas internacionais, dados recentes
apontam para um cenario alarmante: em 2022, o pais sofreu mais de 100 bilhdes de tentativas de
ataques cibernéticos, afetando tanto instituicdes publicas quanto privadas (Jornal da USP, 2023).
Este contexto revela a necessidade de preparar as For¢as Armadas para enfrentar os desafios
impostos pelo ciberespaco.

Diante dessa realidade, a Forga Aérea Brasileira (FAB) reconheceu a importancia da
capacitacdo cibernética em seus quadros, conforme explicitado na Diretriz do Comando da
Aerondutica — DCA 11-45/2018 (Brasil, 2018) e na Estratégia Nacional de Defesa — END
(BRASIL, 2020). Em resposta a essa demanda, o Ministério da Defesa, por meio do Grupo de
Trabalho de Alinhamento do Ensino de Defesa Cibernética, propds a insercdo estruturada da
disciplina de cibernética nos cursos de formacdo militar, incluindo os cursos ministrados na
Academia da Forca Aérea (AFA).

Neste contexto, o objeto de estudo deste trabalho é o ensino de cibernética na AFA, com
especial atengdo a analise do conteudo programatico proposto para atender aos diferentes perfis
formativos da instituicdo. O cenario da pesquisa se delineou a partir da constatacdo do aumento
exponencial das ameacas cibernéticas e da consequente necessidade de formar oficiais com
competéncias especificas para atuar nesse dominio. A investigagdo busca, portanto, compreender se
o curriculo proposto atende de maneira adequada as exigéncias impostas pelo atual panorama de
segurancga cibernética.

Assim, o problema de pesquisa que norteia este estudo pode ser expresso da seguinte forma:
O conteudo programatico da disciplina de cibernética a ser implementada na AFA atende as
necessidades de formagdao impostas pelos recentes desafios cibernéticos enfrentados pelo Brasil?

Esta questdo ¢ relevante por se situar em um momento de crescente dependéncia tecnologica, em
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que a formagdo de profissionais aptos a proteger sistemas criticos ¢ vital para a soberania nacional.
E também viavel, visto que existem documentos oficiais, dados sobre ataques cibernéticos e
referenciais tedricos disponiveis para andlise. Sua oportunidade se justifica pela recente
movimentagao institucional voltada a implementacdo efetiva do ensino de cibernética nos curriculos
da AFA.

O objetivo geral deste trabalho ¢ analisar os topicos a serem abordados na disciplina de
cibernética proposta pelo Ministério da Defesa, em comparacao com os diferentes tipos de ataques
cibernéticos sofridos pelo Brasil. Para isso, foram definidos os seguintes objetivos especificos: (i)
levantar os dados historicos de ataques cibernéticos sofridos pelo Brasil; (ii) detalhar e analisar o
contetdo programatico proposto pelo Ministério da Defesa; (iii) comparar o conteudo programatico
com os principais tipos de ataques registrados; e (iv) apresentar conclusdes e consideragdes sobre a
adequacdo da formagao proposta.

A justificativa para a realizacdo desta pesquisa estd ancorada na necessidade de assegurar
que a formacao dos futuros oficiais da FAB, provenientes da Academia da Forga Aérea, seja
compativel com os desafios apresentados at¢ 0 momento no século XXI, especialmente no ambito
da seguranca cibernética. A relevancia académica reside na contribuicdo para a reflexdo critica
sobre o curriculo de formagdo militar; j& a relevancia pratica se traduz no fortalecimento das
capacidades operacionais da FAB no dominio cibernético. Considerando o carater exploratério e
analitico da pesquisa, ndo se formula uma hipotese fechada, mas trabalha-se com a premissa de que
a atualizagdo constante do curriculo ¢ condi¢dao indispensavel para a eficicia das a¢des de defesa

cibernética.
1 REFERENCIAL TEORICO

1.1 Cibernética

Estudos sobre Cibernética podem ser observados durante diversos periodos na historia,
entretanto, o tema foi abordado pela primeira vez em 1948 no livro “Cybernetics: or the Control and
Communication in the Animal and the Machine” de Norbert Wiener. Suas ideias definem a
cibernética como a teoria de comando, controle e transmissdo de informagdes, aplicavel tanto a
maquinas quanto a seres vivos, ou seja, os sistemas seja de natureza bioldgica, social ou tecnologica
respondem “mensagens” provenientes do mundo externo e sdo possiveis de serem reduzidas a

modelos matematicos.



Além disso, de acordo com Gabaldon e Pereira (2008), essa ciéncia colaborou no
desenvolvimento de computadores/tecnologia através do conceito de controle e comunicacao, onde
seus principios foram aplicados no funcionamento de maquinas por meio de sistemas de controle
que utilizam feedback para ajustar e otimizar seu desempenho. Isso envolve a coleta e analise de
dados de saida, que sdo usados para ajustar as entradas, permitindo que a maquina se adapte a
mudangas no ambiente ou nas condi¢cdes de operagdo. Além disso, utilizam-se modelos
matematicos para descrever e prever o comportamento de sistemas complexos, o que facilita a
automacao e aumenta a eficiéncia de processos mecanicos e eletronicos. Dessa forma a cibernética
ajudou a estabelecer a base tedrica para a automacao e a inteligéncia artificial, integrando a logica
de feedback e adaptagdo em sistemas computacionais.

Os principios dessa ciéncia podem ser utilizados tanto para a defesa como sistemas, como
por exemplo, o de aproximagdo de misseis (MAWS) quanto para a exploracdo de sistemas digitais.
Pessoas com conhecimentos avangados nessa area sdo capazes de manipular e explorar
vulnerabilidades em redes e sistemas, criando um ambiente de constante feedback e adaptagdo. De
tal maneira a cibernética fornece uma base para entender as dinamicas de interagdo entre atacantes €
sistemas, refletindo a complexidade das relagdes no ciberespago. Nesse sentido, Cortez ¢ Kubota
(2013) afirmam que o investimento em educacdo e treinamento em seguranga da informagdo
desempenha um papel crucial na mitigagdo de riscos cibernéticos. Embora as medidas tecnoldgicas,
como por exemplo, firewalls e sistemas de deteccao de intrusdes, sejam essenciais, a fragilidade em
seguranga cibernética frequentemente estd associada a falta de conscientizacdo e preparo dos
usuarios.

As firmas (empresas/institui¢des) que investem no treinamento de seus funcionarios em
Tecnologias da Informagdo e Comunicacao (TIC) sao mais aptas a identificar e mitigar incidentes
cibernéticos. Conforme demonstrado por Cortez e Kubota (2013), ha uma relacao significativa entre
o investimento em politicas de seguranga, treinamento em TIC e a maior probabilidade de
identificacdo de problemas de seguranca da informagao. No contexto das Forcas Armadas, onde as
vulnerabilidades cibernéticas podem comprometer diretamente a seguranga nacional, o treinamento
continuo do efetivo ¢ indispensavel para garantir a resiliéncia das operagdes frente a ameagas

externas.



1.2 Malware

O termo malware refere-se a qualquer software ou cddigo de computador desenvolvido com
o objetivo de se infiltrar em sistemas, causar danos, roubar informagdes ou comprometer a
integridade e a privacidade dos dispositivos. De acordo com a Avast (2024), o malware ¢ uma
ameaga ampla que engloba diferentes tipos de programas maliciosos, como virus, worms, cavalos
de Troia, spyware, adware, botnets, rootkits € ransomware, sendo cada um deles projetado para
atuar de forma especifica, mas sempre com o intuito de violar a seguranga digital.

Embora, popularmente, o termo virus seja usado como sindnimo de malware, tecnicamente
nem todo malware é um virus. Enquanto o virus é um tipo especifico de malware que se replica e se
espalha entre dispositivos e redes, o conceito de malware ¢ mais amplo, incluindo qualquer cédigo
malicioso que atue de forma furtiva, muitas vezes sem o conhecimento do usuario, para explorar
vulnerabilidades e executar agdes prejudiciais.

Segundo informagdes da Avast (2024), o funcionamento do malware costuma seguir um
padrao basico: a infec¢do do dispositivo ocorre geralmente por meio de downloads nao intencionais,
como ao clicar em links suspeitos em e-mails, visitar sites que estejam comprometidos ou baixar
arquivos infectados de plataformas de compartilhamento. Além disso, técnicas como a
disseminag@o por pen drives com firmware modificado (que escondem cédigos maliciosos) ilustram
a evolugao dos métodos utilizados pelos cibercriminosos para burlar sistemas de seguranca
tradicionais.

A motivagdo principal por tras do uso de malware esta relacionada a obten¢do de ganhos
ilicitos, como extorsdo, fraude financeira, roubo de identidade e acesso indevido a dados sensiveis.
Ferramentas maliciosas amplamente disponiveis na dark web?* facilitam o acesso a codigos prontos,
ampliando o alcance de ataques mesmo para cibercriminosos com conhecimentos limitados. Dessa
forma, o malware tornou-se uma peca central no cenario de crimes cibernéticos, destacando-se
como uma ameaga global para dispositivos de diferentes plataformas, incluindo computadores,

smartphones e outros equipamentos conectados.

* A dark web é uma parte oculta da internet acessivel apenas por softwares especiais, usada para manter o anonimato e
onde muitas vezes ocorrem atividades ilegais.



1.3 Phishing

De acordo com Aleroud e Zhou (2017), o phishing ¢ uma forma de ataque em que os
criminosos se aproveitam de técnicas de engenharia social® para realizar o roubo de identidade.
Geralmente, o ataque ocorre através do envio de e-mails fraudulentos que imitam sites legitimos,
como bancos online, plataformas de pagamento ou leildes virtuais. Esses e-mails conduzem os
usuarios para paginas falsas que foram cuidadosamente elaboradas para se parecer com as
verdadeiras. O intuito do phishing ¢é obter informagdes confidenciais, como nomes de usudrios,
senhas, nimeros de cartdes de crédito e até recursos financeiros, através da falsa representagdo de
uma entidade confidvel. Aleroud e Zhou (2017) observam que o phishing ¢ caracterizado por trés
elementos principais: 1) a falsificacdo de uma entidade legitima; 2) o uso de um website no
processo de fraude, o que o diferencia de outros esquemas, como o muling’; e 3) a solicitagdo de
dados sensiveis da vitima, relacionados a entidade falsa.

De acordo com o relatorio “Cost of a Data Breach” da IBM (IBM, 2024), tal forma de
ataque cibernético ¢ a pratica mais comum , compondo 16% do montante das violagcdes. Custando
as organizacdes uma média de US$4,88 milhdes no periodo de margo de 2023 a fevereiro de 2024.
Além disso , de acordo com um estudo da PSAFE (PSAFE, 2021), o Brasil foi um dos paises mais
afetados por ataques de phishing, com mais de 150 milhdes de brasileiros sendo vitimas desse tipo
de golpe. Esses ataques ocorreram principalmente por meio de e-mails e mensagens fraudulentas
que imitavam paginas de bancos e lojas virtuais, com o objetivo de roubar dados bancérios e
pessoais dos usudrios. Esse aumento foi especialmente perceptivel durante a pandemia, quando

houve uma maior adogao de servicos digitais por parte da populagao.
1.4 Ransomware
Segundo o Laboratorio Nacional de Computagdo Cientifica (LNCC), Ransomware € uma

espécie de software malicioso que ¢ projetado para sequestrar dados, criptografando arquivos e

tornando-os inacessiveis para o usudrio, Apds a infec¢do, o agente mal intencionado exige um

> Engenharia social é o uso de técnicas de persuasdo psicoldgica para enganar individuos e induzi-los a revelar
informagoes confidenciais ou realizar acdes que comprometam a seguranca de dados e sistemas.

® Mulling é uma técnica criminosa que consiste em recrutar pessoas, chamadas de mules (ou “mulas”), para transportar
ou movimentar bens ilicitos, dinheiro ou produtos obtidos de forma ilegal, ajudando a ocultar a origem do crime. E
muito usada em esquemas de fraude financeira, lavagem de dinheiro e contrabando.
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pagamento, ou “resgate”, para fornecer a chave de descriptografia e restaurar o acesso aos dados.
Essa ameaga se tornou um problema crescente, causando perdas e danos a institui¢des brasileiras.
Geralmente essa pratica ¢ acompanhada por uma mensagem de sequestro que aparece na tela do
usudrio informando sobre a criptografia dos dados e exigindo um pagamento. Além disso, muitos
Ransomware tentam modificar a extensdo dos arquivos a fim de dificultar sua localizagdo por parte
do usudrio. Nesse sentido, de acordo com a Forbes (2021), as Lojas Renner foram alvo de um dos
maiores ataques de ransomware registrados no Brasil. Os criminosos sequestraram dados da
empresa, exigindo o pagamento de resgate em criptomoedas para desbloquear os sistemas
comprometidos. Como resultado, a operacdo da empresa foi interrompida temporariamente,

causando grandes prejuizos financeiros e uma queda na reputacdo da marca no mercado varejista.

1.5 Backdoor

De acordo com a definicdo do site CeCyber (2022), um backdoor ¢ uma espécie de
Malware que dé a possibilidade que individuos acessem remotamente seu sistema sem passar pelos
métodos normais de autenticacdo. Isso entrega acesso de maneira remota a arquivos e bancos de
dados, permitindo o uso de comandos e a instalagao de outros malwares. Existem diversas formas e
situacdes do uso de backdoor (NordVPN, 2023), sendo elas: Backdoor malicioso: abrange
backdoor que sao projetados deliberadamente para facilitar o ataque de criminosos cibernéticos,
dando acesso a dados dos usudrios e monitorando suas atividades. Um exemplo que poderia ser
dado seriam programas de antivirus gratuitos que alguns contém cddigos maliciosos que permitem
que outros individuos acessem o dispositivo das vitimas; Backdoor zero-day: basicamente 0s
criminosos se aproveitam de falhas de segurangas que ndo foram identificadas pelos
desenvolvedores. Um caso conhecido foi EternalBlue, desenvolvido pela Microsoft, que foi
utilizado pela Agéncia de Seguranca Nacional dos EUA (NSA), para obter acesso de back-end a
dispositivos com sistemas operacionais Windows. Depois de descobrirem uma vulnerabilidade
nesse sistema ja era tarde, hackers ja haviam utilizado essa brecha, colocando milhdes de usuarios
em risco; Backdoors acidentais: Sdo erros que deixam sensibilidades na aplicagdo que podem
posteriormente serem utilizadas por outras pessoas, diferente do zero-day, ele ndo necessariamente
ocorre no langamento de um software. Backdoor de hardware: Muito se falou sobre backdoor em
aplicagdes e softwares, no entanto € possivel coloca-los no hardware, ou seja, na propria estrutura

fisica de um dispositivo. Todavia, ¢ mais arriscado exigir acesso fisico ao equipamento e portanto
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ndo é muito utilizado. Nesse viés, o Exército Brasileiro identificou, em 2013, vulnerabilidades em
diversos equipamentos de rede importados, como roteadores e switches. Esses dispositivos
continham backdoors embutidos, o que permitia que invasores obtivessem acesso nao autorizado as
comunicag¢des militares. Além disso, de acordo com o site Exame (2013), o general Sinclair Mayer,
a época chefe do Departamento de Ciéncia e Tecnologia do Exército, destacou a importancia de

maior controle sobre a origem e configuragdo de equipamentos utilizados pelas Forgas Armadas.

1.6 DDos(Distributed of Denial of Service)

Distributed of Denial of Service refere-se a uma tentativa de deixar algum software ou
aplicagdo indisponivel por meio de sobrecarga de recursos, seja memoria ou capacidade de
processamento. Geralmente sdo realizados enviando um grande volume de solicitagdes, fazendo
com que o servidor falhe e fique indisponivel. Esses ataques podem ser realizados por uma tnica
maquina ou uma rede de dispositivos conhecidos por botnets, que basicamente sao dispositivos
“sequestrados” fazendo parte de um esquema de varias camadas com fins diversos, seja derrubada
de servidores ou roubo de dados. Com o avango tecnoldgico, essas ferramentas ficam mais
acessiveis a criminosos com um conhecimento limitado, exigindo que as organizac¢des fiquem
atentas e vigilantes, com suas defesas atualizadas. Em 2023, ataques DDoS afetaram o portal
Gov.br, sobrecarregando os servidores com um grande volume de acessos simultaneos. Esses
ataques causaram instabilidades nos servicos oferecidos pelo governo federal, como o acesso a
documentos e programas sociais. Esse incidente destacou a crescente vulnerabilidade de sistemas
governamentais a esse tipo de ameaca, que utiliza redes de dispositivos sequestrados, conhecidos

como botnets, para realizar os ataques (FEBRABAN TECH, 2023).

1.7 Spoofing

Segundo Wu e Li (2015), o spoofing refere-se a um ataque no qual o invasor busca
manipular sistemas de autenticacdo, com o intuito de enganar o mecanismo de verificagdo e fazer

com que uma identidade falsa seja aceita como legitima. No contexto de sistemas de verificacao



automatica de fala, esse tipo de ataque pode ocorrer por meio de métodos como imitagdo de voz,
reproducdo de gravacgdes de audio, sintese de fala ou conversdo de voz. Além disso, o spoofing
também se manifesta em outras modalidades biométricas, como impressdes digitais falsificadas, uso
de mascaras faciais ou fotos em sistemas de reconhecimento facial, bem como em ataques de
falsificacdo de IP, e-mails ou sinais em redes de comunicacdo. Tais técnicas visam criar uma
correspondéncia fraudulenta com a identidade de um usudrio autorizado, comprometendo a
seguranca de diferentes sistemas de autenticacao. A crescente vulnerabilidade a ataques de spoofing
tem despertado a atengdo da comunidade cientifica, que se dedica ao desenvolvimento de
contramedidas eficazes para enfrentar esses desafios.

Casos de spoofing no Brasil tém afetado bancos que utilizam sistemas de verificagdo por
voz. Criminosos utilizam gravagdes de adudio e técnicas de conversao de voz para enganar esses
sistemas, conseguindo acesso a contas bancérias de clientes. Esse tipo de ataque levanta questdes
sobre a seguranca de sistemas biométricos e levou instituicdes financeiras a reforcarem suas

medidas de autenticagdo (IBM, 2024).

1.8 O Relatério do Grupo de Trabalho de Alinhamento do Ensino de Defesa Cibernética nas Forcas

Armadas

O Relatorio do Grupo de Trabalho de Alinhamento do Ensino de Defesa Cibernética nas
Forcas Armadas, elaborado em 2021, estabelece diretrizes para que ocorra a padronizacdo do ensino
de cibernética nas nossas 3 forgas, abrangendo o Exército, a Marinha e a Aerondutica. Esse relatorio
surge da necessidade de alinhar as formagdes académicas em cibernética , considerando o crescente
papel da seguranca da informacao e a integragao de tecnologias avancadas nas operacdes militares.
O documento destaca a cibernética como essencial para a seguran¢a nacional, pois as ameacas
podem acabar por afetar infraestruturas criticas de maneira direta, sistemas de comando controle e
at¢é mesmo a soberania de um pais. Para lidar com esses riscos, o Grupo de Trabalho (GT)
recomendou a criagdo de um curriculo minimo padronizado, a ser adotado nas escolas de formacao.
O objetivo ¢ garantir que todos os militares que lidam com tecnologia da informagdo tenham uma
formacao uniforme e eficiente (BRASIL, 2021).

O relatorio estabelece trés niveis de formagdo, sendo eles: Basico, Intermediario e

Avancado. Cada um voltado ao perfil de atuagdao dos militares apds sua formagao. Esses perfis vao
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desde operadores de sistemas administrativos até administradores de redes e gestores de seguranca
cibernética, abrangendo 4reas de conhecimento como protecdo de sistemas, criptografia,
gerenciamento de incidentes e defesa cibernética em operagdes militares (BRASIL, 2021). Na
Academia da Forca Aérea (AFA), a adocdo dessas diretrizes visa garantir que os cadetes do Curso
de Formagdo de Oficiais (CFO) tenham a preparacdo necessdria para enfrentar os desafios do
ambiente cibernético. No caso da AFA, foi decidido que o perfil intermediario sera implementado,
buscando fornecer aos cadetes uma formacgao solida e pratica em defesa cibernética. O relatério
também destaca a importancia de conscientizacdo continua por meio de palestras e treinamentos,
além da necessidade de atualiza¢do constante do curriculo para acompanhar a evolu¢do das ameacas
e tecnologias (BRASIL, 2021).

Dessa forma, o relatério do GT serve como uma importante base teorica para a avaliacao do
conteido programdtico da disciplina de cibernética na AFA. Neste estudo, serdo comparados os
topicos sugeridos pelo relatorio com os principais ataques cibernéticos sofridos pelo Brasil nos
ultimos anos, com a finalidade de verificar se o programa de formagdo desse setor na AFA ¢
adequado para capacitar os futuros oficiais a lidarem com essas ameacas.

O quadro 1 (Area de Concentragdo e Linhas de Pesquisa) abaixo apresenta as linhas de
pesquisa recomendadas para o ensino de defesa cibernética nas Forgas Armadas, conforme o
Relatorio do Grupo de Trabalho de Alinhamento do Ensino de Defesa Cibernética (Brasil,2021).
Essas linhas estdo organizadas por areas de concentragdo, como Criptografia, Seguranga de
Sistemas, Legislacdo, entre outras, e servem de base para orientar o que deve ser ensinado em todos
os niveis de formagdo cibernética (basico, intermedidrio e avangado). Cada area agrupa temas que
sdo importantes para a formagao de profissionais de defesa cibernética, desde fundamentos tedricos,
como Doutrina e Direito Cibernético, até conteidos mais técnicos, como Analise de Malware,
Seguranca de Redes e Inteligéncia Artificial aplicada a seguranga. Essas linhas de pesquisa ajudam
a planejar melhor os contetdos que devem ser incluidos nos cursos de formagao militar dos mais
diferentes niveis, desde Escolas de Formacdo até Escolas de Altos Estudos, garantindo que os

alunos estejam preparados para os desafios atuais da seguranca digital.
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QUADRO 1 Area de Concentragio e Linhas de Pesquisa

Disciplina Linha de Pesquisa
Doutrina Cibernética
Ciéncia da Computacdo Sistemas de Computacao
Seguranga de Sistemas Seguranga de Sistemas Operacionais
Seguranga da WEB

Seguranga de Sistemas Moveis
Seguranga de Sistemas Distribuidos
Seguranga da Computacao em Nuvem

Seguranga de Rede Detecgao e Prevengao de Intrusao
Seguranca de Infraestrutura de Rede
Ataques de Negagdo de Servico e Protegao
Seguran¢a de Rede sem Fio

Seguranga ¢ Medigdo baseado em Medigdo de Fraudes, Malware e Spam
dados Medidas de Comportamento Humano e Seguranga
Analise de Seguranca Analise de Malware

Analise de Protocolos de Rede
Ataques com novas percepgoes, técnicas ou resultados
Analise Automatizada de Seguranga de Projetos e
implementagdo de Hardware
Pericia e Diagndsticos para Seguranga
Andlise de Seguranca Automatizada de Codigos Fonte
e Binarios
Machine Learning
Forense Cibernética

Seguranca de Hardware Arquiteturas Seguras de Computador
Seguranga de Sistemas Incorporados
Meétodo para a Deteccdo de Hardware malicioso
Canais Laterais

Legislagdo e Ensino Direito Internacional e Cibernética
Legislagdo e Cibernética
Educagdo e Capacita¢do em Cibernética

Criptografia Analise de Criptografia Aplicada e Protocolos
Criptograficos
Analise de Implementagdo Criptografica
Novos Protocolos Criptograficos

Fonte: Elaborado pelo autor, com base em: BRASIL. Ministério da Defesa. Exército Brasileiro. Comando de

Defesa Cibernética. Relatorio GT-ENaDCiber. Brasilia, DF, 2021.
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2 METODOLOGIA

O presente estudo caracteriza-se como uma pesquisa de natureza qualitativa, de carater
descritivo e exploratorio. Optou-se por esta abordagem por permitir uma analise mais aprofundada
dos documentos e contextos relacionados ao ensino de cibernética na formacao militar, bem como
das demandas impostas pelo ambiente cibernético contemporaneo.

O universo da pesquisa compreende os cursos de formagdo da Academia da Forca Aérea
(AFA), com foco especifico na disciplina de cibernética prevista para ser implementada, conforme
orientacdo do Ministério da Defesa e recomendacdes do Grupo de Trabalho de Alinhamento do
Ensino de Defesa Cibernética das Forcas Armadas. A andlise abrange os diferentes perfis de
formagdo existentes na AFA, considerando a proposta de trilhas curriculares voltadas ao
desenvolvimento de competéncias especificas no dominio cibernético, conforme sugerido pelo
Relatorio do GT.

Como amostra de analise, foram utilizados documentos institucionais oficiais, como o
Relatorio do Grupo de Trabalho de Defesa Cibernética (BRASIL, 2021), a Estratégia Nacional de
Defesa (END) (BRASIL, 2020), o Plano Nacional de Defesa (PND) (BRASIL, 2020), bem como
diretrizes e planos do Comando da Aeronautica — a exemplo da DCA 11-45/2018 (COMANDO DA
AERONAUTICA, 2018) e do PCA 37-11/2017 (COMANDO DA AERONAUTICA, 2017). Além
disso, foram consultados relatérios de mercado especializados que relatam a incidéncia e as
caracteristicas dos ataques cibernéticos sofridos pelo Brasil nos tltimos anos, como os relatorios
anuais da Proofpoint (2023) e da Check Point Research (2023).

Os instrumentos de coleta de dados consistiram em pesquisa bibliografica e documental. A
pesquisa bibliografica foi realizada com base em estudos académicos, relatdrios técnicos e
legislacdes pertinentes a cibernética, seguranca da informagdo e defesa cibernética. A pesquisa
documental teve como principal foco a andlise de documentos normativos da FAB e do Ministério
da Defesa, bem como dados estatisticos sobre ataques cibernéticos registrados.

Para o tratamento e andlise dos dados, empregou-se a técnica de analise de contetido, com a
sistematizacdo e categorizacdo dos tdpicos relevantes a formacgdo cibernética e a ocorréncia dos
ataques. Procedeu-se a comparagdo entre os conteudos previstos na proposta de ensino e as

demandas reais evidenciadas pelos incidentes cibernéticos registrados, buscando identificar
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eventuais lacunas, convergéncias e oportunidades de aprimoramento. A escolha por este método de
analise justifica-se por sua adequagdo em estudos que exigem interpretacao critica e construcao de
inferéncias baseadas em evidéncias documentais.

Quanto aos limites metodologicos, destaca-se a restricdo a disponibilidade e a atualidade de
documentos publicos e relatorios sobre seguranca cibernética, o que pode impactar a abrangéncia da
analise. Além disso, por tratar-se de uma pesquisa baseada majoritariamente em fontes secundarias,
eventuais lacunas nas informagdes originais também constituem limitagdes a serem consideradas.

Por fim, ressalta-se que o percurso metodologico adotado estd alinhado com o objetivo de
oferecer uma avaliagdo critica e fundamentada sobre a adequagdo do ensino de cibernética na
formagdo dos oficiais da AFA, contribuindo para a evolugdo e o aprimoramento da capacitagdo
militar no dominio cibernético, em conformidade com as exigéncias contemporaneas de defesa

nacional.

3 RESULTADOS E DISCUSSOES

O avango tecnoldgico das ultimas décadas trouxe, além de inovagdes significativas para a
sociedade, um novo cendrio de ameacas que impactam diretamente a seguranga nacional. O
ambiente cibernético, cada vez mais presente nas operagdes militares, exige das Forcas Armadas
uma adaptacao permanente no preparo de seus quadros. Nesse contexto, foi conduzida a presente
pesquisa, que analisou o conteudo programatico de cibernética proposto pelo Grupo de Trabalho
(GT) de Alinhamento do Ensino de Defesa Cibernética, em comparacdo com as ameacas

cibernéticas efetivamente enfrentadas pelo Brasil.

3.1 Levantamento de dados e cendrio atual

O Brasil vem enfrentando, nos ultimos anos, uma intensificagdo significativa nas ameagas
cibernéticas. De acordo com levantamentos recentes, apenas no ano de 2022, foram registradas mais
de 100 bilhdes de tentativas de ataques cibernéticos no pais, direcionadas tanto ao setor publico
quanto ao privado (JORNAL DA USP, 2023). Instituigdes estratégicas, como a Policia Federal e o
Supremo Tribunal Federal, também foram alvos, evidenciando a vulnerabilidade de estruturas

criticas.

Entre os tipos de ataques mais frequentes, destacam-se:
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® Ransomware ¢ Malware: voltados ao sequestro de dados e a interrupgdo de servicos
essenciais;

e Phishing e Engenharia Social: técnicas utilizadas para capturar informagdes sensivesis;

e Ataques DDoS (Distributed Denial of Service): que visam comprometer a disponibilidade de
sistemas; €

e Vazamento e Exfiltracao de Dados: com impacto direto na seguranga institucional.

Essas ameagas vém se ampliando tanto em numero quanto em complexidade. Em 2023, o
Brasil foi classificado como o segundo pais mais vulneravel a ataques cibernéticos no mundo, em
funcdo de fatores como a baixa conscientizagdo sobre phishing e infraestrutura de seguranga
cibernética inadequada (THE RIO TIMES, 2023). No mesmo periodo, registrou-se que mais de
95% da atividade de phishing direcionada a usuarios brasileiros foi atribuida a um unico grupo
criminoso, destacando a fragilidade das defesas nacionais contra esse tipo de ameaca (GOOGLE
CLOUD, 2023).

Além disso, o nimero de ataques de ransomware contra o Brasil apresentou um crescimento
expressivo. Segundo a Check Point Research (2023), o pais foi o segundo mais atacado por
ransomware na América Latina, com um aumento superior a 37% no numero de incidentes em
comparacao ao ano anterior (CHECK POINT RESEARCH, 2023).

Paralelamente, no ambiente militar, a crescente digitalizacio das operacdes impde a
necessidade de formar oficiais capacitados ndo apenas para operar sistemas complexos, mas
também para protegé-los. No entanto, at¢ o momento, a formacdo em defesa cibernética na
Academia da Forca Aérea (AFA) ocorre apenas de forma indireta, por meio de contetidos
distribuidos em disciplinas correlatas, sem uma estrutura curricular propria dedicada ao tema.

Neste cendrio, o Ministério da Defesa, através do Grupo de Trabalho de Alinhamento do
Ensino de Defesa Cibernética, propds a implantacdo de uma disciplina especifica, estruturada
conforme perfis de usudrio, entre os quais destaca-se o Perfil Intermediario, destinado a militares
que operarao sistemas administrativos e operacionais criticos. A proposta busca adequar a formacgao

militar as novas exigéncias impostas pelo dominio cibernético contemporaneo.

3.2 Analise do Conteudo Programatico Proposto
A trilha formativa sugerida pelo Relatorio do GT para o Perfil Intermediario contempla 60

horas de instrucdo, divididas entre as seguintes areas:
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Disciplinas Carga Horaria Unidade didatica
1. Fundamentos de Seguranga da 02h UD I - Seguranga de
Informacgao Tecnologia da Informacgao e
2. Seguranga na Internet Comunicagdes (Palestra)
3. Seguranga em dispositivos
moveis
4. Midias Sociais
5. Lei Geral de Prote¢ao de Dados
(LGPD) 6. Atuagao de Hackers
(Ataques Cibernéticos)
1. Fundamentos de Seguranca 30h UD I - Seguranca
Cibernética Cibernética
2. Tipos de Ataque
3. Cddigos Maliciosos (Malware)
4. Criptografia Aplicada
5. Comunicagdo Segura
6. Ameacas Cibernéticas
1. Big Data e Inteligéncia Artificial. | 04h UD III - Inteligéncia
Artificial
1. Fundamentos de  Defesa [ 24h UD IV - Doutrina Militar
Cibernética de Guerra Cibernética
2. Sistema Militar de Defesa
Cibernética

3. Defesa e Guerra Cibernética nas
Operagdes Militares.

Fonte: Elaborado pelo autor, com base em: BRASIL. Ministério da Defesa. Exército Brasileiro. Comando de Defesa

Cibernética. Relatorio GT-ENaDCiber. Brasilia,DF, 2021.

Visualmente, a distribui¢do pode ser observada no Grafico 1 (Carga horaria versus Unidades

Didaticas) a seguir, que apresenta a carga horaria destinada a cada Unidade Didatica proposta para o
ensino de defesa cibernética do perfil intermediario. Nota-se que as Unidades Didaticas II
(Seguranga Cibernética) e IV (Doutrina Militar de Guerra Cibernética) concentram a maior carga

horaria, com 30 horas cada, refletindo a énfase pratica e estratégica atribuida a esses temas no perfil
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de forma¢do. Em contrapartida, a Unidade I (Seguranga de TIC) e a Unidade III (Inteligéncia
Artificial) recebem cargas horarias significativamente menores, o que sugere uma abordagem

introdutoéria ou complementar dessas areas no contexto do curso.

Grifico 1 Carga horaria versus Unidades Didaticas

UD | - Segurancga de
Tecnologia da
Informacéo e
Comunicagdes

UD Il - Seguranga
Cibernetica

uD Il - Inteligéncia
Artificial

UD IV - Doutrina
Militar de Guerra
Cibernética

Fonte: Elaborado pelo autor, com base em: BRASIL. Ministério da Defesa. Exército Brasileiro. Comando de

Defesa Cibernética. Relatorio GT-ENaDCiber. Brasilia, DF, 2021.

A estrutura curricular sugerida pelo Relatorio do Grupo de Trabalho de Alinhamento do
Ensino de Defesa Cibernética (BRASIL, 2021) concentra esfor¢cos nas seguintes competéncias:
protecdo cibernética de sistemas militares, abordando ameagas e defesas técnicas; compreensao da
guerra cibernética no ambiente militar, incluindo aspectos doutrinarios; introducao a tecnologias
emergentes, como inteligéncia artificial aplicada a seguranca; e sensibilizagdo para seguranca de
informacdes e midias digitais. Essas competéncias compdem a base formativa do perfil
intermediario proposto para os cursos de formacdo de oficiais das Forgas Armadas, incluindo os
ministrados na Academia da For¢a Aérea (AFA). O equilibrio entre fundamentos técnicos e
doutrina militar aponta para uma proposta que busca formar oficiais com visdo operacional e

estratégica do dominio cibernético.

30
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3.3 Discussdo dos Resultados

A analise comparativa entre o cendrio atual de ameacas cibernéticas e o conteudo
programatico proposto evidencia avangos significativos no ensino de cibernética na Academia da
Forga Aérea (AFA), embora alguns pontos ainda demandem aprimoramento.

O curriculo proposto contempla, de forma geral, as principais ameacas detectadas no
ambiente cibernético contemporaneo:

® Ransomware e malware sdo tratados nas disciplinas de Seguranca Cibernética e Hardening
de Sistemas’.

e Engenharia social e phishing sao abordados nas palestras de Seguranga de TIC e em
contetidos de politicas de seguranca da informagao.

e Ataques DDoS e vulnerabilidades de rede aparecem nos topicos de seguranca de redes e
monitoramento de trafego.

Apesar da grande abrangéncia de temas, a analise dos contetidos revela algumas
fragilidades. Em especial, a carga horaria destinada a Inteligéncia Artificial, com cerca de apenas
quatro horas, conforme o Relatério do Grupo de Trabalho de Alinhamento do Ensino de Defesa
Cibernética (BRASIL, 2021) , mostra-se reduzida diante da relevancia crescente dessa tecnologia
no contexto da seguranga cibernética. A literatura especializada aponta que a Inteligéncia Artificial
tem sido amplamente empregada em vetores de ataque como deepfakes, automagao de phishing,
malwares adaptativos e técnicas de evasao que dificultam a deteccao de intrusos (WU; LI, 2015).
Segundo a Proofpoint (2023), ha um aumento significativo no uso de automagdao em ameacas que
exploram vulnerabilidades humanas e técnicas, exigindo que os profissionais de defesa estejam
preparados para identificar e mitigar riscos emergentes.

Em comparagdo com programas de formagdo introdutoria sobre Inteligéncia Artificial
oferecidos por instituicdes brasileiras, observa-se que a carga horaria de quatro horas ¢
consideravelmente inferior. Por exemplo, a Universidade Federal da Bahia (UFBA) oferece o curso
“Capacitacdo em Inteligéncia Artificial” com 30 horas de duragdo; a Universidade Estadual do Rio
Grande do Sul (UERGS) ministra o curso “Inteligéncia Artificial no Mundo Académico” com 40
horas; o Instituto Federal de Sao Paulo (IFSP) promove o curso “Introdugao a Inteligéncia Artificial
para Tomada de Decisdes” com 76 horas; e a Universidade Corporativa Semesp oferece
“Introducdo a Inteligéncia Artificial para Educadores do Ensino Superior” com 10 horas também

voltado a introdugado conceitual do tema.

" Hardening de sistemas é o processo de reforcar a seguranga de um sistema computacional (como servidores,
redes ou dispositivos) por meio da eliminagdo de vulnerabilidades e redugdo da superficie de ataque.
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Diante desses parametros, constata-se que a alocacdo de apenas quatro horas para o estudo
de Inteligéncia Artificial na formacao militar € significativamente inferior at¢ mesmo aos cursos
introdutérios de nivel civil, o que reforca a necessidade de ampliacao desse contetido e de inser¢ao
de atividades praticas voltadas a aplicagdo da IA em seguranga cibernética. Tal medida ¢é essencial
para alinhar a formagao dos futuros oficiais as exigéncias contemporaneas do ambiente digital e aos
desafios da guerra cibernética moderna.

Outro aspecto relevante refere-se a natureza das atividades formativas previstas. O Relatorio
do Grupo de Trabalho de Alinhamento do Ensino de Defesa Cibernética (2021) indica que,
inicialmente, o ensino sera focado em aulas expositivas e exercicios tedricos, recomendando apenas
em uma fase posterior a introdugdo de praticas simuladas de resposta a incidentes. Essa abordagem
limita o desenvolvimento de competéncias praticas essenciais para a atuacdo em cenarios
cibernéticos reais.

Considerando a velocidade de evolugdo das ameacas digitais, a necessidade de constante
atualiza¢do do conteudo programatico ¢ imperativa. O ambiente cibernético exige que os futuros
oficiais ndo apenas compreendam os conceitos tedricos, mas também sejam capazes de responder
de forma &gil e eficaz a incidentes, utilizando técnicas atualizadas e pensamento critico diante de
novas ameagas.

De maneira geral, a proposta do GT representa um avango relevante em comparacdo com a
situacdo anterior da AFA, em que a formacdo em defesa cibernética era dispersa e pouco
estruturada. A implementagdao de uma disciplina especifica, com contetidos atualizados e praticas
operacionais consistentes, ¢ essencial para fortalecer a preparac¢do dos futuros oficiais, ampliando a
capacidade da For¢ca Aérea Brasileira de atuar eficazmente no dominio cibernético, em consonancia

com seus objetivos estratégicos.

4 CONSIDERACOES FINAIS

A crescente digitalizagdo das operacdes militares e a intensificacdo das ameagas no ambiente
cibernético evidenciam a necessidade de fortalecer a formagdo dos oficiais da Forca Aérea
Brasileira (FAB) no dominio cibernético. O levantamento de dados demonstrou que o pais figura
entre os principais alvos de ameagas cibernéticas no mundo, sofrendo mais de 100 bilhdes de

tentativas de ataques apenas em 2022. Nesse contexto, formar oficiais capacitados para
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compreender, prevenir e mitigar ameagas no ciberespaco tornou-se uma exigéncia estratégica para a
preservacao da soberania nacional.

Este trabalho teve como objetivo analisar a adequacdo do conteudo programatico de
cibernética proposto pelo Grupo de Trabalho de Alinhamento do Ensino de Defesa Cibernética as
demandas impostas pelos recentes ataques sofridos pelo Brasil. A andlise do conteudo programatico
sugerido revelou uma estrutura solida, com foco nas areas de seguranga cibernética, doutrina militar
de guerra cibernética e tecnologias emergentes. Observou-se que as disciplinas propostas abordam
de maneira abrangente as principais ameacas enfrentadas atualmente, tais como ransomware,
phishing, Distributed of Denial Service (DDoS) e vazamento de dados sensiveis. Contudo, foi
identificado que a carga horaria dedicada a temas emergentes, como inteligéncia artificial, poderia
ser ampliada para refletir com maior precisao a evolugdo das ameagas cibernéticas.

O estudo também evidenciou que, at¢é o momento, a formagdo em defesa cibernética na
Academia da Forca Aérea se limita a contetidos dispersos em outras disciplinas e eventos pontuais,
carecendo de uma disciplina estruturada e dedicada. A implementagdo da trilha formativa para o
perfil intermediario, conforme proposta pelo Relatorio do GT, representa, portanto, um avango
necessario e estratégico.

Retomando o problema de pesquisa: "O conteudo programatico da disciplina de cibernética
a ser implementada na AFA atende as necessidades de formagdo impostas pelos recentes desafios
cibernéticos enfrentados pelo Brasil?", os resultados obtidos indicam que, em grande medida, a
proposta curricular responde de forma adequada aos desafios identificados. Ainda assim, ajustes
pontuais, como o aprofundamento em &reas emergentes e a ampliacdo da formacdo pratica, sdo
recomendados para garantir maior aderéncia a complexidade do ambiente cibernético atual.

Em conclusdo, a efetiva implantacao e constante atualiza¢ao do ensino de defesa cibernética
na AFA sdo essenciais para preparar os futuros oficiais a atuarem de forma eficiente em todos os
dominios operacionais, incluindo o cibernético. A formacdo proposta ndo apenas fortalecerd a
capacidade de defesa da Forga Aérea Brasileira, como também contribuird para a protecdo de
infraestruturas criticas e para a preservacao da soberania do pais frente aos novos desafios impostos

pela guerra cibernética contemporanea.
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