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1 INTRODUCAO

O objetivo primordial dos ataques militares ¢, em geral, neutralizar centros de
gravidade, que sdo pontos dos quais derivam a forca, a capacidade de luta e a vontade de lutar
do inimigo (CLAUSEWITZ, 2002). A neutralizacdo ou destruicdo desses centros pode levar
ao colapso do oponente de forma mais eficiente que ataques a alvos aleatérios ou menos
significativos.

Durante a segunda guerra mundial, o poder aéreo emergiu como um componente
essencial para o sucesso das operagdes. Ataques massivos a alvos inimigos, realizados por
grandes quantidades de bombardeiros, demonstravam um elevado poder de destruicao.

Nas décadas seguintes, os vetores de combate evoluiram tecnologicamente. Essa
evolucdo substituiu os ataques em massa pelo emprego de aeronaves modernas, furtivas a
radares, capazes de navegar com precisdo e realizar ataques cirurgicos.

No cenario atual, uma forga aérea contemporanea nao se limita a possuir somente 0s
vetores mais modernos. O sucesso do combate depende de modernos sistemas de Tecnologia
da Informacao (TI) para suporte a missdo. A integragcdo entre novos vetores e sistemas de TI
os torna cada vez mais criticos, mudando o enfoque da guerra moderna.

A guerra contempordnea evoluiu com a incorporagdao do dominio cibernético, ou
ciberespaco, que ¢ o ambiente global interconectado da tecnologia da informagdo. Neste
contexto, o objetivo de neutralizar centros de gravidade inimigos ndo esta restrito a ataques
com bombas ou misseis. Degradar o sistema de comando e controle do oponente por meio de
um ataque cibernético pode, potencialmente, ter um efeito maior que um combate cinético.

Uma caracteristica desse dominio € que ele ndo se restringe a atores estatais, tampouco
a tempos de guerra ou crise. Individuos, grupos e estados utilizam o ciberespago com
objetivos variados, seja para coletar informagdes, obter vantagens financeiras por meios
ilicitos ou até mesmo degradar sistemas criticos de infraestrutura.

Como exemplo, um dos vetores de ataque cibernético mais comuns € o phishing, que
consiste no envio de e-mails, mensagens de texto ou outros tipos de comunicagdes eletronicas
fraudulentas, a fim de cometer diversos tipos de crimes, incluindo o acesso ndo autorizado a
sistemas. Este tipo de ataque explora a confianga e falta de atencao das pessoas, baseando-se
na manipulacao psicoldgica, o que o torna uma das ameagas mais eficazes.

Usuarios sem uma mentalidade de seguranga cibernética sdo mais propensos a este e
outros tipos de ataque, por ndo reconhecerem adequadamente os sinais de alerta. Desta forma,

este ensaio defende a tese de que a construcdo de uma cultura de seguranca cibernética ¢ uma



estratégia efetiva para a mitigagdo de vulnerabilidades, frente as ameagas contemporaneas do
dominio cibernético.

Para sustentacao da tese, serdo apresentados dois argumentos. O primeiro baseia-se no
desenvolvimento da mentalidade de seguranga, como forma de combater ameagas cibernéticas
por meio da mitigacdo de vulnerabilidades causadas por usuarios de sistemas de TI.

O segundo argumento ¢ que o fator humano permanece como o elo mais vulneravel da
cadeia de protecdo, apesar dos avangos tecnologicos em ciberseguranga. Conforme
evidenciado no exemplo do ataque de phishing, as defesas tecnologicas, por mais robustas que
sejam, podem ser contornadas pela exploracdo da psicologia humana e pela falta de
discernimento dos usudrios. Assim, a efetividade das estratégias de segurancga cibernética esta
intrinsecamente ligada a mitigacao dos riscos comportamentais, uma vez que a falha humana
pode comprometer gravemente a integridade dos sistemas.

Desta forma, faz-se mister que a Forca Aérea Brasileira adote estratégias adequadas
para a mitigagdo de vulnerabilidades cibernéticas, em tempos de paz e de conflitos, de forma a
garantir o cumprimento de sua missdo institucional, combatendo de maneira efetiva as

ameagas cibernéticas modernas.



2 DESENVOLVIMENTO

2.1 CONSTRUCAO DA CULTURA DE SEGURANCA CIBERNETICA

Cultura organizacional ¢ o conjunto de pressupostos compartilhados que um grupo
desenvolve ao longo do tempo para lidar com seus desafios. Transferindo esse conceito para o
ambiente da seguranca cibernética, ¢ necessario estabelecer valores e rotinas que promovam a
responsabilidade com os ativos digitais (SCHEIN, 2010).

A construcdo da cultura de seguranga cibernética € pilar fundamental na mitigacao de
vulnerabilidades no ambiente digital. Esta cultura, para ser efetiva, necessita estar enraizada
na mentalidade dos usuarios dos sistemas de Tecnologia da Informagdo (TI), principalmente
em institui¢oes criticas como a For¢a Aérea Brasileira.

Desta forma, conforme apresentado no capitulo anterior, o primeiro argumento para
fundamentagdo da tese proposta no presente ensaio, ¢ o desenvolvimento da mentalidade de

seguranga, apresentado a seguir.

2.2 DESENVOLVIMENTO DA MENTALIDADE DE SEGURANCA

Construir uma cultura de seguranga exige mais do que simples normatizagdes ou
legislagdes. De acordo com o National Institute of Standards and Technology (NIST), uma
das principais referéncias mundiais em politicas de ciberseguranga, a cultura de seguranca
deve ser incorporada a organizagdo por meio da lideranca exemplar, comunicagdo clara e
politicas acessiveis e compreensiveis (NIST, 2023). Quando hd desalinhamento entre os
valores institucionais € o comportamento dos usuarios, as estratégias de seguranga tornam-se
frageis, mesmo que tecnicamente bem projetadas. Portanto, o desenvolvimento de uma
mentalidade de seguranga cibernética solida transcende a técnica, pois exige transformagao
comportamental e institucional.

A educagdo e o treinamento continuo sdo ferramentas indispensaveis. Fatores
humanos como credenciais comprometidas e erros de configuragdo continuam entre as
principais causas de violagdes de dados (IBM SECURITY, 2024). A ado¢ao de boas praticas
de segurancga e programas de conscientizagdo contribui para a redu¢ao do tempo de resposta e
do impacto financeiro dos incidentes.

O desenvolvimento da mentalidade de seguranga, portanto, ndo se da por imposicao
normativa, mas pela internalizagdo de valores que reforcem comportamentos seguros. Essa
mentalidade ¢ o alicerce da cultura de seguranca cibernética, e sua consolidacdo ¢ essencial

para o &xito de qualquer estratégia de mitigacdo de vulnerabilidades. Porém,



independentemente da estratégia adotada, o fator humano permanece como o elo mais

vulneravel da cadeia de prote¢do, conforme sera aprofundado na proxima secao.

2.3 0 FATOR HUMANO COMO ELO MAIS VULNERAVEL

Apesar do avango de sofisticadas solu¢des tecnologicas de ciberseguranca, o fator
humano ainda representa o elo mais vulneravel das cadeias de prote¢ao. A engenharia social
continua sendo uma das ferramentas mais exploradas por agentes mal-intencionados. O caso
da invasdo a conta oficial do Comando Central das For¢cas Armadas dos Estados Unidos, em
2015, ilustra essa realidade: o ataque foi viabilizado ap6s um funcionério ser enganado por
um e-mail de phishing. Situacao semelhante ocorreu no Brasil, em 2020, quando o Superior
Tribunal de Justica (STJ) teve seus sistemas comprometidos pela propagacdo de e-mails
contendo um ransomware, tipo de atividade maliciosa que impede o acesso a arquivos ou
sistemas, geralmente criptografando-os, e exige um resgate para restaurar o acesso. Cerca de
74% das violagdes de dados envolvem algum tipo de elemento humano, seja por erro
acidental, uso indevido de privilégios, credenciais comprometidas ou ataques de engenharia
social (VERIZON ENTERPRISE, 2023). Esses episodios demonstram que, mesmo em
instituicdes altamente protegidas, as vulnerabilidades cognitivas dos usuérios ainda sdo portas
de entrada relevantes para ataques cibernéticos.

Frente a esse cenario, torna-se urgente a adogdo de medidas voltadas a mitigacao dos
riscos comportamentais. Estudos independentes indicam que organizagdes que implementam
programas de conscientizagdo interativos podem reduzir em até 60% os incidentes de
seguranca relacionados ao comportamento humano (PROOFPOINT, 2024). Dessa forma, ¢
possivel nao apenas desenvolver habilidades técnicas, mas também promover mudangas de
atitude. Mitigar riscos comportamentais €, portanto, uma medida essencial para fortalecer a

resiliéncia institucional diante das ameagas cibernéticas contemporaneas.

2.4 UMA ESTRATEGIA PARA MITIGACAO DE VULNERABILIDADES

A construcao de uma cultura de segurancga cibernética sélida ¢ um processo estratégico
e continuo que envolve mudangas no comportamento organizacional, na comunicacao interna
e na formagdo de valores institucionais. Ao reconhecer que as falhas humanas representam
um dos principais vetores de risco, torna-se imprescindivel adotar uma estratégia que

promova o engajamento de todos os membros da organizagdo na prote¢do do ambiente digital.



Para construcdo da cultura de seguranga como estratégia para mitigacdo de
vulnerabilidades, serdo apresentadas a seguir cinco agdes, que devem ser adotadas
amplamente e refor¢cadas continuamente em todas as Organizagdes Militares da Forga Aérea.

A primeira a¢do ¢ a inser¢do da seguranga cibernética no cotidiano da organizagao.
Isso implica trata-la ndo como um tema técnico isolado, mas como parte integrante das
praticas diarias de trabalho. Pequenos habitos, como a criagdo de senhas fortes, o bloqueio de
telas, a verificagdo de remetentes de e-mails e o cuidado com o uso de dispositivos pessoais,
devem ser incentivados e valorizados por meio de campanhas de comunicagdo interna. A
repeticdo desses comportamentos no dia a dia ajuda a fomentar o senso de responsabilidade
individual pela seguranca coletiva.

A segunda agdo ¢ o exemplo da lideranca, fator essencial para a consolidacdo de uma
cultura organizacional robusta. Lideres que praticam e defendem os principios de seguranca
inspiram suas equipes a fazerem o mesmo. Quando oficiais superiores participam ativamente
de treinamentos, alertam para riscos e incorporam boas praticas digitais, transmitem uma
mensagem clara de prioridade institucional. A cultura se fortalece quando a seguranca ¢
percebida como um valor da alta gestao, e ndo apenas uma obrigacao técnica.

Como terceira agdo, destaca-se a educagdo continua e contextualizada. Ao invés de
treinamentos genéricos, ¢ recomendavel desenvolver programas especificos para os diferentes
perfis e fun¢des da organizacdo. Militares da area de TI e da drea administrativa, por exemplo,
possuem realidades distintas e, portanto, necessitam de formacdes ajustadas as suas rotinas. A
aplicacdo de simulacdes realistas, como ataques de phishing controlados, estimula o
aprendizado pela experiéncia e aumenta a capacidade de resposta a incidentes reais.

Outra acdo fundamental ¢ o uso de mecanismos de refor¢o positivo, como
reconhecimento e recompensas por boas praticas. A gamificagdo ¢ um exemplo pratico: ao
atribuir pontos ou destaques simbolicos aos usuarios que adotam comportamentos seguros,
cria-se um ambiente motivador e colaborativo. Essa abordagem transforma a segurancga
cibernética em um valor compartilhado, ndo imposto.

Além disso, ¢ preciso instituir espagos para escuta e feedback, nos quais os usuarios
possam relatar davidas, incidentes ou comportamentos suspeitos sem receio de punicao. Essa
confianga ¢ a base de uma cultura madura, onde todos se sentem corresponsaveis pela
seguranca digital.

Por fim, a atualizagdo e coeréncia de normas e legislagdes também exerce papel

importante. Politicas de seguranca devem ser claras, acessiveis € compativeis com as



demandas da organizagdo. A dissonancia entre normativos e realidade fragiliza a adesdo e
compromete a cultura.

Em sintese, mitigar vulnerabilidades por meio da cultura de seguranca cibernética ¢
uma tarefa institucional de longo prazo, que depende da mudanga de mentalidade, da
repeticdo de boas praticas e da promogdo do comprometimento coletivo com a missdo de

proteger os ativos digitais.



3 CONCLUSAO

A crescente dependéncia de sistemas de TI na estrutura organizacional e operacional
da FAB evidencia a urgéncia de adogao de estratégias efetivas para mitigar vulnerabilidades
cibernéticas. No atual cendrio geopolitico, o ciberespaco tornou-se um dominio estratégico de
disputa, no qual as ameacgas ndao se limitam a ofensivas tecnoldgicas, mas exploram,
sobretudo, as fragilidades humanas.

O primeiro argumento deste ensaio mostrou que o desenvolvimento da mentalidade de
seguranc¢a entre os usuarios de sistemas de TI representa uma das formas mais efetivas de
protecao contra ataques cibernéticos. A capacitagao continua, alinhada a valores institucionais
de responsabilidade digital, tem o poder de transformar o comportamento organizacional,
tornando os membros da instituicdo agentes ativos da seguranca cibernética.

Em complemento, o segundo argumento evidenciou que o fator humano, embora
muitas vezes negligenciado, permanece como o elo mais vulneravel. A exploragdao da
engenharia social pelos adversarios mostra que, sem o engajamento e a vigilancia dos
usuarios, até os sistemas mais avancados podem ser comprometidos. Por isso, a mitigagdo de
riscos comportamentais exige uma abordagem multidisciplinar, com treinamentos
personalizados, feedback continuo e iniciativas inovadoras.

Mitigar vulnerabilidades cibernéticas vai além de adotar solugdes técnicas: exige uma
transformagdo cultural que envolva toda a organizacdo. A seguranga cibernética deve ser
compreendida como uma responsabilidade coletiva e estratégica, indispensavel para o
cumprimento da missdo institucional da For¢a Aérea Brasileira em tempos de paz, crise ou
conflito. Desta forma, reforca-se a tese deste ensaio, que defende a construgao de uma cultura
de seguranga cibernética como estratégia efetiva para a mitigagdo de vulnerabilidades, frente
as ameacas contemporaneas. Construir uma cultura de seguranca cibernética ¢ mais do que
uma necessidade técnica, trata-se de uma prioridade estratégica para a manutengao da
prontiddo operacional e da soberania nacional.

Por fim, como principal contribui¢do deste trabalho e consolidando a tese apresentada,
foram apresentadas cinco agdes para a constru¢do de uma cultura de seguranga cibernética
como estratégia para mitigagdo de vulnerabilidades, alicerces fundamentais para que o
comportamento seguro se integre a rotina organizacional. Mais do que solugdes tecnologicas,
¢ a cultura, enraizada nas atitudes e no dia a dia dos usudrios, que sustenta a resiliéncia diante

das ameacas do dominio cibernético.
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