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1 INTRODUCAO

A Inteligéncia Artificial (IA) ascendeu a uma posi¢do de crescente relevancia global,
manifestando-se como uma tecnologia transformadora com implica¢des profundas em
diversos setores, notavelmente na seguranca e defesa. A natureza de duplo uso da IA confere-
lhe o potencial de revolucionar as capacidades militares, oferecendo novas abordagens para
desafios complexos e inaugurando uma nova era de poderio bélico. O Plano Brasileiro de
Inteligéncia Artificial (PBIA) (Brasil, 2025) descreve a IA como um conjunto de modelos,
algoritmos e técnicas implementados em sistemas computacionais, que realizam previsoes,
recomendacdes ou decisdes capazes de influenciar ambientes reais ou virtuais, sempre
alinhados a objetivos definidos por humanos.

Paralelamente, o conceito de Guerra Algoritmica emerge como uma mudanga
paradigmatica nos conflitos modernos. A Guerra Algoritmica, de acordo com o Crosby
(2021), refere-se ao uso de IA em sistemas para conduzir operacdes militares, capazes de
controlar plataformas de armas, sistemas, operagdes e at¢ mesmo taticas em um campo de
batalha centrado em rede.

Crosby (2021) comenta ainda que esses sistemas sdo capazes de coletar e utilizar
informacdes de maneira que os humanos ndo conseguem, operando com autonomia e
aprendizado continuo, especialmente em ambientes complexos e dinamicos. A velocidade e a
escala em que a Guerra Algoritmica pode se desenrolar apresentam oportunidades singulares
para as estratégias de Defesa Nacional.

Neste contexto dindmico, a adaptagdo as tendéncias tecnoldgicas emergentes torna-se
imperativa para nagdes como o Brasil, visando salvaguardar sua soberania e interesses
nacionais. A Politica Nacional de Defesa (PND) (Brasil, 2020), reconhece a ciéncia e
tecnologia como uma das cinco expressdes do Poder Nacional (ao lado da politica,
econOmica, psicossocial e militar), sendo essencial para a consolidagdo da soberania e do
desenvolvimento nacional. A PND considera ainda a assimetria tecnoldgica como ameaca a
soberania, ou seja, o aumento das desigualdades tecnologicas entre os paises representa um
risco estratégico direto para o Brasil. A medida que as tecnologias disruptivas transformam o
campo da defesa, cresce a possibilidade de desequilibrios de poder em niveis regional e
global, como evidenciado pela crescente corrida tecnologica entre poténcias mundiais como

China e Estados Unidos, segundo anélise de Bueno (2024).



Conforme o prognostico da Sintese dos Cenarios de Defesa 2020-2039 (Brasil, 2021),
¢ previsto em ambito mundial um aumento significativo no uso de IA nas atividades militares
e, em ambito nacional, a expansdo das tecnologias de informagao e comunicagdo possibilitara
uma adocdo cada vez maior de sistemas automatizados e de solucdes baseadas nessa
tecnologia. De acordo com a analise de Simpson et al. (2025), os investimentos globais com
IA aplicada a defesa devem aumentar em 1.000x até o ano de 2028, com valores estimados
em US$ 38,8 bilhoes. O or¢camento do Departamento de Defesa dos Estados Unidos (DoD)
para o ano fiscal de 2026 sera de US$ 179 bilhdes apenas para pesquisa e desenvolvimento de
sistemas hipersonicos, IA e enxames de drones, conforme Gunn (2025).

Considerando os novos dominios dos combates automatizados, este ensaio defende a
importancia da IA como multiplicador das capacidades da Defesa Nacional, frente as ameagas
da Guerra Algoritmica.

Visando fundamentar a tese, serdo abordados dois argumentos. O primeiro, considera
que nos novos dominios de combate automatizado, a IA contribui como for¢a transformadora
com o potencial de expandir significativamente as capacidades militares em um cenario de
Guerra Algoritmica. O segundo argumento aponta a IA como catalisador de dissuasdo,
permitindo que as For¢as Armadas adquirem a capacidade de ajustar estratégias defensivas

em resposta a mudangas dindmicas no ambiente operacional.

2 DESENVOLVIMENTO

A evolucdo da IA esta profundamente conectada as sucessivas revolucdes industriais e
tecnologicas que moldaram a sociedade moderna. Desde a mecanizagdo da produgdo na
primeira Revolucdo Industrial até a digitalizacdo da informagdo com a Industria 4.0, cada
etapa representou mudancas estruturais na forma de operar e interagir socialmente. No século
XXI, essa transformacgdo alcanca um novo patamar com a quarta Revolugdo Industrial,
marcada pelo uso intensivo de tecnologias emergentes, entre elas a IA e o aprendizado de
maquina, que possibilitam as maquinas aprender, raciocinar e agir de forma autonoma, sendo
a IA um dos principais motores desse processo.

Historicamente, a IA comecou a ganhar destaque na década de 1950, com o

desenvolvimento de algoritmos basicos de aprendizado de maquina. No entanto, foi apenas



nas ultimas décadas que a IA alcangou um nivel de maturidade suficiente para ser aplicada em
uma ampla gama de setores, desde a medicina até a industria financeira.

A capacidade da IA de processar grandes volumes de dados e realizar tarefas
complexas com precisdo e velocidade tem revolucionado a forma como as empresas operam e
como os governos tomam decisdes. No contexto militar, embora ndo exista uma doutrina
consolidada a respeito de Guerra Algoritmica, a IA estd transformando a natureza do campo
de batalha, permitindo que as forcas armadas processem informagdes em tempo real,
identifiquem padrdes e antecipem movimentos adversarios, melhorando significativamente a

capacidade de resposta rapida e precisa (Nordic Defense Review, 2024).

2.1 ALGORITMOS DE GUERRA: O FUTURO DOS CONFLITOS ARMADOS

A Guerra Algoritmica pode ser definida como opera¢des dominadas pelo emprego de
sistemas de inteligéncia artificial, conforme aponta Crosby (2021). E caracterizada por sua
adaptabilidade, autonomia e dependéncia de técnicas avancadas de IA para processar
informagdes complexas e tomar decisdes em ambientes de batalha dindmicos, proporcionando
a reducdo do risco para os combatentes e o aumento da velocidade de decisdo em operagoes.
Ela se baseia no aprendizado de maquina, na capacidade de se adaptar a cenarios
desconhecidos, na priorizagdo do conhecimento sobre a informagdo e na redugdo da
sobrecarga cognitiva e do erro humano.

Exemplos concretos demonstram a crescente integragdo da IA nas operagdes militares,
alinhando-se com os principios da Guerra Algoritmica. Aplicagcdes como visao computacional
para analise de inteligéncia, conexdo de soldados com veiculos nao tripulados, robds
auténomos, planejamento logistico, seguranca cibernética e andlise de inteligéncia
geoespacial sdo cada vez mais comuns.

Nos Estados Unidos (EUA), a Guerra Algoritmica ¢ parte de uma estratégia mais
ampla de modernizagdo militar, que inclui o uso de IA para aprimorar a eficiéncia operacional
e a tomada de decisdes. O Departamento de Defesa dos EUA tem investido em programas
como o projeto Maven, que utiliza IA para analisar imagens de drones e identificar alvos
militares.

O projeto Maven, de acordo com Manson (2024), aperfeicoa as capacidades de

combate ao integrar a IA para identificar, analisar e priorizar alvos no campo de batalha com



muito mais rapidez e precisdo do que os métodos tradicionais. Ele utiliza algoritmos
avangados de machine learning para processar grandes volumes de dados e permite que as
forcas militares aprovem até 80 alvos em uma hora, comparado a 30 sem o uso da IA,
acelerando significativamente o ciclo de decisdo e agao.

Durante a guerra entre Russia e Ucrania, o Maven desempenhou um papel
fundamental no processamento de imagens de satélite e na transmissdo de informagdes as
forgas ucranianas. Apesar da automagao, o processo mantém a supervisao humana em todas as
etapas, garantindo que operadores verifiquem as recomendagdes da IA antes de autorizar
ataques, o que mantém o controle e reduz riscos de erros.

Outro exemplo de aplicagao da IA ¢ o sistema Lavender utilizado pelas Forgas de
Defesa de Israel (IDF). Este sistema aprimora as capacidades de defesa das IDF ao
automatizar a identificagdo e selecdo de alvos para bombardeios, processando rapidamente
uma enorme quantidade de dados para gerar listas de suspeitos ligados ao Hamas e a Jihad
Islamica Palestina (Carta Capital, 2024). Cerca de 37 mil pessoas foram marcadas nas
primeiras semanas da guerra em Gaza com uma velocidade e escala que superam a
capacidade humana tradicional.

Seu emprego consiste no cruzamento de informagdes de multiplas fontes, como
imagens, sinais eletronicos e dados de inteligéncia, para identificar individuos suspeitos de
atividades militares. O sistema influencia diretamente as decisdoes de ataque, sendo que os
militares frequentemente tratam as recomendacdes da IA como se fossem decisdes humanas,
aprovando bombardeios com supervisdo minima.

De acordo com Payne (2021), a velocidade serd um fator determinante, e a capacidade
de organizar o caos informacional mais rapido que o adversario conferird uma vantagem
decisiva. Em uma visdo prospectiva no contexto do Brasil, considerando sua vasta extensao
territorial e fronteiras complexas, a IA oferece a capacidade de monitorar, analisar e
compreender ameacas potenciais com uma agilidade e profundidade sem precedentes. Por
exemplo, algoritmos de IA podem identificar padrdoes andomalos no trafego aéreo, detectar
assinaturas de atividades ilicitas em regides remotas ou prever movimentagdes hostis com
base em analises preditivas, permitindo uma alocagdo mais eficaz de recursos e respostas mais
rapidas e informadas por parte do Comando e Controle (C2). A implementagao de plataformas
de Comando, Controle, Comunica¢des, Computagao, Inteligéncia, Vigilancia, Aquisicao de

Alvos e Reconhecimento (C4ISTAR) potencializadas por IA ¢, portanto, essencial para que a



Defesa Nacional ndo seja apenas reativa, mas se antecipe as ameagas no complexo teatro de
operagdes moderno.

Diante dos desafios impostos pela Guerra Algoritmica, marcada pela velocidade,
complexidade informacional e imprevisibilidade dos teatros operacionais modernos, a 1A se
revela como um multiplicador decisivo das capacidades da Defesa Nacional, transformando-
se em um ativo estratégico essencial para assegurar superioridade decisoria e operacional

frente a dinamica acelerada dos conflitos contemporaneos.

2.2 IAE APOTENCIALIZACAO DA DISSUASAO NA GUERRA ALGORITMICA

A integragdo da IA na Defesa Nacional surge como um elemento estratégico para o
Brasil, capaz de potencializar sua capacidade dissuaséria mediante a modernizacdo de
sistemas e a antecipacdo de ameagas. Apesar dos desafios, o desenvolvimento orientado de
tecnologias de IA pode posicionar o Brasil no cenario geopolitico, equilibrando soberania
tecnologica e seguranca (Brasil, 2025). A TA oferece ferramentas aprimorando sistemas
defensivos como radares inteligentes, ciberseguranca automatizada e analise preditiva de
ameagas. Algoritmos de machine learning podem processar dados de sensores em tempo real,
identificando padrdes de intrusdo em fronteiras ou espacos cibernéticos com precisdo superior
a humana. Essa capacidade reduz a margem de sucesso de agdes hostis, comunicando ao
adversario a inutilidade de um ataque, sendo este o principio central da dissuasao.

A PND (Brasil, 2020) destaca a relevancia da dissuasdo tanto no contexto
internacional quanto como fundamento essencial da Defesa Nacional, cuja garantia ¢
assegurada pelas Forgcas Armadas por meio de sua capacidade dissuasoria. Em consonancia
com a PND, a Estratégia Nacional de Defesa (END) (Brasil, 2020) apresenta a dissuasao
como a principal postura estratégica do pais, integrando o conjunto das 09 (nove)
Capacidades Nacionais de Defesa (CND).

A capacidade de dissuasdo, por sua vez, representa um elemento fundamental para a
Seguranca Nacional, pois tem como objetivo desencorajar potenciais agressoes. Essa
capacidade apoia-se na aptidao do Pais para reunir e empregar seus meios de defesa e de
pronta-resposta (Brasil, 2020).

No setor militar, sistemas inteligentes ja sdo usados em logistica € manutencao de

frotas, permitindo antecipar falhas e evitar indisponibilidade operacional. Isso se traduz em



menor tempo de inatividade, maximizando a capacidade de pronta-resposta. A Forca Aérea
dos Estados Unidos (USAF) emprega o sistema ODIN (Operational Data Integrated
Network) como espinha dorsal digital de manutencdo da frota de cagas F-35. Keller (2022)
comenta que este sistema utiliza a IA e big data para monitorar em tempo real o estado de
saude de cada componente da aeronave, viabilizando uma abordagem de manutengdo
preditiva, ou seja, antecipando falhas antes que elas ocorram e evitando danos criticos em
cenarios operacionais prolongados.

Além disso, a integracdo com big data permite o cruzamento de informacdes
historicas de desempenho e manutencdo com condi¢des operacionais atuais. Isso resulta em
uma compreensdao muito mais precisa da "saude preditiva" dos equipamentos, € aumenta a
velocidade e precisdo na tomada de decisdes de manutengao, segundo Lee et al. (2017).

A manutencdo preditiva ¢ crucial para garantir que o F-35 esteja sempre pronto para
combate, mesmo em operacdes prolongadas. A IA do ODIN reduz o tempo em solo para
manutengdo ndo planejada e evita falhas catastroficas durante missdes criticas, elevando a
taxa de disponibilidade da aeronave. Conforme corroborado por Wang et al. (2021), pois
promove o fortalecimento da capacidade dissuasoria das forcas armadas, garantindo a
prontiddo continua de ativos estratégicos sem comprometer a seguranca ou aumentar custos
com reparos emergenciais.

Nesse contexto, a adogao de tecnologias semelhantes ao ODIN, pelo COMAER, tem o
potencial de transformar profundamente a logistica e a manutencdo dos cagas Gripen,
viabilizando operar com mais eficiéncia, redu¢do de custos e proporcionando aumento da
capacidade de pronta-resposta.

Dessa maneira, o emprego dessa tecnologia garante resiliéncia estratégica, garantindo
a pronta-resposta desses meios, fortalecendo a capacidade dissuasoria do Brasil em um

contexto global complexo e extremamente volatil.

3 CONCLUSAO

A ascensdo da IA como elemento central na transformagdo dos paradigmas da guerra
contemporanea evidencia seu papel estratégico como multiplicador das capacidades da Defesa
Nacional, especialmente diante das ameagas da Guerra Algoritmica. A tese aqui defendida,

sustentada por uma andlise das dimensdes operacionais e dissuasorias da IA, reafirma a sua



importancia para assegurar a superioridade decisoria, a prontidao operacional e a autonomia
tecnoldgica do Brasil no cendrio internacional.

Inicialmente, demonstrou-se como a IA redefine os dominios de combate
automatizado ao ampliar drasticamente a capacidade de resposta, antecipacdo e precisdo nas
operagoes militares. Tecnologias inovadoras como o Maven e o Lavender ilustram o emprego
da IA em conflitos reais, otimizando o ciclo de decisao e ampliando o controle sobre o campo
de batalha por meio de algoritmos capazes de operar com velocidade e precisdao inatingiveis
por meios exclusivamente humanos. Para o Brasil, a ado¢do de sistemas C4ISTAR baseados
em IA representa ndo apenas um ganho operacional, mas a possibilidade de antecipar ameacas
e proteger um territério de dimensdes continentais com maior efetividade.

Em seguida, evidenciou-se o papel da IA como catalisador da dissuasdo. Por meio de
ferramentas como a manutengdo preditiva ja aplicada pela USAF com o sistema ODIN, a [A
assegura a disponibilidade continua de meios estratégicos, reduz custos operacionais e
fortalece a capacidade de pronta-resposta. A transposi¢ao dessa logica para o COMAER,
especialmente no contexto dos cagas Gripen, representa uma oportunidade concreta de elevar
o poder dissuasorio, conferindo maior autonomia e robustez logistica as operagdes de defesa.

Diante desse cendrio, o uso da IA no contexto da Defesa Nacional ndo pode ser tratada
como uma op¢ao, mas como uma condi¢do estratégica de soberania. Sua implementagdo
exige planejamento, investimento em pesquisa ¢ desenvolvimento, além da formulacdo de
doutrinas adaptadas aos novos tempos. A Guerra Algoritmica impde uma nova corrida
tecnologica, e paises que desenvolverem a capacidade de integrar a IA em suas forcas
armadas terao melhores condi¢des de preservar sua soberania e exercer influéncia geopolitica.

Assim, este ensaio convida a reflexdo sobre o futuro da Defesa Nacional, que depende
ndo apenas da aquisi¢do de equipamentos modernos, mas da capacidade de operar, decidir e
dissuadir com inteligéncia. Vislumbra-se oportunidades em estudos sobre o emprego da IA na
Defesa Nacional, no desenvolvimento de doutrinas militares especificas para cenarios de
Guerra Algoritmica e na andlise das questdes é€ticas, juridicas e cibernéticas decorrentes da
autonomia das maquinas em decisdes criticas.

Por fim, investir em IA ¢é, em tultima instancia, garantir a ampliacdo da capacidade do
Brasil de ndo apenas acompanhar, mas influenciar os rumos da transformacgao tecnolégica no
campo militar, assegurando protagonismo e resiliéncia estratégica, na nova era dos conflitos

inteligentes inerentes aos desafios do século XXI.
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