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1 INTRODUCAO

No contexto brasileiro, o termo “drone” continua sendo o mais popular para se referir
as aeronaves ndo tripuladas, especialmente em reportagens da midia e entre os usuarios em
geral. Apesar de sua ampla utilizacdo, a palavra ndo possui respaldo técnico nem
reconhecimento formal nas normas legais em vigor. Neste trabalho serd adotado o termo
Aeronave Remotamente Pilotada (ARP) uma traducéo livre de Remotely Piloted Aircraft, em
conformidade com a ICA 100-40.

Embora utilizem uma tecnologia atual e no meio militar sejam empregados tanto para
vigilancia como para ataque, a historia dos veiculos aéreos ndo tripulados ¢ bem antiga.
Atribui-se a um brasileiro, o padre Bartolomeu Lourenco de Gusmédo, uma das primeiras
referéncias sobre o assunto, ao realizar o voo demonstrativo de um pequeno modelo de baldo
de ar quente, ainda sem qualquer tipo de controle, em oito de outubro de 1709, em Lisboa,
Portugal, na presenca do Rei Jodo V e de toda a corte portuguesa (Brandao et al., 2007).

Perdido o protagonismo acima, somente no final do século XX observamos 0s
primeiros relatos de utilizacdo de uma aeronave ndo tripulada, os quais datam da década de
80, quando foi registrado 0 BQM1BR, um protdtipo com propulsdo a jato, fabricado pela
CBT (Companhia Brasileira de Tratores), que voou pela primeira vez em 1983 com o objetivo
de servir de alvo aéreo.

Atualmente, nosso Pais vem aperfeicoando a concepcdo de sua estrutura de Defesa,
processo complexo que se consolida no longo prazo, pois abarca os estudos e as medidas
referentes as ameacas, ao desenvolvimento das potencialidades de todos os segmentos do
Pais, a modernizagdo dos equipamentos das Forcas Armadas e a qualificagdo do seu capital
humano, além da discussao de conceitos, doutrinas, diretrizes e procedimentos de preparo e
emprego da expressao militar do Poder Nacional (PND, 2024). A recente aquisicdo das
aeronaves Gripen, que ap0s atingirem sua capacidade operacional plena, contribuirdo
sobremaneira com a nossa estrutura de defesa, o desenvolvimento do KC-390 em parceria
com a Embraer, fortalecendo a base industrial e os lancamentos bem-sucedidos do VS-30
impulsionando a pesquisa espacial brasileira, sdo exemplos inquestionaveis de que estamos no
caminho certo para continuarmos cumprindo com éxito a missédo da Forca Aérea Brasileira:
“Manter a soberania do espago aéreo e integrar o territorio nacional, com vistas a defesa da

Patria.”.



O avanco tecnoldgico tem impactado diretamente o campo da defesa e seguranca
nacional, mas o longo periodo afastado dos grandes conflitos do globo, pode trazer ao cidad&o
comum uma falsa sensacao de que nao existem ameagcas ao status quo. Ledo engano.

As ameacas sempre existiram e continuardo a existir, por isso ha necessidade de
buscarmos a ampliacdo da nossa capacidade de protecdo, agindo preventivamente e ndo de
forma reativa, depois que um prejuizo tenha sido causado. Esse tipo de acdo contra 0s meios
de uma Forca Armada, geralmente ocasionam perdas materiais e pessoais irreparaveis e,
ainda, trazem consigo uma verdadeira macula a imagem da Forca.

Neste contexto, o estudo propde que a protecao de instalacdes estratégicas como Bases
Aéreas, Centros de Langamento de Foguetes, Centros Integrados de Defesa Aérea e Controle
de Trafego Aéreo e Centros Logisticos, exige solucbes inovadoras e eficientes. Para este
cenério, ferramentas de Inteligéncia Artificial (1A) associadas as Aeronaves Remotamente
Pilotadas tém se destacado como recursos capazes de ampliar as capacidades de vigilancia e
resposta a ameacas, a0 mesmo tempo em que reduzem a exposi¢do do efetivo humano em
tarefas de risco (Pinheiro, 2021). Além disso, 0 uso sinérgico dessas tecnologias fortalece a

seguranca das estruturas militares frente aos novos paradigmas da guerra hibrida.

2 DESENVOLVIMENTO

2.1 ELEVACAO DA SEGURANCA CONTRA PARADIGMAS DE GUERRA HIBRIDA -
AGIR ANTES DE REAGIR

As organizacdes militares de Forca Aérea geralmente possuem um perimetro extenso,
principalmente aquelas que possuem pistas de pouso e decolagem. Como exemplos, podemos
citar a Base Aérea de Anapolis (BAAN) com seus 26 quildmetros quadrados e o Centro de
Lancamento de Alcantara (CLA), com aproximadamente 92 quildmetros quadrados de area,
sdo exemplos de instalacGes estratégicas que demonstram a inviabilidade de implementacao
de postos de vigilancia no entorno de toda essa imensiddo. Ao analisar a situacdo extramuros
do CLA, o cenario se complica, pois esta localizado na regido mais violenta do Pais, com
atuacdo constante do crime organizado, que, segundo o Anudrio Brasileiro de Seguranca
Publica (Anuario, 2024), obteve uma receita aproximada de 146 bilhdes em 2022.

E importante, também, levar em considerago as inimeras interceptacdes de voos com
drogas, divulgados rotineiramente pela midia, e trazer a pauta a primeira missao de

interceptacdo com a derrubada efetiva de uma aeronave do trafico e morte dos homens que



pilotavam a aeronave, apos o tiro de detengdo efetuado por um caca da Forca Aérea Brasileira
(FAB).

Esse enfrentamento direto representa um duro golpe na cadeia logistica desses
criminosos, descortinando um ambiente propicio a retaliacdo. A possivel atuacdo de grupos
irregulares contra uma Forca Aérea configura um tipo de guerra, definido por Sullivan (2017)
como "guerra de crime organizado” (Organized Crime War — OCW) ou "guerra hibrida
criminal”. Ele argumenta que grupos como o PCC operam como "atores ndo estatais
hibridos™, combinando: violéncia paramilitar, corrupg¢éo estatal e economia ilegal paralela.

Ao nos depararmos com esse cenario complexo, € necessario que adotemos uma
postura proativa e de antecipacdo, postulado por Wittes e Blum (2015, p. 220) como
"estratégias de prevencdo assimétricas” — na qual a dissuasdo ndo se baseia apenas em poder
de fogo, mas em capacidade de antecipar e neutralizar ameacas antes de sua materializacéo.
Essa abordagem é particularmente critica para a protecdo de instalacdes militares, na qual a
combinacdo de ARP e inteligéncia artificial pode criar barreiras dindmicas contra invasdes ou

ataques surpresa, fortalecendo consideravelmente a seguranca.

2.2 SISTEMAS INTELIGENTES DE VIGILANCIA: APLICACOES DE IA E ARP NA
PROTECAO DE INSTALACOES MILITARES

O vertiginoso crescimento da Inteligéncia Artificial (1A) e o seu rapido amadureci-
mento tecnoldgico estdo redefinindo os paradigmas de seguranca e defesa em escala global. A
capacidade sem precedentes da IA de processar grandes volumes de dados, identificar padrdes
complexos e automatizar tarefas de vigilancia tem impulsionado a criagéo de sistemas inteli-
gentes cada vez mais sofisticados. No contexto militar, a integracdo desta tecnologia com os
ARP (Aeronaves Remotamente Pilotadas) esta pavimentando o caminho para um novo capitu-
lo na protecao de instalagdes estratégicas, oferecendo uma resposta proativa e escalavel aos
desafios de seguranca que se apresentam no cenario geopolitico atual, onde a agilidade e a an-
tecipagéo séo cruciais.

Podemos considerar diversas aplicagbes relevantes da Inteligéncia Artificial na
seguranca de instalacfes militares. Suas principais utilizagdes incluem anéalise automatica de
video, deteccdo de movimento, reconhecimento facial, analise de comportamento e a
utilizacdo de dados contendo padrGes de ameagas conhecidas. Ferramentas baseadas em
aprendizado de maquina e redes neurais profundas sdo cada vez mais utilizadas em sistemas

de vigilancia inteligente (Silva; Mendonca, 2020).



A aplicacdo militar da inteligéncia artificial (I1A) tem se tornado um tema central nas
discussdes sobre a modernizacdo das forcas armadas em todo o mundo. O relatério "Deadly
Algorithms: Destructive Role of Artificial Intelligence in Gaza War™ da Siyaset, Ekonomi ve
Toplum Arastirmalart Vakfi (SETA, 2025), destaca como a utilizacdo de algoritmos
avancados para a analise de dados e a tomada de decisGes em tempo real, tipicos de IA,
podem otimizar operagGes militares, pois facilitam a vigilancia e o reconhecimento,
permitindo que as forcas militares monitorem e identifiguem alvos com maior rapidez.

Por sua vez, as ARPs tém sido um divisor de aguas para a seguranca de instalacdes
militares em todo o mundo, proporcionando um angulo Unico e o aumento da eficiéncia em
operacOes de vigilancia e monitoramento. Um exemplo notavel é o uso pela Forca Aérea dos
Estados Unidos em bases no Oriente Médio (U.S. Air Force, 2021). Esses veiculos aéreos ndo
tripulados séo utilizados para realizar patrulhas de rotina, monitorando atividades suspeitas
nas proximidades das instalacbes. Com cameras de alta resolucdo e sensores avangados, 0S
ARPs conseguem detectar movimentos e identificar ameacas em tempo real, permitindo uma
resposta rapida e eficaz (Smith, 2020).

Na Europa, a Organizacdo do Tratado do Atlantico Norte (OTAN) tem investido em
tecnologia de ARP para reforcar a seguranca em suas bases. Um caso de sucesso foi a
implementacdo de drones de vigilancia no Leste Europeu, onde a presenca militar foi
aumentada em resposta a tensdes geopoliticas (NATO, 2022). Eles ndo apenas monitoram a
movimentacdo de tropas e equipamentos, mas também coletam dados de inteligéncia que séo
cruciais para a tomada de decisGes estratégicas. A capacidade de operar em condicdes
adversas e em areas de dificil acesso tem sido um diferencial importante para a seguranca das
instalagbes (Johnson, 2021).

Ao se analisar os exemplos acima, pode-se afirmar que a utilizacdo dessas tecnologias
ja esta consagrada, portanto, aqueles que ainda ndo a empregam estdo defasados e,
provavelmente, expostos as mais diversas ameacas, desde uma simples invasdo desavisada da
area de seguranca, até um dano a um recurso critico com a intencédo de fragilizar a imagem da
Forca.

Segundo Morgado (2015), essa capacidade permite a substituicdo de rondas humanas,
por monitoramento em tempo real, aumentando a discri¢éo, a eficiéncia e a eficacia. Modelos
mais sofisticados contam com sensores de varredura infravermelha, visdo noturna,
rastreamento por Global Position System (GPS) e capacidade de voo automatizado por rotas
programadas.



3 CONCLUSAO

A andlise béasica desenvolvida neste trabalho demonstra de forma inequivoca que as
ARP, associadas a sistemas modernos de Inteligéncia Artificial, representam uma necessidade
urgente para a seguranca e defesa da FAB.

O cenério estratégico contemporaneo exige uma reavaliacdo profunda dos modelos
tradicionais de vigilancia e protecdo de ativos criticos. Como evidenciado pela experiéncia in-
ternacional nas bases norte-americanas no Oriente Meédio e nas operacdes da OTAN no Leste
Europeu, a combinagéo entre ARP e IA ndo constitui mais uma simples vantagem competiti-
va, mas sim um requisito operacional basico para a seguranca. O caso brasileiro, com suas
particularidades geograficas e desafios Unicos de seguranca, demanda com urgéncia a acelera-
cdo desta transformacdo tecnoldgica.

Os dados apresentados revelam a crueza de nossa vulnerabilidade atual: instalacGes es-
tratégicas com grandes areas, situadas em regides com a presenca confirmada do crime orga-
nizado, o qual movimenta uma grande quantidade de recursos financeiros, comparaveis com
grandes e bem-estruturadas corporacoes.

A aplicacdo militar da 1A, com suas capacidades de analise automatizada, reconheci-
mento de padrdes e correlacdo de dados complexos, associada a versatilidade operacional das
ARP, oferece uma solugéo concreta para estes desafios complexos. Como apresentado, a Era
atual exige "estratégias de prevencdo assimétricas™ que antecipem ameagcas antes de sua mate-
rializacdo. Esta abordagem se mostra particularmente relevante para o Brasil, onde a extensdo
territorial e a diversidade de ameacas tornam insustentaveis os modelos reativos tradicionais.

Os beneficios desta transformacdo sdo multifacetados: aumento consideravel da efica-
cia na deteccgéo e neutralizacdo de ameacas; reducdo de custos operacionais; minimizagao da
exposicao do efetivo humano a situagdes de risco; e fortalecimento da dissuaséo estratégica
atraveés da demonstracdo de capacidades tecnologicas avangadas.

A proa para a Forca Aérea Brasileira esta clara: acelerar a implementacdo destas tec-
nologias, investindo no desenvolvimento continuo de capacidades nacionais. A Politica Naci-
onal de Defesa j& estabelece as diretrizes para esta transformacéo, cabendo agora executé-la
com a urgéncia que a situacdo demanda.

Em ultima anélise, a protecdo do territorio nacional e de suas instalacdes estratégicas
no século XXI n&o seré determinada pela quantidade de efetivos ou postos de vigilancia, mas
pela capacidade de integrar tecnologias disruptivas em um sistema coerente de defesa. Como

demonstrado ao longo deste trabalho, ARPs e 1A ndo sdo mais o futuro da seguranca militar,



sdo uma realidade presente e indispensével para qualquer Nag&o que leve a sério sua capaci-
dade defensiva e soberania.
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