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RESUMO

Considerar a internet como um novo dominio de guerra passou a fazer parte dos estudos
militares, de modo que os dispositivos vinculados a ela podem ser considerados potenciais
objetivos militares. Nesse cendrio, para evitar abusos e violagdes humanitérias e respeitar as
Convengdes de Genebra e seus Protocolos Adicionais, o Comando da Aeronautica deve
respeitar as normas do Direito Internacional dos Conflitos Armados, pois fornece uma base
juridica suficiente para regular e limitar as operagdes cibernéticas da Forga. Esse Direito possui
um carater intrinsecamente humanitario ao ponto que os seus principios e regras se aplicam a
todas as formas de guerra e a todos os tipos de armas, as do passado, as do presente e as do
futuro. Embora ndo existam tratados especificos para a guerra cibernética, normas como as
Convengdes de Genebra e seus Protocolos Adicionais se aplicam a essas operagdes que ocorrem
em contexto de conflito armado. Para garantir a conformidade juridica das operagdes
cibernéticas, 0 Comando da Aeronautica deve investir em capacitagdo e treinamento, como
cursos e simulagdes. Além disso, a discussao sobre o DICA e as operagdes cibernéticas estimula
a pesquisa interdisciplinar em dreas como direito internacional e estudos estratégicos,

aprofundando a compreensao dos desafios e oportunidades.

Palavras-chave: Direito Internacional dos Conflitos Armados; operagdes cibernéticas;

seguranca juridica.



1 INTRODUCAO

Para explorar as vulnerabilidades do inimigo, o emprego de novas estratégias, taticas ou
métodos ndo previstos pelo oponente € uma caracteristica essencial para qualquer guerra,
inclusive as travadas por meio de operagdes cibernéticas. Nesse cendrio, a internet passou a ser
considerada um dominio de guerra nos estudos militares, com seus dispositivos vistos como
potenciais objetivos militares.

A operagao cibernética, para os fins deste trabalho, refere-se ao desenvolvimento e
utilizagdo de capacidades militares no dominio cibernético, em conflitos armados, direcionada
a objetivos militares especificos (Costa; Cozendey; Calza, 2024), podendo alterar, interromper,
enganar, degradar ou destruir sistemas ou redes de computadores usados por um adversario (Lin,
2012; The judge advocate general of the Air Force, 2020). Nesse contexto, o Comando da
Aeronautica (COMAER) criou o Centro de Defesa Cibernética da Aeronautica (CDCAER) para
gerenciar, executar e controlar todas as atividades relacionadas a defesa cibernética no ambito
da Forga (Brasil, 2024).

Ocorre que a auséncia da aplicagdo do Direito Internacional dos Conflitos Armados
(DICA) nas operagdes cibernéticas do COMAER resultaria em um aumento de danos aos civis,
devido a falta de restricdes na condugdo das operacdes, € em um maior risco de escalada de
conflitos, impulsionado pela incerteza e desconfianca. Além disso, haveria a erosdo da protecao
de bens essenciais, como hospitais; a impunidade se fortaleceria, decorrente da dificuldade em
responsabilizar por violagdes; e as operagdes seriam deslegitimadas perante a comunidade
internacional, comprometendo a posicao do Estado brasileiro.

Assim, o DICA foi elaborado de tal maneira que se aplica a todas as formas de conflito
e armas, incluindo as futuras. No entanto, a auséncia de normas internacionais € nacionais
especificas para operagdes cibernéticas pode levar a um tratamento juridico inadequado e
prejudicar a atuagdo do COMAER em conflitos. Dessa forma, este trabalho defende que o
Direito Internacional dos Conflitos Armados fornece uma seguranga juridica suficiente para
regular e limitar as operagdes cibernéticas do Comando da Aeronautica.

Para subsidiar esta tese, observa-se que as regras do DICA protegem a humanidade,
conforme reconhecido pelo Tribunal Internacional de Justica em 1996 ao afirmar que sua
aplicacdo se estende a todas as formas de guerra e armas, incluindo operagdes cibernéticas.
Adicionalmente, as Convengdes de Genebra, seus Protocolos Adicionais e os Principios do
DICA, embora nao mencionem expressamente a guerra cibernética, aplicam-se a qualquer meio

ou método de guerra, incluindo os ataques cibernéticos.



2 DESENVOLVIMENTO

A capacidade de projetar for¢a militar via Internet estimulou as Forgas Armadas a
estabelecerem Unidades, dentro de suas estruturas, responsaveis por operagdes de rede de
computadores defensivas e ofensivas. O CDCAER foi instituido pelo Comando da Aerondutica
com o proposito de gerenciar, executar e supervisionar todas as agdes concernentes a defesa
cibernética na Forga.

Sob estas circunstancias, este trabalho propde-se a examinar dois aspectos centrais
relacionados a interacdo entre o DICA e as operagdes cibernéticas. Primeiramente, serad
analisada a afirmacdo do Direito Internacional dos Conflitos Armados como um marco normativo
aplicavel a esse novo dominio de atuacdo, considerando o posicionamento essencialmente
humanitario adotado pelo Tribunal Internacional de Justica. Em seguida, serd analisada a
compatibilidade dos principios fundamentais do DICA com as especificidades dos conflitos

cibernéticos.

2.1 O DICA E SUA AFIRMACAO DIANTE DAS OPERACOES CIBERNETICAS

Em julho de 1996, o Tribunal Internacional de Justi¢a ao ser consultado sobre a licitude
da ameaga ou emprego de armas nucleares entendeu que as caracteristicas Uinicas das armas
nucleares e, em particular, sua capacidade destrutiva, sua capacidade de causar sofrimento
humano incalculdvel e sua capacidade de causar danos as geragdes futuras possuem
aplicabilidade no DICA.

Consciente de que a existéncia e o desenvolvimento continuos de armas nucleares
representam sérios riscos @ humanidade e de que os Estados tém a obrigacdo, sob a Carta das
Nagoes Unidas, de se abster da ameaga ou uso da forca contra a integridade territorial ou
independéncia politica de qualquer Estado, o Tribunal apontou que o respeito da pessoa humana
deve ser observado por todos os Estados, tenham ou nao ratificado as convengdes que as contém,
vez que constitui principio intransponivel do direito internacional (Tribunal Internacional de
Justica, 1996). Nessa linha, as regras do DICA sdo tdo fundamentais para aquele respeito
fundamental que as Convengdes de Genebra tém desfrutado de uma ampla adesdo por ser um
imperativo humanitario, como ensina o professor Resek (2018).

A despeito de existir uma diferenca qualitativa e quantitativa entre armas nucleares e
todas as armas convencionais, o posicionamento do Tribunal caminhou no sentido de que o

DICA possui um carater intrinsecamente humanitdrio ao ponto que os seus principios e regras



se aplicam a todas as formas de guerra e a todos os tipos de armas, as do passado, as do presente
e as do futuro (Tribunal Internacional de Justica, 1996), o que inclui as operagdes cibernéticas.

Considerando a defini¢ao de Operagdes Cibernéticas anotada no inicio deste ensaio,
tem-se que a dinamica dessas operacdes ¢ negar ao inimigo o uso de uma determinada
tecnologia, acessa-la para usar suas informagdes ou assumir o controle sobre o que ¢ gerenciado
pela tecnologia (Hughes; Colarik, 2017).

Nesse contexto, esse novo tipo de guerra com caracteristicas ¢ modo de combater
diferentes, conforme escreveu Cinelli (2016, p. 270), “[...] ao contrario do que possa parecer,
nao somente ratifica, mas na verdade fortalece a convicg¢ao de que € preciso observar as normas
do DICA para se obter legitimidade no exercicio da violéncia.”

Ademais, tendo em vista que a grande maioria das normas do direito internacional foi
desenvolvida muito antes da invengdo dos computadores, tem-se que a maioria das questdes
legais relacionadas a operagdes cibernéticas depende de normas contidas na Carta das Nagdes
Unidas adotada em 1945, nas Convengdes de Genebra de 1949 ¢ seus Protocolos Adicionais.
No entanto, nos ensinamentos de Delerue (2020), essas normas nao se aplicam apenas as formas
de atividades do Estado existentes no momento de sua adocao ou codifica¢do, mas as atividades
do Estado em geral. Por essas razdes, parece inquestiondvel que o direito internacional se aplica
as atividades cibernéticas.

E, nesse cendrio, Schmitt (2019) argumentou que os propositos do DICA sao tais que
visam proteger aqueles que ndo participam diretamente nas hostilidades e suas propriedades; a
protecdo em si ¢ enquadrada em termos de ferimentos ou morte ou, no caso de propriedade,
danos ou destruicao. Assim, deve-se raciocinar que o conflito armado ocorre quando um grupo
toma medidas que ferem, matam, danificam ou destroem, caracteristicas alcancadas pelas
operagdes cibernéticas.

Portanto, a aplicacdo do Direito Internacional dos Conflitos Armados estabelece uma
seguranca juridica suficiente as operacoes cibernéticas do COMAER, uma vez que € aplicavel

tanto a novas armas quanto a métodos de guerra, independentemente de sua execugao especifica.

2.2 A APLICABILIDADE DOS PRINCIPIOS DO DICA NAS OPERACOES
CIBERNETICAS

Embora ndo existam tratados especificos para a guerra cibernética, normas como as
Convengdes de Genebra de 1949 e seus Protocolos Adicionais de 1977, promulgados no Brasil,

respectivamente, por meio do Decreto n® 42.121, de 21 de agosto de 1957 (Brasil, 1957), e do



Decreto n° 849, de 25 de junho de 1993 (Brasil, 1993), se aplicam as operacdes cibernéticas
que ocorrem em contexto de conflito armado.

Essas operacdes usam computadores para interromper, negar, degradar ou destruir
informacdes residentes em computadores e redes de computadores, ou os proprios
computadores e redes. A titulo exemplificativo, um ataque cibernético que destruisse sistemas
de computadores inimigos ndo poderia ser direcionado contra infraestrutura ostensivamente
civil, como sistemas de computadores pertencentes a bancos, hospitais ou escolas. Isso porque
sa0 objetivos militares os combatentes, incluido os participantes de um levantamento em massa,
e os civis que participem diretamente das hostilidades, conforme preconizado nos arts. 48, 51 e
52 do Protocolo Adicional I (Brasil, 1993).

As quatro Convencdes de Genebra (Brasil, 1957) protegem aqueles que ndo participam
diretamente do conflito e garantem a dignidade humana durante as operacdes (Principio da
Humanidade). No contexto das operagdes cibernéticas, a Primeira Convencdo protege os
feridos e doentes em conflitos terrestres e as operagdes cibernéticas contra hospitais militares
ou sistemas médicos violariam essa protecdo; a Segunda Convengao protege feridos, doentes e
naufragos em conflitos navais e um ataque cibernético que comprometa sistemas de
comunicagdo de navios-hospitais também violaria essa norma; a Terceira Convengao regula o
tratamento de prisioneiros de guerra e os Sistemas cibernéticos que armazenam dados de
prisioneiros ndo podem ser alvo de ataques que coloquem em risco sua integridade; e a Quarta
Convencdo protege civis e bens essenciais, de modo que as operagdes cibernéticas contra
infraestruturas civis (como redes elétricas e abastecimento de agua) podem violar essa protecao.

Nesse cenario, tais operagdes devem estar de acordo com os principios da distingdo e da
proporcionalidade (Cinelli, 2016). E sobre esse primeiro que se assenta toda a estrutura
normativa do DICA destinada a protecdo das pessoas e dos bens. Identifica-se a necessaria
distin¢do entre civil e combatente e entre bem civil e objetivo militar. Na proporcionalidade,
por sua vez, € observado o menor dano colateral possivel, isto €, a acdo ndo deve causar vitimas
nem danos excessivos em relacdo a vantagem militar concreta e direta (Principio da
Necessidade Militar), conforme se v€ no art. 51, §5°, “b”, e no art. 57 do Protocolo Adicional I
(Brasil, 1993). Cita-se, por exemplo, a conveniéncia de se avaliar os efeitos potenciais de um
ataque cibernético em computadores que ndo sdo objetivos militares, como computadores civis
que nao t€ém importancia militar, mas que podem estar conectados em rede a computadores que
sdo objetivos militares legitimos.

Desse modo, mesmo que ndo se espere que operagdes cibernéticas que constituem

ataques resultem em perda excessiva de vidas, ferimentos ou danos incidentais (com isso a



operacgao seria proibida pelo principio da proporcionalidade), a parte em conflito, no entanto,
seria obrigada a tomar precaugdes vidveis para limitar tal perda de vidas, ferimentos e danos na
conducao dessas operagdes cibernéticas (United States of America, 2015).

E por isso que operagdes cibernéticas contra infraestruturas essenciais para a
sobrevivéncia humana e contra sistemas que controlam usinas nucleares ou barragens sdo
proibidas, conforme os arts. 54 ¢ 56 do Protocolo Adicional I (Brasil, 1993).

As operagdes cibernéticas podem ser caracterizadas como medidas potenciais para
reduzir o risco de danos supérfluos, sofrimento desnecessario e agressao ao meio ambiente
(Principio da Limita¢do). Em alguns casos, essas opera¢des que resultam em efeitos nao
cinéticos ou reversiveis podem oferecer opgdes que ajudam a minimizar danos desnecessarios
a civis. Nesse sentido, as capacidades cibernéticas podem, em algumas circunstincias, ser
preferiveis, como uma questdo de politica, as armas cinéticas porque seus efeitos podem ser
reversiveis e podem ter o potencial de atingir objetivos militares sem qualquer efeito cinético
destrutivo (United States of America, 2015).

O Direito Internacional dos Conflitos Armados nao proibe os Estados de usar pessoal
civil para dar suporte as suas operagdes cibernéticas, incluindo acdes de suporte que podem
constituir participagdo direta nas hostilidades. Com isso, pessoas que ndo sdo membros das
Forcas Armadas, mas que estdo autorizadas a acompanha-las, tém direito ao status de
prisioneiro de guerra (Brasil, 1957). Esta categoria inclui, por exemplo, pessoal civil com
habilidades especiais na operagdao de equipamentos militares que ddo suporte e participam de
operacdes militares, assim como especialistas cibernéticos civis contrarios ao Estado. Dessa
maneira, esses civis passam a ser objetivos militares legitimos.

Como se vé€, as normas das Convencoes de Genebra (Brasil, 1957) e seus Protocolos
Adicionais (Brasil, 1993) impdem limites claros as operagdes cibernéticas, garantindo que essas
operagdes sigam os principios da distin¢ao, proporcionalidade e necessidade militar e, de igual
modo, ndo afetem hospitais, escolas ou sistemas de abastecimento de 4gua. Ademais, a despeito
de ndo mencionar explicitamente a operacdo cibernética, os principios do DICA garantem a
protecdo de civis, infraestrutura critica e combatentes, limitando o uso indiscriminado da
tecnologia na guerra.

Dessa forma, o Direito Internacional dos Conflitos Armados fornece uma seguranca

juridica suficiente para regular e limitar as operacdes cibernéticas do Comando da Aerondutica.



3 CONCLUSAO

As operagdes cibernéticas do COMAER nao dispdem de uma norma juridica especifica
para respaldar a legalidade durante um conflito armado, o que acarretaria a necessidade de
seguir o Direito Internacional dos Conflitos Armados como norma aplicavel.

Demonstrou-se neste ensaio que as normas do DICA sdo essenciais para a salvaguarda
da dignidade da pessoa humana e para a observancia de principios elementares de humanidade.
Essa compreensao foi reafirmada pelo Tribunal Internacional de Justica, em seu parecer
consultivo de 8 de julho de 1996, ao tratar da legalidade da ameacga ou do uso de armas nucleares.
Na ocasido, a Corte ressaltou que qualquer interpretagdo em sentido contrario seria
incompativel com o carater intrinsecamente humanitario do DICA, destacando que suas normas
se aplicam a todas as formas de conflito armado e a todos os tipos de armamento (passados,
presentes e futuros), incluidas as operacdes cibernéticas.

Foi demonstrado, também, que embora o cenario da operagdes cibernéticas ainda nao
possua tratados internacionais especificamente dedicados a sua regulamentacao, ¢ reconhecido
que as normas estabelecidas pelas Convencdes de Genebra de 1949, juntamente com seus
Protocolos Adicionais de 1977, que visam proteger vitimas de conflitos armados e regular a
conduta das hostilidades, sdo consideradas aplicaveis a essas operagdes que venham a ocorrer
dentro do contexto mais amplo de um conflito armado tradicional, demandando uma analise
cuidadosa de como seus principios fundamentais podem ser interpretados e aplicados no
dominio cibernético, dada a sua natureza peculiar.

Assim, tendo em vista as implicagdes humanitarias provocadas por essas operagoes, o
Direito Internacional dos Conflitos Armados, em sua configuragdo atual, oferece um conjunto
de principios e regras juridicas suficientemente abrangente para a regulagdo e a imposi¢do de
limites as operagdes cibernéticas conduzidas em contexto de conflito armado pelo COMAER.

Por fim, ressalta-se que a aplicagdo do DICA as operacdes cibernéticas exige que o
Comando da Aeronautica invista no desenvolvimento de capacidades especificas e no
treinamento de pessoal para garantir a conformidade com os principios juridicos. Isso pode
incluir a criagdo de cursos, simulagdes e exercicios que abordem os aspectos legais das
operagoes cibernéticas. Além disso, a discussao sobre o DICA e as operagdes cibernéticas pode
estimular a pesquisa académica e o desenvolvimento de novos estudos nas areas de direito
internacional, ciéncia da computacdo, relagcdes internacionais e estudos estratégicos. Essa
interdisciplinaridade ¢ fundamental para aprofundar a compreensdo dos desafios e

oportunidades nesse campo.
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