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“A menos que modifiquemos a nossa maneira de pensar, ndo seremos capazes de

resolver os problemas causados pela forma como nos acostumamos a ver o mundo”.

(Albert Einstein)
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RESUMO

A presente Dissertagdo explora como o Programa Estratégico de Sistemas Espaciais (PESE)
impacta a Atividade de Inteligéncia da For¢a Aérea Brasileira (FAB), com foco em sua relagdo
com o emprego de satélites. A motivagdo para a pesquisa consistiu na percep¢ao da provavel
necessidade de adequagao do papel dessa atividade de Estado em face da nova realidade em
que a FAB se insere com o advento do PESE, qual seja, a evolugdo do fendomeno da guerra,
com o destacado protagonismo do dominio espacial. Nesse sentido, o objetivo geral deste
trabalho ¢ compreender os impactos estratégicos do uso de satélites para o emprego do Poder
Aeroespacial e para a Inteligéncia da FAB. O referencial teorico utilizado engloba, entre outras,
a teoria dos Paradigmas Estruturais da Guerra, de Collin Gray, a teoria Realista das Rela¢des
Internacionais, a teoria dos Cinco Anéis, de John Warden, e o conceito de Comando do Espaco,
extraido da revisdo de literatura mais recente. A pesquisa adota uma abordagem exploratoria e
qualitativa, utilizando estudo de caso e entrevista com especialista. Para a coleta de dados, a
delimitacdo temporal foi estabelecida com base na chamada Segunda Era Espacial, que se inicia
em 1991 e se estende at¢ o presente momento, sendo caracterizada pelo incremento das
capacidades espaciais para fins militares e de Inteligéncia. O estudo também investiga
abordagens estratégicas de duas poténcias espaciais: China e EUA, objetivando identificar boas
praticas que possam servir como referéncia para o Brasil. Os achados do trabalho apontam para
o incremento da capacidade de atuacao da Inteligéncia em prol do Poder Aeroespacial, com
necessidades de adaptagdo de meios e métodos a nova realidade que ora se descortina.
Concluiu-se também pela imprescindibilidade da atividade de Inteligéncia da FAB com vistas
a defesa dos ativos do PESE, face a franca evolugdo das armas antissatélite e a simbiose entre
os dominios espacial e cibernético.

Palavras-chave: Atividade de Inteligéncia; Forca Aérea Brasileira; PESE; Poder
Aeroespacial.



ABSTRACT

This dissertation explores how the Strategic Space Systems Program (PESE) impacts the Brazilian Air
Force (FAB) Intelligence Activity, focusing on its relationship with the use of satellites. The motivation
for the research stemmed from the perceived likely need to adapt the role of this state activity in the face
of the new reality in which the FAB is inserted with the advent of PESE, namely, the evolution of the
phenomenon of war, with the prominent role of space domain. In this sense, the general objective of this
work is to understand the strategic impacts of satellite use for the employment of Aerospace Power and
for FAB Intelligence. The theoretical framework used includes, among others, Collin Gray's Structural
Paradigms of War theory, the Realist theory of International Relations, John Warden's Five Rings
theory, and the concept of Space Command, drawn from the most recent literature review. The research
adopts an exploratory and qualitative approach, using case study, interviews with experts. For data
collection, the temporal delimitation was established based on the so-called Second Space Age, which
begins in 1991 and extends to the present moment, being characterized by the increase in space
capabilities for military and Intelligence purposes. The study also investigates strategic approaches of
two space powers: China and the USA, aiming to identify good practices that can serve as a reference
for Brazil. The findings of the work point to the increase in the capacity of Intelligence in favor of
Aerospace Power, with needs for adaptation of means and methods to the new reality that is now
unfolding. It was also concluded that the Intelligence activity of the FAB is indispensable for the defense
of PESE assets, given the frank evolution of anti-satellite weapons and the symbiosis between the space
and cyber domains.

Keywords: Intelligence Activity; Brazilian Air Force; PESE (Strategic Space Systems Program),
Aerospace Power.
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1 INTRODUCAO

O periodo da Guerra Fria, marcado pela disputa entre as duas superpoténcias rivais
e hegemonicas a época — Estados Unidos da América (EUA) e Unido das Republicas
Socialistas Soviéticas (URSS) — representou a for¢a motriz para verdadeiras revolucdes
nos poderes tecnoldgico, econdmico e militar que moldavam o mundo aquela época.
Nesse contexto, em meio as constantes tensdes entre esses dois hegemons, a corrida
espacial algou a humanidade para além das fronteiras da atmosfera terrestre e culminou
com um dos principais legados de tal periodo: a conquista do espaco exterior, que,
conforme a Doutrina Basica da Forca Aérea Brasileira, pode ser definido como o espago
situado acima da Linha Karman (Brasil, 2020).

De acordo com Cepik (2014), o uso do espago exterior pode ser dividido em duas
eras principais. A primeira, compreendida entre 1957 e 1991, foi marcada pelas disputas
geoestratégicas entre Washington e Moscou. Por sua vez, a segunda, delimitada a partir
de 1991, ¢ caracterizada pelo aumento no niimero de paises possuidores de programas
espaciais, bem como pela centralidade das redes informacionais que dependem do uso do
espaco nos diversos campos da atividade humana. Atrelada a esse segundo momento,
tem-se o chamado “New Space”, que consiste em uma maior participagdo do setor privado
nas atividades espaciais, provocando um aumento no nimero de atores e projetos
espaciais desenvolvidos por empresas de todo o mundo.

No que tange a primeira era espacial, ressalta-se ainda que o espago se tornou uma
nova arena na qual ambas as poténcias passaram a utilizar os avangos tecnologicos como
instrumento de coesdo nacional e legitimagdo social (Lonsdale, 2009). Com o
desenvolvimento tecnoldgico que se seguiu ao langamento do primeiro satélite artificial,
o Sputnik, tanto URSS como EUA passaram a vislumbrar a possibilidade de utiliza¢ao
do espaco exterior como plataforma de suporte ao combate militar, com satélites e
sistemas que vieram a proporcionar novas oportunidades do uso da forca nas relagdes
internacionais. Nesse contexto, a crescente presencga e utilizacao de ativos militares desde
a Orbita terrestre passou a representar um verdadeiro fator de multiplicacdo das
capacidades de emprego das Forcas Armadas, em uma tendéncia que viria a se consolidar
com a chamada militarizagdo do espaco (militarisation of space), que, de acordo com
Dolman (2002), passou a ser utilizada como um dos meios para o atingimento de objetivos
nacionais.

Considerando-se o impacto que a corrida espacial gerou sobre o emprego do Poder

Militar, Gray (1996) classificou o uso dos meios satelitais em favor do uso da for¢a como
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o sétimo e ultimo dos paradigmas estruturais da guerra, uma vez que as novas tecnologias
a disposicao dos Estados transformaram a maneira de se conduzir o combate moderno,
embora tenham preservado a natureza politica da guerra.

Dentre os aspectos do Poder Militar' que mais foram impactados pelo advento dos
ativos espaciais, destaca-se, além das comunicagdes, o incremento significativo na
capacidade de coleta de dados a partir de satélites, o que, por sua vez, veio a revolucionar
uma das principais e mais antigas ferramentas de garantia dos interesses e de proje¢ao do
poder estatal: a Inteligéncia®. No escopo da Inteligéncia Militar, tal atividade de Estado
possui como objetivo precipuo o assessoramento dos tomadores de decisdo, nos distintos
niveis de condu¢ao da guerra, especialmente no emprego do Poder Aeroespacial, por meio
de missdes de Inteligéncia, Vigilancia e Reconhecimento (IVR).

No contexto brasileiro, as atividades espaciais t€ém sido impulsionadas desde a
década de 1960, quando diferentes 6rgaos e agéncias governamentais comecgaram a ser
criados, como o Centro de Langcamento de Alcantara (CLA), o Centro de Lancamento da
Barreira do Inferno (CLBI), o Instituto de Aeronautica e Espago (IAE) e o Instituto
Nacional de Pesquisas Espaciais (INPE).

Diante da importancia da exploracdo espacial para o Poder Militar e,
consequentemente, para a soberania nacional, o Ministério da Defesa (MD) inseriu, em
seus documentos norteadores — Politica Nacional de Defesa (PND) e Estratégia Nacional
de Defesa (END) —, o uso e prote¢ao do espago exterior como “essenciais para resguardar
a soberania e os interesses nacionais” (Brasil, 2018, p. 14). A END, por sua vez, elenca,

dentro das Capacidades Nacionais de Defesa, a Capacidade de Prote¢do, com o fito de:

[...] adequar e estruturar os sistemas de vigilancia nas areas de interesse e de
controle sobre o territorio nacional, as Aguas Jurisdicionais Brasileiras, o
espaco aéreo sobrejacente e espaco exterior, o espaco cibernético e outras
areas de interesse. (Brasil, 2018, p. 37, grifo nosso).

Nesse cenario, importantes feitos foram alcangados, como o langamento, em 2017,
do Satélite Geoestacionario de Defesa e Comunicagdes Estratégicas (SGDC 1), o qual ¢

atualmente controlado pelo Comando de Operagdes Aeroespaciais (COMAE), por meio

! De acordo com a doutrina da Escola Superior de Guerra (2019) brasileira, entende-se por Poder Militar
uma das Expressdes do Poder Nacional, constituida de meios predominantemente militares de que dispoe
a nagdo para promover, pela dissuasao ou violéncia, a conquista ou manutencao dos Objetivos Nacionais.
2 De acordo com a Politica Nacional de Inteligéncia (PNI), a atividade de Inteligéncia é definida como o
exercicio permanente de agdes especializadas, voltadas para a produgdo e difusdo de conhecimentos, com
vistas ao assessoramento das autoridades governamentais, em seus respectivos niveis e areas de atuagdo
(Brasil, 2018).
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do Centro de Operacdes Espaciais (COPE). Tais organizagdes passaram a ser
responsaveis diretas por controlar e produzir sistemas espaciais de defesa no ambito do
Comando da Aerondutica (COMAER). Contudo, apesar da importancia estratégica da
atividade de Inteligéncia para o Poder Militar, a maioria das demandas de Inteligéncia de
Imagens (IMINT) — principal produto de Inteligéncia gerado pelos meios satelitais — ¢
atualmente atendida por iniciativas isoladas e empresas estrangeiras contratadas para o
fornecimento de imagens de alta resolugao.

Com o objetivo de modificar tal cenario no curto prazo, a Forca Aérea Brasileira
(FAB) concebeu o Programa Estratégico de Sistemas Espaciais (PESE), tendo como norte
as diretrizes da END de 2018. Tal programa tem como meta o lancamento de seis
constelacdes de satélites de Orbita baixa® e trés satélites geoestacionarios*, com o objetivo
de atender as principais necessidades militares e consolidar o protagonismo do Brasil no
atual cendrio, por meio de solu¢des nacionais e de tecnologia dual — civil e militar —, tendo
0o COMAE como principal gestor e provedor dos produtos fornecidos.

Dessa feita, as novas tecnologias espaciais postas a disposi¢ao da FAB, tanto por
meio da utilizagdo de satélites contratados quanto pela implantagao do PESE, descortinam
diferentes oportunidades de desenvolvimento para a atividade de Inteligéncia brasileira,
em especial para o Sistema de Inteligéncia da Aeronautica (SINTAER), que, ao se adequar
a essa nova realidade’, poderd desempenhar, de forma mais precisa e tempestiva, seu
papel de assessoramento do nivel tatico ao estratégico.

Da mesma maneira que o surgimento de novas tecnologias trazem consigo
possibilidades de melhoria para o Poder Aeroespacial, elas, contudo, também podem
acarretar desafios para a atividade de Inteligéncia, para a FAB e, consequentemente, para
o Brasil. Diante disso, o presente trabalho tem como tema de pesquisa o emprego dos
meios satelitais como ferramenta de Inteligéncia, com vistas ao assessoramento a tomada
de decisdo em todos os niveis de condugdo da guerra, bem como seus impactos para a

atividade de Inteligéncia, no contexto do emprego do Poder Aeroespacial.

3 De acordo com a NASA as orbitas baixas consistem no espago orbital situado entre 160 e 2.000 km da
superficie terrestre (NASA, 2022).

4 Os objetos colocados em 6rbitas geoestacionarias circulam a Terra de oeste para leste, sobre a Linha do
Equador, com mesma taxa de rotagdo do planeta, fazendo com que permane¢am fixos sobre um mesmo
ponto na superficie terrestre (ESA, 2020).

5 Tal adequacdo poderia se dar por meio de eventuais mudangas estruturais ou de processos, como a criagio
de uma nova agéncia de Inteligéncia voltada para a analise de imagens ou pelo redesenho institucional,
com adequagdo do nimero de analistas ¢ a utilizagdo de sofiware de Inteligéncia Artificial (IA), por
exemplo.
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Com o intuito de nortear o presente trabalho, estabeleceu-se o seguinte problema
de pesquisa: em que medida o PESE direciona a atividade de Inteligéncia da FAB? Nesse
sentido, as seguintes hipdteses sdo estudadas:

1. O incremento da capacidade satelital da FAB acarreta mais
protagonismo da Inteligéncia no contexto do planejamento e emprego do
Poder Aeroespacial; e

2. O advento de novos satélites do PESE implica a necessidade de
participacgdo da atividade de Inteligéncia em sua salvaguarda.

Nesse prisma, a presente pesquisa tem como objetivo geral compreender os
impactos estratégicos do uso de satélites para a atividade de Inteligéncia da FAB. De
modo a conduzir os trabalhos para a plena consecucao desse objetivo, estabelecem-se os

seguintes objetivos especificos:

1. Compreender a atividade de Inteligéncia como suporte ao processo
decisorio;
2. Identificar o panorama do PESE e suas capacidades de suporte a

atividade de Inteligéncia;
3. Compreender a importancia dos satélites para a atividade de

Inteligéncia e para o emprego do Poder Aeroespacial,

4. Compreender o ciclo de processamento de imagens satelitais na
FAB; e
5. Analisar o papel da atividade de Inteligéncia perante os desafios e

ameagas inerentes ao dominio espacial.

Em tempos de intensa volatilidade geopolitica e com o dominio crescente da area
de Ciéncia, Tecnologia e Inovacdo (CT&I) pelo Poder Militar, um poderio bélico
moderno e eficiente, tanto em termos de equipamento quanto de doutrina, torna-se um
fator decisivo para a capacidade de dissuasdo de qualquer pais. Nesse sentido, a
adequacado dos meios militares a atual conjuntura tecnoldgica global, representa condig@o
sine qua non para a eficacia do emprego de qualquer For¢a Armada, com a finalidade de
garantir a protecdo do Estado.

Diante dos novos meios satelitais que serdo colocados a sua disposi¢do — no
contexto do PESE — e do novo cenario no qual se insere, a FAB e seu Sistema de
Inteligéncia passam a encontrar, no emprego de ativos espaciais, um desafio a adequagao
dos meios e processos necessarios a garantia dos Objetivos Nacionais de Defesa (OND),

como a manuten¢do da soberania, do patrimonio e da integridade territorial, bem como



20

assegurar a capacidade de defesa para o cumprimento das missdes constitucionais das
proprias Forcas Armadas.

Isso posto, o tema em tela se reveste de importancia, tendo em vista o papel
estratégico que os satélites possuem no atual estagio de evolugdo do fendmeno da guerra.
Em uma realidade de conflitos assimétricos ¢ ameacas difusas, o acesso ¢ analise de
imagens de alta resolu¢do obtidas em tempo real tornam-se ferramentas indispensaveis
em qualquer condi¢do de beligerancia, perpassando todos os niveis de condugdo da
guerra. E o que prova, por exemplo, a Guerra Russo-ucraniana iniciada em 2022 (Lindley-
French, 2023). Dessa maneira, a utilizacao de meios satelitais e o consequente incremento
na capacidade de aquisicao de dados de Inteligéncia por parte da FAB tornam essencial o
estudo sobre como estas novas potencialidades estdo sendo ou poderdo ser mais bem
utilizadas para a producao de conhecimento, assim como se faz necessario compreender
as ameacas existentes no novo dominio em que a FAB se insere.

Questdes como identificar possiveis necessidades de reformulagdo estrutural,
realocac@o ou capacitacao de recursos humanos, além de identificar o papel da atividade
de Inteligéncia perante os desafios que se descortinam nos conflitos interestatais do século
XXI sdo, portanto, cruciais para otimizar a exploracao dos novos recursos a disposi¢ao
da FAB.

Ao final da pesquisa, foi elaborado como produto técnico e tecnologico (PTT) um
Relatorio Conclusivo, no qual se registram os principais resultados do presente estudo e
que sera enderegcado a Agéncia Brasileira de Inteligéncia (ABIN), ao Centro de
Inteligéncia da Aeronautica (CIAER), 6rgao central da Inteligéncia da FAB e ao COMAE,
orgdo responsavel pelo controle dos meios satelitais brasileiros. O objetivo de tal
documento consiste em propor adequacdes do papel da atividade de Inteligéncia ante a
nova realidade do combate moderno, a qual contempla o espago exterior como um novo
dominio da guerra.

Dada a escassez de publicagcdes encontrada nesta area e a natureza sigilosa que a
envolve, o presente estudo pode servir também de base para compor o arcabougo
documental utilizado para o desenvolvimento académico e doutrinario da Inteligéncia,
bem como das operagdes aeroespaciais, no ambito da FAB.

Do ponto de vista metodoldgico, a pesquisa assumiu uma natureza exploratoria,
tendo em vista a necessidade de compreender, de maneira aprofundada, as possibilidades
de emprego dos satélites e seus impactos estratégicos para o Poder Aeroespacial e para a

atividade de Inteligéncia da FAB. Ademais, tal abordagem se mostrou mais adequada
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tendo em vista que ha pouco conhecimento sobre o problema a ser estudado (Cervo;
Bervian; Da Silva, 2007), realidade essa encontrada no escopo da presente pesquisa, uma
vez que o emprego de satélites em favor do Poder Militar constitui um campo complexo,
dinamico e reveste-se de certo ineditismo, ja que a FAB possuird, pela primeira vez em
sua historia, constelagoes de satélites proprias, para fins de Inteligéncia.

A abordagem exploratdria permitiu investigar o fendmeno em questdo de maneira
flexivel, permitindo a descoberta de novas informagdes, insights e possibilidades.
Ademais, tal abordagem se mostrou adequada para o contexto da pesquisa, uma vez que
existem lacunas no conhecimento existente sobre as possibilidades e ameagas inerentes
ao emprego dos satélites no contexto da Inteligéncia e do Poder Aeroespacial.

Para a delimitacdo temporal, pospds-se como recorte o periodo a partir de 1991
até os dias atuais, o que compreende a Segunda Era Espacial (Cepik, 2014), periodo
marcado pela ampliagdo das capacidades espaciais para o emprego de meios de guerra
convencionais, bem como pelo desenvolvimento das tecnologias de informagdo e
comunicagdo (TIC).

Tendo em vista a coleta de dados, utilizou-se a pesquisa bibliografica e
documental, a partir de publicagdes nas linguas portuguesa, inglesa e espanhola, que
foram buscados em bases de dados como o Google Scholar, Science Direct € SciELO,
por meio dos termos de busca, como: “meios satelitais e Inteligéncia”, “IMINT”,
“GEOINT” e “anélise de Inteligéncia”. Foram pesquisadas publicagdes de organizagdes
de referéncia nos temas em pauta, como a Central Intelligence Agency (CIA), National
Reconaissance Office (NRO), Defense Intelligence Agency (DIA), Office of the Director
of National Intelligence (ODNI) e National Aeronautics and Space Administration
(NASA), dentre outros, no ambito internacional. No ambito nacional, foram pesquisadas
publicacdes da FAB, Ministério da Defesa (MD), Exército Brasileiro (EB) e Agéncia
Brasileira de Inteligéncia (ABIN), dentre outras.

Ainda com o intuito de coletar dados, foi realizada, em 31 de outubro de 2023,
uma visita técnica ao COMAE, com o fulcro de levantar informagdes acerca do recém-
criado COPE, assim como investigar os processos de Inteligéncia, Vigilancia e
Reconhecimento (IVR), ora em curso no Centro Conjunto Operacional de Inteligéncia
(CCOD).

Ademais, optou-se por uma abordagem qualitativa para esta pesquisa, com o
objetivo de analisar minuciosamente o fenomeno observado nas investigagdes propostas

(Cristiane, 2014; Evéncio et al., 2019). A escolha dessa abordagem se desponta como
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apropriada para a andlise de fenomenos complexos, permitindo a compreensao de
significados e perspectivas variadas, além de explorar o tema por meio da consideragao
de diferentes abordagens possiveis.

Ademais, os dados levantados serviram de alicerce para a realizagdo de um estudo
de caso acerca do atual cenario de exploracdo do dominio espacial, considerando-se a
realidade brasileira e a de outros atores estrangeiros — EUA e China — os quais foram
escolhidos como objetos de estudo em virtude de suas condi¢des de poténcias militares e
espaciais (Cepik, 2024). O intento com isso foi identificar as melhores praticas, bem como
as lacunas e oportunidades existentes na atual abordagem brasileira do dominio espacial
e que possam ser aplicadas ao desenvolvimento e a prote¢do dos ativos brasileiros em
orbita.

A utilizagao do estudo de caso como método se justifica, pois, ao analisar o objeto
de estudo, surgiram questdes do tipo "como" e "por que" ele se desenvolve. Outras razdes
para tal escolha consistem no fato de que o pesquisador possui pouco controle sobre os
eventos, e o foco da pesquisa se relaciona a fendmenos contemporaneos, inseridos em um
contexto da vida real (Yin, 2003).

Além das estratégias metodologicas mencionadas, este estudo também contou
com a realizacdo de uma entrevista com especialista no campo da Inteligéncia e seguranca
nacional. Em 4 de janeiro de 2024, foi realizada uma entrevista presencial e
semiestruturada com o Prof. Dr. Marco Cepik, entdo Diretor da Escola de Inteligéncia
(ESINT) da ABIN, com o objetivo de obter insights e perspectivas atualizadas sobre o
emprego de satélites e a atividade de Inteligéncia em si. A sele¢do do especialista foi
baseada em critérios que incluem experiéncia relevante, conhecimento especializado e
contribuicdes significativas para o campo. Seu resultado permitiu uma exploragao mais
ampla sobre a tematica investigada.

Posteriormente, a andlise dos achados ndo apenas esclareceu o problema de
pesquisa, como também contribuiu para a formulacao de recomendagdes a atual realidade
da FAB, as quais foram registradas no Relatorio Técnico Conclusivo, que consta no
Apéndice “A” desta Dissertacao.

Para atingir os objetivos elencados, esta Dissertagao foi dividida em duas partes,
de modo a facilitar o entendimento do raciocinio proposto ao leitor. A primeira delas,
composta por cinco subsecdes, possui como objetivo central compreender o impacto do

advento do PESE sobre a atividade de Inteligéncia e sobre o emprego do Poder
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Aeroespacial, enquanto a segunda parte, que conta com as duas subsec¢des finais, foca no
papel da Inteligéncia para com a protecao dos ativos espaciais.

A sec¢do 1 apresenta a introdu¢do do trabalho. Levou, assim, a ciéncia do leitor a
delimitagdo do tema, bem como o problema de pesquisa, os objetivos (geral e
especificos), a justificativa e a relevancia do estudo. Ademais, ainda nessa se¢do, foram
apresentados os aspectos relacionados a metodologia empregada nesta pesquisa.

A sec¢do 2 realiza um estudo aprofundado sobre atividade de Inteligéncia. Por se
tratar de um dos objetos do estudo e consistir em uma tematica que, em virtude de seu
carater técnico, nao ¢ de amplo conhecimento do publico em geral, torna-se necessaria a
compreensdo de conceitos bdsicos inerentes a tal atividade, visando ao pleno
entendimento de sua esséncia e ao atingimento dos objetivos da pesquisa.

Em seguida, a terceira se¢cdo possui como objetivo apresentar um panorama do
PESE, detalhando como o Programa visa a desenvolver a autonomia tecnologica do Brasil
e fortalecer sua capacidade espacial. Ademais, aqui também se destaca o carater dual e a
importancia do PESE para o atendimento de demandas civis e militares, além de
apresentar os diversos projetos e sistemas espaciais que o integram. Especial enfoque sera
dado para as constelagdes de satélites intituladas Lessonia e Carpdnis, as quais disporao
de sensores de observagdo da Terra, criticos para a atividade de Inteligéncia na FAB.

A quarta sec¢ao aborda a origem e o papel de dois ramos da Inteligéncia, que sdo
fundamentais para o emprego do Poder Aeroespacial e que serdo destacadamente
impactados pelo PESE: a Inteligéncia de Imagens (IMINT) e a Geointeligéncia
(GEOINT). Inicialmente, sdo abordadas suas raizes historicas e caracteristicas, seguidas
por uma andlise de como seus produtos sdo, atualmente, integrados no ciclo de
processamento de imagens da Inteligéncia da FAB. Por fim, investigam-se potenciais
obstaculos e oportunidades de melhoria nesse sentido.

Apds compreender as principais formas pelas quais a Inteligéncia pode ser
empregada em prol do Poder Aeroespacial, a se¢do 5 realiza uma analise, a luz da teoria
dos Paradigmas Estruturais, de Gray (1996) e da teoria dos Cinco Anéis, de Warden
(1989), acerca da integragdo e relevancia dos ativos espaciais no contexto do Poder
Militar. Detalha-se como a tecnologia espacial se tornou um componente critico na
conduc¢do de conflitos contemporaneos e, por meio de uma abordagem tedrica e pratica,
o exemplo do conflito Russia-Ucrania ¢ explorado, de modo a ilustrar e confirmar os

achados do debate proposto.
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Ao iniciar a segunda parte da Dissertacao, a sexta se¢ao elucida a importancia dos
satélites, que extrapola o emprego do Poder Militar e se mostra fundamental para todas
as expressoes do Poder Nacional. Nessa secdo, o debate se d4 sobre como a infraestrutura
espacial se tornou critica para os Estados-Nag¢do e, dessa maneira, passa a constituir
potencial alvo de agdes adversas, carecendo, portanto, de um acompanhamento préximo
da atividade de Inteligéncia, com o fito de identificar e avaliar potenciais ameagas.

Em seguida, sdo apresentados os diferentes tipos de armas antissatélites ja em
desenvolvimento, com destaque para a integragdo com o dominio cibernético. Ao final
da se¢do, explora-se a abordagem paradigmatica da Republica Popular da China, com a
cria¢do de seu novo ramo das For¢as Armadas, a For¢a de Suporte Estratégico (FSE), que
consiste em um exemplo impar de adaptagdo a realidade multidimensional e desafiadora
do cenério atual.

Na sec¢do 7, apds ter compreendido a importancia dos satélites para os Estados e
estudado a ampla gama de ameacas inerentes ao dominio espacial, enfatiza-se a
necessidade de se proteger tal estrutura. Discute-se, portanto, o surgimento de conceitos-
chave da literatura revisada, como Consciéncia Situacional Espacial e Consciéncia do
Dominio Espacial, bem como a relevancia da atividade de Inteligéncia na salvaguarda
desses ativos.

Em um segundo momento, o Capitulo explora como os EUA, a maior poténcia
espacial da atualidade, integram sua Inteligéncia na doutrina espacial, com o objetivo de
defender seus ativos espaciais, proporcionando, assim, insights sobre boas praticas e
diferentes abordagens estratégicas que, inclusive, podem ser direcionadas a FAB.

Por fim, a secdo 8 traz as consideragdes finais do estudo, em que se aponta para o
incremento da capacidade de atuagdo da Inteligéncia em prol do Poder Aeroespacial, com
eventuais necessidades de adaptacdo de meios e métodos a nova realidade que ora se
desvela para a Forca. Conclui-se também pela necessidade de adequagdo do papel da
Inteligéncia da FAB no contexto da exploragdo espacial, com uma abordagem mais
atuante da Inteligéncia Cibernética e com foco no acompanhamento de ameacas e no
assessoramento de tomadores de decisdo.

Ao final do trabalho, oferta-se um Relatorio Técnico Conclusivo, disposto no
Apéndice “A”, com o fito de sintetizar os principais achados a partir dos quais sao feitas
sugestdes de melhoria. As propostas elaboradas contemplam desde a otimizacdo dos
processos de transmissao e distribuicdo de imagens satelitais até o fortalecimento do papel

da Inteligéncia na defesa da infraestrutura critica aeroespacial.
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As propostas abrangem também a implementac¢ao de um geoportal integrado a um
sistema C4ISR, e a criacdo de um elo de Inteligéncia, inserido no SINTAER e voltado
exclusivamente para assuntos afetos ao espago. Por fim, destaca-se a necessidade de
desenvolver parcerias estratégicas e de estabelecer politicas publicas objetivas, visando a
uma integracdo efetiva e robusta da Inteligéncia nas estratégias nacionais de defesa e

seguranga, com foco na exploragao espacial.
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2  DAATIVIDADE DE INTELIGENCIA

Antes de iniciar a explanagdo sobre a esséncia e os conceitos que envolvem a
atividade de Inteligéncia, convém ressaltar que o tema foi academicamente pouco
estudado no Brasil durante décadas, sendo tal realidade recentemente revertida, com
iniciativas como a Revista Brasileira de Inteligéncia (RBI), da ABIN, e trabalhos esparsos
nos encontros da Associa¢do Brasileira de Estudos de Defesa (ABED).

Dentre os motivos para tal vacuo, pode-se elencar o mero desconhecimento e um
certo preconceito por parte da opinido publica a respeito dos chamados servigos secretos,
0s quais costumeiramente sao relacionados aos anos de regime militar vividos na historia
recente do Pais (Gongalves, 2018). Desde entdo, a atividade se vé revestida de uma aura
de secretismo e, como mencionado, de desconhecimento. Assim, o correto entendimento
acerca de tdo importante atividade acaba por ser ofuscado pelo “folclore” e pelo
estereotipo de espides e agentes secretos.

Outra provavel explicacdo para o tema ter sido pouco abordado no meio
académico seria o fato de que a Inteligéncia consiste em uma atividade restrita, cuja
doutrina e manuais sdo disponibilizados apenas aos envolvidos no oficio, o que vai ao
encontro de um dos principais preceitos da atividade, que ¢ a “necessidade de conhecer”.

Dessa feita, faz-se mister esclarecer que a atividade de Inteligéncia nada mais ¢
do que o exercicio de agdes especializadas para obtenc¢do e andlise de dados, produgdo de
conhecimentos e protecao de conhecimentos para o Pais (Brasil, 2018), com a finalidade
de assessorar os tomadores de decisao, comumente chamados, pela Comunidade de
Inteligéncia (CI), de policymakers.

Entende-se, portanto, que tal assessoramento provido pela atividade de
Inteligéncia constitui peca essencial a seguranga dos Estados, da sociedade, das
institui¢des nacionais e até mesmo da democracia e, conforme sera explorado no presente
trabalho, ¢ indispensavel para o processo decisorio em todos os niveis de condugdo da
guerra, desde o planejamento até o emprego tatico do Poder Militar no campo de batalha,

em especial do Poder Aeroespacial.

2.1 Conceitos

Inteligéncia ¢ uma das atividades mais antigas da humanidade e, a0 mesmo tempo,
uma das menos estudadas (Gongalves, 2018). Em sua obra "A arte da Guerra", datada do
século IV a.c., o estrategista militar Sun Tzu traz um capitulo dedicado exclusivamente a

essa atividade.
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Ao longo dos anos, a atividade de Inteligéncia se aperfeigoou e, a partir do século
XX, se profissionalizou e se especializou em termos de recursos humanos e formagao
especializada, vindo a se desenvolver, sobremaneira, em virtude dos avangos tecnoldgicos
proporcionados pelos meios informacionais. A partir dos eventos terroristas ocorridos em
11 de setembro de 2001, o mundo se viu envolto pela inseguranga, incerteza e
protagonismo de entes nao-estatais nas disputas de poder. Nesse contexto de volatilidade,
o conhecimento se revela como uma ferramenta essencial para a definicdo de estratégias
e para o devido assessoramento dos lideres mundiais. E nesse contexto que o papel da
Inteligéncia se faz preponderante.

Dois tedricos consagrados nos Estudos de Inteligéncia — Ugarte (2002) e Kent
(1966) — também contribuem para a compreensao do fulcro da atividade de Inteligéncia.
O primeiro ressalta que a Inteligéncia consiste em uma fungao estatal, sendo realizada por

uma organizag¢do ou conjunto de organizagdes especificas e que:
[...]a informacdo ¢é conhecimento, a informagdo ¢ organizagdo, (...) a
informagao ¢ atividade. Inteligéncia (...) € o conhecimento que nossos homens,
civis e militares, que ocupam cargos elevados, devem possuir para
salvaguardar o bem-estar nacional. (Ugarte, 2002, p. 5, tradugdo nossa).

Ja Kent (1966), em sua obra “Strategic Intelligence for American World Policy”,
foi o primeiro a sistematizar o assunto sob a otica académica. Sua classica concepcao de
Inteligéncia a descreve sob as seguintes trés facetas: conhecimento, organizacdo e
atividade, as quais, de acordo com Gongalves (2008, p. 133-134), podem também ser
compreendidas como produto, organizagao e processo

Dessa maneira, a Inteligéncia vai além da capacidade de obtengao de informagdes
a partir de cenarios rarefeitos e possui como cerne a produ¢do de conhecimentos, por

meio de metodologia propria, com o intuito de assessorar os tomadores de decisdo nas

diversas esferas da administra¢ao publica e do meio militar.

2.1.1 Inteligéncia como ferramenta de assessoramento

Em uma de suas publicagdes, intitulada “A Definition of Intelligence”, a Central
Intelligence Agancy (CIA) define atividade de Inteligéncia como uma "ciéncia ou
presciéncia" do mundo a nossa volta, com a finalidade de guiar o processo decisorio das
mais altas autoridades governamentais (CIA, 2023). Ainda de acordo com a Agéncia
norte-americana, as organizacdes de Inteligéncia abastecem seus 'clientes" com

informacdes, que sao, na realidade, o conhecimento devidamente processado, por meio
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da chamada "metodologia de producao de conhecimento", que, por sua vez, envolve uma
reunido criteriosa dos fatos de interesse, sua devida andlise e, por fim, sua disseminacao
a quem de direito.

Gongalves (2018) traz outra definicdo que ajuda a clarificar a importancia da
Inteligéncia para o assessoramento ao processo decisorio. Para o autor, o termo
"Inteligéncia" se refere a informac¢do necessaria ao governo e que, no todo ou em parte,
ndo esta disponivel a partir de fontes convencionais. Ademais, ainda de acordo com
Gongalves (2018), o que distingue a atividade de Inteligéncia ¢ a necessidade de se obter
acesso a informacgao colhida por meios secretos ou clandestinos, que consiste no chamado

“dado negado”, o qual sera abordado no tépico seguinte.

2.1.2 Dado, informacao, atividade de informacao e producio do conhecimento de

Inteligéncia

Ainda no tocante a definicdo de Inteligéncia, Cepik (2003) destaca que tal
atividade consiste em toda informagao coletada, organizada ou analisada para atender as
demandas de um tomador de decisdo. Comumente, para aqueles com pouca familiaridade
na area, surgem duvidas acerca do correto significado de termos fundamentais, como a
diferenga entre dado, informagdo, conhecimento e atividade de informacdo, os quais
podem ser esclarecidos por meio da Resolugdon® 01, de 15 de julho de 2009, da Secretaria
Nacional de Seguranca Publica, que regulamenta o Subsistema de Seguranca Publica
(SISP) brasileiro.

Apesar do escopo do referido documento consistir na Inteligéncia Policial, as
definigdes utilizadas sao simples, didaticas e se aplicam aos demais ramos da Inteligéncia,

auxiliando, portanto, no correto entendimento dos conceitos em pauta:

Dado: é qualquer representacdo de um fato ou de uma situagdo, passivel de
estruturagdo, obtencdo, quantificacdo e transferéncia, sem exame e
processamento pelo profissional de Inteligéncia de seguranga publica;
Informag@o: é o conjunto de dados que possui relevancia e aplicacdo util, exige
unidade de analise e consenso em relacdo ao seu conteudo;

Conhecimento: € a representagdo de um fato ou de uma situagdo, real ou
hipotético, de interesse para a atividade de Inteligéncia de seguranca publica,
com exame e processamento pelo profissional de inteligéncia;

Atividade de Informagdo: é a que tem por finalidade a producdo de
conhecimento que habilite as autoridades governamentais, nos respectivos
niveis e areas de atribuigdo, & oportuna tomada de decisdes ou elaboracgdo de
planos, fornecendo subsidios a administragio institucional para a formulagao,
execu¢do e acompanhamento de politicas proprias (Brasil, 2009).

Adicionalmente, cabe trazer a discussao a defini¢do de “dado negado”, que

consiste em todo e qualquer dado ndo tornado publico, sendo, portanto, objeto de “busca”.
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Os dados publicos, por sua vez, sdo obtidos por meio da “coleta” e, em ambos os casos,
serdo, em um segundo momento, objeto de processamento pelo analista de Inteligéncia,
com a devida observancia da metodologia de produ¢do do conhecimento (MPC), para
que, por fim, o produto do assessoramento seja enviado aos destinatarios oportunos.

Percebe-se, portanto, que as facetas da inteligéncia “produto e processo”,
elencadas por Gongalves (2018) e abordadas anteriormente nesta se¢do, estdo
representadas pelos conceitos acima mencionados da seguinte maneira: o “produto” da
atividade de Inteligéncia consiste na materializacdo do processamento de dados e
informacdes pelo profissional de Inteligéncia, enquanto a aplicacdo da MPC consiste no
“processo”.

Ressalta-se que o uso de uma metodologia propria assegura a qualidade do
trabalho do analista, enquanto confere credibilidade ao produto entregavel, garantindo a
imparcialidade do assessoramento prestado ao processo decisorio.

Em face do exposto, torna-se oportuno também esclarecer, em sintese, a esséncia
da MPC, bem como pautar no¢des fundamentais da linguagem de Inteligéncia, de acordo

com o Manual para Produ¢ao do Conhecimento (EB70-MT), do Exército Brasileiro (EB):

Verdade: consiste na perfeita concordancia dos fatos ou das situagdes (objeto)
com a imagem que dele fazemos (contetido do pensamento). Nem sempre,
porém, a relagdo da mente com o objeto se efetiva de forma perfeita, pois
algumas vezes a mente encontra obstaculos que a impedem de formar uma
imagem de acordo com o objeto. Portanto, embora a busca da verdade norteie
o exercicio da atividade de Inteligéncia, todos que a exercem devem acautelar-
se contra a mera ilusdo da verdade, que resultara em erro.

Estados da mente perante a verdade: considerando que a mente ¢ imperfeita e
que a realidade ¢ complexa, a relacdo entre ambas naturalmente assume
gradagdes. Assim, ha oportunidades em que a mente adere integralmente a
imagem, por ela formada, de um objeto. Por tltimo, ha ocasides em que a
mente se acha em absoluto estado de desconhecimento com relacdo a
determinado objeto. Dessa forma, a mente pode encontrar-se em quatro
diferentes estados perante a verdade: certeza, opinido, divida e ignorancia.
(Brasil, 2019, p. 2-11).

A depender do estado da mente perante a verdade no qual se encontra o analista
de Inteligéncia, esse profissional produzird diferentes tipos de conhecimento, que,
conforme discutido anteriormente, consistem no produto de seu trabalho. Os documentos
de Inteligéncia utilizados no ambito do SINTAER serdo apresentados adiante, porém,
primeiramente, se faz necessario discorrer acerca de cada um desses estados. Ainda de
acordo com o Manual para Producdo de Conhecimento do EB (2019), tais estados podem

ser definidos da seguinte maneira:

Certeza: Estado em que a mente aceita integralmente a imagem por ela mesma
formada, como correspondente a determinado objeto. Essa adesdo, sem o
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temor de enganar-se, ¢ consequéncia da plena clareza com que o objeto se
mostra & mente, sendo a evidéncia, portanto, o motivo supremo da certeza. A
mente, quando conduzida ao estado de certeza, pela evidéncia, encontra a
verdade;

Opinido: Estado em que a mente acata a imagem por ela mesma formada como
correspondente a determinado objeto, porém com receio de enganar-se. Por
isso, o valor de uma opinido se expressa por meio de indicadores de
probabilidades;

Duvida: Estado em que a mente encontra, em situacdo de equilibrio, razdes
para aceitar e, também, razdes para negar que a imagem por ela mesma
formada esteja em conformidade com determinado objeto. E um estado que
traduz a suspensao provisoria da capacidade de optar, induzindo o espirito a
procurar novas indicagdes sobre determinado objeto para definir a imagem, e
Ignorancia: Estado da mente caracterizado pela inexisténcia de qualquer
imagem de determinado objeto ou de uma realidade especifica. (Brasil, 2019,
p. 2-11).

Da mesma maneira que o estado da mente perante a verdade ird definir o tipo de
documento de Inteligéncia a ser produzido, outros fatores também devem ser levados em
consideragdo para tal definicdo, como os diferentes graus de complexidade do trabalho
intelectual necessario a producdo do estudo e a necessidade de elaborar produtos
relacionados com fatos ou situagdes passados, presentes e futuros.

Com relagao aos graus de complexidade do trabalho mental a ser desenvolvido
pelo analista, estes consistem, sinteticamente falando, em: concep¢ao de ideias,
formulagao de juizos e elaboracdo de raciocinios.

Por concepgdo de ideias, pode-se entender como a simples formagao, na mente,
da imagem de determinado objeto, sem adjetiva-lo. Ja a formulagado de juizos ¢ a atividade
pela qual a mente estabelece uma relacdo entre ideias e, por sua vez, a elaboragdo de
raciocinios ¢ a atividade pela qual a mente, a partir de dois ou mais juizos conhecidos,
alcanga outro que deles decorre logicamente (Brasil, 2019).

Assim, os produtos de Inteligéncia engendrados no ambito do SINTAER°®
consistem nos seguintes documentos: Informe, Informagao, Apreciacao e Estimativa. Em
suma, Informe ¢ o conhecimento resultante de juizo formulado pelo analista de
Inteligéncia sobre fatos e/ou situacdes passados ou presentes. A Informacao consiste em
conhecimento resultante de raciocinio do analista, que expressa sua certeza acerca de
fatos e/ou situagdes passados ou presentes. Ja a Apreciagdo € o conhecimento produzido
pelo analista, que expressa sua opinido quanto ao significado de fatos ou situacdes
passados, presentes ou em um futuro imediato. Por sua vez, a Estimativa consiste no

conhecimento resultante do emprego de técnicas de analise estruturada, sendo

¢ Esses tipos de documentos ndo diferem daqueles constantes na doutrina das outras Forgas Singulares.
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normalmente produzida por uma equipe de analistas, expressando a opinido do grupo
acerca da evolugao futura de um fato ou situagao (Brasil, 2019).

Dessa maneira, percebe-se que, além do estado da mente perante a verdade, a
complexidade do trabalho mental, bem como o fator temporal relacionado ao fato ou a
situagdo em evidéncia, ¢ determinante para a definicdo do tipo de documento a ser
elaborado. Tais tipos de conhecimento de Inteligéncia podem ser analisados

comparativamente de acordo com a seguinte tabela:

Tabela 1: Tipos de documentos de Inteligéncia.

CONHECIMENTO CERTEZA OPINIAO PREDITIVO
INFORME SIM SIM (*) SIM (**) NAO
INFOMACAO SIM SIM NAO NAO
APRECIACAO SIM NAO SIM NAO
ESTIMATIVA SIM NAO SIM SIM

Fonte: O Autor
N.B.: (*) Somente quando confirmado por outras fontes. (**) Exceto quando nao puder ser avaliado.

2.1.3 Escopos da atividade de Inteligéncia

De acordo com o exposto até aqui, entende-se que o escopo da atividade de
Inteligéncia esta relacionado a obtengao e analise de fatos ou situagdes, com a finalidade
de subsidiar o processo decisorio de diferentes naturezas. Portanto, de acordo com
Gongalves (2018), praticamente tudo pode ser objeto da andlise de informagdes, desde
assuntos relacionados a politica até a produgao agricola, passando por demais areas, como
saude publica e Poder Militar, cerne do presente estudo. Em outras palavras, onde quer
que haja planejamento e processo decisorio, a atividade de Inteligéncia mostra-se util.

Destarte, pode-se elencar um sem-numero de categorias para classificar a
atividade de Inteligéncia de acordo com seu escopo de atuacdo. Consoante Gongalves

(2018), as categorias mais atuantes sdo as seguintes:

Tabela 2 — Classificacées da Inteligéncia, de acordo com seu escopo

CLASSIFICACAO DE HANNAH,

O'BRIEN E RATHMELL CLASSIFICACAO GERAL
Inteligéncia Nacional Inteligéncia Militar
Inteligéncia Estratégica Inteligéncia Policial ou Criminal
Inteligéncia Tatica Inteligéncia Financeira
Inteligéncia Externa Inteligéncia Fiscal

Inteligéncia Doméstica Inteligéncia Competitiva
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Contrainteligéncia Inteligéncia Estratégica

Contraespionagem Inteligéncia de Estado

Inteligéncia Cibernética

Fonte: O Autor

Tendo em vista o foco do presente estudo, bem como a grande quantidade de
categorias de Inteligéncia existentes, discorrer-se-a acerca daquelas que mais podem ser
impactadas pelo advento dos satélites para fins de Inteligéncia, a comegar pela

Inteligéncia Militar e de Defesa.

2.1.4 Inteligéncia Militar e de Defesa

A Inteligéncia Militar pode ser definida como:

Atividade técnico-militar especializada, permanentemente exercida, com o
objetivo de produzir conhecimentos de interesse do Comandante de qualquer
nivel hierdrquico e proteger conhecimentos sensiveis, instalagdes e pessoas das
Forcas Armadas contra agdes realizadas ou patrocinadas pelos servigos de
Inteligéncia oponentes e/ou adversos. (Nascimento; Fialho, 2017, p. 20).

Assim, entende-se que Inteligéncia Militar ¢ aquela que visa ao conjunto de
informacdes obtidas com a finalidade de subsidiar o processo decisério das Forgas
Armadas, em seus mais distintos niveis de condugdo da guerra. E, portanto, o conjunto
de atividades, conhecimentos e organizacdes voltadas para os interesses militares ou da
defesa nacional, em tempos de paz ou guerra.

Ha, ainda, o conceito de Inteligéncia Estratégica de Defesa, que possui foco na
produgdo de conhecimento voltada para o mais alto nivel do planejamento politico-
estratégico. Nesse caso, o repertdrio de conhecimentos necessarios vai além daqueles
eminentemente militares, tendo em vista que a Defesa Nacional conta com segmentos
civis também (Gongalves, 2018).

Digno de nota, a Inteligéncia Militar ¢ objeto de destaque na literatura
especializada, uma vez que, ao longo da histéria, os casos mais emblematicos de agdes
de Inteligéncia exitosas estdo relacionados aos conflitos armados. Nesse contexto, citam-
se os esforcos dos aliados na decriptacdo dos codigos de guerra alemaes, durante a
Segunda Guerra Mundial, bem como as ag¢des de contrainteligéncia empregadas no
desembarque na Normandia e na Sicilia (Montagu, 1978), durante 0 mesmo conflito.

A partir do século XIX, a Inteligéncia Militar apresentou significativo
desenvolvimento, sempre visando a obtencdo de dados e informagdes essenciais na guerra

moderna. Para as grandes poténcias militares da atualidade, a atividade de Inteligéncia
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possui igual destaque em tempos de paz, uma vez que auxilia na avaliacdo das
capacidades de potenciais inimigos e na avaliacdo do equilibrio de poder entre os paises,
bem como de suas conjunturas, auxiliando, assim, no adequado preparo e emprego de
suas Forcas Armadas.

Por fim, ressalta-se que, de maneira geral, os servigos de Inteligéncia em operagao
hodiernamente tiveram suas origens em servigos de Inteligéncia Militar, mantendo-se,
contudo, a distin¢do entre os escopos civis e militares. Diferentes paises, por exemplo,
além de agéncias civis, dispdem de 6rgaos de Inteligéncia militares, vinculadas as
diferentes Forcas Armadas, representando o que se poderia chamar de subdivisdes da
Inteligéncia Militar: Naval, Aérea e Terrestre.

No caso brasileiro, observa-se tal realidade, com a existéncia da Agéncia
Brasileira de Inteligéncia (ABIN), que consiste no 6rgao central do Sistema Brasileiro de
Inteligéncia (SISBIN) e das agéncias de Inteligéncia Militar, como o Centro de
Inteligéncia da Marinha (CIM), o Centro de Inteligéncia do Exército (CIE) e o Centro de
Inteligéncia da Aerondutica (CIAER), estas capitaneadas pela Assessoria de Inteligéncia
de Defesa (AIDEF), do Ministério da Defesa (MD).

A fungdo de tais 6rgados consiste em, como mencionado anteriormente, subsidiar
o processo decisorio em todos os niveis de condug@o da guerra, tanto em tempos de paz
como em tempos de beligerancia, observando-se as caracteristicas peculiares a cada
Forca.

Nesse momento, ao considerar a ocorréncia do fendmeno da guerra para além de
seus dominios tradicionais, destaca-se que o protagonismo cada vez maior do ambiente
cibernético ensejou o surgimento de um dos mais recentes escopos da atividade de
Inteligéncia: o da Inteligéncia Cibernética, que se torna cada vez mais intrinseco a

seguranca dos Estados no ambiente digital complexo e dinamico do século XXI.

2.1.5 Inteligéncia Cibernética

De acordo com Wendt (2011), o advento da internet e a crescente dependéncia de
sistemas informatizados e conectados a rede mundial de computadores t€m suscitado a
exploracdo maliciosa do ciberespago por diferentes atores estatais e ndo-estatais, dando

origem ao termo “Guerra Cibernética”, que, por sua vez, pode ser definida como:

Ac¢a0 ou conjunto associado de a¢des com uso de computadores ou rede de
computadores para levar a cabo uma guerra no ciberespago, retirar de operagao
servigos de internet e/ou de uso normal da populag¢ao. (Wendt, 2011, p. 16).
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Nesse sentido, o Plano de Capacidade do Conceito de Operacdes no Ciberespago
2016-2028, do Departamento de Defesa dos EUA, por exemplo, ja caracteriza o
ciberespaco como um dos cinco dominios da guerra, assim como o ar, a terra, o0 dominio
maritimo e o espacial.

Como sera amplamente explorado nas proximas secoes, diferentes pesquisadores,
a exemplo de Lonsdale (1999), também enfatizam a complexidade do ciberespaco para
se alcancar objetivos militares, bem como a velocidade com que as atividades e operagdes
ocorrem nesse novo dominio, ressaltando-se sua caracteristica multidimensional.

Assim, recentemente, observou-se o advento da Inteligéncia Cibernética, que,
conforme descrito por Wendt (2011), consiste em uma disciplina que considera o
ciberespaco com o objetivo de adquirir, analisar e desenvolver a capacidade de gerar
conhecimentos fundamentados em ameagas virtuais. Com um enfoque prospectivo, este
processo ¢ crucial para fornecer embasamento suficiente na formulacao de estratégias,
tomadas de decisdo e implementacdo de a¢des defensivas. O foco principal é, portanto,
assegurar a seguranca virtual de entidades como empresas, organizacdes ou Estados.

Neste momento, o autor introduz a seguinte reflexdo, a qual sera debatida e
investigada no decorrer do presente trabalho: no mesmo sentido que os dominios
tradicionais da guerra — aéreo, maritimo e terrestre — e, mais recentemente, o dominio
cibernético, possuem suas proprias doutrinas de Inteligéncia, cada uma dedicada a
producdo de conhecimento especifico para a conducao eficaz de operagdes em seus
respectivos ambientes, infere-se pela plausibilidade do desenvolvimento de uma
“Inteligéncia Espacial” no Brasil, uma vez que, com o advento do PESE, o Pais ingressa,
definitivamente, nesse novo dominio.

Finalmente, apos a explanacgao acerca dos escopos militar, de defesa e cibernético
da Inteligéncia, os quais destacam a importancia da seguranga e da tecnologia na
salvaguarda dos interesses nacionais, volta-se agora para a esfera da Inteligéncia
Estratégica e de Estado, as quais diferem em seus focos, ao visar a antecipagdo de

tendéncias globais e a identificacdo de oportunidades e ameacas a longo prazo.

2.1.6 Inteligéncia Estratégica

A Inteligéncia Estratégica pode ser definida como um dos ramos da Inteligéncia
normalmente associado a formulacao de cenarios prospectivos, ou seja, orientado para o
assessoramento com um horizonte temporal de longo prazo. Conforme doutrina da Escola

Superior de Guerra (ESG), pode, ainda, ser definida como um conjunto de informagdes
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produzidas acerca da conjuntura internacional e nacional, com foco em vulnerabilidades
e possibilidades, com possivel projecdo para o futuro.

Tendo em vista o fato de que tais conhecimentos produzidos sdo essenciais para a
seguranca ¢ desenvolvimento de uma nacao — em especial suas infraestruturas criticas,
ativos estratégicos e institui¢des politicas —, o produto da Inteligéncia Estratégica ¢
enderecado aos tomadores de decisdo e planejadores dos mais altos niveis
governamentais (Brasil, 2009).

Dessa maneira, de acordo com Roth (2009), Inteligéncia Estratégica ¢ o:

Exercicio da atividade voltada a assessoria do decisor estratégico, ou seja,
daquele que tem como atribuicdo tomar as decisdes do nivel mais elevado de
seu segmento, bem como tragar a estratégia a ser seguida para alcangar as
metas por ele estabelecidas. (Roth, 2009, p. 10).

Por sua vez, Platt (1962), outro renomado tedérico dessa area, cita que a
Inteligéncia Estratégica esta relacionada ao conhecimento referente as possibilidades,
vulnerabilidades e linhas de agdo provaveis das nacdes estrangeiras. Ainda de acordo com

o autor, ela abrange os seguintes oito ramos:

A informagdo cientifica, incluindo as ciéncias naturais e satde, potencial
cientifico humano, possibilidades cientificas de apoio a industria, & pesquisa e
ao desenvolvimento cientifico;

Geografia, ai incluidas as condi¢des meteorologicas, clima e oceanografia;
Transportes, estradas e telecomunicagdes;

Informagdo econdmica, com dados sobre industrias, finangas e emprego;
Informagdo militar — exclui-se as informagdes de combate, que estariam a
cargo da Inteligéncia Militar;

Informagdo socioldgica, ai contidos dados e inteligéncia sobre populagéo,
religido, educacao, tradi¢des nacionais, indole do povo;

Informag@o politica, incluindo governo, partidos politicos e politica externa;
Informag@o bibliografica. (Platt, 1962, p. 31-32).

Cabe ressaltar que tais ramos abordados por Platt (1962) foram ampliados desde
a década de 1960, pois concebidos tendo em vista a evolugdo da conjuntura internacional,
com um novo formato de distribui¢ao de poder, além do protagonismo de atores nao
estatais. Ademais, tendo como pano de fundo a globalizacao, houve a securitizacao de
ameagas transnacionais, como o crime organizado, terrorismo e narcotrafico, por
exemplo.

Consolidando a conceituacdo acerca da Inteligéncia Estratégica, cita-se o

entendimento da ESG acerca da disciplina:

A atividade de Inteligéncia Estratégica pressupde, dessa forma, acdes
direcionadas a obtengdo de dados e avaliagdo de situagdes que impliquem em
ameagas veladas ou dissimuladas, capazes de dificultar e impedir a consecugio
dos objetivos estratégicos do pais; a obtencdo de dados ¢ avaliacao de situacdes
que representem oportunidades para consecugéo dos interesses estratégicos do
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pais; a salvaguarda dos conhecimentos e dados que, no interesse do Estado e
da sociedade devem ser protegidos. (Brasil, 2009, p. 95).

2.1.7 Inteligéncia de Estado

Trata-se, como o proprio nome sugere, do ramo da Inteligéncia voltado para a
producdo de conhecimento para fins de seguranca do Estado e da sociedade, servindo,
portanto, de subsidio para ao processo decisorio das mais altas esferas governamentais.
Nota-se, também, que a Inteligéncia de Estado ¢ comumente confundida com a
Inteligéncia Estratégica, uma vez que esta intrinsecamente relacionada aquela.

Nesse sentido, o ramo em questao reune a producao de conhecimento oriunda de
diferentes orgaos e ¢ dividida em duas subcategorias: Inteligéncia Interna e Externa.

No que concerne a algumas temadticas especificas, como o combate a crimes
transnacionais, por exemplo, espera-se um elevado grau de cooperacdo entre os 6rgaos

responsaveis por conduzir a Inteligéncia Interna e Externa.

2.2 Classificaciao de acordo com a Escola Superior de Guerra (ESG)

Tendo em vista o certo grau de complexidade da distin¢do entre os diferentes
ramos da atividade de Inteligéncia e, apés perpassar alguns deles, faz-se oportuno trazer
a percepcao da ESG acerca do assunto, por se tratar de um centro de referéncia em termos
de doutrina de seguranca e de Inteligéncia, no Brasil.

Nesse sentido, a referida institui¢do organiza suas “classes” de Inteligéncia, de
acordo com os seguintes critérios: abrangéncia ou assunto; validade no tempo; finalidade
ou alcance da agdo; expressao do Poder Nacional; e natureza.

Tal sistematica pode ser colocada de acordo com a Tabela 3:

Tabela 3 — Classificacées da Inteligéncia, de acordo com a ESG

I — Quanto a area de abrangéncia:
a) Inteligéncia global
b) Inteligéncia regional
¢) Inteligéncia setorial

IT — Quanto a validade no tempo:
a) Inteligéncia basica
b) Inteligéncia corrente
¢) Estimativa

IIT — Quanto a finalidade ou alcance da agao:
a) Inteligéncia estratégica
b) Inteligéncia operacional

IV — Quanto a expressdo do poder nacional
a) Inteligéncia politica



37

b) Inteligéncia econdmica

c) Inteligéncia psicossocial

d) Inteligéncia militar

e) Interessantes a quaisquer dos campos:

i. Inteligéncia técnico-cientifica
il. Inteligéncia fisiografica

iii. Inteligéncia bibliografica

iv. Inteligéncia historica

V — Quanto a natureza
a) Inteligéncia interna
b) Inteligéncia externa
Fonte: Escola Superior de Guerra, 2009

2.3 Funcoes da atividade de Inteligéncia

Prosseguindo no estudo acerca dos principais conceitos relacionados a atividade
de Inteligéncia, nota-se que, além das diferentes classificacdes abordadas nas sec¢des
anteriores, tal atividade também se distribui em alguns elementos, chamados de funcdes
ou, ainda, missdes. Conforme a doutrina ocidental, relatada na obra de Kent (1966), pode-
se 1identificar quatro elementos fundamentais, quais sejam, reunido, analise,
contrainteligéncia e a¢des encobertas — o termo mais adequado para esse ultimo seria
“operagdes de Inteligéncia” —, dos quais, abordar-se-30 os trés primeiros, dada sua
afinidade com o objeto desta Dissertagdo.

De antemdo, no Brasil, a reunido e a analise, conforme serd abordado adiante,
consistem em duas das cinco etapas da MPC, utilizada ndo apenas pelos orgdos de
Inteligéncia do SINTAER, mas também por aqueles 6rgdos constituintes do SISBIN.

Nota-se, ainda, que as fungdes de Inteligéncia e Contrainteligéncia sao
indissociaveis, estando presentes em todos os orgaos ou agéncias de Inteligéncia, uma
vez que, enquanto a primeira fungdo visa a produ¢do do conhecimento, a segunda garante

sua salvaguarda.

2.3.1 Reunido

A reunido consiste na obten¢do de informagdes — dados ainda ndo trabalhados —
por meio das diferentes fontes possiveis, as quais serdo debatidas adiante, como a fonte
humana e as fontes tecnologicas, ou ainda por meio das operagoes de Inteligéncia. Apos
a obtencao, os dados serdo objeto do trabalho dos analistas, que extrairdo o significado
adequado para fins de assessoramento. Frisa-se, portanto, que a reunido também constitui
uma das etapas do ciclo da Inteligéncia.

E na reunifio, portanto, que os sensores de imageamento instalados em satélites

possuem um papel preponderante, conforme sera debatido nas se¢des seguintes. Tais
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equipamentos sao capazes de proporcionar aos analistas de Inteligéncia insumos valiosos
para o devido e preciso assessoramento dos tomadores de decisdo.

Observa-se que, por constituir o principal subsidio para a produgdo de
conhecimento, a reunido representa um dos mais importantes alicerces para a atividade
de Inteligéncia, uma vez que nao apenas os atributos do analista sdo decisivos para um
correto assessoramento, mas também a qualidade do material reunido. Logo, a falta de
subsidios, assim como a incoeréncia desses representam obstaculos a efetividade da

atividade de Inteligéncia. A afirmagao de Lowenthal (2000) ilustra esse exposto:
Reunido ¢ a pedra fundamental da inteligéncia. De fato, as referéncias a
Reunido de Inteligéncia remontam aos tempos biblicos e aos espides do Livro
de Josué. Sem a reunido, a Inteligéncia ndo passa de um trabalho de
adivinhacdo, talvez de adivinhos muito bem formados, mas nada mais que
adivinha¢do. (Lowenthal, 2000, p. 54, traducdo nossa).

Nesse contexto, ¢ essencial fazer uma distingdo terminoldgica, conforme
abordado por Gongalves (2018): a obtengdo de dados pode ocorrer por meio da "coleta"
ou "busca", dois procedimentos diferentes. Por um lado, a doutrina ocidental nao
diferencia conceitualmente "coleta" de "busca", usando a palavra "collection" para
ambos, que € usado para descrever o processo de reunir tais dados. Por outro, na doutrina
de Inteligéncia brasileira, "coleta" ¢ a obtencao de informacgdes de fontes abertas — como
livros, revistas, documentos publicos, programas de TV ou radio, internet, entre outros —
, enquanto "busca" ¢ usado para se referir a qualquer processo de obtencdo de dados que
ndo estejam disponiveis ou que sejam negados, também conhecidos como "informagoes
classificadas".

No ultimo caso, sao utilizadas técnicas operacionais para realizar a busca, ou, no
contexto da Inteligéncia Militar, langa-se mao dos diferentes sensores de Inteligéncia,
Vigilancia e Reconhecimento (IVR). No caso especifico dos satélites de imageamento,
esses sdo capazes de obter o dado negado além das linhas inimigas e de obstaculos
geograficos ou fronteirigos, fato que se mostra per se valoroso para o planejamento do
emprego do Poder Militar.

Em suma, a compilagdo de dados — reunido — pode ocorrer por meio da coleta ou

da busca e, apos reunidos, serdo devidamente trabalhados pelos analistas.

2.3.2 Analise
Nesse processo, a informacao coletada ¢ minuciosamente estudada para destacar

elementos importantes, € entdo ¢ avaliada, comparada e verificada com outros dados e
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com a experiéncia acumulada do analista — também chamado de “quadro de referéncia”
do analista. O resultado deste processo ¢ a formulacdo de um produto nomeado como
"Inteligéncia", o qual serda materializado em um dos diversos tipos de documentos de
Inteligéncia existentes. Finalmente, o conhecimento produzido serd direcionado a
autoridade, 6rgao ou Forca que detenha a necessidade de conhecer.

Isso posto, pode-se concluir que a analise consiste no “core” da atividade de
Inteligéncia, em que todos os recursos disponiveis sdo mobilizados com a finalidade de
criar o conhecimento imprescindivel para suportar o processo decisério. A analise vai
guiar a coleta por informagdes, além de ser o alvo principal de protecdo da
Contrainteligéncia.

A frequéncia com que o tomador de decisdes recebera os relatorios de Inteligéncia
varia amplamente, dependendo de fatores como pais, atividade desempenhada pelo
usudrio das informagdes, posi¢do que ocupa no governo e necessidades e interesses
especificos de conhecimento desse cliente dos servigos secretos.

No escopo da Inteligéncia Militar, os produtos de Inteligéncia sdo diversos e
atendem a distintas finalidades, perpassando todos os niveis de condugado da guerra, desde
o planejamento, no nivel estratégico, at¢ o emprego da forga, no nivel tatico.

A frequéncia também tem uma correlacdo direta com o objeto da atividade de
produgdo de conhecimento. A titulo de ilustracdo, o modelo americano, destacado por
Shulsky e Schmitt (2002), cujo produto mais conhecido da Inteligéncia ¢ o President's
Daily Brief (PDB), um resumo diario fornecido ao Presidente dos EUA. O PDB engloba
assuntos de Inteligéncia de maior importancia para que o Presidente desempenhe as
tarefas de seguranga nacional de sua funcdo, sendo exclusivamente destinado ao
Presidente, ao Vice-Presidente € a um seleto grupo de altos funciondrios do Executivo
indicados pelo Chefe de Estado. Trata-se de um resumo conciso, projetado para ser lido
pela autoridade em cerca de 10 a 15 minutos, no inicio de seu dia de trabalho. O PDB nao
recapitula as noticias divulgadas pela midia no ultimo dia, mas oferece um resumo do que
as fontes secretas de Inteligéncia relataram sobre os principais eventos globais.

Considerando o contexto da presente pesquisa, o qual envolve a utilizacdo de
imagens oriundas de meios satelitais para a posterior formulagdo de juizo, analise e
produgdo de conhecimento, cabe destacar que tais insumos coletados durante a fase de
reunido necessitam de um tratamento prévio, por parte de analistas de imagem,

especificamente formados para tal finalidade. O trabalho de ditos especialistas visa a
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trazer significado a essas imagens, que, a depender do sensor utilizado na coleta, podem
ser de dificil interpretacdo, o que inviabilizaria o trabalho do analista de Inteligéncia.

A partir do recebimento de uma imagem devidamente tratada, proveniente de
sensores satelitais, o profissional de Inteligéncia possui condi¢des de, a partir dai, dar
inicio a fase de andlise propriamente dita, fazendo uso da MPC para, finalmente, produzir
e difundir os documentos que assessorardo as autoridades civis e militares durante tempos

de paz ou guerra, o que incluiria o emprego do Poder Aeroespacial.

2.3.3 Contrainteligéncia

Por sua vez, a Contrainteligéncia ¢ uma componente fundamental da atividade de
Inteligéncia, focada na prote¢do e neutralizacdo de ameagas provenientes de servigos de
Inteligéncia adversos. Em sua forma mais abrangente, a Contrainteligéncia inclui uma
série de medidas implementadas para neutralizar a eficacia dos agentes adversos, proteger
segredos nacionais de interesse vital e identificar potenciais ameacas a populacao.

Nota-se que, de acordo com Lowenthal (2000), a Contrainteligéncia possui
distintas finalidades intrinsecamente interrelacionadas. De um lado, em sua forma
defensiva, tem como objetivo proteger o Estado, a sociedade e seus segredos. De outro,
ofensivamente, busca minar o conhecimento e interferir nas agdes de agentes que o
procuram.

Observa-se, ainda, que a Contrainteligéncia esta profundamente entrelagada com
a atividade de Inteligéncia. Enquanto esta busca adquirir conhecimento, aquela o protege.
Para garantir essa protecao, a Contrainteligéncia possui métodos especificos que variam
de defensivos a ofensivos.

Dessa forma, ainda de acordo com Lowenthal (2000), existem trés tipos principais
de Contrainteligéncia. A Contrainteligéncia para reunido ou coleta objetiva adquirir e
produzir informagdes sobre as capacidades dos adversarios visando obter dados que
possam representar uma ameacga. A Contrainteligéncia defensiva tem como objetivo
frustrar os esforcos de agentes adversos que busquem acessar informagdes protegidas. Ja
a Contrainteligéncia ofensiva busca neutralizar os ataques identificados contra seu
sistema de Inteligéncia. Ao considerar tais conceitos a luz de um dos objetos deste estudo,
qual seja, o uso de satélites, percebe-se que a interseccdo entre esses consistiria no
emprego da Contrainteligéncia em prol da protecao dos ativos espaciais, em conjunto com
a obtencao de informacgdes acerca de adversarios, escopos que serdo debatidos nas se¢des

seguintes.
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Isso posto, e ecoando Gongalves (2018), conclui-se que a Contrainteligéncia
constitui uma funcao integral de qualquer agéncia de Inteligéncia, seja ela militar, seja
policial, fiscal, financeira, empresarial ou governamental. Ademais, mostra-se vital que
as medidas de Contrainteligéncia sejam implementadas ao longo de todo o ciclo de
producdo de conhecimento, que serd debatido a seguir. Desde a coleta de dados até a
difusdo para o tomador de decisdo, a Contrainteligéncia deve estar sempre presente para
garantir a seguranca e a integridade da informacao.

Nesse contexto, também se mostra valido trazer a discussdo a conceituagao do
Exército Brasileiro (EB) acerca do papel da Contrainteligéncia. De acordo com o Manual
de Contrainteligéncia do Exército (2019), as a¢des a serem desempenhadas em tal ambito
agrupam-se segundo o carater preventivo e preditivo, que, por sua vez, podem se
organizar em dois segmentos distintos: a Seguranca Organica e¢ a Seguranca Ativa.
Enquanto a primeira tem por objetivo a protecdo de ativos, a segunda visa a atuar contra
as ameagas. Contudo, ambas estdo relacionadas entre si.

Conforme serd mais amplamente debatido nas proximas se¢des, ao considerarmos
0 espaco exterior como o quarto dominio da guerra (Estados Unidos da América, 2011),
todas as facetas da Contrainteligéncia se mostrariam relevantes, podendo ser
materializadas em agdes de busca por informagdes acerca das capacidades do oponente e

na neutraliza¢cdo de eventuais ataques a estruturas espaciais.

2.3.4 Metodologia de produciao do conhecimento (MPC)

A MPC, também chamada de ciclo da Inteligéncia, ¢ a representagdo do processo
em que as informacdes sdo capturadas, convertidas em conhecimento aplicavel e
entregues aqueles que precisam tomar decisdes.

Existe discordancia sobre quantos estagios este ciclo contém. Lowenthal (2000),
por exemplo, argumenta a favor de sete, a saber: solicitagdo de informacgao, coleta,
processamento, andlise e producdo, disseminagdo, uso e retroalimentacdio. Em
contrapartida, a estrutura mais aceita nos EUA, por exemplo, contém cinco fases:
planejamento e direcdo, coleta, processamento, analise e producao, e disseminagao. Tal
modelo ¢ o mais proximo do utilizado pelo SINTAER, bem como pela maioria dos 6rgaos
de Inteligéncia pertencentes ao SISBIN, que consiste nas seguintes fases: Planejamento,
Reunido, Andlise e Sintese, Interpretagao e, Formalizacdo e Difusdo (Figura 1). Uma
versdo ainda mais simplificada possui apenas quatro etapas: coleta, processamento,

analise e difusdo, conhecida como “ciclo basico”.
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Figura 1 — Metodologia de Produ¢io do Conhecimento

o1 02/ 03
ANALISE FORMALIZACAO
E | E
PLANEJAMENTO REUNIAO SINTESE INTERPRETACAO DIFUSAO
ASSUNTO ARQUIVOS AVALIAGAO FORMALIZAGAO
FAIXA DE TEMPO PESQUISA ANALISE DIFUSAO
USUARIO AGOES DE BUSCA INTEGRAGAO
ORGAOS
FINALIDADE CONGENERES
PRAZO
ASPECTOS ESSENCIAIS
MEDIDAS
EXTRAORDINARIAS
MEDIDAS DE
SEGURANGA

Fonte: O Autor
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A produgdo de um conhecimento de Inteligéncia ¢ sempre iniciada pelo
planejamento, momento em que o analista visualiza os fins a serem atingidos, bem como
a maneira pela qual conduzira os trabalhos para tal. A fim de guiar os passos a serem
seguidos nessa fase, o profissional de Inteligéncia deve seguir oito etapas, conforme a
Figura 1.

Nesse momento, o feedback fornecido pelo “consumidor” dos conhecimentos
produzidos ¢ de suma importancia para o ajuste de escopo, tanto do 6rgao de Inteligéncia
como de seu quadro de analistas, que, por seu turno, ajustardo os procedimentos de
reunido, modificando, assim, a producao do conhecimento com vistas a atender as suas
necessidades.

Entende-se, portanto, que a fase inicial da MPC aborda, em esséncia, as
necessidades daqueles que fardo uso dos conhecimentos produzidos. Em um nivel
estratégico, por exemplo, tais necessidades sao baseadas em uma politica publica de
Inteligéncia de ambito nacional, que defina metas, areas prioritarias e orientagdes para os

servicos de Inteligéncia.
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No ambito do SINTAER, a depender do escopo de atuagcdo do orgdo de
Inteligéncia, tal direcionamento para a produ¢ao de conhecimento pode diferir. Conforme
abordado adiante, o CIAER consiste no 6rgao responsavel pelo assessoramento direto e
imediato ao Comandante da Aeronautica, em assuntos majoritariamente estratégicos ou
politicos, enquanto o Centro Conjunto Operacional de Inteligéncia (CCOI), orgao
subordinado ao COMAE, atua na esfera operacional.

As proximas etapas da MPC — Reunido e Analise/Sintese — que, doutrinariamente,
também consistem em elementos essenciais da Inteligéncia (Kent, 1966), dizem respeito
a criacdo do conhecimento propriamente dito. Com base na dire¢cdo ou na "politica
nacional de Inteligéncia" fornecida, os servigos secretos procuram os dados, processam-
nos e, assim, criam o conhecimento que sera disseminado e que precisa ser compartilhado
com quem tomara as decisdes, ou seja, sera disseminado para outros departamentos ou
servicos de Inteligéncia. Este passo ¢ conhecido como "difusao". Um conhecimento que
ndo ¢ compartilhado mostra-se initil, e ¢ por esta razdo que um procedimento de
disseminagdo adequado ¢ vital para a eficiéncia da Inteligéncia.

Embora a etapa de criacao do conhecimento termine com a disseminagao, o ciclo
da Inteligéncia ¢ realmente concluido quando o conhecimento ¢ utilizado pelo
consumidor. E, pois, do uso que surgem novas demandas baseadas nas necessidades do
usuario, o que retroalimentard o sistema novamente. Portanto, o estagio de utilizagdo pode
ser dividido em consumo e feedback.

Ao receber o conhecimento criado, o usuario pode aplica-lo a tomada de decisdes
bem como fazer novas solicitagdes a Inteligéncia. No entanto, ¢ menos comum que o
usuario forneca feedback, especialmente quando o conhecimento atinge niveis mais altos.

Independentemente do nivel para o qual o conhecimento ¢ produzido — tatico,
operacional, estratégico ou politico —, a metodologia utilizada ¢ a mesma. Portanto, quer
seja para avaliar a dispersao de meios blindados em territorio inimigo, quer para mensurar
os impactos geopoliticos da assinatura de um contrato de aquisi¢do de uma aeronave, por
exemplo, o analista de Inteligéncia seguird os mesmos passos acima abordados.

Cabe novamente destacar que, para a devida andlise de uma imagem advinda de
um sensor satelital por um analista que aplicarda a MPC, tal imagem necessita ser
previamente tratada por um especialista — agente técnico de Inteligéncia — especifico,
conforme abordado anteriormente. As especificidades da IMINT, a qual fornece os
insumos para analistas que atuam em todos os niveis de conducdo da guerra, sdo

abordadas nas proximas secoes.



44

2.4 Fontes e meios de obtencio de dados

A atividade de Inteligéncia também ¢ composta por diferentes disciplinas
especializadas, as quais podem ser chamadas de fontes ou meios de obtencdo de dados.
Essas disciplinas evoluiram em resposta as demandas de um mundo em constante
mudanga, caracterizado tanto por avangos tecnologicos quanto por um cenario
geopolitico volatil. A integracdo e interagdo entre tais disciplinas sdo fundamentais para
abordar as ameacas e oportunidades complexas que as nagdes enfrentam no cenario global
atual (Lowenthal, 2000) e prestam um papel-chave para a andlise e producdao de
conhecimento visando ao emprego do Poder Aeroespacial, no contexto da Inteligéncia
Militar.

Essas diferentes fontes de dados sao classificadas, de acordo com Lowenthal
(2000), conforme se segue.

Open Source Intelligence (OSINT): refere-se a coleta e analise de informagdes
que sdo de livre acesso e estdo disponiveis para o publico em geral. Estas podem incluir
noticias, artigos, publicagdes, bases de dados académicos, redes sociais, blogs, videos, e
qualquer outra informagao que possa ser obtida legalmente e sem qualquer tipo de esfor¢o
de busca.

Human Intelligence (HUMINT): refere-se a coleta e/ou busca de informagdes por
meio de fontes humanas. As diferentes interacdes possiveis podem incluir conversas,
entrevistas, interrogatérios e outras formas de contato. Os oficiais de coleta de HUMINT,
frequentemente chamados de "agentes de caso" ou "agentes de operagdes", trabalham
para recrutar e manter fontes humanas que tém acesso a informagdes valiosas.

A HUMINT pode ser considerada uma das formas mais antigas e tradicionais de
coleta de Inteligéncia, tendo em vista que depende, quase que exclusivamente, da natureza
social do ser humano. Dentro do amplo escopo da Inteligéncia, apesar de todo o avango
tecnologico e das diversas possibilidades proporcionadas pelas outras disciplinas, a
HUMINT ainda se mostra essencial, pois fornece nuances muitas vezes ndo aparentes em
outras formas de coleta.

Signals Intelligence (SIGINT): ¢ a coleta de informagdes por meio da
interceptacdo de sinais, incluindo comunica¢des e sinais eletronicos, tais como
interceptacdes de radio, telefone e internet.

Imagery Intelligence (IMINT): consiste na coleta de informagdes por meio do uso

de imagens, que incluem satélites, drones e aeronaves.
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Geospatial Intelligence (GEOINT): consiste na andlise e exploracao de imagens
e informacao geoespacial para descrever, avaliar e representar visualmente caracteristicas
fisicas e atividades geograficamente referenciadas na Terra.

Measuremente and Signature Intelligence (MASINT): refere-se a coleta de
informacdes por meio da quantificagdo de caracteristicas e/ou fendmenos, em vez de
interpretar imagens ou interceptar sinais. Ela abrange uma variedade de disciplinas,
incluindo analise espectral, que pode identificar a composicdo quimica de materiais a
partir de imagens coletadas a distancia; adeteccao sismica, que pode detectar e identificar
atividades como explosdes ou movimentos de veiculos; e acustica submarina, com a
finalidade de localizar submarinos, por exemplo.

Ainda de acordo com Lowenthal (2000), existe uma macro categoria de fontes de dados
chamada Technical Intelligence (TECHINT), a qual se refere a coleta, processamento e
analise de informagdes obtidas a partir de meios tecnoldgicos. Dessa maneira, as
disciplinas SIGINT, IMINT, GEOINT e MASINT, por sua natureza dependente de

diferentes sensores, se encontram englobadas pela TECHINT (Figura 2).

Figura 2 — Fontes de dados

—— SIGINT

FONTES DE IMINT
DADOS

—— GEOINT

— MASINT

Fonte: O Autor

Percebe-se que, dentro de tal categorizagao, os meios satelitais se destacam como
uma fonte primaria de dados, tendo em vista sua versatilidade operacional ao
desempenhar fungdes de coleta de imagens, tramite de dados de navegacdo e de apoio a

comunicagao.
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Com o reconhecimento do significativo potencial dos satélites para o emprego do
Poder Militar, o PESE foi estabelecido sob a tutela da FAB, tendo como um de seus
principais objetivos promover o desenvolvimento de autonomia tecnoldgica e fortalecer
a capacidade nacional no ambito espacial.

Em suma, o PESE consiste em uma iniciativa estratégica que, além de fomentar a
Base Industrial de Defesa (BID), busca atender a demandas civis e militares. Em meio a
tais necessidades das For¢as Armadas, incluem-se levantamentos de dados de Inteligéncia
para o subsidio a diferentes tipos de operacdes que poderdo ser prontamente supridos

pelos Sistemas Espaciais contemplados pelo Programa, conforme sera exposto a seguir.
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3 O PROGRAMA ESTRATEGICO DE SISTEMAS ESPACIAIS (PESE)

O PESE, supervisionado pela FAB, ¢ uma iniciativa estratégica de defesa nacional
resultante da reestruturacdo das Forcas Armadas, apds a promulgacdo da Estratégia
Nacional de Defesa (END) em 2008. Esse redesenho enfatizou a modernizacao militar e
a aquisi¢ao de capacidades técnicas, com foco na revitalizacdo da industria de defesa
nacional (Brasil, 2018).

O PESE integra um conjunto de iniciativas relacionadas ao setor espacial, iniciado
com o Programa Espacial Brasileiro (PEB) na década de 1960, visando autonomia nas
atividades espaciais. O governo brasileiro, por meio de politicas como a Politica Nacional
de Desenvolvimento de Atividades Espaciais (PNDAE) e da criagdo da AEB, tem
fortalecido o setor espacial, enfatizando a importancia de desenvolver tecnologias criticas
e a capacidade de lancamento de satélites a partir do territorio nacional. Este esforco se
alinha com os documentos estruturantes da defesa nacional, reforcando o setor espacial
como essencial para o pais (Andrade ef al., 2021).

Nesse sentido, a END designou o MD e o Ministério da Ciéncia, Tecnologia e
Inovacao (MCTI) como responsaveis pela promog¢ao de medidas que assegurassem a
autonomia brasileira na produgdo, lancamento, operacdo e atualizagdo de sistemas
espaciais. Esta atribuicdo ¢ realizada em colaboragdo com o Departamento de Ciéncia e
Tecnologia Aeroespacial (DCTA) do Comando da Aerondutica (COMAER) e a AEB, ¢
engloba o desenvolvimento de satélites, veiculos de acesso ao espago e sistemas de solo
para operacdes em Orbitas baixas e geoestaciondrias. Além disso, o PESE estipula a
demanda necessaria para sustentar a cadeia logistica de lancadores e para o
desenvolvimento de satélites e sistemas de solo, ao encontro dos interesses de defesa do
Pais (Brasil, 2018).

Em alinhamento com a END, o Sistema de Defesa Aeroespacial Brasileiro
(SISDABRA) serd equipado com um complexo de monitoramento € comunicagdes,
veiculos de acesso ao espaco, centros de langamento, satélites geoestacionarios e de
monitoramento € aeronaves para coleta de dados. Esses recursos, sob controle nacional,
fortalecem 0 COMAE como o eixo central da defesa aeroespacial brasileira, responsavel
por liderar e integrar as capacidades de monitoramento aeroespacial do Pais.

Ressalta-se que, de acordo com seu documento normativo, o MD-20, do
Ministério da Defesa (2018), as diretrizes estratégicas da END enfatizam a integragao das
atividades espaciais com as operagdes das For¢as Armadas. O monitoramento espacial se

torna uma parte essencial e indispensavel para a realizagdo das missdes estratégicas
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militares, que incluem vigilancia multipla e continua, superioridade aérea local e precisao
nos ataques a alvos em operacdes conjuntas. Ao cumprir as determinagdes da END e
prover estas capacidades, as entidades militares se beneficiam dos sistemas do PESE,
mas, tendo em vista o uso dual de seus produtos, os beneficios se estendem também a
setores civis.

No Brasil, existe uma demanda significativa por servicos de comunicagdo,
monitoramento ambiental, meteorologia e geracao de imagens e dados estratégicos, tanto
na esfera civil quanto militar e, apesar dos esforcos governamentais para desenvolver
capacidades enddgenas, areas como comunicagoes via satélite, monitoramento ambiental
e sensoriamento remoto ainda ndo estdo completamente sob dominio nacional (Andrade
etal., 2021).

Com base nas diretrizes da END, as decisoes do Estado brasileiro, por meio do
PESE, invocam a criagdo de um ciclo de desenvolvimento sustentavel no setor
aeroespacial, alinhado as capacidades presentes e projetadas para o futuro do Pais. Esta
estratégia visa a aumentar a autonomia do setor aeroespacial brasileiro, no que os
beneficios potenciais incluem avangos no conteudo tecnologico nacional e o
fortalecimento da BID nesta area (Brasil, 2018).

Nesse contexto, 0o COMAER possui a responsabilidade, com o apoio da Marinha
do Brasil (MB), do EB e de entidades publicas e privadas participantes do PESE, de

assegurar o cumprimento das diretrizes e orientagdes estabelecidas para o Programa.

3.1 Sistemas Espaciais, Produtos e Projetos do PESE

O PESE ¢ um programa integrado que prevé a agregacdo de diferentes sistemas
espaciais ao longo do tempo, os quais sdo divididos de acordo com as seguintes
componentes, listadas no MD-20 (Brasil, 2018):

a) Segmento Orbital: engloba os veiculos que se encontram fora da superficie
terrestre, com equipamentos e sensores embarcados que atendem aos
requisitos operacionais dos Produtos do PESE (PP). Esses veiculos integram
dois grandes grupos de SE:

- Sistemas Espaciais Nao-Geoestacionarios (SNG): sdo sistemas espaciais
(SE) com orbitas em qualquer inclinagdo, que podem ser compostos por
satélites ou constelagdes de satélites de orbita baixa (LEO), de orbita média
(MEO), de orbita altamente eliptica (HEO), satélites taticos manobraveis e,

até mesmo, aeronaves remotamente pilotadas (ARP) integradas a um SE; e
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- Sistemas Espaciais Geoestacionarios (SEG): SE compostos por satélites ou
constelagdes de satélites de orbita geoestaciondria (GEO).

b) Segmento de Infraestrutura de Operacao Terrestre: localiza-se na superficie
terrestre, permitindo controlar os veiculos do segmento orbital e disponibilizar
os PP aos sistemas usuarios.

Em relacdo aos produtos obtidos com a implantagdo do PESE, os PP, estes sdo
divididos em seis classes principais (Brasil, 2018), conforme listados a seguir e
contextualizados na Figura 3:

a) Comunicagdes;

b) Observacao da Terra;

c) Mapeamento de Informagdes;

d) Monitoramento do Espaco;

e) Posicionamento; e

f) Centro de Operacdes Espaciais (COPE)

Figura 3 — Classes de Produtos do PESE

ccc PPP
Trigrama Identificador da Classe do Produto Trigrama Identificador do Produto

ADM : Administrativas

COME > Genmsicagine BLG :Banda Larga

| |BES :Banda Estreita

|OBT  : Observagao da Terra |SRO  : Sensoriamento Remoto Optico
| |SRR : Sensoriamento Remoto por Radar

| | MET : Meteorolégico

[MAI : Mapeamento de Informacdes |EXC  : Communication Exploitation

| | EXN : Non-Communication Exploitation

| |CSA  : Combate SAR (Search And Rescue)

|POS : Posicionamento |NAV : Navegacgdo
|MOE : Monitoramento Espacial |MOE : Monitoramento Espacial
|COPE : Centro de Operagbes Espaciais |COPE : Centro de Operacdes Espaciais

Fonte: MD, 2018

Tais produtos sdo oriundos de SE desenvolvidos e langados a orbita no ambito de
seus respectivos Projetos. O PESE possui uma estrutura analitica de diferentes Projetos,
estabelecidos em observancia a critérios basilares, como importancia da missdo e

alinhamento estratégico com a END, bem como outras politicas governamentais.
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A Figura 4 ilustra todos os Projetos até entdo previstos no MD-20 (2018) para o

PESE:

Figura 4 — Projetos do PESE

SE

Projetos do PESE

SNG1

Carponis

OBT.SRO
MAI.CSA

SNG2

SNG3

SNG4

SNGS

SNG6

SEG1

SEG2

SEG3

COPE

Lessonia

Atticora |

Atticora 1|

Atticora 1l

Atticora IV

Calidris |

Calidris 1l

Calidris Il

OBT.SRR
MAI.CSA
COM.BES

MALEXC
MALEXN

MAI.CSA
COM.BES

MALEXC
MALEXN

MAI.CSA
COM.BES

MALEXC
MALEXN

MAI.CSA
COM.BES

POS.NAV
COM.BLG

COM.BES
COM.ADM

MALEXC
MALEXN
MAI.CSA

OBS.MET
COM.BLG

COM.BES
COM.ADM

MAILEXC
MALEXN

MAI.CSA
POS.NAV

OBS.MET
COM.BLG

COM.BES
COM.ADM

MALEXC
MALEXN

MAIL.CSA
MOE.MOE, todos os Produtos

Fonte: MD, 2018

Embora a quase totalidade dos produtos oriundos do PESE tenha relevancia e

impacte direta ou indiretamente a atividade de Inteligéncia, a presente pesquisa possui

como foco a classe Observacao da Terra (OBT), a qual engloba os produtos de

Sensoriamento Remoto Otico (SRO) e Sensoriamento Remoto por Radar (SRR) (Figura
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3), que, por sua vez, constituem pecas fundamentais da coleta de dados para a IMINT e
GEOINT. Esses produtos serdo fornecidos pelos Projetos Carponis e Lessonia (Figura 4).
A Figura 5 ilustra o cronograma originalmente previsto para os lancamentos do

PESE:

Figura 5 — Cronograma do PESE

2012 2013 - 2017 2018 - 2030 Apés 2031
FASE 1 FASE 2 FASE 3 FASE 4
ELABORACAO CAPACITACAO RH OPERAGAO SUSTENTACAO

| PESE | Ciclo de reposicao:
| 2012 - COPE - 2019 | f anos N\
| 2017-carvomisi-2021 | \__/
2018 - CARPONIS I - 2023 Q\
2019- ATTICORA1- 2024 |
2020 - LESSONIAI - 2025 \h
Ciclo de|reposicao:

15 anos

2012 - CALIDRIS | -SGDC 1-2017 C/

| 2017- CALIDRIS Il - 2022

()
LN

2021 - CALIDRIS Il - 2026

O

2030- CAUDRIS IV -2035 |

£\
(O

Fonte: MD, 2018

Ressalta-se que, em virtude de um novo escalonamento de prioridades
estratégicas, o Governo Federal optou por uma mudanga na ordem dos langamentos dos
SE. Dessa maneira, em 25 de maio de 2022, os satélites Carcara I e Carcara II,
pertencentes ao Projeto Lessonia, foram os primeiros satélites de OBT lancados a orbita,
no ambito do PESE. Esse acontecimento se deu pelo foguete Falcon 9, da SpaceX, a partir
do Centro Espacial Kennedy, em Cabo Canaveral, nos EUA (MCTI, 2022).

Os satélites Carcara 1 e II utilizam tecnologia de imagem radar, proporcionada
pela empresa finlandesa ICEYE, permitindo capturas de alta resolugdo em qualquer
momento do dia ou da noite, independentemente das condi¢des meteoroldgicas. Esta
tecnologia, que serd detalhada na proxima secdo, ¢ especialmente valiosa para a
observagao de areas com frequente cobertura de nuvens, como a Amazdnia, onde satélites

que fazem varredura otica tém sua capacidade limitada.
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Ademais, o uso dos satélites Carcara I e Carcara II (Figura 6) se estende a uma
variedade de aplicacdes, incluindo vigilancia de desmatamentos, queimadas, traficos de
drogas, entre outros. Além das aplicagdes mencionadas, 0 monitoramento proporcionado
pelos satélites também sera crucial para a vigilancia das fronteiras, determinagdo da
navegabilidade dos rios, monitoramento de desastres naturais e para o subsidio ao
planejamento de operag¢des militares (MD, 2022).

Os referidos satélites, apesar de ja se encontrarem em Orbita, ainda ndo estdo em
plena operacdo, em virtude da necessidade de ajustes em seus sistemas, contudo, apds
entrarem em pleno funcionamento, proporcionarao o fornecimento continuo de imagens
do tipo radar para a FAB.

Apos o lancamento da constelagdo Carpdnis, que possuird sensores oticos, os dois
projetos se complementarao na tarefa de coletar dados de Inteligéncia, que contribuirdo
para o aprimoramento do emprego do Poder Aeroespacial e serdo de grande valia para

outros entes governamentais, seguindo a filosofia dual do Programa.

Figura 6 — Satélite Carcara

Fonte: Mundogeo, 2022

Ao finalizar a apresentagdo do PESE e de sua contribuigdo para a defesa e
seguranca nacionais, avancar-se-a para uma abordagem aprofundada sobre as disciplinas
de Inteligéncia IMINT e GEOINT, as quais s3o intrinsecamente conectadas aos

sofisticados sensores do PESE, em especial aos Projetos Lessonia e Carponis.
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Como serd visto, o eficiente emprego do Poder Aeroespacial estd condicionado as
atividades de IMINT e GEOINT e as suas capacidades de fornecer anélises detalhadas e
precisas de terrenos, movimentos e atividades adversarias, sendo essas, portanto, pecas-

chave para a tomada de decisdes em ambientes operacionais complexos.
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4 IMINT, GEOINT E O PROCESSAMENTO DE IMAGENS SATELITAIS NA
FAB

A IMINT, ou Inteligéncia de Imagens, se refere a coleta, processamento e anélise
de imagens obtidas a partir de plataformas aeroespaciais, como satélites, ARP e acronaves
de reconhecimento.

Por sua vez, a Geointeligéncia (GEOINT) combina a IMINT com informagdes
geoespaciais, elevando a compreensao situacional e a capacidade analitica para além do
mero reconhecimento visual. Estas duas formas de Inteligéncia, quando integradas ao uso
estratégico de meios satelitais, fornecem uma matriz de informacdes que se mostra
fundamental para o planejamento e execugdo de operagdes militares.

O objetivo do presente capitulo consiste em explorar a origem e o papel dessas
duas disciplinas, de modo a auxiliar o entendimento de como sua utilizagdo pode
contribuir com a atividade de Inteligéncia. Em um segundo momento, poder-se-a
compreender o ciclo de processamento dos dados que servirdo de subsidio para a
aplicacdo de tais disciplinas no dmbito da FAB, bem como os desafios atuais e futuros

para essa atividade de Estado.

4.1 Inteligéncia de Imagens (IMINT)

A Inteligéncia de Imagens, frequentemente referida pela sigla IMINT (Imagery
Intelligence), possui papel fundamental na atividade de Inteligéncia moderna. Sua origem
remonta as necessidades de reconhecimento durante conflitos armados, nos quais a
observacdo aérea e a fotografia a partir de baldes e aeronaves desempenhavam papéis
fundamentais. Mais tarde, a era espacial proporcionou uma revolu¢do na IMINT,
permitindo a captura de imagens detalhadas a partir de sensores instalados em aeronaves
e, por fim, em satélites desde a orbita terrestre.

O diferencial da IMINT reside em sua capacidade de produzir uma representagao
visual direta e, em muitos casos, em tempo real de areas de interesse, 0 que, como sera
debatido adiante, consiste em um aspecto essencial para o planejamento e condugao de
operagoes para o emprego do Poder Militar. Uma imagem ¢ capaz de proporcionar clareza
e nocao de contexto que, frequentemente, transcendem as descrigdes verbais, quando
devidamente analisadas e processadas por profissionais capacitados para tal tarefa.

Com os avancos em tecnologias radar, especialmente aqueles aplicados em
plataformas aeroespaciais, a capacidade de capturar imagens através de obstrucdes

atmosféricas ou em condicdes de visibilidade desfavoraveis tornou-se uma realidade
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(Lacomme et al., 2007). Com a evolugdo continua da tecnologia sensorial e as
capacidades expansivas dos satélites, a IMINT agora nao se limita apenas a captura de
imagens visuais, mas também infravermelhas, que detectam variagdes de temperatura, e
imagens de radar capazes de penetrar nuvens ou fornecer visibilidade noturna, conforme
serd exposto adiante.

A IMINT, contudo, ndo esta isenta de desafios. Interpretacdes adequadas das
imagens requerem expertise e habilidades especializadas, visto que € necessario discernir
nuances e entender o contexto mais amplo das imagens obtidas. Existem também
limitagdes tecnoldgicas, pois os satélites operam em Orbitas especificas e fatores
atmosféricos podem impactar a qualidade da imagem. Adicionalmente, avangos em
tecnologias de camuflagem e técnicas de dissimulagdo impdem desafios continuos para
os analistas.

Dessa forma, o papel geral da IMINT pode ser descrito como o fornecimento de
informagdes sobre o inimigo e o ambiente operacional, o que auxilia comandantes,
tomadores de decisdo e demais usudrios a reduzir incertezas, identificar oportunidades,
avaliar riscos, esbogar as intengdes do inimigo e, por fim, alcangar os objetivos tragados.

Para um melhor esclarecimento acerca do papel dessa disciplina de Inteligéncia,
faz-se pertinente considerar suas capacidades e limitagdes. Estas sdo descritas, por
exemplo, na Publicacdo de Guerra do Corpo de Fuzileiros Navais dos EUA (MCWP) 2-

15.4 ‘Inteligéncia de Imagens’ e se mostram pertinentes ao contexto brasileiro, a saber:

Capacidades da IMINT: A IMINT ¢ uma parte extremamente valiosa da
Inteligéncia. Ela fornece informagdes concretas, detalhadas e precisas sobre a
localizagdo e caracteristicas fisicas tanto da ameaga quanto do ambiente. E a
principal fonte de informagdo sobre caracteristicas do terreno, instalagcdes e
infraestrutura, usadas para elaborar estudos de inteligéncia detalhados,
relatorios e materiais de alvo. A anéalise da ordem de batalha (OB), avaliagcdes
das possiveis acdes inimigas, desenvolvimento de inteligéncia de alvo e
avaliacdo de danos de batalha (BDA) sdo fungdes de inteligéncia que
dependem fortemente da IMINT.

Limitagdes da IMINT: As principais limitagdes da IMINT sdo o tempo
necessario para tarefa, coleta, processamento, analise e disseminagdo do
produto analisado; o planejamento detalhado e coordenag@o necessarios para
garantir que a imagem coletada seja recebida a tempo de impactar o processo
de tomada de decisdo; e a exigéncia de consideraveis recursos em termos de
pessoal, equipamento e conectividade de comunicacio para conduzir
operacdes de IMINT. Além disso, operagdes podem ser prejudicadas por
condigdes climaticas; capacidade de defesa aérea inimiga; e atividades de
camuflagem, cobertura, ocultacdo e decep¢ao do inimigo. (Estados Unidos da
América, 2007, p. 1-2, tradug@o nossa, grifo nosso).
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4.1.1 A evolucao da IMINT

A coleta de informagdes visuais para fins de Inteligéncia possui uma longa e
significativa trajetoria. Antes da invenc¢ao da fotografia, batedores e observadores
desempenhavam um papel fundamental, fornecendo aos comandantes militares relatos
detalhados de suas observagdes. Muitas vezes, a representacdo visual das informagdes
coletadas era feita por meio de desenhos rudimentares ou esquemas em superficies como
o chao. Neste contexto, a descrigao verbal era fundamental, exigindo que o comandante
militar construisse mentalmente uma imagem a partir das palavras do batedor.

Essa dindmica comecou a sofrer uma profunda transformagao com a invengao da
fotografia, na década de 1830. Este novo instrumento ndo apenas serviu para documentar
batalhas, mas também foi empregado para observar posi¢des inimigas a partir de pontos
elevados. Neste contexto, destaca-se o trabalho do fotografo Matthew Brady, cujas
imagens forneceram um registro historico crucial da Guerra Civil Americana (Dupré,
2011).

Durante a mesma guerra, baldes tripulados foram utilizados como plataformas de
observacao (Figura 7), permitindo uma visdo privilegiada das posi¢des e atividades
inimigas. Em determinadas ocasides, foram obtidas fotografias a partir destes baldes,
visando a apoiar operacdes militares. Entrementes, as limitagdes tecnoldgicas da época,
como a necessidade de tempos de exposicdo prolongados, restringiam a qualidade das
imagens, levando muitas vezes a desfoques e perda de detalhes devido ao movimento do

baldo.

Figura 7 — Uso de baldes para observacio em combate

SR

Fonte: Kovarik, 2011
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Apesar de experimentos terem sido conduzidos em paises como a Alemanha no
final do século XIX, utilizando baldes, pipas e até foguetes para capturar imagens, foi o
avanco da tecnologia de cAmeras e filmes, combinado com a invencao das acronaves, que
foi capaz de consolidar o uso de imagens para fins de Inteligéncia, em suporte as
operagdes militares. Nesse contexto, a Primeira Guerra Mundial marcou o inicio da
observacdo aérea com aeronaves desempenhando um papel estratégico na coleta de
informagdes visuais (Aulley, 2005).

A fusdo da capacidade dos vetores aéreos com a fotografia proporcionou aos
comandantes militares um acesso sem precedentes a dados visuais detalhados do campo
de batalha e das posigdes inimigas. Este novo paradigma de coleta de informagdes
transformou o campo da Inteligéncia Militar (Dupré, 2011). Mas o avango da tecnologia,
tanto no desenvolvimento de aeronaves quanto na fotografia, possibilitou expandir e
diversificar a utilidade da fotografia aérea, que passou a ser empregada ndo apenas para
finalidades taticas imediatas, mas também para coletar informagdes que serviriam para
analises estratégicas de longo prazo (Aulley, 2005). Dados sobre infraestruturas criticas,
como fabricas, estaleiros, portos e aer6dromos, comegaram a ser sistematicamente
registrados, auxiliando tanto no planejamento tatico imediato quanto nas estratégias de
longo prazo.

Na Segunda Guerra Mundial, a coleta de imagens tornou-se ainda mais
diversificada e sofisticada. Em um esfor¢o menos tecnologico, porém eficaz, fotografias
frequentemente tiradas por fotografos comerciais, jornalistas ou turistas, passaram a ser
de interesse para a Inteligéncia Militar. Conhecidas como "Aunt Minnies", essas imagens
muitas vezes mostravam dreas de significado estratégico ou alvos de Inteligéncia
(Kovarik, 2011). Eram imagens que, mesmo capturadas ao nivel do solo, ofereciam
informagdes valiosas, muitas vezes evidenciando detalhes inadvertidamente. Estas
fotografias foram meticulosamente examinadas por agéncias de Inteligéncia, em busca de
qualquer detalhe que pudesse ser de valor estratégico.

No entanto, o grande destaque da Segunda Guerra foi o acentuado avango
tecnologico na fotografia para apoiar as operagdes militares. Diversas aeronaves de
combate, como o B-17 americano ¢ o Mosquito britanico, foram adaptadas para atuar
como plataformas de reconhecimento aéreo. Muitos registros daquela época detalham a
importancia da coleta de fotografias aéreas e as vitorias militares decorrentes da

interpretagao desses dados.
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Por sua vez, a Guerra da Coreia consolidou ainda mais a relevancia do
reconhecimento aéreo, com o surgimento de aeronaves projetadas especificamente para a
coleta de imagens. Ressalta-se o surgimento do RF-80, uma variante do caga/bombardeiro
F-80 Shooting Star. Esta aeronave destacou-se por ser uma das primeiras projetadas desde
sua concep¢ao para atuar no reconhecimento fotografico, diferentemente das abordagens
anteriores, em que aeronaves ja existentes eram adaptadas para esta finalidade.

Avancando para a década de 1980, a Guerra Fria, caracterizada pela intensa
rivalidade geopolitica entre os Estados Unidos e a Unido Soviética, testemunhou uma
escalada sem precedentes na capacidade estratégica soviética. Esta ascensdao impulsionou
as necessidades de coleta de Inteligéncia dos EUA, levando ao desenvolvimento de
plataformas estratégicas mais desenvolvidas (Dupré, 2011).

Dentro deste contexto, surgiram aeronaves como o U-2 e o SR-71 (Figura 8),
projetadas especificamente para operar em elevadas altitudes e fornecer acesso a
territorios hostis, com o objetivo principal de coletar imagens. O U-2, desenvolvido
secretamente, foi fundamental na coleta de informagdes sobre os sistemas estratégicos
soviéticos. Em uma tentativa de promover a transparéncia € a cooperagao internacional,
o presidente americano Eisenhower propds, em 1955, uma politica de "Céus Abertos",
que buscava permitir a verificagdo mutua de acordos de armamentos. Contudo, apos a
rejei¢do pela Unido Soviética, os voos do U-2 sobre o territdrio soviético foram iniciados

em 1956 (Estados Unidos da América, 2015).

Figura 8 — Aeronaves U-2 e SR-71

Fonte: Kovarik, 2011

O U-2 também teve papel destacado durante a Crise dos Misseis de Cuba. Em
paralelo, o SR-71, uma aeronave ainda mais avangada, alcangou sua plena capacidade

operacional na década de 1960, sendo amplamente utilizado durante a Guerra do Vietna.
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Apos o fim do conflito, permaneceu em operacao até sua retirada de servigco nos anos
1990 (Dupré, 2011).

A transi¢do para o espago marcou uma nova era na coleta de imagens. Satélites
espaciais, embora eliminassem os riscos de ataques, aos quais os sistemas aéreos estavam
sujeitos, introduziram complexidades no processo de coleta, por serem sistemas mais
rigidos, caros e menos flexiveis. Devido as leis da fisica, os satélites sdo restritos a Orbitas
previsiveis, tornando dificil alterar sua trajetéria em resposta a novas ameagas ou
condig¢des atmosféricas adversas (Estados Unidos da América, 2011). Adicionalmente, as
primeiras fotografias espaciais, muitas vezes, apresentavam qualidade inferior as aéreas.

Contudo, o0 avancgo tecnoldgico possibilitou a superacao de muitas dessas limita¢des.

4.1.2 O presente e o futuro da IMINT

Desde a década de 1990, a Inteligéncia baseada em imagens passou por notaveis
avancos tecnologicos. Sensores eletro-Opticos, similares as cameras digitais
contemporaneas, comeg¢aram a ser amplamente adotados, aprimorando a coleta e o
processamento de imagens (Dupré, 2011). Uma inovagdo especialmente revolucionaria
desse periodo foi o desenvolvimento do Veiculo Aéreo Nao Tripulado (UAV, na sigla em
inglés). Estas aeronaves, além de coletar informacgdes, eram capazes de transmitir videos
em tempo real para militares em campo. Durante a segunda Guerra do Golfo, o UAV
Predator, equipado com misseis Hellfire, ndo apenas observou agdes em tempo real, mas
também atacou alvos estratégicos (Gordon, 2006).

Outro avango significativo foi a introducio do radar de abertura sintética (SAR)’,
permitindo o monitoramento de alvos durante a noite e mesmo através de nuvens.
Imagens SAR oferecem aos analistas detalhes do que as imagens convencionais poderiam
capturar, realcando a multidimensionalidade da coleta moderna de imagens (Kovarik,
2011).

Paralelamente, a década de 1990 também testemunhou o crescimento da
exploracdo comercial dos satélites de imageamento. Paises como a Unido Soviética e
Franca j& possuiam programas robustos de imageamento a partir de satélites, como o
Cosmos e o SPOT, respectivamente. Contudo, a era moderna da imagem por satélite foi

marcada pelo langamento do Ikonos, em 1999, uma iniciativa da Space Imaging. Até o

" Radar de Abertura Sintética, em inglés: Synthetic Aperture Radar (SAR).
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momento, 13 paises langaram sistemas de imagem via satélite, destacando a
universalidade e relevancia desta tecnologia (Dupr¢, 2011).

A informagdo geoespacial coletada ¢ utilizada em diversos setores, incluindo
monitoramento de desastres, planejamento urbano, protegdo ambiental e aplicacao da lei.
Recentemente, a tendéncia na Inteligéncia de imagens tem sido a otimizagdao de
capacidades avancadas de comunicagdo, permitindo a entrega de imagens de elevada
qualidade para centros de processamento automatizados. A rapidez na interpretagdo,
combinada com outras fontes de Inteligéncia, facilita a entrega de analises integradas a
tomadores de decisdo em tempo habil (Kovarik, 2011).

O aperfeigcoamento da coleta e processamento de imagens desde os primordios do
uso das imagens para fins de Inteligéncia € notdrio. O tempo entre a coleta e a entrega de
conhecimentos devidamente processados reduziu drasticamente, contudo, frisa-se
novamente a importancia do papel do analista de imagens, devidamente capacitado para
tal fim.

Em retrospecto, a trajetoria da IMINT representa a incessante busca da
humanidade por melhores ferramentas de observagao e Inteligéncia. Nesse sentido, nota-
se como a integragdo da tecnologia com as necessidades estratégicas tem moldado o
campo da Inteligéncia ao longo das ultimas décadas e como tal evolugdo tecnoldgica
continua a desempenhar um papel crucial nessa atividade.

De modo a auxiliar a compreensdao do papel dos sensores de imageamento na
producao de conhecimentos de Inteligéncia, por meio da IMINT, discorrer-se-4, a seguir,
acerca dos sensores de imageamento mais utilizados e do processo de analise das

imagens.

4.1.3 Sensores de imageamento

Atualmente, de acordo com Zarotta (2019), existem, basicamente, trés familias de
sensores de imagens, de acordo com o tipo de plataforma que o transporta, quais sejam,
satelitais, aéreos e terrestres. Tendo em vista o escopo da presente pesquisa, abordar-se-

a0 apenas aqueles embarcados em satélites.

4.1.3.1 Sensores satelitais de imageamento

Conforme ja abordado, os sensores operados desde a érbita terrestre consistem em
uma fonte altamente valiosa de imagens. Comparando-os aos sistemas aéreos,

especialmente os embarcados em aeronaves, nota-se que 0s meios espaciais possuem
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algumas vantagens sobre os demais, como adquirir dados de grandes extensdes da
superficie, revisitar regularmente o alvo no mesmo horério do dia, além de serem menos
vulneraveis, ndo sendo limitados por quaisquer fronteiras.

Tais sensores sdo transportados por satélites comerciais e militares/de Inteligéncia
e, conforme mencionado, evoluiram significativamente ao longo da ultima década, tendo
se tornado importantes fornecedores de imagens para as mais diversas finalidades,
incluindo a Inteligéncia Militar.

Seu principio de funcionamento consiste em detectar a energia refletida ou a
energia emitida pelos objetos da superficie terrestre (Nohra, 2023), o que pode ser feito
de forma passiva ou ativa, ou seja, detectando ondas emitidas/refletidas por outras fontes
ou emitindo e detectando a reflexdo de suas proprias ondas eletromagnéticas geradas
(Nohra, 2023). Assim, tais equipamentos podem ser divididos em duas principais
categorias: 0s sensores Oticos, que funcionam similarmente ao olho humano — captando
a energia do espectro vivivel e infravermelho — e os sensores radar, que sdo capazes de
gerar e capturar a reflexdo de suas proprias micro-ondas.

Com relagdao ao primeiro tipo, esse consiste, atualmente, no principal sistema
gerador de imagens para os mais diversos fins e possui como principal caracteristica o
fato de seus produtos serem mais facilmente interpretados. No contexto do PESE, os
sensores Oticos serdo embarcados nos satélites da constelagdo Carpdnis, conforme
exposto na se¢do 3.

Consoante Nohra (2023), a capacidade que o sensor tem de discriminar objetos
em func¢do do tamanho desses ¢ conhecida como resolugdo espacial. Assim, um sensor
com resolucdo espacial de 10 metros € capaz de detectar objetos com essa mesma medida
ou maiores. Por conseguinte, quanto menor a distancia da resolu¢ao, mais preciso sera o

sensor (Figura 9).

Figura 9 — Diferentes resolucdes
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Os sensores mais simples e antigos usados para fins de aquisi¢ao de imagens sao
as cameras com filmes fotograficos. No entanto, atualmente, os equipamentos mais
comuns em plataformas satelitais sdo os scanners (ou radidmetros de varredura), que
utilizam dois métodos diferentes de varredura — varredura transversal e varredura
longitudinal — e os sensores que utilizam radares como meio de aquisicdo (Kovarik,

2011), conforme abordado a seguir.

4.1.3.2 Satélites de varredura transversal

A era do scanner de varredura transversal teve inicio na década de 1970. O
principio deste dispositivo baseia-se em um espelho rotativo que examina a superficie da
Terra em uma série de linhas orientadas perpendicularmente a dire¢do de movimento da
plataforma do sensor.

Conforme a plataforma avanga sobre a Terra, varreduras sucessivas compdem uma
imagem bidimensional da superficie terrestre (Figura 10). O scanner de varredura
transversal também ¢ referido como "scanner de vassoura". Ao longo dos anos, constatou-
se que, devido a presenga de partes médveis em sua estrutura, os scanners de varredura
transversal eram mais propensos a desgastes e falhas. No entanto, esse tipo de

equipamento ainda continua sendo largamente utilizado (Zarotta, 2019).

4.1.3.3 Satélites de varredura longitudinal

Os scanners de varredura longitudinal também utilizam o movimento da
plataforma para registrar linhas de varredura sucessivas e construir uma imagem
bidimensional, perpendicular a diregdo do voo. No entanto, em vez de um espelho de
varredura, eles utilizam um arranjo linear de detectores do tipo Dispositivos Acoplados
por Carga (CCD), que sdo 'empurrados' na direcdo da trajetoria de deslocamento.

Em comparacdo com os scanners de varredura transversal, tais sensores sao
geralmente menores, mais leves, requerem menos energia e sao mais confiaveis, além de

fornecerem imagens com melhor resolucao espacial (Zarotta, 2019).



63

Figura 10 — Principio de funcionamento dos satélites de varredura transversal/longitudinal

Fonte: Kovarik, 2011

4.1.3.4 Sensores com tecnologia radar

Sistemas do tipo Radio Detection And Ranging (radar) sdo sensores ativos. De
acordo com Peebles (1998), tais equipamentos emitem radiagdo de micro-ondas em uma
série de pulsos, a partir de uma antena, voltada de forma obliqua para a superficie e
perpendicularmente a trajetoria de deslocamento. Quando a energia atinge o alvo, parte
dela ¢ refletida de volta ao sensor. Esta radiacdo de micro-ondas retroespelhada ¢, por
fim, detectada.

O tempo necessario para a energia viajar até o alvo e retornar ao sensor determina
a distancia ou alcance até o alvo. Ao registrar o alcance e a magnitude da energia refletida
de todos os alvos a medida que o sistema se desloca, € possivel produzir uma imagem
bidimensional da superficie. Nota-se que a energia de micro-ondas ¢ capaz de penetrar
camadas de nuvens e as imagens podem ser adquiridas de dia ou de noite, o que consiste
em uma das vantagens dos sensores radar sobre os 6ticos.

As imagens provenientes de sensores radar diferem da imagem tradicional
adquirida usando sistemas Opticos e eletro-Opticos. Sua aparéncia ¢ afetada tanto pelas
caracteristicas operacionais do sinal emitido (ou seja, comprimento de onda, polarizagdo,
geometria de visualizacdo etc.) quanto pelas propriedades da superficie-alvo (ou seja,
rugosidade, propriedades quimicas, teor de umidade). Tais imagens assemelham-se a uma

fotografia em preto e branco e possuem uma textura granulada (Kovarik, 2011).
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Os pixels® claros representam 4reas onde uma quantidade significativa de energia
foi retroespalhada para o radar, por exemplo, devido a um alto teor de umidade, pequeno
angulo de incidéncia etc. (Peebles, 1998). Os pixels escuros representam areas onde a
energia foi refletida para longe do sensor, por exemplo, devido a uma superficie lisa.
Existem, ainda, outras técnicas especiais que também utilizam equipamentos radar, como
o Radar Lateral Aéreo (SLAR), o Radar de Abertura Sintética (SAR), a radargrametria ou
a interferometria. No contexto do PESE, os satélites da constelagdo Lessonia — os Carcara

I e Il — sdo equipados com sensores de tecnologia SAR.

4.1.4 O processo de analise de imagens
De acordo com Kovarik (2011), o ciclo de IMINT espelha o ciclo de Inteligéncia
—jaabordado na secdo 2 —: Planejamento e Dire¢do, Coleta, Processamento e Exploragao,

Produgdo, Disseminagao e Utilizacao (Figura 11).

Figura 11 — Ciclo da IMINT
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Fonte: Kovarik, 2011

O processamento e a exploracdo no ciclo de IMINT envolvem a conversdao de
dados coletados em informagdes adequadas para a producdo de Inteligéncia. O

processamento de imagens refere-se a conversao ou transformacao de filme exposto ou

8 Pixel é o menor elemento de uma imagem digital, representando o valor de intensidade de luz em um
ponto especifico da imagem. O termo ¢ derivado da contragdo de "elemento de imagem" ou "picture
element" em inglés (Gonzalez, 2010).
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imagens fotograficas eletronicas, eletro-Opticas, infravermelhas e de radar em uma forma
utilizavel para interpretacdo e andlise.

A produgdo, no ciclo em questdo, consiste na atividade que converte tais
informacgdes brutas em conhecimento de Inteligéncia, por meio da integragdo, analise,
avaliacdo e interpretacao de dados de todas as fontes e da preparagao de produtos em
apoio a requisitos de usuarios conhecidos ou antecipados (Kovarik, 2011). Por sua vez, a
produgdo de IMINT refere-se a redacao de relatérios de imagens; anotagao de produtos
de imagem; criagdo de produtos derivados de imagens; integragao e fusao de IMINT em
produtos de Inteligéncia de todas as fontes, e assim por diante, o que inclui os documentos
de Inteligéncia utilizados no ambito do SINTAER, conforme ja explanado na secao 2.

Uma vez que as imagens digitais possuem caracteristicas proprias e diferem
significativamente das fotografias tradicionais, essas requerem um tratamento especial no
contexto da interpretagao visual, significando que, antes de iniciar o processo de
interpretacdao propriamente dito, as imagens devem ser pré-processadas, melhoradas ou
ambas (Peebles, 1998). A interpretagdo, por sua vez, requer a utilizagdo de uma
combinacdo de varios elementos que descrevem caracteristicas observaveis dos objetos.
Em seguida, o processo de andlise de imagem compreende varias agdes sucessivas,
realizadas por um analista de imagem. Estas podem consistir na observagdo de

caracteristicas, atribui¢do de significado as caracteristicas ou detec¢do de mudangas.

Figura 12 — Imagem captada por um sensor SAR
Akhtubinsk Airfield, Russia. Oct 4, 2021
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Os mesmos principios se aplicam quando o sensor utilizado possui a tecnologia
SAR. Embora tal categoria de equipamentos possua vantagens sobre os sensores Oticos,
a interpretacdo e andlise de suas imagens constituem um desafio ainda maior para o
analista. Dentre as nuances que tornam tais imagens de dificil leitura, Peebles (1998)
elenca alguns fatores, tais como a presenca de textura ou granulado — também chamado
de “speckle” —, conforme descrito anteriormente.

A presenca de tal “ruido” pode dificultar a identificacdo e andlise das imagens e,
dessa maneira, o efeito de textura gerado pode mascarar detalhes importantes ou
ocasionar falsas impressdes sobre os objetos ou terrenos observados. A titulo de
ilustragdo, ao observar a Figura 12, um analista que ndo detenha a expertise necessdria,
ou possua pouca experiéncia, dificilmente constataria que a imagem em questao consiste
em um patio de uma base militar, com aeronaves de caca dos tipos Sukhoi-57 e Sukhoi-
34 estacionadas.

Outro aspecto a ser considerado consiste no fato de que a andlise SAR exige uma
compreensdo adicional acerca da maneira como os sinais de radar interagem com
diferentes materiais e superficies — por exemplo, agua, solo, vegetacao —, o que pode ser
complexo e nao-intuitivo, especialmente considerando os diferentes angulos e

polarizagdes que os sinais de radar podem ter (Peebles, 1998).

4.1.4.1 O uso de Inteligéncia Artificial (IA) para a analise de imagens SAR

Em face dos mencionados desafios impostos pela analise de imagens SAR por
analistas de Inteligéncia, o uso de IA tem sido amplamente adotado pelas poténcias
militares mais avangadas (Su et al., 2022).

A nova tecnologia, aplicada neste contexto, utiliza algoritmos de aprendizado para
processar e analisar as imagens. Estes algoritmos sao treinados com grandes volumes de
dados para identificar padrdes e extrair informacdes relevantes, como alteracdes
topograficas, deteccdo de objetos e monitoramento de mudancas ambientais. A
capacidade da IA de aprender com os dados e melhorar continuamente seu desempenho
permite uma interpretagao mais precisa e detalhada das imagens SAR (Zhao, 2022).

Um dos aspectos mais notaveis da utilizagdo da IA nesta area ¢ a velocidade com
que pode processar e analisar grandes conjuntos de dados. Enquanto a andlise manual
pode ser extremamente demorada e sujeita a erros, os sistemas baseados em IA sdo

capazes de realizar tarefas similares de forma muito mais rapida e com uma consisténcia
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elevada. Esta eficiéncia ndo apenas acelera o processo de tomada de decisdo, mas também
aumenta a capacidade dos analistas de Inteligéncia de responder a situagdes dinamicas e
complexas em tempo real. Assim, a integragdo da IA na andlise de imagens SAR tem se
mostrado uma ferramenta inestimavel no campo da IMINT (Su et al., 2022).

Tendo em vista que o objetivo da presente se¢ao consiste em tdo somente chamar
a atengdo do leitor para o nivel de complexidade da atividade de andlise de imagens, ndo
se intenciona esgotar a tematica ora discutida, a qual possui pormenores técnicos que
extrapolariam o intuito da presente pesquisa. Contudo, cabe ressaltar que, em face da
natureza SAR dos novos sensores de imageamento contemplados pelo PESE, vislumbra-
se a provavel necessidade de adequag@o dos meios e processos atualmente utilizados pela
Inteligéncia operacional da FAB, com o objetivo de se atingir a maxima eficiéncia no uso
das capacidades que serdao postas a disposi¢ao da Forga, conforme se aborda adiante.

Paralelamente, como uma evolucao da IMINT, que consiste, essencialmente, na
interpretacdo de imagens, uma outra disciplina surgiu em meio ao desenvolvimento
tecnologico experimentado pelo mundo moderno — a Geointeligéncia —, a qual também
tem como base as imagens obtidas a partir de satélites e de outros sensores de Inteligéncia
e prové um incremento da consciéncia situacional de analistas de diferentes areas, nao

apenas do meio militar.

4.2 Geointeligéncia (GEOINT)

A Geointeligéncia, também conhecida como GEOINT ou Inteligéncia
Geoespacial, consiste na jung@o entre a coleta de imagens e dados geograficos, que, por
sua vez, sdo submetidos a uma andlise de Inteligéncia, proporcionando insights
fundamentais em contextos que variam desde operacdes militares até a gestdo de desastres
naturais, assim como a IMINT. Essencialmente, a Geointeligéncia enfatiza a visualizagao,
compreensao e interpretacdo de dados em um contexto geoespacial, integrando diferentes
fontes de informacdo para gerar uma representagdo Unica do cenario terrestre (Alves,
2018).

Historicamente, a GEOINT estad baseada nos fundamentos da cartografia e
topografia. No entanto, sua forma mais recente € resultado de avangos tecnologicos que
uniram a captura, andlise e difusdo de informagdes geoespaciais. De acordo com Alves
(2018), a era digital promoveu uma metamorfose da Geointeligéncia, que passou de
representacoes cartograficas estdticas para sistemas dindmicos, adaptaveis e refletindo

alteragdes em tempo quase real do cendrio.
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Conforme mencionado, a GEOINT emprega uma combinagao de imagens obtidas
por meios aéreos ou satelitais, juntamente com dados de sensores e assinaturas para
compor uma visualizagdo geoespacial. Esta representagdo ultrapassa a mera observagao
otica do terreno e engloba informagdes sobre diferentes atividades, resultado esse que
pode ser obtido a partir da interpretagdo de analistas especializados ou de software
especifico. Assim, enquanto uma disciplina como a IMINT pode retratar um edificio, por
exemplo, a GEOINT acrescenta sobre a imagem bruta um contexto a respeito de sua
relevancia, funcionalidade e at¢ mesmo padrdes de movimentagao nas proximidades.

A ascensdo das ferramentas de Sistemas de Informacdes Geograficas (SIG) e a
profusdo de big data geoespacial permitiram que a GEOINT transcendesse sua aplicagao
militar original. Atualmente, nota-se que, além da Inteligéncia Militar, foco da presente
pesquisa, tal ferramenta figura como instrumento vital em areas como planejamento
urbano, gestao de catastrofes, preservacao ambiental e até mesmo na logistica comercial.

Contudo, da mesma forma que a IMINT, a GEOINT também possui desafios.
Questdes de precisdo dos dados, resolucdes, privacidade e a necessidade de especialistas
capacitados sdo questdes recorrentes no emprego da disciplina. Ademais, o grande
volume de dados geoespaciais disponiveis atualmente demanda uma infraestrutura sélida
e sistemas de analise avancados para seu eficiente processamento (Alves, 2018).

Em sintese, a Geointeligéncia surge como uma componente vital na compreensao
de diversos aspectos da vida moderna, integrando variadas fontes de dados em um quadro
geoespacial, apresentando-se como instrumento decisivo para variados setores.

No que tange as operacdes militares e de seguranca publica, a GEOINT tem se
revelado uma ferramenta essencial em tarefas como vigilancia das fronteiras, com a
identificacdo de padrdes de deslocamento de migrantes, de rotas utilizadas com fins
ilicitos e na elabora¢do de mapas de calor nos grandes centros, com o intuito de monitorar
as areas sujeitas a criminalidade (Alves, 2018).

Por sua vez, o emprego do Poder Aeroespacial, em suas diferentes agdes de Forga
Acérea, também pode se ver beneficiado pelo advento da GEOINT. Tal disciplina, quando
plenamente utilizada, passa a proporcionar a capacidade de monitoramento/rastreio de
alvos, sendo integrada a outras informagdes geograficas de interesse, o que, por sua vez,
representa aspecto essencial na guerra moderna, ao subsidiar o processo decisorio durante
o planejamento do emprego do Poder Militar.

Nesse sentido, nota-se que, tanto no contexto da IMINT como no da GEOINT, o

fornecimento das imagens “brutas”, oriundas de satélites de imageamento, representa um
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importante passo no ciclo da produg¢ao do conhecimento e, assim como a fase de analise,
também possui desafios a serem devidamente compreendidos e superados.

Até o inicio da operagdo dos satélites do PESE, o fornecimento de imagens para
a FAB continuarad a ser realizado por empresas internacionais, mediante contratos de
aquisicdo (Andrade ef al., 2021). Dessa maneira, o advento das constelagdes Lessonia e
CarpoOnis representara um incremento na capacidade de fornecimento de imagens, com o
consequente aumento do volume de dados a serem processados, o que, por sua vez,
constituird um desafio para a atual realidade operacional da Forga.

Com o intuito de identificar in loco o modelo utilizado para o tramite de imagens
no ambito da FAB, bem como os desafios esperados com o advento do PESE, foi realizada
uma visita técnica ao COMAE, em 31 de outubro de 2023, cujos achados sdo expostos a

seguir.

4.3 O processamento de imagens satelitais na FAB

Conforme exposto na se¢do 3, as diretrizes do PESE incumbiram o COMAE de
liderar e integrar todos os meios de monitoramento aeroespacial do Pais (Brasil, 2018).
Dessa maneira, essa organiza¢ao da FAB passa a ser responsavel por centralizar todas as
demandas por produtos satelitais, sejam externos, sejam internos ao COMAER, missao
essa desempenhada no ambito do CCOI e do COPE.

O processo se inicia quando tais necessidades de conhecimento sao recebidas pelo
CCOlI, que, em um primeiro momento, define o objetivo da missao a ser acionada bem
como o produto esperado.

A partir de entdo, com base nas necessidades do 6rgdo demandante e no tipo de
produto a ser fornecido, os meios de IVR® mais apropriados sdo acionados, podendo
consistir em aeronaves de reconhecimento, UAVs ou satélites. Apds a formatagdo e
interpretacdo do pedido de imagem, realiza-se uma verificagdo no banco de dados com o
intuito de verificar a existéncia de alguma imagem que possa, de pronto, atender a
solicitagao feita.

Caso nao existam imagens disponiveis que se enquadrem no pedido realizado e o

uso do sensor orbital seja autorizado, a solicitagdo ¢ encaminhado ao COPE, que sera

? IVR: Inteligéncia, Vigilancia e Reconhecimento - conjunto de processos e tecnologias militares utilizados

para coletar, analisar e disseminar informagdes sobre o ambiente operacional.
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responsavel por proceder o planejamento da trajetoria do satélite em dire¢ao ao alvo
especificado. Neste estadgio, avalia-se a existéncia de outras demandas simultaneas que
possam, devido as limitagdes fisicas de posicionamento do sensor do satélite, exigir uma
priorizagao baseada em critérios de importancia e urgéncia.

Neste estagio do processo, observa-se o primeiro fator limitante, que consiste na
forma de transmissdo dos pedidos a partir do CCOI para o COPE, que, atualmente, ¢
realizada via e-mail interno ou Oficio administrativo, o que pode resultar em perda de
eficiéncia, tendo em vista o dilatado tempo requerido para esse tipo de tramite burocratico.

Tendo em vista a necessidade de utiliza¢ao de um sistema de Comando ¢ Controle
(C2) para o gerenciamento de todo o ciclo em questdo, o proprio efetivo do COMAE
desenvolveu um sistema intitulado Astérion para tal finalidade. Porém, a ferramenta
limita-se apenas ao controle das solicitagdes e das entregas dos produtos de imagens.

Ap6s a fase de priorizacdao, os alvos selecionados sdo encaminhados para o
sistema de controle do satélite escolhido, que, apds a devida programacao, executa a
coleta das imagens correspondentes. Estas imagens sdo posteriormente recebidas e, em
seguida, realiza-se a verificagdo da conformidade das imagens coletadas com os
requisitos do pedido inicial. Caso as imagens estejam em conformidade, proceder-se-4 a
sua distribui¢do, a qual representa o segundo fator limitante observado no processo, uma
vez que a entrega dos produtos obtidos também ¢ realizada via Oficio administrativo, que
encaminha, formalmente, o material salvo em midias fisicas, como CD ou discos rigidos
(HD) externos.

Caso o destinatario final seja a propria FAB, as imagens seguirdo para o CCOI,
onde serdo submetidas ao devido processo de andlise e servirdo de subsidio para a
producdo dos conhecimentos de Inteligéncia pertinentes. Durante esta etapa emerge o
desafio relacionado a fase de interpretacao por parte dos analistas de imagens.

Nesse sentido, destaca-se a necessidade de capacitacdo especifica para esse tipo
de profissional de Inteligéncia, sobretudo no tocante a andlise de imagens SAR,
caracterizadas pela sua complexidade intrinseca, conforme abordado ao longo desta se¢ao.

Da mesma forma, infere-se pela provavel necessidade de adequagdao dos meios
disponiveis, com a aquisicao de software de analise por IA, por exemplo, além de se
vislumbrar a provavel necessidade de ajuste na quantidade de analistas de imagens
alocados junto ao CCOI, em face da ja mencionada expectativa de aumento na carga de

trabalho decorrente do inicio da operagdo das constelagdes Lessonia e Carponis.
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Com relagdo ao eventual obstaculo relacionado ao grande volume de imagens a
ser processado, existem algumas possiveis solu¢des que podem ser implementadas, de

modo a mitigar tal problematica e dar celeridade ao processamento de dados em questdo.

4.3.1 Geoportais e o conceito de C4ISR

O gerenciamento de grandes bancos de imagens ndo ¢ inédito no Brasil. Desde o
inicio dos anos 2000, o Instituto Nacional de Pesquisas Espaciais (INPE) tem
desempenhado com eficiéncia a distribuicao de seus dados de sensoriamento remoto. Por
meio de seu geoportal proprio, o INPE oferece acesso a uma vasta gama de imagens de
satélite, facilitando o download desses recursos pela internet. Até 2009, o instituto ja havia
distribuido mais de um milhdo de imagens, demonstrando a crescente eficiéncia no
processo de obtencdo, processamento e disponibilizacdo de imagens para os usuarios
(Souza, 2008).

Tal tendéncia de oferta de servigos relacionados a dados geograficos digitais €
seguida por outros entes governamentais. Além do INPE, 6rgdos como o Centro de
Previsao de Tempo e Estudos Climaticos (CPTEC), o Ministério do Meio Ambiente
(MMA), a Empresa Brasileira de Pesquisa Agropecuaria (EMBRAPA), o Instituto
Brasileiro de Geografia e Estatistica (IBGE), a Companhia de Pesquisa de Recursos
Minerais (CPRM), a Agéncia Nacional de Aguas (ANA) e a Agéncia Nacional de Energia
Elétrica (ANEEL) também criaram seus proprios geoportais, os quais atendem tanto as
demandas institucionais quanto publicas (Castro; Ferreira, 2012).

Tendo em vista a nova realidade descortinada pelos recursos do PESE, a criagao
de um geoportal especifico para os satélites do Programa poderia representar uma
alternativa eficiente para o gerenciamento e distribuicdo de imagens em face do desafio
imposto por um grande volume de dados a ser processado. Um geoportal dedicado
facilitaria o trAmite e a gestao eficiente desses dados de imageamento, permitindo a rapida
acessibilidade, processamento e andlise das informacdes coletadas. Este portal atuaria
como um hub centralizado para a integragdo de dados, fornecendo uma plataforma para
a analise, visualizagdo e compartilhamento de informagoes.

Considerando-se a missdo de tal aplicagdo, que consiste no planejamento e
emprego do Poder Aeroespacial, a integragdo de um eventual geoportal a uma arquitetura
C4ISR se mostraria recomendavel.

Agora, se faz necessario estender a discussao, de modo a compreender esse novo

conceito de C4ISR, que evoluiu do ja conhecido C2 (Comando e Controle) e ¢
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amplamente utilizado pelas For¢cas Armadas norte-americanas e pela Organizagao do
Tratado do Atlantico Norte (OTAN). A referida sigla representa as iniciais de: Command,
Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance e
tal conceito tem se provado essencial para a integracao e andlise de dados em operagdes
militares, o que inclui o gerenciamento de informagoes de satélites.

Em uma arquitetura C4ISR, diferentes elementos tecnoldgicos e operacionais se
entrelagam para formar um sistema integrado de defesa e Inteligéncia, que pode abranger
hardware ¢ software, incluindo computadores, servidores, dispositivos de comunicagao,
sensores, ARP, satélites e outros equipamentos eletronicos.

Além disso, interfaces de usudrio e sistemas de detec¢do que permitam a
visualizacdo e interagdo dos operadores com os dados coletados também podem ser
incluidas, com o objetivo de incremento da consciéncia situacional. Por fim, a seguranca
cibernética ¢ empregada visando a protecdo do sistema contra ameagas cibernéticas e
assegurar a integridade e confidencialidade das informagdes (Davis, 2023).

Percebe-se, portanto, que a implementacdo de um geoportal especifico, inserido
em uma arquitetura C4ISR, ofereceria a FAB um avango na forma de coletar, analisar e
aplicar dados de imageamento para fins de Inteligéncia Militar. Dessa forma, a Forga
também se beneficiaria com uma maior pronta resposta e com o aperfeigoamento de seu
preparo e emprego, uma vez que disporia de planejamentos mais precisos, bem
fundamentados e seguros.

Ao longo da presente secao, pode-se perceber algumas das formas pelas quais os
ativos espaciais proveem sustenta¢do ao combate, destacando sua importancia estratégica
ndo apenas para a Inteligéncia, mas também para a eficacia do Poder Aeroespacial. Nesse
sentido, ressalta-se a vigilancia ampliada e a coleta de dados em tempo real, que
constituem capacidades fundamentais para a tomada de decisdes nos distintos niveis de
conduc¢do da guerra.

Na sec¢do seguinte, sera explorado, a luz do referencial tedrico pertinente, como
esses ativos espaciais se integram e potencializam o emprego do Poder Militar,
enfatizando a relevancia crescente da tecnologia espacial na dindmica dos conflitos

armados modernos.
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5 OS MEIOS SATELITAIS NO CONTEXTO DO PODER MILITAR

Antes de iniciar o debate tedrico proposto, faz-se necessario esclarecer alguns
conceitos fundamentais, de modo a possibilitar o correto entendimento da tematica
exposta, a comecar pela concepcgado de “Poder Aeroespacial” e Poder “Espacial”.

Na concepgdo estratégica contemporanea, o Poder Aeroespacial e o Poder
Espacial sdao termos que delineiam a utilizagdo do espago aéreo e do espago exterior para
fins militares e estratégicos. De acordo com a doutrina brasileira, esses dois dominios sdo
tratados como um continuo, em uma visao integrada que reconhece as sobreposi¢des ¢
interdependéncias entre as operagdes acreas e espaciais. Nesse sentido, a Doutrina Basica

da FAB (DCA 1-1) estabelece como conceito de Poder Aeroespacial:

[...] a proje¢ao do Poder Nacional resultante da integragdo dos recursos de que
a Nacao dispde para a utilizagdo do espago aéreo e do espago exterior, quer
como instrumento de agdo politica e militar, quer como fator de
desenvolvimento econdmico e social, visando conquistar e manter os objetivos
nacionais. (Brasil, 2020, p. 11).

Esta perspectiva ressalta que, embora o espacgo aéreo e o espago exterior tenham
caracteristicas fisicas e operacionais distintas — com o primeiro sendo delimitado pela
atmosfera terrestre e o segundo estendendo-se além desta —, seus empregos em termos de
defesa e seguranca sdo inseparaveis.

Por um lado, essa abordagem reflete a compreensao de que o dominio aeroespacial
¢ unificado em termos de C2, bem como na execu¢do de missdes que requerem uma
interacdo fluida entre atividades aéreas e espaciais. Dessa forma, a soberania, a vigilancia,
a defesa e a exploragdo desses espacos sdao vistas como uma tarefa coesa e coordenada,
envolvendo tanto aeronaves quanto satélites e outros ativos espaciais. Por outro lado,
paises como Estados Unidos tém adotado uma abordagem que tende a distinguir mais
claramente Poder Aeroespacial do Poder Espacial. A doutrina militar norte-americana,
por exemplo, reconhece o espaco exterior como um dominio operacional distinto, com
seu proprio conjunto de estratégias, doutrinas e forcas dedicadas, como exposto na
Spacepower Doctrine for Space Forces (2020).

Essa distingao ¢ evidenciada pela criagao da For¢a Espacial dos Estados Unidos
(USSF) como um ramo separado das For¢as Armadas, refletindo a importancia estratégica
crescente do espaco como um dominio de guerra autonomo, com ameagas € operagdoes
que requerem especializagdo e foco distintos do Poder Aéreo.

Embora o autor coadune com a doutrina brasileira e com a ideia de que os

dominios aéreo e espacial devam ser considerados um continuum, como amplamente
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defendido na academia, ambos serdo, eventualmente, abordados de maneira estanque no
presente trabalho, tdo somente para fins didaticos, com o objetivo de enfatizar os aspectos
relevantes e relacionados ao espago exterior, foco do presente estudo.

Outros dois conceitos cujas definicdes se fazem oportunas por terem ganhado
forga e adeptos na literatura revisada, sao a ideia de militarizacdo e armamentizacao do
espaco. Por um lado, a primeira resulta da colocagdo, em orbita, de satélites de IVR
(Henry, 2008), cuja tecnologia de coleta de informacgdes contribui estrategicamente para
o atingimento dos interesses dos Estados que a detém e, da mesma maneira, proporcionam
apoio logistico as tropas no teatro de operagdes (TO). Por outro lado, a armamentizagao
caracteriza o dominio espacial como um ambiente de combate, seja por meio do
langamento, a orbita terrestre, de armas — ou dispositivos que possam vir a se tornar uma
—, seja por sua utilizagdo para infringir danos a oponentes, com uso de armas nao
cinéticas, sabotagem de satélites via malware, dentre outras possibilidades.

Por fim, ao iniciar a discussdo sobre o papel dos meios satelitais para o emprego
do Poder Militar, cabe destacar que as mudancas proporcionadas pelos ativos espaciais
representam uma verdadeira transformagdo na forma de conduzir as guerras atuais, sendo
a ultima e mais significativa de uma série de verdadeiros paradigmas estruturais (Gray,
1996) que envolvem o fendmeno politico da guerra, com destaque para o protagonismo
dos satélites de Inteligéncia e comunicagdes.

O conceito dos paradigmas estruturais da guerra, elaborado pelo estrategista
britanico Colin Gray joga luz sobre a evolucao da importancia dos meios satelitais para o

emprego do Poder Militar, objeto deste estudo.

5.1 Os paradigmas estruturais da guerra

Como mencionado, o impacto pratico do advento dos meios espaciais para o
emprego do Poder Militar, via incremento da capacidade de coleta de informagdes, ¢
demonstrado por Gray (1996), que idealiza sete mudangas na maneira de conducdo dos
conflitos ao longo da historia, quais sejam:

A Cavalaria do Século XV, Revolucao Militar dos Séculos XVI e XVII, Nagao em
Armas, Guerra Massiva da Era Industrial, Guerra Mecanizada, Guerra Nuclear e, por fim,
a Guerra na Era da Informagao.

De acordo com Gray (1996), tais inova¢des no campo militar seguem uma

evolugdo marcada por quatro fases:
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O periodo no qual as novas tecnologias, doutrinas ou recursos sdo apenas
visdes do que pode ser alcangado com suas eventuais aplica¢des, sem ainda
permitir quaisquer ganhos reais em combate. Gray os classifica, portanto,
como “Componentes Marginais” nessa primeira fase.

Componente Importante: quando ha experimentos que ddo substancialidades
para visoes em disputas;

Componente Indispensavel: periodo de demonstragao extensiva, muito além
de experimentagdes e potencialidades;

Ganhador de Guerras (war winner): quando uma mudanga mais ou menos
radical nos termos da dissuasdo e da guerra ¢ confirmada pela experiéncia
inegavel e em grande escala, que convida a exploragdo completa de modo a
estar na vanguarda da eficacia militar contemporanea. (Gray, 1996, p. 294,
traducdo nossa).

Nota-se que a terceira fase se tornou mais evidente com a participagdo norte-
americana nas campanhas militares no Kosovo em 1999 e no Iraque em 2003, nas quais
se constatou a consolidacao do papel da interface espacial no combate moderno: enquanto
os EUA utilizaram 52 satélites durante o primeiro conflito do Golfo, em 1991, na segunda
guerra do Iraque, em 2003, foi empregado pelo menos o dobro desse nimero no apoio as
forcas da coalizdo. Nesse sentido, estima-se que os norte-americanos tenham obtido 95%
de suas informagdes de IVR provenientes de satélites e, da mesma forma, 90% das
comunicagdes militares e 100% da navegacdo (Cheng, 2011). Assim, similarmente a
importancia que o Poder Aéreo passou a representar para o combate ao longo do século
XX, o Poder Espacial também parece constituir, atualmente, fator essencial para o
emprego dos demais componentes do Poder Militar, no qual se destaca a atividade de
Inteligéncia.

Nesse contexto, observa-se que, de acordo com a taxonomia dos paradigmas
estruturais, proposta por Gray (1996), o Poder Espacial deixa de possuir o carater de
Componente Marginal, no periodo de 1942 a 1957 — época de seu surgimento, com o
primeiro voo do V-2 nazista e o lancamento do Sputnik soviético —, € passa a representar
uma Componente Indispensavel, a partir da Guerra do Golfo de 1991, constituindo-se

atualmente em um verdadeiro War Winner, como se observa na Figura 13.
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Figura 13 — Utilidade estratégica do Poder Espacial
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Fonte: Gray, 1996

Percebe-se, portanto, que, além de ser fundamental para o exercicio da atividade
de Inteligéncia e para o emprego do Poder Militar, o que inclui o Poder Aeroespacial, o
uso dos satélites se mostra de suma importancia para o desenvolvimento e para a
soberania dos Estados, tendo jogado um papel cada vez mais relevante para a
humanidade, ao longo do século XXI. Assim, governos, empresas ¢ at¢ mesmo individuos
se tornaram dependentes dos meios espaciais e das tecnologias de informacgao e
comunicagdo (TIC) para as mais diversas atividades, incluindo, do ponto de vista
estratégico, o suporte a infraestruturas criticas.

Dessa feita, a exploragdo do dominio espacial pelas grandes poténcias carece de
uma discussdo pautada pelos preceitos das Relagdes Internacionais, com o objetivo de
melhor compreender os fatores motivadores de um eventual conflito travado no quarto

dominio da guerra (Lonsdale, 1999).

5.2 Teoria realista das Relacées Internacionais aplicada ao espaco
Considerando-se o emprego dos ativos espaciais em prol do Poder Militar a luz

das teorias das Relagdes Internacionais, identifica-se a busca dos Estados — que sao as

instituicdes maximas de representacdo de determinado povo no cenario internacional —

pela garantia de sua seguranca.
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Sob o enfoque realista e, de acordo com uma concepgao hobbesiana, tal busca
tornar-se-ia legitima, uma vez que os entes estatais detém o monopo6lio do uso da forga.
Ainda de acordo com o pensamento de Hobbes (2014), as relagdes entre os Estados
passariam a ser pautadas em uma natureza pessimista, que tem como base a ideia do
“homem como lobo do homem”.

Além de Hobbes, as ideias formuladas por Maquiavel, ainda que defasadas do
primeiro pelo periodo temporal, também vieram a contribuir para a corrente realista das
teorias das Relagdes Internacionais.

De acordo com o autor italiano, as agdes do Estado deveriam ser pautadas pelas
necessidades basicas de sobrevivéncia e de obtencdo e manutengdo do poder. Assim, elas
deveriam ser desprovidas de qualquer sentido ético ou moral, uma vez que os fins
justificariam os meios. Para Maquiavel (1996), politica e moral pertenceriam a sistemas
éticos distintos. Em tal contexto, portanto, um cenario de cooperagdo ¢ harmonia entre as
nagdes, baseado em principios morais e éticos, seria improvavel.

Assim, sob a otica realista, em um primeiro momento, as relagdes internacionais
passaram a ser caracterizadas pela condi¢cdo anarquica da politica internacional, uma vez
que todos os Estados coexistiam sem a figura de um governo supranacional e passaram a
dividir igual legitimidade. Nesse cenario hobbesiano, pautado pela natureza negativa do
ser humano, o Poder Militar passaria, assim, a se sobrepor aos demais.

Durante os primordios da sociedade moderna, a l6gica realista, de fato, parecia se
materializar na realidade vivida a época, posto que, a medida que os Estados se
desenvolviam de maneira desigual, a distribuicdo do poder no sistema internacional
passou a se dar de forma ndo harmoénica, o que veio a gerar um cenario de desequilibrio
e a reforcar a ideia de inseguranga e relevancia do poder de dissuasao dos entes estatais.

Em face da atual conjuntura geopolitica global, nota-se que os preceitos basilares
de tal teoria ainda se mostram validos, conforme atestado pela atual guerra entre Russia
e Ucrania, que consiste em exemplo de como o Poder Militar — no caso, o russo — se
mostra preponderante na imposi¢do de objetivos de um Estado sobre outro. Nesse
contexto realista, infere-se que, visando ao legitimo exercicio da garantia de protecao,
todos os meios a disposi¢ao dos Estados serdo usados, o que inclui todo o aparato espacial
e de Inteligéncia ja mencionados.

Nesse sentido e tendo em vista a imprescindibilidade dos meios satelitais para o

eficiente emprego do Poder Militar, as principais poténcias mundiais tém buscado
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assegurar a protecao de seus ativos em Orbita por meio do chamado Comando do Espaco,

uma extrapolagdo oriunda da estratégia naval.

5.3 Do Comando do Espaco

Costumeiramente interpretado de maneiras distintas na literatura revisada, o
Comando do Espaco ja foi abordado por Dolman (2002) como uma condi¢do associada a
ideia de controle militar do meio espacial e de negacdo de seu uso por outros atores.
Contudo, tal conceito, a nosso ver, pode ser definido de forma mais completa, a exemplo

do seguinte:
[...] capacidade de um pais garantir, por meios proprios, o seu acesso € uso do
espago em tempos de paz e de guerra, bem como a habilidade de impedir um
adversario de lhe negar tal proveito. Isto ¢, a capacidade que um pais tem de
assegurar o acesso as suas proprias linhas de comunicagdo espaciais para
propositos civis, comerciais, militares e de inteligéncia. (Cepik, 2014, p. 15).
De modo semelhante, Klein (2006) argumenta que o Comando do Espago pode
ser exercido de trés formas distintas, simultaneas e complementares entre si, a saber:
presenga, coercdo e forga, as quais contariam com a participagdo direta ou indireta de
outros setores, como econdmico e cientifico-tecnologico. No que se refere ao primeiro, o
Comando do Espaco, que ¢ garantido pela presenca, consiste na manutengdo de ativos
espaciais na Orbita terrestre em numero suficiente para que determinado Estado seja
minimamente reconhecido no cenario internacional como uma poténcia espacial.
Podendo ser alcancado em tempos de paz e pelo desenvolvimento tecnologico, tal
Comando garantiria, a seus detentores, a influéncia necessaria em tratados e foruns
internacionais — como no Committee on the Peaceful Uses of Outer Space (COPUOS)
das Nacdes Unidas —, influindo, portanto, na agenda da politica internacional. Por sua
vez, o Comando do Espaco via coercdo envolve o uso direto ou indireto da forga, visando
a impedir que outros atores tenham acesso ao espaco ou a influenciar mudangas de
posicionamento no tocante a contendas ou tratados nessa area. Finalmente, o exercicio do
Comando pela forca implica a constitui¢do de verdadeiras capacidades militares e o
emprego de agdes hostis contra a infraestrutura espacial, meios, ativos, rotas, posigdes,
usos e aplicacdes derivadas da presenca no espago por outros Estados (Klein, 2006).
Na visdo de Cepik (2024), o estabelecimento do Comando do Espacgo ¢ tao
importante a ponto de consistir em uma das trés condigdes para um pais ser considerado
uma grande poténcia no sistema Internacional, sendo as outras duas: capacidade

dissuasoria nuclear e convencional.
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Para paises cujos programas espaciais ainda sao incipientes, como o Brasil, Klein
(2006) afirma que, apesar de uma vitoria em ambiente espacial ser pouco provavel, a
contestacdo do Comando do Espaco ainda seria possivel por meio de agdes ndo militares
e, até mesmo, militares, via diplomacia, economia e Inteligéncia.

Ademais, consoante Cepik (2024), a implementacao, mesmo que parcial, do
Comando do Espaco se revela essencial para a autonomia estratégica e a preservacao da
soberania nacional. A auséncia de um Comando Espacial minimamente eficaz
compromete a integracdo nacional, impede o progresso econdmico, e fragiliza a
seguranca das fronteiras e do espago aéreo, mostrando-se, portanto, fundamental para a
manuten¢ao da integridade e soberania de qualquer pais.

Por fim, apés debater acerca da ideia de Comando do Espago, delineada por
Dolman (2002) e Klein (2006), e complementada por Cepik (2014; 2024), mostra-se
pertinente considerar a maneira pela qual o dominio espacial se entrelaga com conceitos
de emprego estratégico do Poder Aeroespacial.

Tal entrelacamento torna-se evidente ao se examinar a teoria dos Cinco Anéis, de
Warden (1989), que enfatiza a capacidade de atingir e paralisar sistemas inimigos vitais,
objetivo esse que tem se mostrado mais facilmente atingivel a medida que a atividade de
Inteligéncia Militar se torna mais eficiente.

Infere-se, portanto, que a capacidade de comandar o espago — o que incluiria o
livre uso dos meios satelitais, para seus mais diversos fins — ndo apenas proporcionaria
uma vantagem tatica, mas também amplificaria a possibilidade de atingir a paralisia
estratégica do oponente, condi¢do que consiste na ideia central na teoria dos Cinco Anéis,
de Warden (1989), debatida a seguir e contextualizada aos objetivos propostos por esta

Dissertagao.

5.4 Teoria dos Cinco Anéis e a ideia de paralisia estratégica

Ainda no intento de elucidar a importancia dos meios espaciais e da atividade de
Inteligéncia para o emprego do Poder Militar, ¢ valida a andlise de tal fato a luz da ideia
de Paralisia Estratégica e da teoria dos Cinco Anéis, de John Warden (1989), as quais
estdo intimamente relacionadas entre si.

Para a devida compreensdo de ambas, remete-se a Sun Tzu, que prega em “A Arte
da Guerra”, que os verdadeiros vencedores das batalhas sdo aqueles exércitos capazes de
superar o oponente sem a necessidade de lutar. Com isso, Sun Tzu afirma que uma rapida

incapacitacdo do inimigo ¢ essencial. Hoje, como se v€ nos conflitos na Ucrania e na
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Siria, por exemplo, o uso de drones remotamente pilotados — em alguns casos, via satélite
— tem sido uma estratégia que materializa o pensamento milenar do general chinés.

Apo6s a Primeira Guerra Mundial, John Frederick Charles Fuller (1878-1966) e
Basil H. Liddell Hart (1895-1970) foram os primeiros estrategistas modernos a se dedicar
ao conceito de Paralisia Estratégica. Em 1919, Fuller desenvolveu o que talvez tenha sido
o primeiro plano operacional moderno com o propoésito de paralisar o inimigo. Além
disso, o estudioso defendia que a maneira mais eficiente de se destruir a forga militar
oponente era por meio da guerra psicoldgica.

Similarmente, Liddell Hart assumia que a forma mais potente e econdmica de se
combater era paralisar o oponente por meio da incapacitagdo, em vez de aniquilé-lo
(Fadok, 1995). Nesse mesmo sentido, o Coronel John Warden, um dos estrategistas
responsaveis pelo planejamento das campanhas norte-americanas na Guerra do Golfo, em
1991, concebeu o modelo dos cinco anéis, o qual foi utilizado contra as forgas iraquianas
durante o mencionado conflito.

De acordo com Warden (1989), a guerra moderna nao deve mais visar a destrui¢ao
total do oponente, mas, sim, fazer com que o adversario ceda aos objetivos da Forga
atacante, de modo a atingir seus objetivos politicos com os menores custos e esforcos
possiveis. Para tanto, os planejamentos devem buscar o ataque aos chamados Centros de
Gravidade (CG) do inimigo, que sdo seus pontos mais vulneraveis e que, quando
destruidos, podem levar a sua paralisia. A Figura 14 ilustra a teoria de Warden, com os
cinco anéis concéntricos, organizados de dentro para fora da seguinte maneira: lideranga,
sistemas organicos essenciais, infraestrutura, populacdo e forcas militares no terreno

(Warden, 1989).

Figura 14 — Os Cinco Anéis de Warden
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Ainda em consonancia com o autor, os anéis que compdem o sistema sao
interdependentes entre si, ou seja, cada um possui uma fun¢do e mantém certo grau de
relacionamento com os demais (Warden, 1989). Em sua teoria, o autor realiza uma
analogia com o corpo humano, comparando o anel mais interno com nosso cérebro, capaz
de controlar as demais partes do corpo, sendo assim a parte mais critica do sistema. Tal
anel consiste na “Lideranga”, as pessoas responsaveis pelas tomadas de decisoes, capazes
de definir os rumos de uma guerra.

Independentemente do “anel” a ser atingido, do mais central ao mais periférico,
nota-se que o primeiro ¢ um dos principais passos a serem cumpridos pela Forca atacante
em qualquer conflito consiste na identificacdo correta do objetivo, o que se da por meio
do eficiente desempenho da atividade de Inteligéncia.

Dessa forma, o dominio das informagdes e da Inteligéncia, fatores fundamentais
para o processo decisorio, representa condicao sine qua non para o sucesso em combate.
E especialmente neste ponto que o setor espacial pode se transformar de uma variavel
interveniente para uma independente, por meio, dentre outras capacidades, dos sensores
de imageamento satelitais, que passam a conferir cada vez mais precisao ao atingimento
dos CG do oponente.

Com relagdo ao ja mencionado dominio das informagdes, esse se mostra essencial
ao emprego aeroespacial, especialmente na fase de planejamento, o que pode ser

compreendido a luz do conceito do ciclo OODA, de John Boyd.

5.5 Ciclo OODA

A concepgdo do Ciclo OODA, de Boyd originou-se durante a realizacdo de
exercicios de combate aéreo na Base Aérea de Nellis, em 1974. Na ocasiao, Boyd, que
era Coronel da Forca Aérea Americana (USAF), foi designado para analisar o
desempenho dos pilotos americanos durante a Guerra da Coreia, o qual havia sido
considerado muito superior ao de seus oponentes (Osinga, 2007).

Contrariamente as expectativas, a acronave F-86, usada pelos americanos, possuia
um desempenho consideravelmente inferior ao do MIG coreano. No entanto,
caracteristicas como a estrutura transparente do cannopy e um eficaz sistema de controles
hidraulicos deram vantagem aos pilotos estadunidenses. Tais caracteristicas
proporcionaram uma consciéncia situacional superior e possibilidade de execucdo de
manobras rapidas, por parte dos pilotos de F-86, o que, por sua vez, acabou por

desfavorecer os pilotos de MIG coreanos. Boyd concluiu que a capacidade de observar,
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orientar, decidir e agir mais rapidamente que o oponente oferecia uma vantagem
significativa aos norte-americanos, o que compensou o desequilibrio no desempenho dos
cacas (Osinga, 2007).

O autor propds, portanto, a ideia de um processo decisorio composto por quatro
fases: Observacdo, Orientagdo, Decisdo e Ac¢ao (Figura 15). A fase de Observagao
consiste na obten¢ao de informagoes. Por sua vez, a fase de Orientagdo envolve a criagao
de uma imagem mental da situacdo, utilizando uma abordagem de "destruicdo e criagdo

mental" (Osinga, 2007).

Figura 15 — O ciclo OODA

Fonte: O Autor

Posteriormente, na fase de Decisdo, sao determinadas as acdes a serem tomadas,
considerando o tempo como um fator critico. Essa fase ¢ seguida pela implementagdo das
acoes decididas e, depois, o ciclo retorna a fase de Observacao (Brasil, 2020).

Em resumo, um processo decisorio mais rapido e eficiente conferiria uma
vantagem critica em combate. Por outro lado, a capacidade de interferir e retardar o ciclo
do oponente pode acelerar o proprio ciclo decisorio, além de desestabilizar o adversario,
afetando sua coesdo fisica, mental ou moral (Brasil, 2020).

Dessa forma, percebe-se que o ciclo OODA, originalmente desenvolvido a partir
de um contexto envolvendo o combate aéreo, fundamenta-se, na sua esséncia, em
principios universais de tomada de decisdo, como adaptabilidade e agilidade em situagdes

de incerteza e mudanca rapida de cenario.
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Pode-se considerar, portanto, que tal universalidade, inerente aos principios
utilizados por Boyd, torna possivel a extrapola¢ao do ciclo para outros contextos além do
combate aéreo, como o planejamento de operacdes militares.

Ao considerar o emprego do Poder Aeroespacial, a aplicacdo do Ciclo OODA
poderia ser detalhada da seguinte forma.

Observacao: nesta fase, ocorreria a coleta de informagdes sobre o ambiente
operacional. No contexto de emprego do Poder Aeroespacial, tal fato envolveria a coleta
de dados por meio de fontes de Inteligéncia, como sensores aéreos, satélites e outras
ferramentas de vigilancia aeroespaciais. Nota-se que, nesta fase, as caracteristicas
inerentes aos sensores satelitais conferem aos planejadores destacada vantagem, tendo em
vista a capacidade de sobrevoar e revisitar alvos sem quaisquer obstaculos e
independentemente de fronteiras. Dessa forma, a coleta continua de informagdes
permitiria identificar movimentos adversarios, bem como capacidades e suas intengoes,
fatores essenciais para o planejamento de operagdes e para a realizacdo de avaliacdo de
danos aos alvos apo6s ataques.

Orientagdo: uma vez coletadas as informagdes, essas seriam analisadas e
interpretadas de modo a formar uma imagem coerente do ambiente operacional. No
contexto aeroespacial, isso significaria integrar informagdes de diferentes fontes,
considerar o contexto historico, politico e cultural, e avaliar as capacidades e limitagdes
das proprias forgas, o que incrementaria o nivel de consciéncia situacional em todos os
niveis de conducao do conflito.

Decisdo: baseados na orientacdo, os comandantes e planejadores tomam decisdes
estratégicas sobre como empregar o Poder Aeroespacial, o que poderia envolver a
defini¢do de alvos, por exemplo.

Acgao: finalmente, esta ¢ a fase de execugdo, em que as decisdes tomadas seriam
postas em pratica pela forca atacante.

Apos a fase de Acdo, o ciclo retorna a de Observagdo, na qual os resultados das
acoes sdo avaliados e o ambiente operacional ¢ novamente analisado. Esse ciclo continuo
permite que a Forga atacante se adapte rapidamente as mudangas nas condigdes e as
respostas do adversario, mantendo a iniciativa e a flexibilidade operacional.

Em suma, percebe-se como o ciclo OODA se encaixa no contexto de planejamento
das operacdes militares, no sentido de otimizar esfor¢os contra o oponente, bem como em
interromper a condug¢do do mesmo ciclo pelas forgas adversas. Percebe-se também a

importancia do papel da Inteligéncia e seus sensores de imageamento, especificamente
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durante a fase de Observacao, e como seu desempenho afeta diretamente a conducao das
demais fases do ciclo, e, consequentemente, o eficiente emprego do Poder Aeroespacial.

Ressalta-se que tais conceitos do ciclo decisério ora abordados podem,
igualmente, ser extrapolados para outros niveis de conducao da guerra e, ao analisa-los
em conjunto com as oportunidades proporcionadas pelos meios satelitais, a luz do
conceito de CG, ¢ possivel compreender a importancia do suporte provido pela IMINT
também para as esferas estratégica e politica.

Nesse sentido, a Inteligéncia de Imagens pode ser utilizada de diferentes maneiras,
sendo a primeira delas como fonte de dados sobre as infraestruturas que constituem
diferentes CG de um Estado ou organizagdo. Como exemplo, citam-se os centros de
geracdo de energia elétrica, centros industriais de defesa, centros financeiros, servicos
vitais de abastecimento, nicleo de informagdes e comunicagdes, conforme se vé no caso

norte-coreano abordado na Figura 16.

Figura 16 — Estruturas estratégicas na Coreia do Norte

Figure 4, Central camp area, March 22, 2014,

Fonte: Imagesat, 2022

Outra forma de utilizagdo da IMINT diz respeito a obten¢ao de informagdes sobre
o Poder Militar de um determinado Estado, tais como programas de armas nucleares,

quimicas e biologicas, além de sistemas de misseis de longo alcance (Figura 17).
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Figura 17 — Movimentacodes de lancadores de misseis, no Mar do Sul da China

Fonte: ImageSat, 2022

Por fim, a IMINT também pode prover o acompanhamento de grupos, pessoas ou
atividades de interesse de um Estado (Biddle, 2002). Assim, tendo em vista a
imprescindibilidade dos meios espaciais para o efetivo emprego das For¢cas Armadas, de
acordo com Gray (1996), ¢ licito inferir que o espago exterior podera se consolidar como
mais um dominio da guerra em breve, algo que, por exemplo, o também clausewitziano
Lonsdale (1999) ja toma como realidade.

No mesmo sentido, como coloca Valle (2020), qualquer forca que se torne
dependente de algum fator para a eficacia de sua aplicacdo, como a conducgao de ciclos
de C2 e aquisi¢do de consciéncia situacional acerca do oponente, cria, automaticamente,
CG relacionados ao C4ISR, uma vez que esse, por sua vez, passa a constituir um né vital
para a condugdo de operagdes militares.

Portanto, a luz da teoria dos Cinco Anéis, percebe-se que as estruturas espaciais —
sejam elas em solo, sejam em orbita — passam a constituir um complexo CG para qualquer
Estado, pois constituem pecas fundamentais para o planejamento e emprego do Poder
Militar contemporaneo.

Nesse contexto, o recente conflito entre Russia e Ucrdnia se mostra um exemplo
de como as teorias ora debatidas se materializam no emprego do Poder Militar de ambos

os paises, conforme debatido adiante.
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5.6 O emprego de meios satelitais de imageamento no conflito Rissia x Ucrania
(2022-atual)

A guerra entre Russia e Ucrania, iniciada em 2014 com a anexagdo da Crimeia e
intensificada em fevereiro de 2022 com a invasdo em larga escala pelo exército russo,
tem se revelado um conflito marcante em diferentes aspectos, desde violagdes aos direitos
humanos até a reconfiguracao do tabuleiro geopolitico europeu.

Tal confronto, contudo, além de ressaltar tensdes historicas, destaca-se pelo
ineditismo de taticas proprias de conflitos de quinta geracao, associadas ao protagonismo
dos meios satelitais, que emergiram como uma ferramenta critica na coleta de Inteligéncia
e na condug¢do das operagdes militares, em um contexto no qual o dominio da informagao
se torna tdo crucial quanto o controle territorial (Peron, 2022).

Nesse cendrio, tanto os satélites SAR como os de imagem Optica tém sido
largamente utilizados pelos dois paises, de modo a propiciar uma andlise quase
instantanea dos movimentos e da logistica das tropas adversarias, mesmo sob condi¢des

meteoroldgicas adversas, incluindo os periodos noturnos (Figuras 18-20).

Figura 18 — Movimentacio de helicpteros russos
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Fonte: Space.com, 2022
Nota: foto tirada por sensor SAR durante periodo noturno
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Figura 19 — Instala¢des russas

Lo T

Fonte: Space.com, 2022

Figura 20 — Aerédromo ucraniano

Fonte: Space.com, 2022
Nota: foto tirada por sensor 6tico
Outro fato marcante do conflito em tela consiste na reafirmacdo do protagonismo
do New Space, com o massivo suporte oriundo de empresas privadas do setor espacial.
Nota-se que, de acordo com o jornal The Washington Post (2022), a Ucrania realizou a
contratacdo de cinco empresas, entre norte-americanas e europeias, visando ao
fornecimento de imagens de satélite de alta resolugdo em tempo real, tanto SAR como
oticas.
Dentre as empresas envolvidas, destaca-se a Capella Space, ICEYE e Airbus, que
estariam empregando satélites SAR, enquanto as imagens Oticas estariam sendo
fornecidas por satélites da Planet Labs e MAXAR Technologies. Além das empresas

mencionadas, os satélites WorldView-1, 2 e 3 ja se encontravam realizando observagdes
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do territério ucraniano desde 2007 e operam em altitudes de 496 a 770 km, sendo capazes
de distinguir objetos de até cerca de 30 cm de tamanho na superficie da Terra.

Esta capacidade elevada de vigilancia se mostra decisiva tanto para a Ucrania
como para a Russia, ao proporcionar uma percepcao detalhada do campo de batalha, o
que se traduz em incremento da consciéncia situacional do TO (Space.com, 2022). Tal
fato vem a corroborar as premissas da teoria dos Cinco Anéis, de Warden, e do ciclo
OODA, de Boyd, uma vez que a identificacdo mais precisa dos CG do oponente propicia
um papel mais assertivo da Inteligéncia, o que leva ao aprimoramento de todas as fases
do processo decisério e ao eficiente emprego do Poder Aeroespacial nos conflitos
modernos.

Por outro lado, o atual conflito também revela vulnerabilidades dos ativos
espaciais, evidenciadas pelos esforcos russos no campo da guerra eletronica e cibernética,
no sentido de degradar as capacidades de emprego dos meios espaciais adversarios. Como
exemplo de tais investidas, cita-se o massivo ataque cibernético russo que resultou na
interrupcao dos servigos de internet na Ucrania, um més apos o inicio do conflito (Reuters,
2022), cenario esse que reforca a imperiosa necessidade de protecdo dos SE no dominio
do ciberespaco, o que serd debatido nas proximas secoes.

Um dos eventos mais relevantes consiste em um ataque russo ocorrido nos meses
anteriores a deflagracao do conflito. No dia 25 de julho de 2021, reportagens de diversos
veiculos de imprensa russos informaram que o satélite Sentinel-1, pertencente a Agéncia
Espacial Europeia (ESA), foi alvo de ataques de guerra eletronica durante sua operagao
na regido sul de Rostov-on-Don, adjacente a Ucrania (Choi, 2022). O satélite em questdo
possuia um sensor de reconhecimento do tipo SAR e realizava a coleta de imagens na
regido citada.

De acordo com Choi (2022), em artigo publicado no Journal of Space Technology,
apos a correlacdo de diferentes fontes de informacao, identificou-se que a Russia teria
conduzido interferéncia em espectros de ondas de radio, o que acarretou uma interrup¢ao
temporaria das fungdes de reconhecimento do satélite (Figura 21).

Ainda de acordo com o autor, especialistas em OSINT compartilharam, na rede
social Twitter — atual X —, a hipdtese de que a Russia estaria experimentando um novo
sistema de guerra eletronica capaz de bloquear satélites na frequéncia de 5,405 GHz. Tais
eventos sugerem, portanto, que Moscou ja detém capacidade de desativar satélites

ocidentais, por meio de ataques em diferentes dominios.



&9

Figura 21 — Evidéncia de interferéncia russa no satélite de imagens de radar Sentinel-1 da
Agéncia Espacial Europeia
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Fonte: Choi, 2022

No mesmo sentido, o episddio envolvendo o empresario Elon Musk e a Starlink
exemplifica outra vulnerabilidade no que tange a utilizagdo de ativos espaciais privados
durante operag¢des militares, representando a intersec¢do entre a esfera civil e militar —
esséncia do New Space (Manhaes; Vilar-Lopes, 2023). No caso em tela, o magnata teria
interrompido a conexao satelital fornecida por sua empresa para as tropas ucranianas, com
0 suposto intuito de impedir um ataque a frota naval russa (CNN, 2023), fato que
demonstra como decisdes corporativas podem ter implica¢des diretas no emprego do
Poder Militar.

Assim, a dependéncia cada vez maior dos servigos espaciais para a continuidade
das operagdes militares ¢ reflexo da nova dimensdo da guerra moderna, que mantém, em
sua esséncia, preceitos fundamentais da teoria realista das Relagdes Internacionais, nos
quais o poder e a seguranca do Estado sdo considerados elementos centrais. Nesse sentido,
o dominio espacial e o poder econdmico, conforme demonstrado, tornam-se extensao do
poder estatal, como um recurso critico para a manutencdo da soberania em meio ao
sistema internacional anarquico.

Por fim, a convergéncia entre as teorias de Warden e Boyd, demonstrada na
realidade do conflito Russia-Ucrania, atesta a imprescindibilidade da atividade de
Inteligéncia para a condugdo do ciclo OODA e para a identificacdo dos CG na estrutura

adversaria.
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Neste momento, cabe ressaltar que nao apenas o Poder Militar, mas também todas
as demais expressdes do Poder Nacional dependem significativamente dos ativos
espaciais. Na contemporaneidade, a dimensdo espacial tornou-se, portanto, um vetor
critico na formulagdo e execucao de estratégias nacionais, transcendendo a esfera militar
e influenciando diretamente a economia, politica, seguranga e bem-estar social, dentre
outros.

Dessa maneira, considerando a relevancia crescente da infraestrutura espacial para
os Estados, reafirma-se a ideia de que tais ativos se tornaram verdadeiros CG para quem
os detém. Esta realidade, ja consolidada no pensamento estratégico das principais
poténcias espaciais, conforme evidenciado por Lonsdale (2004), tem levado ao
desenvolvimento de armas antissatélite (ASAT) de variados tipos.

Tais sistemas ASAT representam ameagas significativas aos ativos espaciais, 0
que evidencia a iminente necessidade de desenvolvimento de estratégias defensivas e de
mitigacdo. A importancia dos satélites para outras expressdes do Poder Nacional, bem
como a andlise aprofundada dos diferentes tipos de ameacas inerentes ao emprego no

dominio espacial sdo o foco da proxima secao.
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6 DAIMPORTANCIA DOS SATELITES PARA O PODER NACIONAL E SUAS
AMEACAS

De acordo com Klein (2006), as atividades espaciais de um pais podem ser
divididas em quatro categorias: civis, comerciais, de Inteligéncia e militares. Dentre os
mais de 3.000 satélites colocados em Orbita, existem equipamentos destinados as mais
diferentes finalidades, com o intento comum de prover suporte a vida na Terra. Desde as
telecomunicagdes, passando pelas transa¢des financeiras, previsdo do tempo e de
catastrofes naturais, além da exploragao cientifica, a humanidade se encontra, atualmente,
dependente dos meios satelitais para as mais diversas atividades ordinarias e
extraordinarias e, no caso da atividade de Inteligéncia, os ativos espaciais proporcionam
tamanha vantagem a ponto de poderem ser considerados essenciais para seu pleno
desempenho.

Em relagcdo ao uso comercial do espaco, por exemplo, ressalta-se que a natureza
dual das distintas tarefas desempenhadas pelos satélites — tais como telecomunicagdes,
geolocalizagdo, sensoriamento remoto, agricultura e defesa nacional — propiciou, como
j& mencionado na secao anterior, o desenvolvimento do New Space, i.e., maior
protagonismo do setor privado nas atividades espaciais, a exemplo da SpaceX e da Virgin
Galactic. Esse novo modelo de exploracdo espacial proporciona oportunidades tanto para
a cadeia produtiva diretamente ligada a esse ramo quanto para outras areas, como
economia, saude, mineracdo ¢ meio ambiente. Todavia, devido a seu amplo leque de
possibilidades, também serve para fins militares — e, portanto, politicos —, tal como
ocorreu com a utilizagdo da constelacao Starlink, da SpaceX, no atual conflito do leste
europeu (Duffy, 2022; Manhaes; Vilar-Lopes, 2023), conforme debatido anteriormente.

A facilidade e economicidade com que cargas uteis'” podem, atualmente, ser
lancadas ao espaco fizeram da exploracao espacial um negdcio consideravelmente
rentavel, desde a concepgao de satélites passando pelo lancamento em si. De acordo com
a Satellite Industry Association (SIA), em seu ultimo “Relatério Anual sobre a Industria
de Satélites”, o faturamento do setor em 2021 foi de mais de USD 386 bilhdes, sendo que
a projecao ¢ ultrapassar USD 1 trilhdo em 2040 (SIA, 2022).

Assim, o uso comercial do espaco, em transbordamento, possui potencial de
impulsionar a industria tecnoldgica e promover pesquisa e desenvolvimento (P&D) nessa

area sensivel, vindo a impactar positivamente diversos outros setores civis e militares,

10E a parte de um veiculo espacial que se destina a cumprir os objetivos da misséo.
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fato esse representado pelo advento do PESE, programa que foi viabilizado com base na
proposta de uso dual de seus sistemas.

Nesse sentido, o caso norte-americano se revela um exemplo emblematico de
como a corrida espacial, travada com a Unido Soviética, desempenhou papel
preponderante para o impulsionamento de seu parque industrial e, consequente, para sua
expressdo militar do Poder Nacional, por meio dos investimentos em infraestrutura e
capacitagdo realizados pela National Aeronautics and Space Administration (NASA), nas
décadas de 1950 e 1960.

Ao analisar o contexto brasileiro a luz do PESE, que estipula a utilizacao de
satélites para uma variada gama de propositos, torna-se evidente que tal programa possui
potencial para replicar no Brasil o caso norte-americano e de outras poténcias, uma vez
que também prevé o fomento a industria nacional, além de se estabelecer como um
componente crucial para as For¢cas Armadas.

Dessa forma, conforme ja mencionado e tendo em mente a importancia dos ativos
espaciais e a busca pelo Comando do Espago pelas atuais poténcias, pode-se inferir, a luz
da teoria dos Cinco Anéis de Warden, que a infraestrutura espacial de qualquer pais —
inclusive do Brasil — passaria, portanto, a representar alvo potencial em um eventual
contexto de beligerancia.

Nesse sentido, ja ha quase trés décadas, o desenvolvimento de armas ASAT
representa um foco de preocupacao para diferentes nagdes, em especial para os EUA, pais
com o maior numero de ativos em Orbita (Nohra, 2023), conforme atestado pelo
pronunciamento de Richard Perle, assistente para assuntos internacionais do

Departamento de Defesa norte-americano, ainda em 1984:

Acreditamos que essa capacidade antissatélite soviética é eficaz contra satélites
criticos dos Estados Unidos em orbita relativamente baixa, de modo que, em
tempo de guerra, teriamos que enfrentar a possibilidade, na verdade, a
probabilidade de que ativos criticos dos Estados Unidos seriam destruidos
pelos sistemas antissatélites soviéticos... Se, em tempo de guerra, a Unido
Soviética atacasse satélites criticos nos quais nosso conhecimento sobre o
desenrolar da guerra convencional dependesse... teriamos pouca escolha
sendo... dissuadir ataques continuos aos nossos olhos e ouvidos, sem os quais
ndo poderiamos esperar conduzir com sucesso uma guerra convencional.
(Estados Unidos da América, 1984, p. 3492, tradugdo nossa).

Desde os tempos da Guerra Fria, os ensaios com as chamadas armas ASAT
seguem em curso € espera-se que, nos curto e médio prazos, o espago exterior se
transforme em um campo de batalhas (Steinberg, 2012) em que ndo apenas armas de

efeito cinético, mas também ameagas cibernéticas sejam a nova tonica pelo Comando do
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Espaco. Nesse contexto, desde o inicio da década de 2000, outras poténcias que nao
apenas EUA e Russia passaram a desenvolver suas proprias armas ASAT e as vém

testando, de maneira sistematica, no decorrer dos ultimos anos (Figura 22).

Figura 22 — Testes de ASAT, por ano, pelas maiores poténcias espaciais
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Fonte: Samson, 2022

Com o objetivo de realizar uma contextualizacao acerca do atual panorama de
ameagas inerentes ao dominio espacial, abordar-se-4, a seguir, os principais tipos de armas
que se encontram em desenvolvimento. Por fim, traz-se a baila a postura paradigmatica
adotada pela Republica Popular da China ante a importancia do espago para seu projeto
de nagdo, bem como sua estratégia perante as armas ASAT e a integracao da Inteligéncia

ao emprego multidominio.

6.1 Armas cinéticas

Dentre as ameacas antissatélite de que se tem conhecimento, estio misseis
balisticos que podem ser langados desde a Terra, cuja tecnologia ja estd a disposicao de
paises como EUA h4, pelo menos, seis décadas. Em 1962, por exemplo, durante um teste
nuclear conduzido no Pacifico Sul, uma ogiva foi detonada (Valduga, 2022) a
aproximadamente 400 km de altura, resultando em pulsos eletromagnéticos que

destruiram trés satélites norte-americanos fora de operacao.
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Além dos misseis balisticos, as armas cinéticas também podem ser empregadas a
partir do espago — as chamadas Space-Based ASATs. Tais armas possuiriam a vantagem
de poderem ser posicionadas a distancias mais proximas e ter uma visdo mais clara de
seus alvos, quando comparadas a misseis disparados da Terra. No entanto, as ASAT
baseadas no espaco seriam mais vulneraveis e possuiriam custos operacionais mais
elevados.

Outro tipo de arma ASAT que se enquadraria na categoria de armas cinéticas
consiste nas chamadas “minas espaciais”, que possuiriam elevado potencial destrutivo,
ao serem posicionadas em uma mesma Orbita que o satélite alvo. Armadas com explosivos
convencionais, tais aparatos poderiam ser detonados a distdncias de aproximadamente 1
km do alvo, ocasionando, dessa forma, tanto a destrui¢do do objetivo, como a
inviabilizacao de 6rbitas proximas, dada a elevada quantidade de detritos (debris) gerados
pela explosao (Muskie, 1988).

Aqui, ao mencionar a infraestrutura do Poder Espacial, deve-se ter em conta
também todo o aparato de apoio em solo, desde os centros de langamento até as antenas
de comunicagdo, do qual grande parte dos meios satelitais depende para seu pleno
funcionamento. Dessa maneira, tal infraestrutura careceria de igual ateng@o no tocante a
sua salvaguarda, tendo em vista seu alto valor estratégico para as operagdes no dominio

espacial.

6.2 Ameacas ao segmento de solo

Antes de dar inicio a discussdo acerca das ameagas a infraestrutura terrestre
utilizadas em proveito dos meios satelitais, se mostra oportuno compreender sua
importancia para o atingimento do ja debatido Comando do Espaco. Para tanto, cita-se
novamente Klein (2012), que, em sua obra “Strategics Principles of Warfare”, ao tentar
delinear o esbo¢o de uma estratégia para o Poder Espacial, realiza uma analogia com a
estratégia do Poder Naval, de Corbett (2012).

Para Klein (2012, p. 61-69), as chamadas Linhas Maritimas de Comunicag¢ao, da
consagrada teoria naval, sdo repensadas pelo autor e intituladas, no contexto espacial,
como Linhas de Comunicagao Celestiais (LCC). Nessa nova abordagem, tais rotas seriam
essenciais para garantir os interesses estatais e, portanto, a defesa de tais ativos, em
concomitancia com a tentativa de limitacao de seu uso pelos oponentes, seria um dos
objetivos primarios de uma guerra no espaco. Em decorréncia de tais ideias, surge outro

conceito vital para a teoria em questdo e que ¢ igualmente oriundo da obra de Corbett
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(2012): o de chokepoints, ou “pontos de estrangulamento” — que, por sua vez, sao
divididos em fisicos e ndo-fisicos.

De acordo com Klein (2012), as teorias do Poder Naval e Aéreo ilustram que
movimentos de navios ou avides frequentemente convergem ou possuem pontos focais
de operagao. Nesse sentido, centros de atividade como portos e aerodromos que possuem
tal caracteristica passariam a constituir, portanto, pontos de estrangulamento, posto que,
caso interditados, inviabilizariam as operacdes de aeronaves € navios.

Extrapolando tal 16gica para o contexto do Poder Espacial, percebe-se que as
plataformas de lancamento também possuem a mesma importancia estratégica, visto que
sua interdi¢@o neutralizaria a capacidade de determinado Estado de langar ativos a 6rbita
terrestre, também podendo ser considerados pontos de estrangulamento.

Os exemplos acima citados, constituiriam, portanto, pontos de estrangulamento
fisicos. De acordo com Klein (2012), tal classificagdo se faz necessaria tendo em vista
que as atividades espaciais divergem das operagdes navais e aéreas no sentido de que
lidam, predominantemente, com comunicac¢des nao fisicas.

Nesse contexto, constituiriam pontos de estrangulamento nio fisicos os uplinks'!
terrestres ou downlinks'? celestiais (Klein, 2012). Da mesma forma, o conceito também
poderia ser estendido ao espectro eletromagnético, em que faixas de frequéncias
largamente utilizadas se mostram extremamente valiosas.

Dessa forma, no contexto brasileiro, dada sua importancia estratégica, poder-se-
iam ser considerados alvos estratégicos do segmento de solo as estagdes de C2, como o
COPE, centros de lancamento, como o CLBI no Rio Grande do Norte ¢ CLA no
Maranhao, sitios de antenas, ou até mesmo empresas € outras instituicdes que apoiam as
operagdes espaciais. Assim, tais estruturas careceriam de medidas adicionais de
seguranca, tais como redundancia de sistemas e observancia de amplos protocolos de
seguranca (Nohra, 2023).

Assim, de modo a ilustrar a necessidade de protecao dos ativos espaciais, dado
seu elevado valor estratégico, cita-se o exemplo dos EUA, que criaram, em 2019, uma
forga singular dedicada a defesa espacial: a US Space Force (USSF), cujas missoes

oficiais sao: fornecer liberdade de operacdo para os Estados Unidos no espago;

" Transmissdo de dados de uma estago terrestre ou terminal — por exemplo, um celular ou computador —
para um satélite ou estacao base (Schiller, 2000).

12E o oposto do uplink. Refere-se a transmissdo de dados de um satélite ou estagio base para uma estagio
terrestre ou terminal (Schiller, 2000).
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proporcionar operagdes espaciais rapidas e sustentadas; e, por fim, proteger os interesses
americanos no espaco, dissuadindo a agressao no espaco e conduzindo operagdes naquele
ambiente (Estados Unidos da América, 2022).

Entende-se, dessa forma, que os esfor¢os depositados na protecdo dos ativos
espaciais pela maior poténcia espacial se devem a percepcao da importancia que tal
estrutura possui para o emprego do Poder Militar, o que, como visto, inclui a atividade de
Inteligéncia, responsavel pelo devido assessoramento durante a condu¢do da guerra,
conforme experimentado pela propria nagdo norte-americana no desenrolar dos seus
embates bélicos mais recentes.

Desta feita, considerando-se o contexto exposto, bem como as a¢des recentemente
envidadas pelo governo norte-americano, nota-se que toda a infraestrutura espacial, de
fato, carece de especial atencao, além de estratégias adequadas a tal conjuntura. Neste
momento, ressalta-se o papel da Contrainteligéncia, ja exposto na segunda sec¢ao desta
Dissertagao, cujas acdes agrupam-se conforme o carater preventivo e preditivo e que pode
se organizar em dois segmentos distintos: a Seguranga Organica e a Seguranca Ativa,
frisando-se que, enquanto a primeira tem por objetivo a protecao de ativos, a segunda visa
a atuar contra possiveis ameacas.

Assim, em face do franco desenvolvimento de armas ASAT por outros paises, bem
como da necessidade de salvaguarda da infraestrutura espacial, entende-se que o oportuno
emprego da Inteligéncia/Contrainteligéncia acarretaria um aumento da consciéncia
situacional espacial e, consequentemente, da seguranga das estruturas espaciais dos
Estados que operam nesse ambiente.

Nota-se, ainda, que as capacidades ASAT ndo se limitam apenas a destruicao de
satélites por meios cinéticos, como debatido até aqui. Diferentes tipos de armas ndo
cinéticas também ja se encontram em franco desenvolvimento pelas principais poténcias
espaciais. Contudo, a maior parte das atuais ameagas aos ativos espaciais sdo, na
realidade, oriundas daquele que ja pode ser considerado como o quinto dominio da guerra

— o ciberespago (Clarke, 2010).

6.3 Ameacas nao cinéticas, ciberespaco e infosfera

Um dos principais tipos de armas nado-cinéticas em desenvolvimento consiste nas
armas de energia dirigida, que sdo lasers de alta energia (HEL, do inglés “High Energy
Lasers™), capazes de afetar satélites por meio de aquecimento ou eletrochoque, a partir

do solo, infligindo, assim, danos no intuito de interromper suas operagdes.
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Especificamente no caso de sensores 6ticos, o efeito de armas de energia dirigida
consiste na saturacdo dos detectores com mais energia do que eles conseguem discriminar
entre os pixels. O resultado ¢ uma imagem borrada, inviabilizando o imageamento de
determinado alvo (Nohra, 2023).

Outro tipo de arma nao-cinética que ainda nao foi testada, mas possuiria um
grande potencial destrutivo, sdo as armas de feixe de particulas, cujo principio de
funcionamento consiste em um feixe de atomos ou elétrons com o objetivo de destruir o
alvo atingido por meio do colapso de sua estrutura atomica e molecular (Muskie, 1988).

Ao prosseguir no debate acerca das ameacgas nao cinéticas aos ativos espaciais,
nota-se que o incremento tecnologico proporcionado pelo uso de computadores,
associado a modernos satélites, impulsionou também o desenvolvimento do dominio
cibernético, o qual, a partir de sua evolucao, deu origem a infosfera que, de acordo com
Lonsdale (1999), pode ser considerada como mais uma dimensdo da guerra, a qual
permearia todos os demais dominios.

De acordo com Lonsdale (1999; 2004, p. 181), a infosfera pode ser entendida
como um lugar, no tempo e no espaco, em que a informagao existe e flui, seja ela digital
ou analdgica. Cabe destacar que tal termo consiste em um neologismo cunhado pelo

filésofo da informacgao Luciano Floridi, que o define como:

Um intricado ambiente informacional constituido por todas as entidades

’

informacionais, suas propriedades, interagdes, processos ¢ demais relagdes. E
um ambiente comparavel, mas diferente, do ciberespaco (que € apenas uma das
suas sub-regides), uma vez que também inclui espacos de informacéo off-line
e analdgico. (Floridi, 1999, p. 19, tradug@o nossa).

Dessa forma, ao considerar o espaco cibernético como um subconjunto da
infosfera, Floridi (1999) se coaduna com Sheldon (2013), que, por sua vez, pontua
algumas caracteristicas desse novo ambiente virtual, em que se faz evidente sua interagao
com o dominio espacial, quais sejam: a dependéncia do espectro eletromagnético e a
necessidade de componentes especificos. Percebe-se, portanto, que a
multidimensionalidade passa a constituir a grande tendéncia dos conflitos futuros.

Nesse sentido, além dos ataques russos realizados no ambito do conflito Russia-
Ucrania, que foram abordados na secao anterior, cita-se, como outro exemplo, o ataque
cibernético ocorrido em 4 de marco de 2022, em que milhares de pessoas perderam acesso
a internet, na Europa. Na ocasido, a operadora francesa Orange afirmou que cerca de

9.000 assinantes de um servi¢o de internet via satélite de sua filial, Nordnet, na Franca,
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ficaram sem conexdo apds um ataque cibernético na Viasat, operadora americana de
satélites (G1, 2022).

No contexto dos satélites de imageamento, objetos do presente estudo, tais
ameacas englobariam riscos de interrupgdes operacionais, captura e interceptacao de
dados, vigilancia e acessos indevidos a bancos de dados, como aponta Akir (2021).
Adicionalmente, haveria, ainda, o risco de interferéncias ou bloqueios eletronicos
provocados por sinais eletromagnéticos, que poderiam obstruir a recepgao de informagdes
vitais ou o envio de instru¢des para o segmento espacial.

Ademais, as ameagas citadas possuiriam o potencial ndo apenas de afetar o
segmento de conexdo, mas também de comprometer seriamente a integridade fisica dos
satélites, o que poderia ocorrer por meio da inser¢do de dados falsos nas comunicagdes,
resultando em disfungdes graves ou até na destrui¢do dos equipamentos, como Akir
(2021) também ressalta.

Prosseguindo com a discussdo teodrica, nota-se que o conceito de espago
cibernético ¢ bem definido por documentos de duas das maiores poténcias militares da
atualidade: Estados Unidos e Reino Unido, ber¢cos da ARPANet ¢ da World Wide Web
(WWW), respectivamente. Por exemplo, o Departamento de Defesa (DoD) norte-
americano, em sua Cyber Strategy, define ciberespaco como o dominio caracterizado pelo
uso da eletronica e do espectro eletromagnético para armazenar, modificar e trocar dados
via sistemas em rede e infraestruturas fisicas associadas (Estados Unidos da América,
2015).

No mesmo sentido, o Reino Unido, em sua Estratégia Nacional de Segurancga
Cibernética 2016-2021, esclarece que o espago cibernético ¢ como uma rede
interdependente de infraestruturas de tecnologia da informagao, que inclui Internet, redes
de telecomunicagdes, sistemas de computadores, dispositivos conectados a Internet e
processadores e controladores embutidos (Reino Unido, 2016).

Percebe-se, portanto, que, uma vez conectados a rede mundial de computadores —
ou a ela linkados a partir de redes locais (LAN) —, satélites também sao passiveis de
ataques cibernéticos, bem como as proprias estruturas na Terra, as quais tém sido alvos
recorrentes de agdes hostis, em detrimento de objetivos essencialmente politicos, tendo
em vista os efeitos estratégicos que uma eventual paralisia causaria a qualquer pais
(Dutra, 2007) interconectado e altamente globalizado, como ¢ o caso do Brasil.

Consoante Nguyen (2015, p. 60, tradugdo nossa), “individuos, grupos e atores

patrocinados pelo Estado — assim como estes mesmos — encontraram maneiras diferentes
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de manipular ou invadir esses sistemas para promover seus proprios objetivos”, fato este
que ja se mostra como uma tendéncia nos ultimos exercicios simulados por grandes
poténcias espaciais como a China (Valduga, 2022).

Nesse contexto, o nimero crescente de atentados contra infraestruturas criticas e
o estagio avangado de desenvolvimento de tecnologias ASAT tém preocupado diversos
paises, no que promovem o aperfeicoamento de planos de prote¢do e de contingéncia
relacionados ao setor espacial. A exemplo disso, recentemente, Reino Unido, Franca e
Alemanha criaram Comandos Militares com o objetivo especifico de proteger seus ativos
espaciais. De acordo com a ministra da defesa alema, a época da criagdo do Comando
Espacial daquele pais, em julho de 2021, Annegret Kramp-Karrenbauer, “o espaco se
tornou uma infraestrutura critica que precisamos proteger” (Sputnik, 2021).

Neste momento, torna-se pertinente recorrer mais uma vez aos preceitos da teoria
realista das Relagdes Internacionais para a analise das diferentes ameagas aos ativos
espaciais ora mencionadas. Tal escola de pensamento, que enfatiza a anarquia sistémica,
o poder como moeda de troca internacional e a seguranga como o interesse primordial
que move os Estados (Morgenthau, 1948; Waltz, 1979), contextualiza as motivagdes por
tras do desenvolvimento e implantagdo dos diferentes tipos de armas ASAT.

Nesse sentido, tendo em vista a natureza estratégica e a auséncia de uma
autoridade central que regule as interacdes no espaco exterior, o0 Realismo explicaria a
propensdao dos Estados a autoprotecdo e ao aprimoramento de suas capacidades
defensivas e ofensivas nesse novo dominio. Dessa forma, ao se observar a escalada
tecnologica no campo cibernético — o que parte da literatura revisada chama de “corrida
armamentista cibernética” — e as agdes recentes de paises que buscam salvaguardar seus
ativos espaciais, como a criagao de comandos militares espaciais, constata-se um paralelo
com os preceitos realistas, que sugerem uma continua competi¢ao pelo poder e pela
seguranga, em um sistema internacional intrinsecamente conflituoso.

Considerando tal sinergia entre os dominios espacial e cibernético, bem como as
diferentes ameacas associadas, torna-se valido identificar algumas das respostas globais
a essa nova dindmica. Neste contexto, a abordagem paradigmatica da Republica Popular
da China, com a criacdo de seu novo ramo das For¢as Armadas — a For¢a de Suporte
Estratégico (FSE) — consiste em um exemplo notavel de adaptagdo das poténcias espaciais
a realidade multidimensional e desafiadora do cendrio atual, cujo estudo se mostra
pertinente para a presente pesquisa, uma vez que também congrega em sua nova estrutura

a atividade de Inteligéncia.
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6.4 A abordagem chinesa as ameacas ASAT

O espago exterior tem assumido um protagonismo cada vez maior no pensamento
estratégico de operagdes militares do Exército de Libertacdo Popular (ELP) ! .
Recentemente, estrategistas do ELP tém enfatizado o papel crucial do espago nos esforgos
para ganhar e manter a dominancia informacional, a qual também ¢ vista como decisiva
para o emprego do Poder Militar (Mustafaga, 2023).

Com efeito, a medida que o ELP desenvolve sistemas de armas de longo alcance
capazes de atingir alvos transcontinentais, um sistema de C4ISR cada vez mais
sofisticado se faz necessario, o que inclui o uso de uma infraestrutura de apoio baseada
no espago para localizar e rastrear alvos de interesse, bem como sustentar comunicagdes
necessarias. Reconhecendo a importancia do espaco para as operagdes militares, o ELP
também tem desenvolvido uma ampla gama de sistemas de defesa para negar aos
adversarios o uso do espaco (Pollpeter, 2017).

Neste momento, faz-se oportuno destacar que o mencionado desenvolvimento de
armas antissatélite pela China estd intrinsecamente ligado a busca pelo "Comando do
Espaco", ja explorado na secao 5. Frisa-se que tal conceito implica nao apenas a utilizagao
do espaco para fins estratégicos e taticos, mas também a capacidade de negar ou degradar
a utilizacdo desse dominio por adverséarios potenciais. Portanto, a investida chinesa no
desenvolvimento de capacidades de interdicdo e neutralizacdo de ativos espaciais
manifesta a visdo de que a supremacia em um TO tao critico quanto o espacial consiste
em uma condicao sine qua non para a efetiva dominancia informacional em conflitos
modernos. Dessa maneira, as armas ASAT garantiriam a China ndo apenas a capacidade
defensiva para proteger seus proprios satélites, mas também um potencial ofensivo para
ameacar e, se€ necessario, incapacitar a infraestrutura espacial adversaria, visando
assegurar uma vantagem tatica e estratégica em um panorama de crescente rivalidade no
dominio espacial.

Essas importantes mudancas de foco na estratégia militar chinesa estdo refletidas
no seu livro branco de defesa, de maio de 2015, que, pela primeira vez, designou
oficialmente o espago como um dominio militar (Ungaretti, 2021). Dessa forma, a
crescente énfase no espago e na guerra informacional ensejou uma reforma na estrutura

do ELP, que teve como um dos eventos mais notdrios a criacao da FSE.

13 0 Exército de Libertagdo Popular (ELP) da China é o nome coletivo das forcas armadas da Republica
Popular da China. O ELP compreende varias forgas ou ramos e sua estrutura ¢ um tanto unica quando
comparada com as forgas armadas de muitos paises.
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Criada em 31 de dezembro de 2015, essa nova for¢a singular recebeu a
incumbéncia de gerenciar ndo apenas a missdao espacial, mas também as de guerra
eletronica, cibernética, Inteligéncia e operagdes psicologicas do ELP, dentre outras
(Chopra, 2021). Os principais objetivos da FSE consistem em, primeiramente, prover o
ELP de suporte informacional, o que inclui navegagdo, Inteligéncia, monitoramento e
reconhecimento, bem como a prote¢do de toda a infraestrutura militar de comunicagdes,

conforme se vé€ na Figura 23.

Figura 23 — Missdes e organizacio da SSF
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Fonte: Chopra, 2021

Em segundo lugar, a FSE possui o objetivo de conduzir operagdes nos ambientes
espacial, cibernético e eletromagnético, além de também ser especializada em operagdes
psicoldgicas (Pollpeter, 2017).

Por fim e, como uma das finalidades mais importantes, a criagdo do novo braco
armado chinés visa a facilitar as operacdes multidominio entre as demais forcas singulares,
ao centralizar as capacidades de guerra informacional do ELP em apenas uma organizagao,
que, para tanto, passou a administrar os diferentes tipos de satélites a disposi¢cao daquele
pais.

Dessa maneira, como colocado por Pollpeter (2017), a filosofia de emprego da
FSE se torna "nica no mundo", o que a coloca em posicao de vanguarda, até mesmo a
frente dos EUA, no tocante a organizagcdo de suas forgas de guerra informacional.
Enquanto as Forcas Armadas norte-americanas dispersam seus esforcos entre os
diferentes servicos existentes, a FSE consegue concentrar todos os recursos do ELP sob
um unico comando, conferindo mais eficiéncia ao emprego em operacdes de guerra

informacional.



102

Em conclusdo, percebe-se que a Republica Popular da China compreende a
interdependéncia estratégica entre os dominios espacial e cibernético como essenciais
para o sustento e o desenvolvimento de suas capacidades militares, sendo, portanto,
evidente que a projecao do Poder Militar chinés no século XXI estara intrinsecamente
ligada a sua proficiéncia em dominar ambos os ambientes.

A FSE, como pedra angular dessa nova visdo estratégica, ndo s6 garante a defesa
dos ativos espaciais e cibernéticos chineses, mas também reflete a necessidade de um
servico de Inteligéncia continuamente atualizado, o qual também estd inserido na
estrutura da FSE. Tal atividade se mostra indispensavel nao apenas para a protegao destes
ativos, mas para a garantia de uma vantagem estratégica duradoura em um contexto que
se caracteriza pela simbiose entre a seguranca espacial e cibernética.

No decorrer da presente se¢do, foram identificados exemplos de ameacas aos
ativos espaciais, ressaltando-se a imprescindibilidade da atividade de Inteligéncia como
pilar fundamental na protecdo desses recursos criticos. E o case chinés aponta para essa
tendéncia que raros Estados conseguirdo alcangar.

A Inteligéncia, em sua esséncia estratégica, permite ndo apenas a antecipagao € o
reconhecimento de ameacas iminentes, mas também possibilita a formulagdo de respostas
eficazes e a implementagdo de medidas proativas de seguranca, o que inclui o
ciberespaco, por meio da Inteligéncia Cibernética.

A constante evolugdo das capacidades ofensivas no ciberespaco exige que os
mecanismos de Inteligéncia estejam preparados para discernir, com precisao e agilidade,
entre ameagas potenciais e reais, e para operar dentro de um arcabouco que integre
analises técnicas e contextuais dos riscos. Este entendimento estratégico se revela crucial
para a salvaguarda da funcionalidade e integridade dos satélites e demais componentes
do segmento espacial, os quais se encontram em posi¢ao vulneravel frente as complexas
ameacas que caracterizam a guerra multidimensional contemporanea (Lonsdale, 1999).

Neste cendrio de ameagas crescentes, conceitos como Space Situational
Awareness (SSA) ou consciéncia situacional espacial € Space Domain Awareness (SDA)
tornam-se fundamentais. O SSA envolve a compreensao abrangente do ambiente espacial,
incluindo a detec¢do, rastreamento e caracterizagdo de objetos no espaco, enquanto o
SDA expande esse entendimento para incluir a andlise da intencdo e capacidade de

potenciais adversarios.
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Ambos os conceitos serdo abordados na proxima se¢ao, a0 mesmo tempo que se
investiga como a atividade de Inteligéncia pode contribuir para a protecao efetiva da

infraestrutura espacial brasileira, no contexto do PESE.
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7 O PAPEL DA INTELIGENCIA NA DEFESA DOS ATIVOS ESPACIAIS

Tendo compreendido a relevancia dos satélites ndo apenas para o emprego do
Poder Militar, mas para o atingimento dos Objetivos Nacionais de qualquer pais, além de
ter identificado como esses ativos passam a constituir potencial alvo de diferentes tipos
de ameacas, observa-se a imperiosa necessidade de se salvaguardar a infraestrutura critica
espacial. Neste contexto, sob a perspectiva da teoria realista das Rela¢des Internacionais,
que enfatiza a busca pelo poder e pela seguranca em meio a um ambiente anarquico, tal
protecao torna-se ainda mais crucial, embora, como ja adiantado, haja iniciativas que
visem a mitigar esse estado de coisas, especialmente no ambito das Nagdes Unidas.

O objetivo da presente se¢do €, portanto, abordar a relevancia da Inteligéncia para
a finalidade de defesa espacial, identificando, ao final, como ela ¢ integrada na doutrina
espacial dos Estados Unidos, em prol da salvaguarda dos ativos espaciais, com o intuito
de identificar exemplos de boas praticas e de diferentes abordagens estratégicas daquela
que ¢ a maior poténcia espacial da atualidade.

O dominio espacial, como j& debatido, ¢ caracterizado por sua natureza
multidimensional, integrando operacdes em mar, ar e terra, além do ambiente
informacional e cibernético. Nesse contexto, tendo em vista a natureza preditiva de sua
atividade, a Inteligéncia possui potencial para desempenhar papel decisivo, ao prover o
devido assessoramento diante do dinamismo e da complexidade do ambiente espacial.
Dessa maneira, a priorizagao de atividades, a alocagdo de recursos e a avaliacdo e
mitigagdo de incertezas podem tornar-se mais eficientes.

Para tanto, mostra-se imperioso construir ¢ manter a consciéncia situacional no
dominio espacial, tarefa que apresenta diversos desafios. Primeiro, a natureza das
operagOes espaciais, com ativos em constante movimento, cria um ambiente operacional
dindmico e unico. Além disso, as atividades taticas no espaco exigem vigilancia e
interpretacao continua de dados das mais diversas naturezas, tornando a Inteligéncia uma
ferramenta potencialmente Util para compreender ndo apenas as capacidades, mas
também as intengdes e atividades dos diversos atores que 14 operam.

Neste cendrio, adversarios podem empregar diferentes taticas de dissimulagao,
desde a tradicional camuflagem, passando pela ocultagdo e até mesmo a utilizacdo de
satélites com objetivos militares sob a fachada de missdes civis ou comerciais. Tal
complexidade ¢ potencializada pela vastiddo do espago exterior e pela dinamica das

plataformas em orbita, tornando a identificagdao e o acompanhamento de todas as ameagas
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potenciais uma tarefa virtualmente impossivel sem as devidas ferramentas e métodos
(Estados Unidos da América, 2023).

Diante desse complexo ambiente operacional, a doutrina espacial norte-americana
identifica a Inteligéncia como uma das sete disciplinas que constituem os “componentes
fundamentais” do Poder Espacial. Nesse sentido, o0 manual Space Doctrine Publication

2-0 (2023), da USSF, atesta que:

[...] a Inteligéncia ¢ unica entre todas as outras disciplinas do Poder Espacial,
tendo em vista que ela desempenha papel critico para o sucesso das outras seis
disciplinas, sendo fundamental para o atingimento dos objetivos nacionais.
(Estados Unidos da América 2023, p. 10, tradugao nossa).

Como visto, frisa-se que ndo apenas a Inteligéncia constitui um componente
fundamental para o Poder Espacial norte-americano, mas também presta um papel
fundamental para os demais pilares de sua doutrina.

Nesse sentido, ainda de acordo com a Space Doctrine Publication 2-0 (2023), as
outras disciplinas fundamentais para o Poder Espacial e os respectivos papéis da
Inteligéncia em cada uma delas podem ser descritos da seguinte maneira:

a) Guerra Orbital: manobras orbitais e emprego cinético ofensivo e defensivo
para preservar o Comando do Espaco. Nela, a Inteligéncia deve analisar as
capacidades de ameaga estrangeira, vulnerabilidades, intengdes do adversario
e seus respectivos niveis de prontiddo, de modo a prover o devido
assessoramento;

b) Guerra Eletromagnética Espacial: a Inteligéncia deve compreender as
operagdes relacionadas ao espectro eletromagnético e a a¢des nao-cinéticas
que podem danificar os ativos espaciais e suas cargas, além de interromper
conexdes com o controle terrestre, o que representaria um grande risco para as
operacoes espaciais. Portanto, a Inteligéncia deve estar preparada para analisar
adversarios, direcionar agdes, alinhar coletas de dados e integrar-se com
elementos operacionais, de modo a explorar e defender o ambiente do espectro
eletromagnético;

c) Gerenciamento de batalha espacial: a conducao de batalhas espaciais inclui o
conhecimento de como orientar os proprios meios e capacidades, bem como
negar ao adversario o acesso ao dominio espacial. Nesse sentido, também se
engloba a capacidade de identificar agdes e entidades hostis e garantir a pronta

resposta adequada em um ambiente em constante evolugdo. Assim, a
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Inteligéncia possui o papel de prover o assessoramento para a condugao de
eventuais batalhas no dominio espacial. Para tanto, a devida avaliacdo das
capacidades e intencdes das forcas adversas visam a garantir a orientagao
adequada das forcas espaciais em relagdao ao oponente;

d) Acesso e sustentagdo no espaco: englobam processos para estabelecer, manter
e ampliar as operagdes espaciais. Essas atividades, incluindo mobilidade e
logistica no espaco, dependem de Inteligéncia apurada para a prote¢do contra
acoes adversas. Ameagas especificas incluem aquelas que colocam em risco
infraestruturas criticas ¢ comunicagdes de telemetria, rastreamento ¢ C2.

e) Engenharia e aquisi¢do: busca pelas melhores capacidades possiveis em
termos de defesa do dominio espacial. Para tanto, se faz necessario o
conhecimento das capacidades adversarias durante todas as etapas do
desenvolvimento de novas capacidades; e

f) Operagdes cibernéticas: a Inteligéncia deve conduzi-las visando a prote¢ao das
redes essenciais para o pleno funcionamento dos ativos espaciais, buscando a
manutencdo da consciéncia situacional cibernética e a obtencdo de
informacdes relevantes para as operagdes militares espaciais em todos os
dominios e ambientes.

Ante o exposto, pode-se confirmar a visdo doutrindria norte-americana de que a
atividade de Inteligéncia desempenha papel fundamental para o Poder Espacial, ao
subsidiar a busca pelo Comando do Espaco por meio da definicdo do ambiente
operacional e da avaliagdo de ameagas, além de permear todas as suas disciplinas
fundamentais.

Nesse contexto, um dos aspectos complementares ao papel da atividade de
Inteligéncia consiste na ideia de Consciéncia Situacional Espacial, que, como ja dito, visa
ao acompanhamento dos elementos em oOrbita bem como a compreensdo de suas
dindmicas. Tal filosofia, em sinergia com a atividade de Inteligéncia, pode conferir uma

camada adicional de seguranga para as operagdes espaciais, como se v€ abaixo.

7.1 Consciéncia Situacional Espacial (SSA)
Consciéncia Situacional Espacial ou Space Situational Awarness (SSA) consiste
em uma filosofia que abrange a ampla compreensao de todos os elementos em 6rbita que

sejam criticos para a tomada de decisdes envolvendo as operacdes nesse dominio (Vasso,

2021).
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Tal consciéncia inicia-se com uma percepcdo aprofundada do ambiente
operacional espacial, que engloba a identificacdo de diferentes tipos de objetos e eventos,
como satélites, detritos espaciais e até mesmo fendomenos astrondmicos. Esta percepg¢ao
pode ser obtida por meio de avancados SE de monitoramento, operados de maneira
sinérgica, combinando sensores ativos € passivos, os quais podem ser posicionados tanto
em terra quanto em orbita. Além disso, a eficacia destes equipamentos pode ser reforgada
pelo emprego de robustas ferramentas de analise, que incluem software avangado, além
de computadores de alto desempenho (Nohra, 2023).

A partir da obtengao desses dados, a compreensao do ambiente operacional pode,
por fim, ser forjada, permitindo identificar a localizagdo, o0 movimento e o estado dos
diferentes objetos em Orbita, assim como compreender a forma pela qual tais fatores
podem vir a afetar as operagdes espaciais.

Ademais, a busca pela proje¢ao do estado futuro dessas variaveis consiste em um
componente crucial da SSA, o que se mostra fundamental para a prevencao de colisdes e
de outros riscos potenciais. Percebe-se, portanto, que a garantia da Consciéncia
Situacional Espacial se torna particularmente vital para a seguranga dos ativos espaciais,
pois garante sua prote¢ao contra ameacas, além de auxiliar na prevencao de sinistros de
toda sorte.

Por fim, as constantes evolu¢des do dominio espacial levaram a demandas por
uma gestdo mais sofisticada das operagdes espaciais ¢ pelo desenvolvimento de novas
estratégias de defesa. Dessa maneira, um novo conceito surgiu a partir da filosofia de SSA,

que ¢ a ideia de Consciéncia do Dominio Espacial, ou Space Domain Awarness (SDA).

7.2 Consciéncia do Dominio Espacial (SDA)

Uma das consequéncias mais notaveis da crescente relevancia da exploracao
espacial consiste no aumento da presenca de satélites, detritos espaciais e outras estruturas
em Orbita. Adicionalmente, a evolu¢do das ameacas espaciais, como a potencial
interferéncia ou danos a satélites e infraestruturas criticas tornam as operacdes nesse
dominio ainda mais complexas, o que tem levado a necessidade de uma compreensao
mais aprofundada junto ao aprimoramento das abordagens estratégicas do Poder Espacial
(Vasso, 2021).

Em resposta a tais demandas, o conceito de SDA surge como uma evolugdo da SSA.
Enquanto esta se concentra em identificar, caracterizar e entender fatores associados ao

dominio espacial que possam afetar operacdes espaciais, aquela amplia esse escopo,
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incluindo a gestdo estratégica e operacional. Com foco na conducdo de operagdes
espaciais, a SDA aborda aspectos mais abrangentes como a avaliagdo de ameacas,
definicdo de estratégias de defesa e gestdo de recursos e capacidades, sem abandonar
tarefas tradicionalmente desempenhadas pela SSA, como a detec¢do, rastreamento,
catalogacao e identificacao de objetos artificiais.

No contexto da atividade de Inteligéncia, a SDA pode se beneficiar
significativamente da coleta e andlise de informagdes, que sdo fundamentais para
compreender e antecipar as ameagas ¢ desafios no dominio espacial. Assim, uma
abordagem sinérgica com a Inteligéncia pode contribuir para a manutengao da SDA por
meio de andlises avancadas, avaliagdes de riscos e previsdes baseadas em dados coletados
por sensores € sistemas de monitoramento.

Adicionalmente, a acao da Inteligéncia, ainda, auxilia na identificagao de atividades
adversarias no espaco, como o lancamento de novos satélites, a realizagcao de testes de
armas antissatélites e na avaliagdo das implicacdes dessas atividades para outros niveis
de condugdo da guerra, como o estratégico ou politico.

Além de constituir um valioso exemplo de como empregar a Inteligéncia visando a
protecao de sua infraestrutura espacial, os EUA também sao referéncia quanto a aquisi¢ao
e manuten¢do de SDA. Com a implementacdo da Space Policy Directive 3 (SPD-3) e a
cria¢do de diretrizes como a Air Force Space Command Instruction 10—610, o pais busca,
por meio da recém-criada US Space Force, melhorar a SDA a partir da utilizagdo de uma
ampla variedade de dados de sensores de fontes diversas, incluindo comerciais e civis.
Dessa maneira, tal realidade confirma o papel critico da Inteligéncia na integragdo e

analise de dados para melhorar a compreensdo e a gestdo do ambiente espacial.

7.3 A Inteligéncia na US Space Force

A Forga Espacial dos EUA, ou US Space Force, foi estabelecida em 20 de
dezembro de 2019, como uma resposta a importancia estratégica do dominio espacial para
0 pais. A criagdo desta nova ramificagdo das For¢as Armadas norte-americanas consiste
em um reconhecimento de que o espaco, de fato, evoluiu de sua fun¢do anterior como um
mero instrumento de sustentagao ao combate para a condi¢ao de um dominio operacional
independente, cujo protagonismo se mostra decisivo para a condu¢do dos conflitos
hodiernos, indo ao encontro da teoria dos Paradigmas Estruturais da Guerra, de Gray

(1996).
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Assim, a USSF possui como missao assegurar a supremacia dos EUA em um
dominio que est4 se tornando cada vez mais contestado e congestionado, onde adversarios
potenciais tém demonstrado capacidades para ameacar os satélites e outros ativos
espaciais vitais para a seguranga nacional e a infraestrutura global (Estados Unidos da
América, 2019).

Para tanto, a atividade de Inteligéncia, conforme ja debatido, possui posicao de
destaque na doutrina de emprego do Poder Espacial norte-americano e, nesse sentido,
todas as organizagdes de sua Forca Espacial (Figura 24), em seus mais variados niveis,
participam da producao de conhecimentos de Inteligéncia tanto para uso interno quanto

para disseminag@o a usuarios externos.

Figura 24 — Missdes e organizacio da USSF
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Fonte: USSF, 2023

Para o cumprimento de tal tarefa, as organizagdes de Inteligéncia da Forga
Espacial utilizam dados provenientes de todas as disciplinas — como IMINT, GEOINT e
SIGINT —, com a finalidade de definir o ambiente operacional no espago, adquirir e
manter SSA ¢ SDA, bem como fornecer a CI alertas sobre movimentagdes de forcas
adversas (Estados Unidos da América, 2023).

Dentre as diversas organizacdes e fungdes inseridas na USSF, que possuem
destacado papel para a Inteligéncia, citam-se, em especial, o Deputy Chief of Space
Operations for Intelligence, o Space Operations Command e o recém-criado Delta 18, ou

National Space Intelligence Center (NSIC). Dessa forma, a descricdo detalhada de cada
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um desses entes, de acordo com o Space Doctrine Publication 2-0 (2023), se mostra

pertinente para a presente pesquisa:

a)

b)

c)

Deputy Chief of Space Operations for Intelligence: o Vice-Chefe de Operagdes
Espaciais para a Inteligéncia (SF/S2) ¢ o principal oficial de Inteligéncia da
Forca Espacial dos EUA, responsavel por definir orientagdes, doutrina e
politicas afetas a atividade dentro da Forca. Esta fung@o inclui a analise de
capacidades espaciais estrangeiras e adversarias, apoio aos comandantes
combatentes com meios de IVR e suporte de Inteligéncia para missoes
espaciais. O SF/S2 também supervisiona as atividades do NSIC;

Space Operations Command: o SpOC ¢ responsavel pelo preparo e emprego da
For¢a em operagdes espaciais, de Inteligéncia, cibernéticas € em missdes de
suporte ao combate; e

National Space Intelligence Center (NSIC): conhecido como Delta 18, ¢ uma
das unidades mais recentes da USSF, tendo sido criado em junho de 2022. Sua
funcdo principal ¢ fornecer conhecimento de Inteligéncia visando ao
assessoramento de altas autoridades em assuntos relativos ao espaco, subsidiar
processos de aquisi¢do de servigos e prover o suporte de operagdes militares.
O NSIC também se mostra crucial na analise de ameagas espaciais, avaliando
as capacidades de adversarios potenciais e o risco que representam para os
Estados Unidos e seus aliados. Além disso, o Centro colabora estreitamente

com outras agéncias de Inteligéncia e com a Defense Intelligence Agency

(DIA).

Apos discorrer sobre a importancia da definicdo do ambiente operacional espacial,

com a devida a avaliacao das ameagas, bem como a obten¢do e manutencao de SSA ¢

SDA, torna-se evidente o papel crucial da atividade de Inteligéncia na prote¢ao dos ativos

espaciais, fato atestado pela abordagem da doutrina espacial norte-americana, na qual a

Inteligéncia possui posi¢ao de destaque na US Space Force.

Tal entendimento acaba por ensejar reflexdes acerca do futuro do Brasil na

exploracdo do dominio espacial e do papel que a Inteligéncia da FAB podera desempenhar

neste contexto.
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7.4 A atividade de Inteligéncia da FAB e a protecio dos ativos do PESE: uma
visdo estratégica

Ao estudar o caso norte-americano em paralelo com a realidade brasileira,
percebe-se que os contextos de ambos 0s paises convergem em um aspecto inquestionavel,
qual seja, a profunda dependéncia em relacdo aos ativos espaciais. Aspecto este que,
conforme debatido ao longo desta Dissertacdo, ¢ compartilhado por poténcias que
dependem dos satélites para os mais diversos fins, incluindo a manutencdo de suas
soberanias.

Nesse sentido, o advento do PESE constitui oportunidade significativa para o
Brasil, tendo em vista que pode representar um divisor de dguas, a exemplo do ocorrido
nos EUA, onde a industria aeroespacial serviu como catalisadora para o desenvolvimento
nacional. No mesmo sentido, ao considerar o destacado papel da atividade de Inteligéncia
na protecdo dos ativos espaciais norte-americanos, conforme abordado nesta secao,
infere-se que, guardadas as devidas proporc¢des, o pleno desenvolvimento do PESE
também demandaria um acompanhamento proximo por parte da Inteligéncia brasileira,
em especifico, da FAB, principal coordenadora do Programa.

Nesse contexto, de acordo com Cepik (2024), com fulcro na defesa da
infraestrutura espacial brasileira, a atuagdo da Inteligéncia se mostra necessaria em todos
os niveis de decisdo, abrangendo desde o tatico até o estratégico, enfatizando sua
importancia integral no processo decisorio € na execugao das estratégias propostas para
o dominio espacial.

Portanto, de “cima para baixo”, a atuacdo da Inteligéncia em nivel estratégico se
mostra crucial ao proporcionar um assessoramento critico que ndo apenas informe, mas
também direcione as decisOes a serem tomadas, destacando as altas autoridades as
implicagdes e oportunidades inerentes ao dominio espacial. A falta dessa perspectiva
estratégica de longo prazo tende a ocasionar a falta de clareza sobre a dire¢do a ser seguida,
0 que, por sua vez, pode levar a resolu¢do de problemas de forma isolada e sem uma
estratégia coesa focada no futuro (Cepik, 2024).

Paralelamente, no nivel operacional, se revela necessaria uma compreensao
realista dos interesses comerciais ¢ estatais envolvidos, considerando as ameagas
existentes e seu devido acompanhamento, enquanto no nivel tatico, a Inteligéncia deve
atuar de modo a contribuir para a obtencao e manuten¢do de SSA e SDA.

Outro aspecto relacionado a protecao da infraestrutura espacial consiste no

relevante papel prestado pela Contrainteligéncia, que se mostra essencial sob duas
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facetas. A primeira, de acordo com Cepik (2024), se relaciona a0 monitoramento de
interesses estrangeiros em relacdo aos ativos do PESE, considerando que o programa
espacial brasileiro ¢ monitorado de perto por outros paises. O segundo aspecto, que
também se relaciona com o primeiro em certa instancia, consiste na salvaguarda de todo
segmento de solo, que, como visto na se¢ao 6, representa peca fundamental para o
estabelecimento da tdo almejada condi¢ao de Comando do Espaco.

Deve-se ressaltar, ainda, a incontestdvel simbiose entre os dominios espacial e
cibernético, em decorréncia da chamada transformagao digital vivida nas ultimas décadas,
a qual se torna ainda mais evidente no contexto da exploragao espacial.

Enquanto nas décadas de 1980 e 1990, os satélites de imageamento enviavam seus
produtos a Terra em capsulas, para que seus filmes fossem posteriormente revelados,
atualmente se dispoe de /inks de comunicagao digital de alta velocidade (Cepik, 2024).
Portanto, tal separacdo entre o espacgo sideral e o espago cibernético ndo mais existe,
devido a integracdo completa proporcionada pela tecnologia digital. Mostra-se, portanto,
imperioso que tal contexto seja incorporado a END, a exemplo do que ocorre nas grandes
poténcias atuais, fato materializado pela criacdo da FSE chinesa e pela atuacao do Space
Operations Command, da USSF estadunidense.

Assim, neste cenario cuja tonica ¢ a multidimensionalidade da guerra, a atuacao
da Inteligéncia Cibernética brasileira se mostra fundamental. Para Cepik (2024), a decisdo
tomada pelo MD em 2008, no sentido de criar programas estratégicos sob
responsabilidade de cada uma das For¢as Armadas teve impactos significativos. Se, por
um lado, o desenvolvimento de importantes projetos se viu facilitado devido a
centralizagdo de esforgos, por outro, a integracdo entre estes se mostrou, de certa forma,
comprometida, fato que necessita ser superado para a plena defesa dos ativos espaciais
do gigante sul-americano.

Enquanto o Brasil avanga com o PESE, observa-se uma janela de oportunidade
para integrar mais profundamente a Inteligéncia no planejamento e na execugdo de
estratégias espaciais. Tal fato envolveria investimentos em capacidades de coleta e anélise
de informagdes, cooperagdo internacional para compartilhamento de conhecimentos e
tecnologias e uma politica espacial que reconheca e priorize o papel da Inteligéncia. Nesse
sentido, ressalta-se como exemplo de boa pratica identificada na estrutura da USSF, a
criagdo do NSIC, que fornece conhecimento de Inteligéncia visando ao assessoramento
de altas autoridades em assuntos relativos ao espago, além de subsidiar processos de

aquisicdo de servigos e prover o suporte de operagdes militares.
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Desta feita, com iniciativas de tal natureza e um maior protagonismo da atividade
de Inteligéncia, o Brasil poderia ndo apenas garantir a seguranga de seus ativos espaciais,
mas também se posicionar de forma mais competitiva e autdbnoma no cenario espacial

global.
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8 CONSIDERACOES FINAIS

O presente trabalho teve como objetivo explorar como o advento do PESE impacta
a atividade de Inteligéncia da FAB, com foco em sua relagdo com o emprego de satélites
e o Poder Aeroespacial.

A motivacao para a pesquisa consistiu na percepgao da provavel necessidade de
adequagdo do papel da Inteligéncia em face da nova realidade em que a FAB se insere
com o advento do PESE, na qual a exploragdo do dominio espacial se mostra decisiva
para o atingimento dos Objetivos Nacionais e para o pleno emprego das Forgas Armadas.
Precisamente nesse novo contexto, a atividade de Inteligéncia se viu revolucionada, com
potencial para desempenhar um papel decisivo para a Nagdo, o qual necessita ser debatido
e plenamente assimilado.

De modo a compreender os impactos estratégicos do uso de satélites para o
emprego do Poder Aeroespacial e para a atividade de Inteligéncia da FAB, que consistiu
no Objetivo Geral da pesquisa, foram estabelecidos cinco Objetivos Especificos (OE), os
quais serdo revistos a seguir.

Em um primeiro momento, objetivou-se nivelar os conhecimentos acerca da
atividade de Inteligéncia. Por se tratar de um dos objetos de estudo da pesquisa e consistir
em uma atividade de carater técnico e de compreensao rarefeita do publico em geral,
foram abordados conceitos doutrinarios basicos sobre tal atividade de Estado.

Apo6s o debate proposto, foi possivel compreender que a Inteligéncia, em sua
esséncia, consiste no devido assessoramento ao processo decisorio e, quando inserida no
contexto do emprego do Poder Militar, vai além da capacidade de obtencdo de
informagdes a partir de cendrios complexos, possuindo como cerne a produgdo de
conhecimentos com o intuito de assessorar os tomadores de decisdo nos distintos niveis
de conducao da guerra. Com tais conceitos em mente, o primeiro OE, que consistia em
compreender a atividade de Inteligéncia como suporte ao processo decisorio pdde ser
atingido.

Tendo em mente o segundo OE, que consiste em identificar o panorama do PESE
e suas capacidades de suporte a atividade de Inteligéncia, a terceira se¢ao discorreu sobre
o referido Programa, enfatizando o fato de se tratar de uma iniciativa estratégica do MD,
sob os auspicios da FAB, que possui um carater dual e que visa, dentre outras metas, ao
desenvolvimento do setor espacial brasileiro e da BID brasileira.

Nota-se que o PESE contempla servigos espaciais voltados para uma ampla gama

de finalidades, posto que seu carater dual objetiva o atendimento a demandas civis e
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militares, constituindo, portanto, peca fundamental para todas as Expressdes do Poder
Nacional e para o franco desenvolvimento do Pais. Considerando que um dos objetivos
centrais da pesquisa se relacionou ao emprego do Poder Aeroespacial, despendeu-se
especial atencao aos ativos da classe OBT, pertencentes aos Projetos Carpdnis e Lessonia,
e que constituem peg¢as fundamentais para a coleta de dados para a Inteligéncia e, por
conseguinte, para o emprego da FAB.

De modo a atingir o terceiro OE, que consistia em compreender a importancia dos
satélites para a atividade de Inteligéncia e para o emprego do Poder Aeroespacial, em
concomitancia com o quarto OE, que visava a compreensdo do ciclo de processamento
de imagens satelitais na FAB, a terceira se¢do se dedicou, inicialmente, a explorar duas
das disciplinas de Inteligéncia que mais serdo beneficiadas com o advento do PESE — a
IMINT e a GEOINT. Em linhas gerais, constatou-se que elas visam ao fornecimento de
informacdes sobre o oponente e o ambiente operacional, reduzindo assim as incertezas e
auxiliando o processo decisorio em combate. Nota-se ainda que, com o avanco da
tecnologia aeroespacial, foi possivel expandir e diversificar a utilidade da fotografia
aérea, que passou a ser empregada ndo apenas para finalidades taticas imediatas, mas
também para coletar informagdes para andlises estratégicas de longo prazo (Aulley,
2005).

Ainda na quarta se¢do, observou-se que, para se auferir todas as vantagens
oriundas dos meios satelitais de OBT, as imagens fornecidas por esses sensores
necessitam do devido tratamento por parte dos analistas de imagens, que sao responsaveis
por transformar dados brutos em conhecimento de Inteligéncia. Assim, observou-se que,
com o advento do PESE, especialmente dos Projetos Carpdnis e Lessonia, a FAB tera
acesso a um fornecimento praticamente ilimitado de imagens de alta resolugdo, que até
entdo eram fornecidas por empresas estrangeiras, mediante contratos. Inferiu-se, portanto,
que a nova realidade em tela provavelmente acarretard um aumento significativo na
capacidade de produgdo de conhecimentos de Inteligéncia por parte do CCOIL, com a
contrapartida de um incremento, em igual proporcao, da carga de trabalho dos atuais
analistas. Ademais, projetou-se que o atual ciclo de processamento de imagens possui
gargalos que poderdo comprometer o pleno aproveitamento do potencial oferecido pelos
satélites do PESE. Dentre as possiveis barreiras a serem encontradas, identificou-se, in
loco, o tramite das solicitagdes de imagens e dos arquivos com os produtos entregaveis,
que ¢ realizado por meio de oficios administrativos e de midias fisicas. Ainda, as

especificidades das imagens SAR, fornecidas pelos satélites Caracara 1 e II, que
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demandam capacitagdo especifica dos analistas de imagens poderao ensejar a capacitagao
e/ou a movimentacdo de pessoal especializado a medida que os meios de OBT do PESE
forem postos em operagao.

No mesmo sentido, concluiu-se que a nova realidade operacional a ser
proporcionada pelo pleno emprego dos satélites de imageamento também podera levar a
demanda por softwares de 1A, com o objetivo de auxiliar o processo de analise de imagens
SAR, e também a necessidade de implementagdo de uma estrutura C4ISR, com vistas ao
gerenciamento de grandes volumes de dados, com celeridade no atendimento das
demandas pelos produtos do PESE.

A segdo 5, por sua vez, explorou o referencial tedrico pertinente, ainda no sentido
de elucidar a importancia dos satélites para a atividade de Inteligéncia e para o emprego
do Poder Aeroespacial. Conforme visto, teorias como a dos Paradigmas Estruturais da
Guerra, de Gray (1996), e a teoria dos Cinco Anéis, de Warden (1989), apontaram para a
importancia estratégica dos ativos espaciais no sentido de atingir os CG do oponente,
ideia que, por sua vez, ¢ amalgamada pela teoria realista das Rela¢des Internacionais, que
legitima o uso da for¢a pelos Estados, em meio a um ambiente internacional anarquico.
Ainda nesta se¢do, observou-se que para um Estado ter acesso e livre usufruto do espaco
exterior, torna-se imprescindivel a obtencdo do Comando do Espago, condi¢do essa
definida por Cepik (2014) como a capacidade de assegurar o acesso as suas proprias
linhas de comunicacdo espaciais para propésitos civis, comerciais, militares e de
Inteligéncia.

Por fim, de modo a concluir o raciocinio proposto e atingir plenamente os OE 3 e
4, as teorias em tela foram exemplificadas pelo conflito Russia-Ucrania, que constitui
caso emblematico em que o Poder Militar se mostrou preponderante na imposicao de
objetivos de um Estado sobre outro, inclusive com o emprego de satélites para fins de
Inteligéncia (Manhaes; Vilar-Lopes, 2023). A partir do debate proposto, concluiu-se que,
visando ao legitimo exercicio da garantia de defesa espacial, todos os meios a disposi¢ao
dos Estados serdao usados, o que inclui todo o aparato espacial e de Inteligéncia ja
mencionados.

Com o fulcro de debater sobre a importancia dos satélites, a se¢ao 6 buscou, em
um primeiro momento, expor que tal relevancia da infraestrutura espacial extrapola o
meio militar e se faz presente em todas as expressdes do Poder Nacional, tornando-se
fator crucial para a soberania dos Estados-nacdo. Dessa feita, a infraestrutura espacial

passa a constituir, em si mesma, um verdadeiro CG e potencial alvo de diferentes
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ameacas, que ja se encontram em desenvolvimento pelas grandes poténcias espaciais.
Dessa maneira, no intento de atingir o OE 5, que consistiu em analisar o papel da atividade
de Inteligéncia perante os desafios e novas ameacas inerentes ao dominio espacial, a secao
6 se debrugou sobre os diferentes tipos de armas ASAT e trouxe ao debate a integracao
entre os dominios espacial e cibernético, bem como o conceito de infosfera (Lonsdale,
2004), deixando clara a tendéncia de multidimensionalidade da guerra moderna.

Ao finalizar a secdo 6, foi explorada a abordagem paradigmatica da Republica
Popular da China perante a importancia do dominio espacial e as ameagas ASAT, com a
criacdo de seu novo ramo das For¢as Armadas: a FSE. Ao integrar todos os elementos
atinentes a guerra informacional — que inclui a atividade de Inteligéncia — em uma so6
estrutura, a iniciativa chinesa passou a representar exemplo notavel de adaptacdo a
realidade multidimensional e desafiadora do cendrio atual.

Por fim, visando a concluir o entendimento do OE 5, a sétima se¢ao abordou a
relevancia da Inteligéncia para a salvaguarda dos ativos espaciais, identificando seu papel
no atingimento ¢ manutengdo da SSA e SDA, além de explorar como essa atividade ¢
integrada na doutrina espacial dos EUA para tal finalidade. Ao final, teceram-se
consideracdes sobre o contexto brasileiro, concluindo-se pela necessidade de valorizagao
da atividade de Inteligéncia com vistas a defesa dos ativos espaciais do PESE.

Dessa maneira, com o atingimento de todos os OE propostos, o Problema de
Pesquisa pode igualmente ser respondido, mediante a confirmagdo das duas hipdteses
originalmente aventadas:

1) como constatado, o incremento das capacidades de OBT, proporcionado pelos
sensores do PESE, acarretara maior protagonismo da Inteligéncia no
planejamento e emprego do Poder Aeroespacial, por meio de produtos de
IMINT e GEOINT. Em contrapartida, tal realidade provavelmente ensejara
esfor¢os de adaptacao da estrutura do CCOI a nova dinamica operacional,
como a capacitagdo/movimentacdo de pessoal, aquisicdo de software de
andlise e implementacdo de uma estrutura de C4ISR; e

2) A atividade de Inteligéncia possui papel decisivo na defesa dos ativos
espaciais brasileiros, uma vez que pode prover o devido assessoramento ao
processo decisorio em todos os seus niveis, diante do dinamismo e da

complexidade do ambiente espacial.
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Durante este estudo, emergiram insights para futuras pesquisas, tais como a
integracdo de tecnologias de nano e microsatélites, que oferecem custos operacionais
menores.

Percebeu-se também a necessidade de uma anélise aprofundada acerca das ameacas
espaciais, o que envolveria o estudo de vulnerabilidades dos sistemas atuais e futuros,
assim como o desenvolvimento de estratégias para a mitigacdo de riscos, como
interferéncias ou ataques a satélites.

Outro aspecto relevante consiste na necessidade de uma investigagdo aprofundada
sobre a aplicacdo de IA e analise de big data no contexto espacial, o que poderia significar
salto qualitativo na capacidade de processamento e interpretacdo de dados coletados.

Por fim, as implicacdes legais e éticas do uso de satélites no contexto de seguranca
nacional e internacional também se reveste de importancia, ao garantir que as atividades
espaciais estejam em conformidade com as normas e tratados internacionais.

A formacdo de massa critica nessas importantes temadticas também se mostra
relevante para a atividade de Inteligéncia, ao aumentar a densidade de conhecimento
disponivel para os tomadores de decisao, contribuir na busca pelo Comando do Espaco ¢

assegurar ao Brasil uma posi¢cdo de vanguarda regional no tocante a exploragao espacial.
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APENDICE A - RELATORIO TECNICO CONCLUSIVO

UNIVERSIDADE DA FORCA AEREA

Programa de Pdés-Graduacio em Ciéncias Aeroespaciais

1. Finalidade

a. O presente Relatorio Técnico Conclusivo tem por objetivo apresentar, de
maneira consolidada, os achados oriundos da Dissertacdo de Mestrado intitulada
“Emprego do Poder Aeroespacial a partir do Espacgo: o uso de satélites e a Atividade
de Inteligéncia na For¢a Aérea Brasileira”, conduzida por Ciro Albuquerque Telles,
e orientada pelo Prof. Dr. Gills Vilar Lopes, no ambito do Programa de Pods-
Graduacdao em Ciéncias Aeroespaciais (PPGCA) da Universidade da Forca Aérea
(UNIFA). Este documento sintetiza, a luz do Grupo de Trabalho (GT) de Producao
Técnica da Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior (CAPES)
(BRASIL, 2019), ndo apenas os principais achados da pesquisa, mas também

sugestdes de melhoria direcionadas a tomadores de decisdo das areas aqui versadas.

b. A Dissertacao explorou como o Programa Estratégico de Sistemas Espaciais
(PESE) impacta a atividade de Inteligéncia da For¢a Aérea Brasileira (FAB), com

foco em sua relacdo com o emprego de satélites e o Poder Aeroespacial.

C. A motivacdo para a pesquisa residiu na percep¢ao de provavel necessidade
de adequagdo do papel da Inteligéncia em face da nova realidade em que a FAB se
insere com o advento do PESE, qual seja, a guerra multidimensional, com o

destacado protagonismo do dominio espacial.

d. Discente autor:

Nome: Ciro Albuquerque Telles — Ten Cel Av; CPF: 720434401-44
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e. Conexao com a pesquisa:

Pesquisa vinculada a produ¢ao de mestrado conduzida de 2021 a 2024, no ambito
do PPGCA/UNIFA.

Linha de pesquisa vinculada a producao: Poder Aeroespacial Brasileiro, Seguranga
e Defesa: Estuda-se o papel do Poder Aeroespacial no atendimento as demandas
formuladas pela politica de Estado brasileira. Fomentam-se estudos que permitam
analisar, interpretar e compreender de que maneira fatores como as politicas
publicas influenciam no emprego do Poder Aeroespacial, como instrumento de
projecao do Poder Nacional, nas vertentes da Seguranga ¢ da Defesa. Visa a
otimizagdo de processos € o subsidio a planejamentos que digam respeito ao

preparo e emprego do Poder Aeroespacial.

2. Metodologia

a. A pesquisa adotou uma abordagem exploratéria e qualitativa, utilizando

métodos como estudo de caso, revisao bibliografica e entrevista com especialista.

b. Para a coleta de dados, utilizou-se a pesquisa bibliografica e documental,
tendo como recorte temporal a Segunda Era Espacial, que se inicia em 1991 e se
estende até o presente momento, sendo caracterizada pelo incremento das

capacidades espaciais para fins militares e de Inteligéncia.

C. O referencial teorico utilizado engloba, entre outras, a teoria dos Paradigmas
Estruturais da Guerra, de Collin Gray (1996), a teoria realista das Relagdes
Internacionais, a teoria dos Cinco Ang¢is, de John Warden (1989), ¢ o conceito de

Comando do Espaco.

d. O estudo também investigou abordagens estratégicas de duas poténcias
espaciais — China e EUA —, objetivando identificar boas praticas que possam servir

como referéncia para o Brasil.

3. Conceitos

a. Comando do Espago: capacidade de um Estado garantir, por meios proprios,

0 seu acesso e uso do espago em tempos de paz e guerra, bem como a habilidade de
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impedir um adversario de lhe negar tal proveito. E, portanto, a capacidade que um
pais tem de assegurar o acesso as suas proprias linhas de comunicagdo espaciais para

propositos civis, comerciais, militares e de Inteligéncia.

b. Contrainteligéncia: componente fundamental da atividade de Inteligéncia,
focada na protecdo e neutralizacdo de ameacas provenientes de servicos de
Inteligéncia adversos. Em sua forma mais abrangente, inclui medidas implementadas
para neutralizar a eficacia dos agentes adversos, proteger segredos nacionais de

interesse vital e identificar potenciais ameacas.

c. GEOINT: acronimo para Geospatial Intelligence, que consiste na analise e
exploracdo de imagens e informacao geoespacial para descrever, avaliar e representar
visualmente caracteristicas fisicas e atividades geograficamente referenciadas na

Terra.

d. Inteligéncia: toda informagao coletada, organizada ou analisada, com vistas

ao assessoramento ao processo decisorio, em todos os seus niveis.

e. Inteligéncia Cibernética: disciplina que considera o ciberespago com o
objetivo de adquirir, analisar e desenvolver a capacidade de gerar conhecimentos

fundamentados em ameacas virtuais.

f. Inteligéncia Estratégica: exercicio da atividade voltada a assessoria do
tomador de decisao em nivel estratégico, ou seja, daquele que tem como atribuicao
tomar as decisdes no nivel mais elevado de seu segmento, bem como tragar a

estratégia a ser seguida para alcancar as metas por ele estabelecidas.

g. Inteligéncia Militar: atividade técnico-militar especializada,
permanentemente exercida, com o objetivo de produzir conhecimentos de interesse
do Comandante de qualquer nivel hierarquico e proteger conhecimentos sensiveis,
instalagcdes e pessoas das Forgas Armadas contra agdes realizadas ou patrocinadas

pelos servigos de Inteligéncia oponentes e/ou adversos.
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h. IMINT: acronimo para Imagery Intelligence, que consiste na coleta de
informagdes por meio do uso de imagens, cujas fontes tipicas incluem os satélites,

drones e aeronaves tripuladas ou nao tripuladas.

4. Contextualizacao

a. Diante da importancia da exploragdo espacial para o Poder Militar e,
consequentemente, para a soberania dos Estados, o Ministério da Defesa (MD)
brasileiro inseriu em seus documentos norteadores, quais sejam, a Politica Nacional
de Defesa (PND) e a Estratégia Nacional de Defesa (END), o uso e a prote¢ao do
espago exterior como ‘“‘essenciais para resguardar a soberania e os interesses

nacionais”.

b. Neste sentido, foi criado o Programa Estratégico de Sistemas Espaciais
(PESE), supervisionado pela FAB, como uma iniciativa estratégica de defesa

nacional.

c. O PESE possui como meta o lancamento de constelagdes de satélites de
orbita baixa e geoestacionarias, com o objetivo de atender as principais necessidades
civis e militares e consolidar o protagonismo do Brasil no atual cenario, por meio de
solucdes nacionais e de tecnologia dual — civil e militar —, tendo o Comando de
Operagdes Aeroespaciais (COMAE) como principal gestor e provedor dos produtos
fornecidos. Assim, tal organizacdo militar (OM) passou a ser responsavel por
centralizar as demandas por produtos satelitais, sejam externos ou internos ao
Comando da Aerondutica (COMAER), o que ocorre no ambito do Centro Conjunto

Operacional de Inteligéncia (CCOI) e do Centro de Operagdes Espaciais (COPE).

d. Com relagdo as classes de produtos fornecidos pelo PESE, a pesquisa se
debrugou sobre a classe Observagdo da Terra (OBT), a qual engloba os produtos de
Sensoriamento Remoto Otico (SRO) e Sensoriamento Remoto por Radar (SRR), que,
por sua vez, constituem pecas fundamentais da coleta de dados para a IMINT e

GEOINT. Tais produtos serao fornecidos pelos Projetos Carpdnis e Lessonia.

e. Em uma segunda fase, analisou-se o papel da Inteligéncia no processo de

tomada de decisao e implementacdo das estratégias delineadas para o dominio
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espacial, destacando sua relevancia na salvaguarda da infraestrutura associada a

exploracdo espacial.

5. Dos achados e sugestoes

a. Atestou-se a imprescindibilidade dos satélites para a atividade de
Inteligéncia, que, por usa vez, consiste em alicerce para a processo decisorio e para
a identificacdo dos Centros de Gravidade de eventuais oponentes. Tal fato vai ao
encontro da teoria dos Paradigmas Estruturais da Guerra e confirma que a
infraestrutura espacial representa fator critico para o emprego do Poder Militar. A
integracdo da Inteligéncia no planejamento das operagdes aeroespaciais se mostra
cada vez mais fundamental, juntamente com o subsidio fornecido pelos meios

espaciais. Neste sentido, sugere-se:

I.  Reforgar a integracdo entre as operagdes espaciais ¢ a atividade de
Inteligéncia, garantindo que a coleta e anélise de dados dos satélites
sejam rapidamente transformadas em conhecimentos disponiveis
para o planejamento e conducao das operagdes aeroespaciais; €

II.  Aprimorar as capacidades de guerra eletronica para a protecao de
comunicagdes e operacdes dos satélites, assim como para a
interferéncia nas comunicacdes e operagdes adversarias, quando

necessario.

b. Com relacdo ao CCOI, identificou-se que os principais gargalos no ciclo de
processamento de imagens satelitais consistem, primeiramente, na utilizagdo de e-
mail e oficios administrativos para a transmissao de pedidos, o que possui o potencial
de causar atrasos operacionais. Adicionalmente, foi identificado que a distribuicao
das imagens ¢ realizada por meio de midias fisicas, o que, da mesma forma, pode

comprometer a eficiéncia e agilidade do processo.

c. Tendo em vista a natureza radar de abertura sintética (SAR) dos sensores de
OBT da constelagao Lessonia, observa-se que, com o inicio da operacao de tais
satélites, o aumento da carga de trabalho e a necessidade de capacitagdo especifica

para os analistas de imagens surge como provavel desafio a ser enfrentado. Por fim,
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o processamento eficiente de um grande volume de imagens também constitui

provavel obice. Em face do exposto nas alineas “b” e “c”, sugere-se:

II.

III.

IV.

VL

VIL

Substituir o uso de e-mail e oficios administrativos por um
geoportal integrado em uma estrutura Command, Control,
Communications, =~ Computers,  Intelligence,  Surveillance,
Reconnaissance (C4ISR). Tal iniciativa seria mais eficiente e agil
para a transmissao e gerenciamento de pedidos de imagens, além
de permitir um acesso mais direto e organizado as informacdes.
Migrar a distribui¢do de imagens de midias fisicas e oficios para
um sistema digital integrado ao geoportal, o que agilizaria
significativamente o processo de distribuicao, além de facilitar o
arquivamento € 0 acesso as imagens.

Investir na capacitacdo e treinamento especifico dos analistas de
imagens em tecnologias de SAR, especialmente considerando o
inicio da operacdo da constelacio Lessonia. Tais medidas
garantiriam que os profissionais estejam bem-preparados para lidar
com a complexidade e as especificidades das imagens provenientes
de sensores SAR.

Prever a movimentagao e, possivelmente, o aumento do efetivo de
analistas de imagens no CCOI, em resposta ao provavel aumento
da carga de trabalho com a operagdo das novas constelagdes de
satélites.

Investir em software de Inteligéncia Artificial (IA) que possam
auxiliar na analise e interpretacdo de imagens de sensores SAR.
Essas ferramentas poderiam aumentar a precisao e reduzir o tempo
necessario para a analise das imagens e, consequentemente, para a
producao de conhecimentos de Inteligéncia oportunos.

Com o aumento do volume de imagens a serem processadas, ¢
crucial investir em uma infraestrutura robusta de armazenamento e
processamento de dados capaz de lidar com grandes volumes de
informagdes de forma eficiente.

Implementar protocolos automatizados para priorizar pedidos de

imagens com base em critérios predefinidos, como urgéncia,
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importancia estratégica ou relevancia para operagdes em curso.
Isso otimizaria o uso dos recursos de imagem e reduziria a laténcia

na tomada de decisoes.

d. Constatou-se que a infraestrutura espacial passa a ser um Centro de
Gravidade em si mesma, consistindo potencial alvo de agdes adversas em um cenario
de beligerancia, devido a sua destacada importancia ndo s6 para o emprego do Poder
Militar, mas igualmente para todas as expressdes do Poder Nacional. Destarte, a

protecao de toda a infraestrutura critica espacial necessita ser priorizada.

e. Constatou-se que o desenvolvimento de armas antissatélites (ASAT) se
encontra em estagio avancado pelas poténcias espaciais e ja representa significativa

ameaca as operagdes no dominio espacial. Neste sentido, sugere-se:

.  Manter o monitoramento e andalise de Inteligéncia continuos e
focados nas capacidades ASAT de poténcias espaciais, o que
incluiria a coleta de dados sobre avangos tecnologicos, testes de
armas e atividades militares relacionadas.

II.  Incentivo a pesquisa e desenvolvimento (P&D) de contramedidas
e tecnologias que visem a protegdo de satélites frente a ataques de
armas ASAT, podendo incluir mecanismos de defesa fisica,
software de protecdo cibernética e estratégias de manobra evasiva.

III.  Conduzir simula¢des e treinamentos regulares baseados em
cenarios de ameaca ASAT, de modo a adestrar as equipes de
operacgdes espaciais para uma resposta eficaz em caso de ataque,
com a participa¢ao de elementos de Inteligéncia.

IV.  Promover a colaboragdo com aliados e parceiros internacionais,
como os EUA e a Agéncia Espacial Europeia, visando ao
compartilhamento de informagdes de Inteligéncia sobre ameagas
ASAT, de modo a desenvolver uma compreensao mais profunda
das capacidades e intencdes dos adversarios e, assim, incrementar
a Consciéncia do Dominio Espacial.

V. Utilizar capacidades de IMINT e GEOINT para monitorar as

instalagdoes de testes e lancamentos de armas ASAT, buscando
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identificar padrdes, prontiddo operacional e potenciais ameacgas de
atores estrangeiros.

Realizar avaliagdes de riscos regulares acerca da maneira que um
conflito espacial poderia impactar as operagdes nacionais tanto
militares quanto civis, bem como desenvolver planos de
contingéncia.

Trabalhar na formulacgdo de estratégias de dissuasao e na promoc¢ao
de normas internacionais que restrinjam o uso de armas ASAT,
visando reduzir a probabilidade de sua utiliza¢do em conflitos. Para
tanto, a presenca e a participacdo brasileira em organismos
internacionais, como o Escritério das Nagdes Unidas para Assuntos
do Espaco Exterior (UNOOSA) e o Comité sobre a Utilizagao do
Espaco Sideral para Fins Pacificos (COPUOS), necessitariam ser

incrementadas.

f. Confirmou-se que a multidimensionalidade representa marcante tendéncia

para a guerra do futuro, com destaque para a intima relacdo entre os dominios

espacial e cibernético, ndo sendo mais possivel considerar uma separagao entre estes.

Por meio de exemplos extraidos do conflito Russia-Ucrania, observou-se que os

ataques cibernéticos a satélites ja sdo uma realidade, podendo resultar na negagao de

servicos ou até mesmo no comprometimento da integridade fisica desses ativos.

Neste sentido, sugere-se:

II.

III.

O desenvolvimento de sistemas que integrem operagdes espaciais
e cibernéticas, garantindo que as equipes responsaveis por cada
area possam trabalhar em conjunto de forma eficaz.

Investimento em capacitagdo, visando a compreensao da intersecao
dos dominios espacial e cibernético por parte dos militares
envolvidos, o que incluiria simula¢des de cenarios de guerra
hibrida que envolvam ameagas e operagdes nos dois dominios.
Investimentos em tecnologias avancadas para protecdo dos ativos
espaciais contra ameagas cibernéticas, incluindo criptografia
robusta, sistemas de detec¢ao de intrusdo e capacidades de resposta

répida.
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IV.  Revisao e atualizagdo das politicas de Defesa Nacional, de modo a
refletir a natureza integrada dos dominios espacial e cibernético,
garantindo que as estratégias de defesa sejam abrangentes e
atualizadas.
g. Constatou-se a importancia do segmento de solo ndo apenas para o PESE,

mas também para o atingimento da condi¢do de Comando do Espaco e para a

soberania nacional. Assim, a Contrainteligéncia possui papel fundamental, ao

acompanhar acdes adversas de atores estrangeiros e atuar na protecao das instalagdes

fisicas em solo. Dessa maneira, sugere-se:

IIL.

II1.

IV.

Ampliar e modernizar a infraestrutura dedicada a
Contrainteligéncia, incluindo equipamentos, tecnologias de
vigilancia e sistemas de seguranca cibernética, para proteger
efetivamente as instalagdes fisicas e informacgdes sensiveis.
Investir no treinamento e desenvolvimento de pessoal
especializado em Contrainteligéncia, com foco na identificagdo e
neutralizacdo de ameagas fisicas e cibernéticas as instalacdes de
solo e aos sistemas espaciais.

Realizar simulagdes regulares e exercicios praticos, com o objetivo
de testar e aprimorar as estratégias de seguranca ¢ de resposta a
incidentes, tanto em cendrios fisicos quanto cibernéticos.
Implementar um sistema de monitoramento continuo, sob a
responsabilidade do CCOI, para identificar e avaliar ameacas
potenciais, tanto de origem interna quanto externa, as instalagdes
de solo e aos ativos espaciais.

Estabelecer protocolos claros e eficientes para resposta a incidentes
de seguranca, incluindo planos de contingéncia para diferentes

cenarios de ameaca.

h. Constatou-se que a atuagao da Inteligéncia se mostra necessaria em todos os

niveis de decisdo, abrangendo desde o tatico até o estratégico, enfatizando sua

importancia no processo decisério e na execu¢do das estratégias propostas para o

dominio espacial. Neste sentido, sugere-se:
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A criagdo de um elo de Inteligéncia, inserido na estrutura do
Sistema de Inteligéncia da Aerondutica (SINTAER), que seja
dedicado exclusivamente a assuntos relacionados ao espaco, a
exemplo do Centro de Inteligéncia Espacial, da US Space Force.
Tal unidade ou célula seria responsavel por prover conhecimentos
de Inteligéncia criticos, voltados para o assessoramento de altas
autoridades, em nivel estratégico, subsidiando processos de
aquisicao e formulagdo de diretrizes e politicas afetas ao dominio
espacial. Tal 6rgdo de Inteligéncia seria também responsavel por
prover assessoramento nos niveis operacional e tatico, em
integragdo com o COPE, para fins de manutencao da Consciéncia
do Dominio Espacial.

Estabelecer a colaboragao estreita entre o novo elo do SINTAER ¢
outras agéncias nacionais e internacionais de Inteligéncia, como a
Agéncia Brasileira de Inteligéncia (ABIN), permitindo a troca de
informacdes ¢ um entendimento mais amplo das ameagas e
oportunidades inerentes ao dominio espacial.

Organizar workshops, conferéncias e semindrios voltados para a
Inteligéncia  Espacial, de modo a fomentar a troca de
conhecimentos, experiéncias € melhores praticas para o setor.
Envidar esforcos no sentido da conscientizagdo acerca da
importancia da atividade de Inteligéncia para a exploragdo do
dominio espacial, destacando seu papel estratégico na defesa
nacional e na protecdo da infraestrutura critica do PESE.
Atualizar o Repertorio de Conhecimentos Necessarios (RCN) do
Plano de Inteligéncia da Aerondutica (PIAER): tal atualizacdo
poderia focar na inclusdo de aspectos e tematicas relevantes para
melhor assessorar os Orgdos de Dire¢io Setorial (ODS) do
COMAER envolvidos com o PESE. O repertorio atualizado
poderia abarcar conhecimentos especializados no dominio espacial,
incluindo tecnologias emergentes, ameagas cibernéticas no espaco,
dinamicas geopoliticas associadas ao uso do espago, € aspectos

legais e regulatorios da exploracdo espacial. O objetivo seria
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assegurar que a Inteligéncia da Aeronautica esteja munida das
informagdes e entendimentos mais atualizados, visando ao melhor
assessoramento possivel. Ademais, tal atualizagdo contribuiria para
uma melhor integracdo das atividades de Inteligéncia com as
necessidades operacionais e estratégicas do PESE, fortalecendo a
capacidade de resposta e a tomada de decisdes em todos os seus

niveis.
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