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RESUMO

O sistema de comunicagdo segura empregado pela FAB (Link BR-1) ¢é essencial para o
sucesso do COMAE em suas missdes de garantia da soberania do espaco aéreo brasileiro.
Atualmente, as configuragdes do sistema, no tocante a selecdo de frequéncia para sua
operagao, ¢ realizada de forma manual por um operador, o que acarreta em aumento de tempo
e pode gerar erros que podem levar a uma interferéncia na comunicacdo. Tendo em vista que
a pronta resposta e evitar possiveis erros ¢ importante quando se trata de Defesa Aérea,
defende-se que a sistematizacao para a selecdo de frequéncias no Link BR-1 operando em
modo COMSEC desenvolvera a doutrina de emprego das comunicagdes seguras na FAB.
Para tanto, argumenta-se que a sistematizagdo trara agilidade no processo de configuragdo,
etapa importante da doutrina de emprego das comunicagdes seguras, impactando
positivamente na pronta resposta da FAB quando necessitar alterar as configuragdes do
sistema e, também, evitara uma possivel interferéncia amiga (bloqueio de ponto) na
comunicagdo. A sistematizacdo podera proporcionar beneficios ao Ministério da Defesa, pois
em um cenario de guerra moderna em que meios com tecnologia avangada sdo empregados,
como por exemplo Aeronaves Remotamente Pilotadas (ARP) e bombas guiadas a laser, além
da presenca de um ambiente eletromagnético hostil, ter agilidade nos processos e minimizar
erros durante um planejamento sdo fundamentais. Tudo isso impacta significativamente na
pronta resposta das Forcas Armadas, deixando o Brasil em destaque perante seus paises

vizinhos.
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1 INTRODUCAO

A configuracdo e o emprego das comunicagdes seguras ¢ uma atividade complexa
gerenciada pelo Comando de Operagdes Aeroespaciais (COMAE). O COMAE mantém em
operagdo, com apoio do Departamento de Controle do Espaco Aéreo (DECEA), uma
infraestrutura de solo e, também, outra embarcada nas aeronaves. Toda essa infraestrutura
possibilita a comunicacdo via radio V/UHF entre aeronaves ¢ entre essas ¢ os Centros de
Operagdes Militares (COpM) e integram o Sistema de Comunicagdes por Enlace Digitais da
Aeronautica (SISCENDA).

O SISCENDA tem como o6rgao central o COMAE que possui como uma de suas
principais atividades o planejamento e o emprego dos meios de For¢a Aérea em um Teatro de
Operagodes (TO), destacando-se nesse contexto o uso das comunicagdes seguras que utilizam a
criptografia e o salto em frequéncia, conhecida como Link BR-1.

Para o emprego do Link BR-1 ¢ fundamental que tanto os radios das aeronaves quanto
os da infraestrutura de solo sejam configurados com um mesmo conjunto de dados (DataSet)
para que haja interoperabilidade entre as comunicacdes e seja garantida a comunicagdo segura.

Nesse contexto, o COMAE, por meio do Centro Conjunto de Operagdes Aéreas
(CCOA), realiza a montagem do DataSet que possui diversos parametros, dentre eles o de
selecdo de frequéncias para operagdo do sistema em modo de comunicagdo segura (COMSEC)
que utiliza uma frequéncia fixa e uma criptografia associada.

Destarte, o manual do fabricante informa quais sdo os pardmetros configuraveis,
porém ndo existe uma sistematizagdo do processo de selecdo de frequéncia, sendo assim exige
um trabalho manual e ndo padronizado, enfraquecendo a doutrina de emprego das
comunicagdes seguras na FAB.

Ademais, como as configuracdes sdo feitas de forma manual e ndo sistematizada,
podem ocorrer falhas no processo, impactando na disponibilidade dos equipamentos que dao
suporte as comunicagdes seguras.

Assim, este ensaio defende que a sistematizagdo para a selegdo de frequéncias no Link
BR-1 operando em modo COMSEC desenvolvera a doutrina de emprego das comunicagdes
seguras na FAB, fazendo uso de dois argumentos para ancorar essa tese.

No primeiro, argumenta-se que a sistematizacdo trard agilidade no processo de
configuragdo, etapa importante da doutrina de emprego das comunicagdes seguras,
impactando positivamente na pronta resposta da FAB quando necessitar alterar as

configuracdes do sistema.



Complementarmente, argumenta-se que a sistematizagdo evitara uma possivel

interferéncia amiga (bloqueio de ponto) na comunicacao.

2 COMUNICACAO SEGURA

Segundo a DCA 1-1 (2020), para se sustentar uma operagdo torna-se importante a
disponibilidade das atividades de suporte, sendo uma delas a de comunicagdes. Cita, ainda,
que os sistemas de comunicagdes fornecem apoio a missao.

A mesma legislacdo enfatiza que a FAB emprega /links de voz de forma a obter
sucesso no ambiente operacional, tornando-se essencial a protegdo dos mesmos contra ataques
e que por conta da natureza dindmica das operagdes aéreas, os sistemas de comunicagdes
precisam ser rapidos no contexto do TO e fora dele.

Assim, dentro de um cendrio de operacao da Forga Aérea, ou até mesmo de guerra, a
protecdo e a garantia das comunicacdes, por meio de sistemas que empregam criptografia,
como o Link BR-1, é fundamental. Portanto, entende-se que a pronta resposta e minimizar

erros durante a configuragdo do DataSet sdo itens essenciais para o sucesso da missao.

2.1 A SISTEMATIZACAO IMPACTANDO NA PRONTA RESPOSTA

O Link BR-1 é um sistema tatico empregado pelo COMAE para comunicagdo entre
aeronaves de Defesa Aérea e entre estas ¢ os COpM. O mesmo sistema foi instalado em
aeronaves do Exército Brasileiro e da Marinha do Brasil, possibilitando uma
interoperabilidade nas comunicagdes seguras, o que se torna uma vantagem dentro do TO.

O sistema possui dois modos de operagdo, um que engloba criptografia e salto em
frequéncia (TRANSEC), e outro que opera com uma frequéncia fixa, mas com criptografia
associada (COMSEC). Esses modos sdao o que trazem a seguranga nas comunicagdes em um
ambiente eletromagnético hostil, dentro de um TO, e contém seus conceitos imersos na guerra
eletronica.

Segundo a DCA 1-1 (2020), a guerra eletronica produz efeitos para que o dominio, o
gerenciamento ¢ o controle do espectro eletromagnético sejam facilitados. A liberdade de
operar em todo ambiente operacional, incluindo e espectro eletromagnético, ¢ essencial para
que se tenha sucesso nas operagdes militares.

No ambito do COMAE, responsavel pelo planejamento e realizagdo das operacdes de

Defesa Aérea, usamos o termo ESTALE (Estados de Alerta) para indicar os niveis de



prontidao para acionamento dos meios. Sendo os niveis (valores) mais altos relacionados a
uma situag¢do de ameaca, indo até um possivel estado de guerra deflagrada. Neste ultimo caso,
entendemos que a pronta resposta ¢ essencial.

No caso de um incremento no ESTALE do COMAE, ou até mesmo de ser inserida
uma nova aeronave no sistema, ¢ necessario que sejam refeitas as configuragdes do DataSet e
espera-se agilidade nas agdes, pois ¢ a soberania do espaco aéreo brasileiro que se encontra
em jogo.

Dentre os diversos parametros configurados nesse conjunto de dados, tem-se a selegdo
de frequéncias que atualmente ¢ feita de forma manual, o que faz com que o tempo de
resposta se torne maior, pois depende de andlise e ¢ realizada por um operador.

Sendo realizada de forma manual, o operador que esta configurando o DataSet precisa
consultar documentagdes que trazem os valores das frequéncias ja em uso nos oOrgdos de
controle e realizar o desconflito entre frequéncias militares da regido (controle militar de
rotina) e especificas para operacdao. O conflito pode ocorrer quando uma aeronave que opera
em determinada regido do pais se desloca para operar em outra, e nesse local ja esteja em uso
a mesma frequéncia. Apds o desconflito, o operador precisa alocar uma frequéncia para um
determinado canal, processo esse que demanda tempo.

Segundo Brynjolfsson e McAfee (2014), sistemas digitais (sistematizagdo) sdo mais
eficientes e velozes que os humanos na realizagdo de tarefas. Afirmam que na execu¢do de
calculos complexos e na analise de grandes volumes de dados, as maquinas sdo
inquestionavelmente mais rapidas.

Corroborando, Parasuraman e Wickens (2008) destacam que os sistemas
automatizados fornecem informac¢des em uma velocidade que os humanos ndo conseguem
entregar, elevando com isso a consciéncia situacional, na medida em que garante que o
operador tenha uma visdo precisa e atualizada do ambiente operacional.

Para o emprego da Forca Aérea, o tempo de resposta e obter uma consciéncia
situacional do TO é uma vantagem quando necessitar realizar uma operagdo ou surtidas de
aeronaves de Defesa Aérea, acionada pelo COMAE, para garantia da defesa do territorio
nacional e a da soberania.

Dessa maneira, tem-se que o tempo para configurar o sistema deve ser considerado,
sendo sua reducdo uma vantagem frente a um acionamento da Defesa Aérea. Dentro desse
contexto, entende-se que o processo atual de selecdo de frequéncia serd mais agil se for feito

por um sistema automatizado.



Assim, a sistematizagdo para a selecdo de frequéncias no Link BR-1 operando em
modo COMSEC desenvolvera a doutrina de emprego das comunicac¢des seguras na FAB, pois
trara agilidade no processo de configuragdo, etapa importante da doutrina de emprego das
comunicagdes seguras, impactando positivamente na pronta resposta da FAB quando

necessitar alterar as configuragdes do sistema.

2.2 INTERFERENCIA AMIGA

Segundo Adamy (2000), a guerra eletronica estd relacionada ao uso do espectro
eletromagnético para apoiar as operagdes militares ¢ enfraquecer as capacidades do inimigo.
Ele afirma que a guerra eletronica ¢ sustentada por trés pilares principais: Medida de Ataque
Eletronico (MAE), Medida de Protecdo Eletronica (MPE) e Medida de Apoio a Guerra
Eletronico (MAGE).

Dentro das MAE, temos o bloqueio de ponto que, de acordo com Adamy (2000), sdao
acdes que visam degradar ou interromper as capacidades do inimigo por meio da manipulagao
do espectro eletromagnético.

De acordo com a DCA 1-1 (2020), a interferéncia eletronica emprega meios de Forca
Aérea para reduzir ou até mesmo impedir o uso do espectro eletromagnético, sendo
considerado assim uma MAE.

Segundo Adamy (2000), o bloqueio de ponto inclui a interferéncia em comunicagdes
V/UHF e pode ocorrer quando se transmite um sinal na mesma frequéncia em que esteja
ocorrendo uma determinada comunicacao.

Os espectros de VHF e UHF aeronautico s3o limitados, assim seu uso deve ser bem
distribuido, pois sdo empregados ndo s6 no Link BR-1, como também em 6rgaos de controle
de aeronaves civis e militares.

Nesse sentido, durante as configuragcdes de um DataSet ¢ essencial que se tenha uma
preocupacao quanto a selecdo da frequéncia. Caso seja selecionada uma frequéncia ja em uso
em algum o6rgdo de controle, definido como conflito e ja explicado na secdo 2.1, podera
ocorrer uma interferéncia amiga durante uma transmissdo simultdnea. Mitigar erros nesse
processo torna-se essencial.

Certamente, durante um aumento no ESTALE em que for necessario reconfigurar o
sistema, o operador fara sob uma situacdo de pressdo ou estresse, pois sera exigido dele
rapidez no processo, aumentando assim a probabilidade de erro em selecionar uma frequéncia

ja em uso por outro 6rgdo de controle.



Segundo Burlton (2001), a sistematizagdo na gestdo de processos diminui a margem
de erro, na medida em que as etapas sdo seguidas rigorosamente e assim sao minimizadas as
falhas decorrentes da variagdo humana.

Corroborando com a ideia, Davenport (1993) afirma que por meio da sistematizacio
dos processos tem-se uma execucdo mais padronizada e previsivel, reduzindo assim a
ocorréncia de erros e falhas causadas por variagdes no processo.

Destaca-se, ainda, a afirmacdo de Norman (2013) comparando as tarefas realizadas
pelos sistemas eletronicos (sistematizacdo) com as mesmas tarefas cumpridas por humanos,
os primeiros executam comandos pré-programados, enquanto os humanos estdo sujeitos a
erros por distracdo. Ele defende que os humanos sdo mais sujeitos a erros realizando trabalhos
tediosos ou cognitivos, ja a automatizagdo (sistematizagdo) entrega produtos com menos
inconsisténcia.

Contribuindo com esse pensamento, Endsley (1995) afirma que os erros nos processos
podem interromper o fluxo de informag¢ao que influenciam na percepc¢ao do operador. Destaca,
ainda, que informagdes criticas erradas fazem o operador perder a capacidade de um
entendimento claro da sua atividade.

Assim, afirmamos que existe uma relacdo entre erros e a possibilidade de ocorrer uma
interferéncia amiga nas comunicagdes, ou seja, na medida em que o operador seleciona uma
frequéncia ja em uso podera ocorrer uma interferéncia.

Dessa forma, defende-se que a sistematizagdo para a selecdo de frequéncias no Link
BR-1 operando em modo COMSEC desenvolvera a doutrina de emprego das comunicagdes
seguras na FAB, pois a sistematizacdo evitara uma possivel interferéncia amiga (bloqueio de

ponto) na comunicagao.

3 CONCLUSAO

Os sistemas que empregam comunicagdo segura por meio de criptografia (COMSEC)
e salto em frequéncia (TRANSEC) s3o considerados essenciais para o sucesso de uma missao
da Defesa Aérea com vistas a soberania do espaco aéreo brasileiro.

O sistema de comunicacdo segura em uso atualmente pela Forca Aérea Brasileira é o
Link BR-1. Ele possui um conjunto de dados que deve ser configurado e carregado nos radios
das aeronaves ¢ das plataformas de solo, no intuito de interoperar esses radios e garantir o

sucesso nas comunicagdes, tao essenciais em um Teatro de Operagdes.



Atualmente, as configuragdes, em especial a selegcdo de frequéncia, ¢é realizada por um
operador de forma manual, fato que acarreta em aumento do tempo e pode causar possiveis
erros durante a sua montagem, selecionando um frequéncia que ja esteja em uso por outro
orgao de controle e ocasionando uma possivel interferéncia amiga na comunicagao.

Assim, foi defendido que a sistematizagdo para a sele¢do de frequéncias no Link BR-1
operando em modo COMSEC desenvolvera a doutrina de emprego das comunicacdes seguras
na FAB.

O Link BR-1 ¢ considerado um sistema tatico essencial para a interoperabilidade em
operagdes militares, coordenadas pelo Comando de Emprego da FAB. Ao ser elevado o
Estado de Alerta (Estale) , sera necessaria a reconfiguracdo manual de frequéncias e, por
conta disso, ndo teremos uma pronta resposta € o processo manual & considerado mais
suscetivel a erros.

Dessa forma, foi argumentado que a sistematizacdo trard agilidade no processo de
configuragdo, etapa importante da doutrina de emprego das comunicagdes seguras,
impactando positivamente na pronta resposta da FAB quando necessitar alterar as
configuracdes do sistema.

Além disso, argumentou-se que a sistematizacdo evitara uma possivel interferéncia
amiga (bloqueio de ponto) na comunicagdo, tendo em vista que eliminara erros durante o
processo de selecdo de frequéncia, evitando o bloqueio citado, ocasionado por um 6rgao de
controle que esteja usando a mesma frequéncia.

A sistematizagdo além de otimizar as atividades no ambito do COMAE, trazendo
pronta resposta e evitando possiveis erros, poderd proporcionar beneficios ao Ministério da
Defesa, pois poderd ser disponibilizado para a Marinha do Brasil e Exército Brasileiro no
intuito de empregar o sistema durante o planejamento de suas operagdes aéreas.

Assim, dentro de um cendrio de guerra moderna em que meios com tecnologia
avancada sdo empregados, como por exemplo Aeronaves Remotamente Pilotadas (ARP) e
bombas guiadas a laser, além da presenca de um ambiente eletromagnético hostil, ter
agilidade nos processos e minimizar erros durante um planejamento, impactam positivamente
na pronta resposta das For¢as Armadas, deixando o Brasil em destaque perante seus paises

vizinhos.
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