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RESUMO

A comunicacao eficaz em um Teatro de Operacbes (TO) € requisito para a construcdo da
consciéncia situacional sélida nos comandos superiores e a viabilizacdo da tomada de decisédo
correta. As aeronaves E-99M, capazes de complementar a vigilancia radar, necessitam tramitar
continuamente as informacgdes do espaco aéreo. Entretanto, a distancia entre o0 Comando de
Operacdes Aeroespaciais e 0 E-99M pode impedir a comunicacdo continua, direta e segura,
exigindo a adocgéo de interlocutores intermediarios, que comprometem a agilidade e precisdo
da troca de informacgdes. Diante disso, este trabalho defende que a implantacdo da comunicagéo
por satélite no E-99M, através do Satélite Geoestacionario de Defesa e Comunicagdes
Estratégicas (SGDC), auxilia na tomada de decisdo ao elevar a consciéncia situacional do TO.
O alcance global da comunicacdo satelital permite a comunicacdo ininterrupta entre as
aeronaves e os decisores, provendo dados da vigilancia radar, mesmo quando operando em
regides de fronteira. Ademais, 0s recursos de seguranga do SGDC permitem a comunicagdo
criptografada e garantem que o gerenciamento, monitoramento e controle do satélite estejam
totalmente sob dominio nacional. Assim, a implantacdo da tecnologia satelital no E-99M cria
oportunidade de avancos em diferentes projetos da Forca Aérea na transmissdo de video em
tempo real em aeronaves como 0 R-99, KC-390 e F-39. Além disso, a exploracdo do dominio
espacial em acdes de Controle e Alarme em Voo (CAV) com um satélite nacional eleva a
projecdo do Poder Nacional nas expressdes Militar e Cientifica e Tecnologica, ao empregar

tecnologias utilizadas pelas forcas aéreas mais modernas do mundo.
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1 INTRODUCAO

A Forca Aérea Brasileira (FAB) é uma das forcas aéreas do mundo capaz de executar a
Acdo de Forca Aérea de Controle e Alarme em Voo (CAV). Na FAB, essa acdo é desempenhada
pelas aeronaves E-99M como meio de vigilancia do espaco aéreo, provendo alarmes
antecipados em casos de incursdes inimigas ou hostis no territdrio nacional.

Essa acdo confere ao E-99M um valor estratégico na Forca, ao fornecer informagdes
criticas de vigilancia do espaco aéreo as autoridades nos comandos superiores, de modo que
tais informac0es devem ser transmitidas de forma clara, segura e eficiente para um incremento
da consciéncia situacional do Teatro de Operagdes (TO).

As acbes de CAV ocorrem primordialmente nas regides de fronteira do pais, como
ocorreu nas Operacbes Ostium, Escudo Yanomami, Agata, Catrimani, dentre outras.
Entretanto, a distancia entre essas regides e Brasilia inviabiliza a comunicacgdo direta com o
Comando de OperacGes Aeroespaciais (COMAE), onde estdo as autoridades responsaveis pela
tomada de decis0es criticas nas operagoes.

As dificuldades de comunicacgéo nas regides de fronteira decorrem do alcance limitado
da comunicacdo radio convencional nas faixas de frequéncia de V/UHF (Very High Frequency
e Ultra High Frequency). Por outro lado, as comunicacdes via satélite proporcionam alcance
global e consequentemente propiciam celeridade, preciséo e seguranca na troca de informacdes,
independentemente da porc¢do do territorio brasileiro em que a aeronave se encontra.

Neste contexto, o Ministério da Defesa dispde do Satélite Geoestacionario de Defesa e
Comunicacbes Estratégicas (SGDC), projeto idealizado a fim de prover soberania nas
comunicagfes do governo brasileiro em todo o territério nacional para aplicacdes civis e
militares.

Portanto, como forma de preencher essa lacuna decorrente do alcance limitado das
comunicacdes radio convencionais, este trabalho defende que a implantacdo da comunicacgéo
por satélite nas aeronaves E-99M, por meio do SGDC, eleva a consciéncia situacional no
processo de tomada de decisoes.

Assim, essa pesquisa argumenta a favor da utilizacdo do SGDC na comunicagao das
aeronaves E-99M, viabilizando a continuidade no trdmite de informagbes, sem elos
intermediarios, independentemente da distancia em relagdo ao comando superior.

Além disso, outro fator a ser considerado ¢ a seguranca das informacdes, tendo em vista
que os recursos de seguranca do SGDC provém comunicagdo segura, com tecnologia



criptografica totalmente controlada pelo Brasil e com cobertura continua e constante em todo o

territério nacional.

2 DESENVOLVIMENTO

A capacidade do poder aeroespacial de prover consciéncia situacional aos comandos
superiores no processo de tomada de decisdo em um TO é conhecida desde as primeiras aces
de aeronaves em combate. Nessas aplicacdes iniciais do poder aeroespacial, as aeronaves eram
empregadas em reconhecimentos exclusivamente visuais e, ao longo do desenvolvimento de
novas tecnologias e capacidades, sistemas como radares aeroembarcados e satélites foram
integrados as acdes de reconhecimento e cada vez mais tém sido empregados na obtencdo e
difusdo de informacdo (Rosa, 2014).

Consonante com a importancia crescente do dominio das informagdes obtidas no TO, a
Doutrina Basica da FAB estabelece que “[...] com o0 advento da utilizagdo do dominio espacial
(satélites), deve ser considerado o seu emprego em proveito da transmissdo das comunicacdes
em grande escala, em virtude das dimensdes continentais do Brasil” (Brasil, 2020a, p. 22).

Esse cenario de utilizacdo do dominio espacial ja vem sendo explorado pelo Ministério
da Defesa com a operacdo do SGDC tanto em aplicagdes civis, com a capacidade de prover
acesso a internet em 100% do territorio nacional, como também em operacdes militares
conjuntas e interagéncias, inclusive nas regides de fronteiras (Brasil, 2020b). Destaca-se, ainda,
sua aplicabilidade na area de defesa ao prover comunicacdo criptografada com tecnologia
totalmente controlada pelo Brasil (Demensis, 2018).

Nesse contexto, 0 emprego das aeronaves E-99M nas agdes de Controle e Alarme em
Voo, utilizando a capacidade de comunica¢fes em grande escala advinda dos satélites e,

especificamente do SGDC, apresenta-se como uma oportunidade a ser explorada.

2.1 COMUNICACAO CONTINUA ENTRE AERONAVE E COMAE

De acordo com McNeilly (2002), ha trés passos basicos para uma tomada de decisdo
estratégica: obter a informacdo correta, tomar a decisdo e implementa-la. Além disso, o autor
adiciona que ela deve ser obtida e transmitida de forma rapida aos tomadores de decisao.

Os trés passos descritos, quando analisados sob a ética do poder aéreo, sdo essenciais
para manter uma consciéncia situacional sélida que, conforme Rosa (2014, p. 374), é definida

como “[...] a funcdo do poder aéreo expressa pela capacidade de, constantemente, monitorar a



situacdo amiga e inimiga em uma determinada area de operagdes”.

Sob essa perspectiva, a acdo de CAV é um instrumento na obtencdo de informacao,
elevacdo da consciéncia situacional e, desta forma, na tomada de decisdo, pois segundo a
Doutrina Bésica da Forca Aérea Brasileira, ela:

[...] consiste em empregar Meios Aeroespaciais para controlar aeronaves amigas e
para detectar, identificar e proporcionar alarme antecipado de incursdes aéreas
oponentes. Constitui também um complemento fundamental a qualquer sistema de
deteccdo e comunicagOes baseado em estacOes terrestres, servindo ndo s6 para

compensar falhas na sua cobertura radar, como também para melhorar a detecgéo de
vetores aéreos voando a baixa altura (Brasil, 2020a, p. 29, grifo nosso).

Pela sua definicdo, nota-se que as aeronaves E-99M, sendo as Unicas na FAB a
cumprirem essa acdo estratégica, necessitam de equipamentos que assegurem comunicacao
ininterrupta com os 6rgdos superiores para que as informacdes sejam recebidas com integridade
e, em momento oportuno, contribuam com a consciéncia situacional do comando superior.

Dada a necessidade de interagéo irrestrita entre E-99M e COMAE, e considerando as
dimens0es territoriais do Brasil, a comunicacao via satélite viabiliza um elo de comunicacéo
continuo em toda a extensao do territério nacional, tendo em vista que a tecnologia satelital
proporciona longo alcance, devido a sua grande area de cobertura. Ademais, essa tecnologia
oferece vantagens como seguranca e confiabilidade, grande largura de banda disponivel,
elevada qualidade de transmissdo, alta disponibilidade, superacdo de obstaculos naturais, dentre
outros (Shizera, 2003).

Uma vez que as capacidades advindas da comunicagdo por satélite tém o potencial de
otimizar o fluxo de informacdes nas agdes de CAV no processo de tomada de decisdo, as
potencialidades decorrentes da operacdo do SGDC podem ser exploradas no intuito de garantir
comunicacdo continua em todo territorio nacional, por intermédio de um satélite que prové
cobertura de todo o Brasil e seu entorno estratégico, além de estar sob gerenciamento e
monitoramento exclusivamente nacional (Demenicis, 2018).

Logo, a utilizacdo do SGDC viabiliza um elo de comunicacéo direto e continuo entre as
aeronaves E-99M e o alto escaldo das operagfes em qualquer posi¢do do territorio nacional.
Desta forma, os dados atualizados obtidos através da vigilancia radar e dos sensores
aeroembarcados podem ser enviados diretamente e com agilidade, sem a necessidade de
interlocutores intermediarios antes de chegar ao COMAE. Assim, contribui-se para a elevacéo
da consciéncia situacional dos érgdos superiores, proporcionando decisfes operacionais bem

fundamentadas.



2.2 SEGURANCA DAS INFORMACOES

A relevancia da consciéncia situacional do TO cresce consideravelmente a medida em
que a necessidade de atualizacdo do cenario € imperativa e as fontes de informacdo tém sido
cada vez mais diversificadas. Essa demanda crescente por informacéo resultou em estudos que
conceituam uma “guerra da informag¢ao” (Rosa, 2014).

Essa guerra culmina em esforcos para o controle do espaco de batalha da informacéo,
de modo a obté-la, utiliza-la e protegé-la para se obter uma “vantagem de informagio”
(McKitrick et al., 1998). Nesse sentido, a Marinha dos Estados Unidos trabalha o conceito de
“dominagao da informacao” e a define como:

[...] a vantagem operacional obtida pela plena integracéo das funcdes, capacidades
e recursos de informacdo para otimizar a tomada de decisfes e maximizar 0s
efeitos no combate [...] a informacdo pode ser uma fonte de poder, porém também

pode ser uma fraqueza incapacitante se ndo for protegida (Estados Unidos, 2012,
p. 3, grifo nosso, traducéo nossa).

Logo, as comunicacdes realizadas entre a aeronave E-99M e o COMAE devem ser
protegidas de agentes externos, tendo em vista a criticidade dos dados que s&o transmitidos
acerca da vigilancia do espaco aéreo e das decisdes concernentes a defesa aérea que sdo tomadas
pelas autoridades.

Diante disso, a comunicacdo via satélite se apresenta como instrumento na salvaguarda
das informacdes, ja que ndo s6 provém uma ampla area de cobertura, como também ¢é
caracterizada por uma alta taxa de fidelidade nos servicos (Erdogan et al., 2021). Além das
vantagens inerentes aos sistemas satelitais, o fato do Ministério da Defesa dispor do SGDC
possibilita a comunicacdo criptografada com tecnologia totalmente controlada pelo Brasil
(Brasil, 2017; Demenicis, 2018).

Somando-se a criptografia, todo o controle, gerenciamento e monitoramento do SGDC
séo feitos no Brasil pelo Centro de Operagdes Espaciais Principal (COPE-P) e secundariamente,
em caso de algum tipo de falha ou indisponibilidade do COPE-P, pelo Centro de Operagoes
Espaciais Secundéario (COPE-S), ou seja, todos 0s processos que envolvem a coordenacéo do
satélite ficam sob a autoridade brasileira (Demenicis, 2018). Portanto, a exclusividade nacional
na atuacdo do SGDC como um todo confere salvaguarda as informacgdes nas opera¢fes em que
0 E-99M estaria engajado, ja que ndo ha agentes externos envolvidos.

Como complemento, os recursos tecnologicos do SGDC permitem a utilizagdo de meios
de contramedida a interferéncias eletronicas, como técnicas de salto de frequéncia e

espalhamento espectral, que dificultam a deteccdo e interceptacdo de dados e, quando aliados a



criptografia, impedem a interpretacdo das informacdes veiculadas pelo satélite, proporcionando
resisténcia a interferéncias externas de interrupgéo ou degradagéo do fluxo de informagdes
(Azevedo, 2021).

Assim, observa-se que as caracteristicas inerentes a comunicacgdo satelital, aliadas as
medidas de salvaguarda dos dados disponiveis no SGDC, viabilizam uma comunicacao segura
entre E-99M e o0 COMAE. Consequentemente, por meio dessas capacidades, pode-se evitar a

degradacéo da consciéncia situacional das autoridades que determinam o curso das operagoes.

3 CONCLUSAO

As aeronaves E-99M, responsaveis por executar as acoes de CAV na FAB, atuam como
meio complementar de vigilancia do espaco aéreo e fornecem dados relevantes para a
manutencdo da consciéncia situacional em um TO. A operacao dessa aeronave destaca-se por
sua atuacao em diferentes porc¢des do territorio nacional, com énfase nas regibes fronteiricas.

Entretanto, as operacdes em regides de fronteira impossibilitam a comunicacéo direta,
continua e segura entre a aeronave e 0s tomadores de decisdo no COMAE, em Brasilia, devido
a limitagdo de alcance e a vulnerabilidade das comunicagfes radio convencionais, fazendo-se
necessaria a utilizacdo de meios alternativos de maior alcance.

Em consonéncia com a doutrina de exploracdo do dominio espacial, a implantagdo da
tecnologia satelital no tramite de informacdes do E-99M amplia o alcance das comunicacgdes e
apresenta outras vantagens como confiabilidade e disponibilidade no tramite de dados. Diante
disso, a utilizacdo do SGDC na operagdo do E-99M forneceria cobertura sobre todo o territério
nacional e seu entorno estratégico, viabilizando comunicacdo direta, irrestrita e célere entre
aeronave e comando superior sem a necessidade de interlocutores intermediarios.

Além de assegurar a continuidade das comunicagfes entre os decisores estratégicos e a
aeronave, é necessario proteger os dados tramitados contra agentes externos que visam capta-
los ou impedir sua recepcdo. Deste modo, a criptografia e os demais recursos de seguranca do
SGDC garantem a salvaguarda das comunicag@es e reduzem as vulnerabilidades em um cenério
em que o dominio da informagdo é necessario para a manutencdo da consciéncia situacional e
para a robustez do processo de tomada de decisdes.

Com isto, este trabalho evidenciou que a implantacdo da comunicacao por satélite nas
aeronaves E-99M, por intermédio do SGDC, contribui para a elevagdo da consciéncia

situacional necessaria no processo de tomada de decisao.



Por fim, a utilizacdo da tecnologia satelital poderia ser ampliada para outros projetos da
FAB, como por exemplo as aeronaves R-99, KC-390 e F-39 que, através de seus sensores
opticos, tém a capacidade de elevar a consciéncia situacional dos comandos superiores a partir
da transmissdo de video em tempo real de imagens captadas no TO. Ademais, a exploracao das
capacidades do SGDC nas operagdes da aeronave E-99M contribui com a projecao do Poder
Nacional nas expressdes Cientifica e Tecnoldgica e Militar, tanto pela exploragdo do dominio
espacial com um satélite nacional, como também por utilizar uma tecnologia empregada nas

aeronaves de CAV das forcas aéreas mais modernas do mundo.
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