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RESUMO

O presente trabalho teve como objetivo geral identificar de que maneira 0 emprego de
enxames de drones pode influenciar as Acles de Forca Aérea. A pesquisa, de carater
exploratdrio, utilizou como método a reviséo de literatura, baseando-se em artigos, livros e
reportagens sobre aplicacBes e inovacdes relacionadas aos enxames de drones no cenario
internacional de defesa. Adicionalmente, foi realizada pesquisa documental na Doutrina Bésica
da Forca Aérea Brasileira (FAB), a fim de relacionar as possibilidades de emprego de enxames
de drones com as acOes de forca aérea existentes. Os resultados indicam que os enxames de
drones podem influenciar significativamente 13 das 55 Ac¢Bes de Forca Aérea da FAB,
incluindo Ataque, Reconhecimento Aeroespacial, Supressdo de Defesa Antiaérea Inimiga e
Vigilancia Aérea. Além disso, o estudo identificou o potencial para o emprego de enxames em
quatro novas agdes ainda ndo previstas na doutrina: Engodo, Pacote de Enxames, Negacao de
Area e Transporte Leve. A analise SWOT revelou que os enxames de drones possuem
vantagens como baixo custo, autonomia e versatilidade, mas também apresentam
vulnerabilidades, como a suscetibilidade a ataques eletrdnicos e a limitacdo de carga util.
Apesar das limitacGes do estudo, como a falta de dados sobre 0 uso de enxames em cenarios
reais de combate, 0 estudo concluiu que o emprego de enxames de drones pode trazer beneficios
relevantes para as Ac¢des de Forca Aérea, mas e fundamental considerar suas limitacdes e seus
desafios para um emprego eficiente e seguro.

Palavras-chave: enxame de drones; inteligéncia artificial; acfes de forca aérea; poder aéreo.



ABSTRACT

The present work aimed to identify how the use of drone swarms can influence Air Force
Actions. The exploratory research employed a literature review method, based on articles,
books, and reports on applications and innovations related to drone swarms in the international
defense scenario. Additionally, a documentary research was conducted in the Basic Doctrine
of the Brazilian Air Force (FAB) to relate the possibilities of employing drone swarms with
existing air force actions. The results indicate that drone swarms can significantly influence 13
of the 55 FAB Air Force Actions, including Attack, Aerospace Reconnaissance, Suppression of
Enemy Air Defense, and Aerial Surveillance. Furthermore, the study identified the potential for
employing swarms in four new actions not yet foreseen in the doctrine: Decoy, Swarm Package,
Area Denial, and Light Transport. The SWOT analysis revealed that drone swarms have
advantages such as low cost, autonomy and versatility, but also present vulnerabilities, such as
susceptibility to electronic attacks and payload limitations. Despite the study's limitations, such
as the lack of data on the use of swarms in real combat scenarios, the study concluded that the
employment of drone swarms can bring significant benefits to Air Force Actions, but it is
essential to consider their limitations and challenges for efficient and safe use.

Keywords: Drones swarm; Artificial Intelligence; Air Force Actions; Air power.
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1 INTRODUCAO

Em maio de 2021, durante um conflito de onze dias entre Israel e grupos terroristas em
Gaza, 0 mundo testemunhou um dos primeiros usos significativos e publicamente reconhecidos
de enxames de drones em combate. A Forca de Defesa Israelense (FDI) utilizou enxames de
drones, compostos por pequenos quadricopteros, para localizar lancadores de foguetes do
Hamas.

A localizacdo precisa dos langadores, muitas vezes escondidos em areas civis, era um
desafio crucial. Para enfrentad-lo, a FDI combinou a inteligéncia artificial com imagens de
satélite e vigilancia aérea. Ao detectar um langamento, outras aeronaves armadas ou unidades
terrestres eram acionadas para conter a ameaca. O resultado foi a identificacdo e neutralizacdo
de diversos lancadores, levando o proprio Exeército Israelense a declarar a campanha de Gaza
como a "primeira guerra de Inteligéncia Artificial (IA)" do mundo, demonstrando ndo s6 o
potencial dos enxames de drones em operac¢des militares, mas também a rapida evolucao dessa
tecnologia. (Gross, 2021).

Enxames de drones ndo sdo apenas um conjunto de aeronaves voando juntas. O que 0s
diferencia é a capacidade de comunicacdo e coordenacao autbnoma, similar ao comportamento
de um cardume de peixes ou uma revoada de passaros. Essa autonomia, em diferentes niveis, é
garantida por algum grau de inteligéncia artificial embarcada nos drones.

Especialistas apontam que, embora 0 uso inicial de enxames de drones esteja
concentrado em na¢des com maior poderio tecnoldgico, esse cenario ja indica estar mudando a
passos largos. A popularizacdo dos drones, impulsionada pela reducdo de seus tamanhos e
custos, bem como a maior acessibilidade a 1A, transformou-os em ferramentas acessiveis ndo
apenas para fins militares, mas também para aplicacdes civis.

Espetaculos de voos de centenas de drones com luzes sincronizadas ja se tornaram
populares, encantando multiddes com suas coreografias aéreas. Na cerimdnia de abertura dos
Jogos Olimpicos de Inverno de Pyeongchang, na Coreia do Sul, em 2018, 1.218 drones com
sistema de iluminacgdo proprio voaram simultaneamente, formando o simbolo das Olimpiadas
(as cinco argolas entrelacadas), estabelecendo, a época, o recorde no Guiness Book como o
maior nimero de drones voando simultaneamente. (Junqueira, 2018).

Se tal tecnologia ja esté disponivel para espetaculos artisticos, torna-se evidente que a
exploracdo do conceito de enxame de drones revela um potencial transformador nos contextos
militares, podendo abrir caminho para avancos significativos em eficacia operacional e

inovacao tatica.



Esta conjuntura despertou o interesse neste autor em investigar como tal tecnologia
poderia ser empregada dentro do contexto da Forca Aérea Brasileira (FAB), por meio da
elaboracdo do seguinte problema de pesquisa: de que maneira 0 emprego de um enxame de
drones pode influenciar as A¢oes de Forca Aérea?

Para responder a esse questionamento, foi estabelecido como objetivo geral (OG) da
presente pesquisa identificar de que maneira 0 emprego de um enxame de drones pode
influenciar as Acdes de Forca Aérea.

Para atingir o OG, foram definidos os seguintes objetivos especificos:

Objetivo Especifico 1 (OE1): identificar, por meio de revisdo bibliogréfica, as
possibilidades de emprego dos enxames de drones;

Obijetivo Especifico 2 (OE2): relacionar as possibilidades de emprego dos enxames de
drones com as Acdes de Forca Aérea; e

Objetivo Especifico 3 (OE3): identificar, por meio da analise SWOT, as forcas,
fraquezas, oportunidades e ameacas relacionadas ao emprego dos enxames de drones.

Dominar tecnologias emergentes é crucial nos assuntos de defesa, pois elas podem
transformar a guerra ao melhorar eficacia, velocidade, precisdo e capacidades de inteligéncia.
A répida integracdo de inovacGes como IA, computacdo quantica e sistemas hipersénicos €
essencial para manter a superioridade militar frente a ameacas dinamicas.

Consoante a este pensamento, o0 Comando da Aeronautica estabeleceu no Plano
Estratégico Militar da Aerondutica 2018 — 2027 (PEMAER), como diretriz relacionada ao
preparo da For¢a Aérea, “Aprimorar o conceito de operagdo para Sistemas de Aeronaves
Remotamente Pilotadas (SARP), seja em ac¢des singulares de Forca Aérea, como também em
operacgdes com outras Forgcas Armadas e Agéncias Governamentais” (Brasil, 2018, p. 31).

Diante do exposto, torna-se evidente a relevancia do estudo dos sistemas de enxame de
drones no ambito das A¢bes de Forca Aérea. Seu potencial de emprego pode contribuir com
inovacdes taticas e aprimoramento da doutrina, conferindo vantagens significativas no campo
de batalha para a FAB.

2 REFERENCIAL TEORICO

A seguir, serdo abordados os principais conceitos relacionados a evolugédo tecnoldgica
nas guerras no que concerne ao desenvolvimento dos drones e a tecnologia de enxameacéo.
Adicionalmente, serdo apresentados conceitos atinentes as A¢des de Forca Aérea e a analise

SWOT, de forma a embasar as posteriores analises dos resultados.



2.1 A TECNOLOGIA NOS CONFLITOS ARMADQOS

Naobra "Da Guerra”, Von Clausewitz (2021) aborda a relagéo entre a natureza da guerra
e a incerteza, destacando-as como caracteristicas fundamentais do conflito. Ele argumenta que
a guerra € permeada por uma "névoa de guerra”, um termo que descreve a incerteza inerente
aos conflitos, resultante da falta de informagdes claras e da imprevisibilidade das ac¢bes do
inimigo.

Tal incerteza é potencializada nos conflitos modernos, os quais desenrolam-se entre
operagfes multidominios e com meios disruptivos de guerra. Para Krepinevich (2023), a
natureza da guerra tem sido profundamente transformada por revolugbes militares, cuja
frequéncia vem aumentando ao longo dos Ultimos dois séculos, devido aos rapidos avancos
tecnoldgicos. Ele faz uma observacéo historica de que cada revolucdo militar, desde a utilizagdo
da pdlvora até a introducdo da guerra cibernética, foi precipitada por relevantes avangos
tecnoldgicos que alteraram as estratégias, taticas e o equilibrio de poder global.

O autor sugere estarmos numa nova era de conflitos, e antecipa a iminéncia de uma nova
revolucdo militar, catalisada por uma série de avangos tecnoldgicos - incluindo inteligéncia
artificial, impressao 3D, biologia sintética, computagdo quantica, armas de energia direcionada
e armas hipersonicas. Ressalta, ainda, a necessidade de adaptacdo e inovacao diante das rapidas
evolucBes tecnoldgicas e estratégicas no dominio militar, mencionando que "um exército que
domina primeiro a nova forma de guerra desfruta de uma vantagem clara e potencialmente

decisiva sobre seus rivais" (Krepinevich, 2023, n.p., traducdo nossa).

2.2 EVOLUCAO DOS DRONES

Ha diversas nomenclaturas utilizadas para se referirem aos drones, tais como Aeronave
Remotamente Pilotada (ARP), Sistema de Aeronaves Remotamente Pilotadas (SARP), Veiculo
Aéreo ndo Tripulado (VANT) (termo ja considerado obsoleto), Unmanned Aerial Vehicle
(UAV), Remotely Piloted Aircraft (RPA) e Unmanned Aircraft System (UAS). Entretanto,
drone é o termo menos técnico e mais comum nos 6rgaos de imprensa para se referir a qualquer
aeronave nao tripulada (Brasil, 2023).

Hambling (2018) mostra que a trajetoria dos drones no ambito militar & marcada por
avancos e recuos, tendo uma historia quase tdo longa quanto a das aeronaves tripuladas. Mesmo
demonstrando eficacia em contextos de conflito, os drones enfrentaram uma resisténcia que o

autor atribuiu a preferéncia dos militares por aeronaves tripuladas, destacando ndo apenas as



barreiras tecnoldgicas, mas também culturais e politicas que influenciam a adog&o de inovacoes
no setor militar.

Condensando o historico de desenvolvimento dos drones levantado pelo autor, 0 TDR-
1, desenvolvido durante a Segunda Guerra Mundial, € mencionado como um dos primeiros
drones usados em combate. Foi utilizado em ataques suicidas contra alvos inimigos,
demonstrando o potencial emprego em missdes de alto risco. O HQ-50 DASH, introduzido na
década de 1960, expandiu o alcance das operacdes antissubmarino da Marinha dos EUA,
permitindo ataques a distancias anteriormente inatingiveis.

Foi a partir do MQ-1 Predator, durante a Guerra da Bdsnia em 1995, que a utilizacéo
significativa de drones em operacdes de Inteligéncia, Vigilancia e Reconhecimento (IVR)
passou a ocorrer. A progressdo para 0 MQ-9 Reaper demonstrou uma evolucdo para
capacidades ofensivas, integrando funcionalidades de ataque direto. A subsequente introducéo
de drones stealth, como o Lockheed Martin RQ-170 Sentinel e o Northrop Grumman RQ-180,
representou um avango na capacidade de realizar operagdes em ambientes contestados gracas
as suas tecnologias de evasdo de radar. Paralelamente, a proliferacdo de drones de médio porte
e modelos recreativos, como o israelense Hermes 450 e o chinés DJI Mavic, expandiu 0 uso
para operacdes de uso dual (civil/militar), oferecendo capacidades de navegacdo autbnoma e
potencial para missdes de ataque, mesmo em modelos de menor custo e tamanho. (Barreiros,
2019).

Corroborando com Barreiros (2019), Hambling (2018) relatou o incremento tecnolégico
nos drones ao mesmo tempo em que versdes de tamanho mais reduzido sdo lancadas. Além
disso, ele destaca que a tecnologia de miniaturizagdo de componentes eletrénicos, como
processadores, sensores e cameras, tem desempenhando papel crucial no avango e na
disseminacdo dos pequenos drones. Adiciona, ainda, um novo ponto de vista ao associar que
tal progresso é influenciado pelos avancos na industria de smartphones:

A tecnologia dos smartphones tornou os equipamentos eletrbnicos menores, mais
baratos e mais capazes do que nunca. Tecnologias desenvolvidas para telefones se
adequam muito bem aos requisitos de pequenos drones. Assim como os telefones,
essas aeronaves precisam de cdmeras miniaturas, navegacdo GPS e poder de
processamento de dados. Ambos compartilham a mesma necessidade de minimizar

dimensdes, peso e poténcia. Um drone é meramente um smartphone com asas que s&o
os itens mais madicos. (Hambling, 2018, p. 18).

Entretanto, o emprego de drones isoladamente limita seus potenciais em algumas
aplicacbes. Foi com o objetivo de superar tal desafio que surgiu o uso dos drones em forma de
enxame, pois a medida que novas geracOes de drones tornam-se menores, mais capazes e

baratos, a ideia de utiliza-los em grandes nimeros tornou-se uma estratégia viavel.
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2.3 DRONES EM ENXAMES

Embora varias caracteristicas apontadas por Hambling (2018) possam se referir aos
drones em geral, inclusive quando operados isoladamente, alguns conceitos sdo atinentes a
operacdo dos drones em enxames. Assim, alguns destes conceitos serdo tomados como base
tedrica para o presente trabalho.

A inteligéncia de enxame é um dos principais conceitos e refere-se a capacidade de um
grupo de drones de operar de forma coordenada e eficiente, imitando o comportamento coletivo
observado na natureza, como em coldnias de insetos ou bandos de passaros. Hambling (2018)
destaca que a aplicacdo dessa abordagem pode transformar a forma como drones operam em
ambientes complexos, permitindo que multiplos dispositivos colaborem para realizar tarefas
que seriam dificeis ou impossiveis para um unico drone. A inteligéncia de enxame permite a
divisdo do trabalho, a tomada de decisdes distribuida e a adaptacdo rapida a mudangas no
ambiente, aumentando a eficiéncia e a robustez das missées a0 mesmo tempo em que minimiza
0S riscos e custos associados.

Os algoritmos de enxame sdo a base computacional da inteligéncia de enxames,
fornecendo as regras que permitem aos drones interagir e cooperar de forma eficiente.
Hambling (2018) discute diversos algoritmos inspirados na natureza, como os algoritmos de
otimizacdo por coldnia de formigas (ACO) e de enxame de particulas (PSO). A aplicacdo de
algoritmos de enxame facilita a coordenacdo entre drones, permitindo a realizacdo de tarefas
complexas de forma distribuida, eficiente e adaptavel a mudancas no ambiente ou nas condicdes
da missdo. Essa adaptabilidade dindmica inclui a capacidade de reconfigurar formagdes em
resposta a obstaculos ou ameacas, garantindo a continuidade da misséo e a resiliéncia do
sistema. A eficiéncia desses algoritmos € primordial para otimizar o potencial dos enxames em
diversas aplicacoes.

Outro conceito trazido por Hambling (2018) diz sobre as redes de comunicagédo. Ele
destaca a importancia das redes de comunicacdo para o funcionamento eficaz de um enxame de
drones, enfatizando a necessidade de arquiteturas de rede resilientes e adaptaveis. O autor
explora o conceito de redes mesh, segundo o qual cada drone atua como um né que se comunica
com 0s nos vizinhos, eliminando a dependéncia de um controlador central e aumentando a
robustez do sistema em face de perdas individuais. Para ele, a capacidade de manter
comunicag0es estaveis e confiaveis é vital para o sucesso das operagdes de enxame, permitindo

gue os drones compartilhem dados sensoriais, coordenem movimentos e ajustem estratégias em
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tempo real. Assim, a evolucao das redes de comunicagao é um componente chave para o avango
da inteligéncia de enxame.

Adicionalmente, o autor descreve o conceito de autonomia como sendo a capacidade
dos dispositivos operarem de forma independente da intervencdo humana constante. Para ele,
a autonomia reduz a carga sobre os operadores humanos, consistindo em um fator critico para
a eficacia dos enxames, especialmente em ambientes dindmicos e com alto grau de incerteza.
Avancos em inteligéncia artificial e aprendizado de maquina tém permitido que drones realizem
tarefas complexas de forma autbnoma, adaptando suas acées em tempo real.

Por fim, Hambling (2018) aponta, ainda, para a possibilidade de uso da computacéo
distribuida quando mdaltiplos drones sdo usados para compartilhar a carga de processamento e
armazenamento de dados. Ao distribuir tarefas computacionais entre varios drones, € possivel
realizar operagdes complexas de forma mais rapida e eficiente. Essa abordagem é bastante util
em missfes que requerem processamento intensivo de dados, como andlise de imagens e
reconhecimento de padrdes. A computacdo distribuida também aumenta a redundancia e a
resiliéncia do sistema, pois a falha de um drone ndo compromete a operacdo geral. Isso

possibilita uma operacdo mais robusta e confiavel.

2.4  ACOES DO PODER AEREO

A investigacdo detalhada de Rosa (2014) mostra como as doutrinas aéreas mudaram ao
longo dos anos como resultado das mudancas na tecnologia e das novas formas de conflito.
Com base na interpretacdo de diversos eventos historicos nos quais o poder aéreo teve
participacdo relevante, o autor observou que a nomenclatura e a categorizacao das funcoes dos
vetores aéreos em combate ndo eram uniformes, mas verificou que elas estavam presentes em
todas as doutrinas de todas as forcas aéreas examinadas.

A acdo do poder aéreo € conceitualmente vinculada a sua funcdo. Segundo Rosa (2014,
p. 307), "Funcdo do poder aéreo deve ser compreendida como a agdo que é peculiar a esse
poder"”. Segundo esse conceito, a acdo é a demonstracdo operacional da funcéo do poder aéreo.
Em outras palavras, a acdo ¢é a realizagdo pratica das capacidades e intencOes estratégicas
especificadas do poder aéreo em um contexto militar.

A acdo, portanto, € a aplicacao especifica de uma ou mais funcdes do poder aéreo para
alcancar determinado objetivo dentro do ambiente de operacdes aéreas. A relacdo entre acdo e
funcdo é direta, com a fungdo orientando o propdsito da acdo e a acdo concretizando a fungéo

no campo de batalha.
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Com base nestes conceitos e, a partir de todo o material apresentado, o autor elaborou
um quadro comparativo por meio do qual foi possivel correlacionar as fun¢des do poder aéreo
da FAB com as func@es dos outros paises.

No atual contexto nacional, a Doutrina Basica da FAB estabelece 55 Acdes de Forca
Aérea, as quais definem o emprego, no nivel tatico, dos Meios Aeroespaciais e de Forca Aérea,
de forma a atingir os efeitos desejados em uma operacdo militar (Brasil, 2020). Sdo essas A¢oes

que serdo objeto de pesquisa do presente estudo.

2.5 ANALISE SWOT

A analise ou matriz SWOT (acrénimo do inglés Strengths, Weaknesses, Opportunities
e Threats) € uma ferramenta de planejamento estratégico amplamente utilizada para a anéalise
de cenérios em diversos contextos, como organizacionais, projetos tecnoldgicos e até mesmo
em estratégias militares. Desenvolvida na década de 1960 por Albert Humphrey na
Universidade de Stanford, a matriz SWOT examina quatro dimensdes principais: forgas,
fraquezas, oportunidades e ameacas. Essas dimensdes séo divididas em dois ambientes: interno
(forcas e fraquezas) e externo (oportunidades e ameacas) (Volpato, 2024).

A complexidade dos enxames de drones requer uma avaliacdo completa que considere
tanto os elementos internos quanto os externos, pois esses elementos podem afetar sua eficacia
e integracdo no campo de batalha. Dessa forma, a matriz SWOT mostra-se adequada para ser
aplicada, pois ao identificar as forcas e as fraquezas, ela oferece um panorama dos beneficios e
desafios intrinsecos a tecnologia, além de permitir uma projecdo de cenarios futuros ao
examinar as oportunidades e as ameacas.

Identificar as quatro dimens6es do enxame de drones sob a perspectiva da matriz SOWT
possibilita a compreensdo dos efeitos que que essa tecnologia traria caso fosse empregada
durante uma Acdo de Forca Aérea. Isso permitiria, portanto, uma melhor previsdo dos
resultados, traduzindo-se em vantagem estratégica no combate.

Assim, aplicando os conceitos trazidos por Volpato (2024) ao contexto deste artigo,
temos que: 1) forca sdo as vantagens e capacidades de origem interna que 0s enxames de drones
possuem em relacdo a outras tecnologias de guerra; 2) fraquezas sdo os aspectos de origem
interna que podem prejudicar, limitar ou trazer vulnerabilidades ao seu desempenho; 3)
oportunidades representam fatores e contextos externos favoraveis ao uso do enxame de drones,

que podem ser explorados para beneficiar a operacdo ou o desenvolvimento dessa tecnologia,;
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e 4) as ameacas sdo contextos, medidas e artefatos externos que podem, de alguma forma,

Impactar negativamente a a¢do, o desempenho ou o desenvolvimento dos enxames de drones.

3 METODOLOGIA

Por se propor a investigar uma tecnologia incipiente e ainda carente de maturacao, esta
pesquisa assumiu uma abordagem qualitativa de carater exploratorio, cujo objetivo foi
proporcionar uma aproximacéao inicial ao tema.

Quanto aos métodos empregados, este artigo adotou a revisao de literatura baseada em
artigos, livros impressos e digitais, bem como reportagens em paginas eletronicas da internet
sobre aplicacOes e inovacOes relacionadas aos enxames de drones no cenario internacional de
defesa. A pesquisa também foi documental, uma vez que, para conhecer a variavel desfecho
(Acdo de Forca Aérea) e poder correlaciona-la com a variavel independente (enxames de
drones), foi consultada a Doutrina Bésica da FAB (DCA 1-1). Tal doutrina foi adotada como
material de referéncia, uma vez que a FAB é a principal organizacdo a qual se destinam os
resultados dessa pesquisa.

Quanto ao material impresso, a pesquisa na Biblioteca da Universidade da Forca Aérea
(UNIFA) identificou o livro “Swarm Troopers: como 0s pequenos drones vdo dominar o
mundo”, do autor David Hambling (2018).

No ambiente virtual, por sua vez, a pesquisa bibliogréafica foi sistematizada da seguinte
forma: foram realizadas buscas em lingua portuguesa utilizando-se o termo de busca “enxame
de drones” no Repositorio Institucional da Escola Superior de Guerra (ESG) e na Rede de
Bibliotecas Integradas da Aerondutica (BIA). Na lingua inglesa, utilizando-se o termo military
“drones swarm”, foram realizadas buscas no site da RAND Corporation, no portal de
periddicos da CAPES e no buscador Google News.

A pesquisa em lingua portuguesa nao sofreu delimitacGes devido aos poucos resultados
obtidos e por todos eles datarem dentro dos ultimos 5 anos.

A pesquisa em lingua inglesa, no portal de periddicos da CAPES, foi delimitada para as
publicacdes dos ultimos cinco anos (2019 a 2024) e retornou um total de 26 resultados.

O buscador Google News, por sua vez, ndo indica a quantidade de resultados
encontrados e ndo permite ordenagdo temporal nem delimitacdo para os ultimos cinco anos.
Entretanto, apds contabilizados manualmente 94 resultados e, devido a restricdo de tempo para
a producdo deste artigo, optou-se pela analise apenas dos cinquenta primeiros resultados

ordenados pelo buscador.
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A pesquisa no site da RAND Corporation ndo sofreu delimitagdes, pois os resultados
obtidos foram poucos e recentes.

Em suma, a pesquisa bruta retornou um total de 132 resultados, e, ap6s a delimitacéo,
restaram 88 resultados. A Tabela 1 mostra um resumo do resultado quantitativo das pesquisas

realizadas.

Tabela 1 - Resultados da Pesquisa Bibliografica

Base de dados Termo de busca utilizado eizif:fiﬁs Sl;:lil(l)?:gss RizzlllLlltifi((i)zs
Repositorio da ESG “enxame de drones” 3 3 0
Rede BIA “enxame de drones” 1 1 0
Periddicos CAPES military “drones swarm” 26 26 3
RAND Corporation military “drones swarm” 8 8 1
Google News military “drones swarm” 94 50 29
Total 132 88 33

Fonte: o autor.

Inicialmente, foi feita uma verificacdo preliminar nos 88 resultados selecionados.
Destes, 55 foram descartados por estarem fora do escopo abordado neste artigo. Como amostra
final, foram incluidos na presente pesquisa 33 materiais de leitura, os quais foram analisados
com a finalidade de identificar as possibilidades de emprego dos enxames de drones, bem como
suas forcas, fraquezas, oportunidades e ameacas.

Para melhor delinear a solucéo para o problema de pesquisa, inicialmente considerou-
se que os enxames s6 podem influenciar as agdes nas quais eles pudessem ser empregados.
Entretanto, 0 uso dos enxames sO esta ocorrendo em paises estrangeiros e nao esta
categoricamente associado a determinadas acdes de forca aérea. Até porque, conforme
constatado por Rosa (2017), a doutrina e os nomes das acOes de forca aérea variam de pais para
pais. Portanto, foi necessario, primeiramente, compreender as formas de emprego propostas
para 0s enxames e, apds, relaciona-las com as acGes de forga aérea previstas na Doutrina da
FAB.

Logo, para responder o OE1 — identificar as possibilidades de emprego dos enxames de
drones —, foi elaborado o Quadro constante do Apéndice A deste artigo, o qual retne todas as
possibilidades de emprego dos enxames identificadas nos materiais de leitura, bem como os
autores que citaram tais empregos.

Ap0s, essas possibilidades de emprego foram interpretadas e associadas as A¢Oes de
Forca Aérea constantes da Doutrina Basica da FAB (Brasil, 2020), possibilitando o alcance do
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OEZ2, que se prop0s a relacionar as possibilidades de emprego dos enxames de drones com as
Ac0es de Forga Aérea.

Dada a impossibilidade de se verificar a influéncia dos enxames por meio de pesquisa
de campo ou estudos de caso, optou-se pela analise de suas caracteristicas intrinsecas (forcas e
fraquezas) e de contexto (oportunidades e ameagas) por meio de pesquisa bibliografica.

Dessa forma, para atingir o OE3 — identificar as forcas, fraquezas, oportunidades e
ameacas relacionadas ao emprego dos enxames de drones por meio de uma analise SWOT -,
as informac0es contidas no material pesquisado foram interpretadas a luz dos conceitos trazidos
por Volpato (2024) e classificadas como forcas, fraquezas, oportunidades e ameagas. Essas
informacdes foram agrupadas nos Quadros constantes dos apéndices B, C, D e.

Em seguida, com as informacdes dos Apéndices B, C, D e, foram identificados os
elementos considerados principais (citados por, pelo menos, 3 autores) para a montagem da
matriz SWOT. A partir dela foram identificadas as caracteristicas dos enxames de drones que
contribuem e prejudicam a execucdo das A¢des de Forca Aérea.

Por ultimo, foi construido um quadro no qual foram analisadas as implicacGes dos
elementos da SWOT nas Acles de Forca Aérea, ou seja, de que maneira cada elemento
influencia as acOes, possibilitando o alcance do Objetivo Geral desta pesquisa, qual seja,
identificar de que maneira 0 emprego de um enxame de drones pode influenciar as A¢des de
Forca Aérea.

Por se tratar de uma tecnologia ainda em amadurecimento, uma das limitacdes deste
estudo é a auséncia de informacdes sobre 0 uso de enxames de drones em cenarios reais de
conflito. Em razé&o da caréncia desse tipo de informag&o, o trabalho baseou-se principalmente
em artigos e reportagens de acesso publico, que abordaram, em sua maior parte, 0 uso em
potencial dos enxames ou resultados de testes em ambientes controlados. Além disso, tratam-
se de fontes secundarias, que, embora relevantes, podem ndo conter todos os desafios e
resultados praticos desta tecnologia em combate.

Ademais, como acontece com varias outras tecnologias inovadoras, muitas informagoes
sobre o uso de enxames de drones podem constituir informacGes de alto valor estratégico, sendo
reservadas ou classificadas, o que restringe a profundidade da analise e a compreensdo de suas
capacidades.

Essa abordagem, embora véalida para fins exploratorios, ressalta a necessidade de
pesquisas futuras que investiguem o desempenho e a efetividade dos enxames de drones em
situacdes reais de combate, @ medida que mais informacdes se tornem disponiveis e a tecnologia

amadureca.
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Neste capitulo serdo apresentados e analisados os resultados da revisdo da literatura,

com foco nas possibilidades de emprego de enxames de drones, bem como na analise SWOT

dessa tecnologia.

4.1 ACOES DE FORCA AEREA COM ENXAMES DE DRONES.

As possibilidades de emprego dos enxames de drones foram analisadas, interpretadas e

as que possuiam alta similaridade entre si foram unificadas. Apds, foram comparadas com 0s

conceitos das Ac¢des de Forca Aérea trazidos na DCA 1-1 (Brasil, 2020), de forma a possibilitar

0 estabelecimento de relacdo entre elas.

A DCA 1-1 (Brasil, 2020) relaciona um total de 55 Acdes de Forca Aérea. Apds analise

das possiblidades de emprego indicadas pelos autores, foi possivel associd-las a 13 Ac¢des de

Forca Aérea. O Quadro 1 traz o resultado desta relacéo.

Quadro 1 — Associacédo das possibilidades de emprego com as Acdes de Forca Aérea

(continua)
Possibilidades de emprego Autores Ag,:oes de Forga
Aérea

Atacar aerodromos, helipontos, instalagdes, depdsitos | Kallenborn (2024); Chopra
de municdo, posi¢des de misseis e armas de (2024); Honrada (2024);
artilharia, navios e etc.; assumir o papel tactico de Honrada (2023a); Waldron
armas convencionais, como morteiros; realizar (2023); Peck (2024); Brar Ataque (Atq)
ataques kamikaze; ser agrupado numa ogiva acoplada | (2024); Rosen (2023); Honrada
num missil; atuar como bombas inteligentes de (2023b); Hambling (2018);
precisao; atacar infraestruturas criticas; eliminar Fedorovych et al. (2024);
alvos humanos especificos, como lideres inimigos. Gerstein e Leidy (2024)

Seffers (2024); Honrada (2024);
Empregar como plataforma de ISR de curto alcance Stavridis (2023); Honrada
em apoio a pequenas tropas ¢ Forgas Especiais; (2023a); Waldron (2023); Reconhecimento
formar uma imagens precisas dos alvos; captar Briscoe (2023); Peck (2024); Aeroespacial
imagens sob varios pontos de vista; fornecer Brar (2024); Honrada (2023b); (Rec Aepc)

informagdes para artilharia.

Saballa (2023); Hambling
(2018); Gerstein e Leidy (2024)
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(continuagao)

Possibilidades de emprego

Autores

Agoes de Forca
Aérea

Procurar, subjugar e destruir as defesas aéreas
inimigas; eliminar as defesas; sobrecarregar e
saturar as defesas; penetrar sistemas de defesa

Hambling (2024); Al Mayadeen
(2024); Chopra (2024); Stavridis
(2023); Honrada (2023a); Brar

Supressao de

S Defesa Antiaé
aérea inimigos com grande volume; atuar como (2024); Honrada (2023b); Osborn In?n?isaa (g];ali;?a
interferidores eletronicos em nods de C2; ataques (2023); Sherman (2023); Hambling &
cibernéticos para cegar o inimigo. (2018); Gerstein e Leidy (2024)

Manter vigilé’ncia constante 24/7 sobre uma regido Hambling (2024); Chopra (2024);
ou alvo através do revezamento de elementos do L e,
. . o Stavridis (2023); Brar (2024); Vigilancia Aérea
enxame; realizar missdes de ISR em territorio . . )
S . A A Osborn (2023); Gerstein e Leidy (Vig Ae)
inimigo; criar redundéancia para a vigilancia
. . (2024)
cobrindo uma grande area.
Utilizar enxames como drones isca, desperdicando
jefes.as do i?imigo;, fazerdgranc,le.s isc?ipara Hambling (2024); Chopra (2024);
esviar o esfor¢o aéreo adversario; utilizar
§0 acteo ad : Brar (2024); Honrada (2023b); Engodo (Egd)**
pequenos drones cuja sec¢do transversal de radar .
. . Bisht (2023); Saballa (2023)
coletivo (RCS) se assemelhe a um caga a jato;
serem langados a partir de KC-135 como iscas.
Empregar enxames mistos, com grupos executando | Hambling (2024); Bajak (2024);
~ . s ~ . Pacote de
acoes concomitantes de vigilancia, supressdo de Honrada (2024); Stavridis (2023);
. . N . Enxames
defesas, interferidores, ataques cinéticos, servindo | Honrada (2023b); Fedorovych et al.

. (Pct Enx)**

como 1scas. (2024)
Ch 2024); Honrada (2023b); .
. . . opra ( ); Honrada ( ); Defesa Antiaérea
Assumir um papel antidrone ou antienxame. Honrada (2023a); Hambling (2018); (DAAe)*
Giutton (2021)
Enxames desarmados para recolher informac;ées Kallenborn (2024); Briscoe (2023); Buscae
em resposta a desastres; encontrar mais ) Salvamento
. . Hambling (2018)
rapidamente pessoas perdidas na natureza. (SAR)
Empregar como mini minas aéreas armados com
explosivos, como em rotas de aproximagao e
decolagem inimiga; empregar como cercas aéreas | Chopra (2024); Honrada (2024); Negacio de Area
ao redor de uma area ou ponto vital, negar o acesso | Hambling (2018) (Neg A)**
a areas especificas, atacando qualquer pessoa ou
veiculo que tente entrar na area.
- Interferénci
. o L Stavridis (2023); Peck (2024); plererencia
Realizar ataque cibernético ou eletromagnético. Gerstein e Leidy (2024) Eletronica
Y (Interf Elty*

Entregar coletes salva-vidas ou outros
equipamentos aos pilotos abatidos no campo de
batalha.

Saballa (2023); Hambling (2018)

Transporte leve
(Trnp L)**

Buscar e destruir objetivos.

Bajak (2024)

Varredura (Var)

Escoltar cagas tripulados, como F-22 e F-35.

Kallenborn (2024)

Escolta (Esct)
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(conclusio)
Possibilidades de emprego Autores Acgdes de Forga Aérea
Operar contra de forgas de superficie, operar em areas de Chopra Apoio Aéreo Aproximado
trincheiras e limpeza de campos minados. (2024) (Ap AA)
Apoiar missdes de busca ¢ salvamento em combate Saballa Busca ¢ Salvamento em
P ‘ (2023) Combate (CSAR)

Atuar como retransmissores de comunicagdes € Saballa Posto de Comunicacao
compartilhamento de dados. (2023) Aceroespacial (P Com-Aepc)

. . . Thakur Combate a Incéndio em Voo
Enfrentar desastres naturais como incéndios florestais.

(2024) (CI Voo)

Fonte: O autor.
Nota: * indica Acdo de Forca Aérea prevista de ser realizada por Meios de Forca Aérea, conforme DCA 1-1
(Brasil, 2020);
** indica Acdo de Forca Aérea proposta pelo autor.

O conceito de Meios Aeroespaciais trazido na Doutrina como sendo “[...] composto
pelas aeronaves, aeronaves remotamente pilotadas e plataformas espaciais [...] necessarios para
executar AcOes de Forca Aérea.” (Brasil, 2020, p.10) permitiu a classificacdo dos enxames de
drones como Meios Aeroespaciais.

Dessa forma, de acordo com o recorte bibliografico realizado, foi constatado que 0s
enxames de drones tém o potencial de influenciar 11 ac¢Ges previstas de serem realizadas por
Meios Aeroespaciais e 2 acOes previstas de serem realizadas por Meios de Forca. Ou seja,
apesar de ser um Meio Aeroespacial, 0s enxames mostraram-se capazes de realizar ndo s6 acfes
as quais, conceitualmente, ele poderia realizar, como também acdes que a Doutrina nao prevé
serem realizadas por Meios Aeroespaciais. 1sso demonstra uma versatilidade de tal
equipamento, mostrando-se como uma possivel segunda opcao para a realizagdo dessas A¢des.

Detalhando as 11 aces realizadas por Meios Aeroespaciais, foi possivel observar que
as acdes mais citadas pelos autores sdo as acdes de Ataque (12 autores), Reconhecimento
Aeroespacial (12 autores), Supressdo de Defesa Antiaérea Inimiga (11 autores) e Vigilancia
Aérea (6 autores), 0 que se permite depreender uma maior afinidade e/ou eficécia dos enxames
de drones para esses tipos de acgoes.

Com relagdo as 2 acOes realizadas por Meios Aeroespaciais, foram mencionadas a
realizacdo de Defesa Antiaérea (5 autores), mais especificamente como forma de enxames
contra enxames ou enxames contra drones isolados, e Interferéncia Eletrénica (3 autores).

Os autores reportaram, ainda, a possibilidade de os enxames serem utilizados para
realizar 4 acGes que, atualmente, ndo sdo previstas de serem realizadas pela FAB. Uma delas,

citada por 6 autores, que pode ser nominada como Acao de Engodo, trata do emprego de drones
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isca, com o objetivo de enganar o inimigo criando alvos falsos para fazé-lo desperdicar
municao, ou fazendo-os revelar seus pontos de artilharia.

Outra forma, mencionada por 5 autores, ¢ a realizacdo de missGes de pacotes
coordenados de grandes enxames, com cada grupo menor realizando uma acéo distinta. Apesar
desses grupos menores realizarem agdes ja previstas, o diferencial advém do aproveitamento
da sinergia das agdes, podendo tal agdo ser denominada de Pacote de Enxames.

Uma forma de emprego bastante peculiar, mencionada por 3 autores, foi 0 uso dos
enxames como minas aereas, restringindo ou delimitando uma area, o que pode ser chamada de
Acio de Negacio de Area. E, por Gltimo, foi mencionada por 2 autores a possibilidade de os
enxames levarem objetos em apoio a tropas ou pessoas isoladas, podendo ser designada como
Acdo de Transporte Leve.

Ao ser atingido o OE3, depreende-se que, em termos quantitativos, 0s enxames ndo sdo
capazes de influenciar todas as AcOes de Forca Aérea, mas apenas 13 delas. Além disso, eles
possibilitariam a FAB ampliar seu escopo de atuacdo, ao possibilitarem a realizacao de 4 novas

Acdes, caso fossem utilizados.

4.2 ANALISE SWOT DOS ENXAMES

Para a montagem da matriz SWOT foi utilizado um modelo proposto por Normando
(2024), no qual os elementos de forca, fraqueza, oportunidades e ameacas sdo divididos em
quatro quadrantes. Nos quadrantes da esquerda ficaram os elementos de for¢as e oportunidades,
representando os elementos que contribuem (ajudam) com o emprego dos enxames. Os
elementos dos quadrantes da direita correspondem as fraquezas e as ameacas, constituindo,
portanto, caracteristicas que prejudicam (atrapalham) o emprego.

A partir dos quadros dos Apéndices B a E, foi possivel observar as caracteristicas mais
citadas pelos autores e, a partir delas, deduzir as mais relevantes para a composic¢ao da matriz
SWOT. Desta forma, foram trazidas para a matriz SWOT todas as caracteristicas que foram

citadas por trés ou mais autores. A Figura 1 traz a matriz com os principais elementos.



Figura 1 - Matriz SWOT

ORIGEM INTERNA

ORIGEM EXTERNA

AJUDAM

20

ATRAPALHAM

Forcas
* Autonomia de controle/supervisdo humana, tomada de
decisdo descentralizada, autocoordenacgio (IA)
» Baixo custo relativo
» Adaptacdo/mudanca de objetivo durante a misséo
* Um controlador humano para varias unidades
* Podem nio depender de GPS e sinais eletrnicos
» Modelos e tecnologia basica ja disponivel
comercialmente
* Requerem pouca infraestrutura de apoio
s Relativamente mais dificeis de neutralizar
® Alto poder de penetracdo, baixa deteccio
» Alta precisdo no atingimento de alvos

Fraquezas

» Eficacia dependente de tecnologia robusta
(comunicacdo segura e algoritmos de IA) ainda nio
totalmente pronta

* Vulnerabilidade a ataques eletronicos e cibernéticos
devido as comunicacdes internas do enxame e com o
controlador/GPS

e Limitacdo de carga util (restringe poder cinético/
computacional/ autonomia de voo)

» Enxames numerosos exigem significativa capacidade
de producio e manutencgio

* Dependéncia da largura de banda/ faixa do espectro
eletromagnético

Oportunidades
» Incentivo governamental e privado no desenvolvimento
de enxames (EUA — Replicator, LOCUST)
» Novas tecnologias e integracdo de sensores estd em
plena expansdo (IA, IoT, learning machine, rede 5G,
redes mesh)

Ameacas

® Armas de energia dirigida (laser de alta energia,
micro-ondas de alta poténcia)

s Interferéncia nos sinais (eletrénica, cibernética, GPS)

» Enxames e drones antidrones/ antienxames

® RestricOes éticas e legais (maquinas com decisdo para
matar, armas de destrui¢io em massa)

» Armamento de fogo direto convencional (foguetes,
canhdes, rifles e metralhadoras)

e Investimento governamental em armas antidrones
(EUA — C-UAS)

Fonte: Adaptado de Normando (2024).

4.2.1 Fatores que contribuem (ajudam)

Nos ultimos anos, a tecnologia de enxames de drones tem se desenvolvido rapidamente,

atraindo a atencdo de muitos estudiosos. Alguns aspectos intrinsecos aos enxames de drones,

identificados no material revisado, que podem influenciar positivamente as acGes de forca aérea

serdo mencionados a seguir.

Kallenborn (2024) e Honrada (2023a) destacaram a capacidade dos enxames de

tomarem decisdes de forma descentralizada e coordenada por inteligéncia artificial e a

capacidade de operarem com pouca supervisdo humana e autonomia. Cheek (2023) afirma que

essas caracteristicas permitem que um Unico operador humano administre varias unidades,

aumentando a eficiéncia e reduzindo a necessidade de um grande nimero de operadores. Os

enxames sdo ferramentas extremamente versateis no campo de batalha, de acordo com Judson

(2023), devido as suas capacidades de se adaptarem e mudarem de objetivo a qualquer momento

durante a missao.
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Como observado por Stavridis (2023) e Hambling (2024), o custo relativamente baixo
dos enxames de drones facilita a aquisicdo em grande quantidade. Segundo Bajak (2024), essa
caracteristica permite a criacdo de grandes enxames que podem superar as defesas inimigas, o
que é uma estratégia atil em recentes conflitos. Além disso, como mencionado por Bisht (2023),
a disponibilidade comercial de modelos e tecnologias béasicas de drones facilita a
implementacdo répida e em larga escala desses sistemas, ampliando suas aplicagdes em areas
civis e militares.

Como apontado por Fedorovych et al. (2024), os enxames de drones também se
destacam por ndo dependerem exclusivamente de GPS e sinais eletronicos para navegagao.
Sherman (2023) enfatiza que essa caracteristica aumenta a resiliéncia dos enxames contra
interferéncias e ataques cibernéticos. Os enxames podem se mover rapidamente em varias
situacOes, reduzindo o tempo de resposta e aumentando a eficacia em tarefas importantes, de
acordo com Rosen (2023).

Varios autores também enfatizam a dificuldade de neutralizar enxames de drones.
Weisgerber (2023) e Keller (2024) discutem como os sistemas de defesa convencionais sdo
desafiados pela alta capacidade de penetracdo e baixa deteccdo dos enxames. Conforme
observado por Gerstein e Leidy (2024), a capacidade dos drones de se coordenarem e operarem
autonomamente, tornando-os alvos moéveis e imprevisiveis, aumenta essa resisténcia.

Finalizando os fatores intrinsecos, Osborn (2023) menciona que a precisdo no
atingimento de alvos ajuda os enxames a funcionar melhor em miss@es de reconhecimento e
ataque.

Quanto aos aspectos externos, por sua vez, o desenvolvimento e a implementacéo de
enxames de drones tém muitas oportunidades, especialmente se houver financiamento publico
e privado. O programa Replicator dos EUA, descrito por Dominguez (2023) e Osborn (2023),
é um exemplo de um esforco para apoiar a inovacao e a fabricacdo de drones autbnomos em
grande escala. O potencial para a criacdo de enxames capazes de realizar tarefas complexas
com alta eficiéncia € evidente em projetos como o LOCUST, mencionado por Hambling (2018).
Essas iniciativas promovem o avango tecnoldgico e criam um ambiente favoravel para pesquisa
e desenvolvimento de novas solugdes militares.

A IA, a Internet das Coisas, 0 aprendizado automatico, as redes 5G e as redes mesh estdo
impulsionando a integracdo de novas tecnologias e sensores. Boyce (2024) e Jensen (2024)
enfatizam isso, discutindo como essas inovagdes estdo mudando a forma como 0s enxames de

drones sdo usados. Essas tecnologias permitem a comunicacdo em tempo real e a analise de
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grandes quantidades de dados, aumentando a eficiéncia e a precisdo das operacfes dos enxames,
0 que permite uma resposta rapida e adaptativa a situacbes dindmicas.

Por fim, com relacdo aos aspectos que favorecem a execucdo das acoes, o referencial
tedrico de Hambling (2018) se mostra consistente com a literatura recente sobre enxames de
drones, confirmando seu crescente papel militar. A énfase do autor em inteligéncia de enxame,
algoritmos, comunicagdo, autonomia e computacao distribuida convergem com as de autores
como Kallenborn (2024) e Honrada (2023a), que destacam a capacidade de operagédo
coordenada, autbnoma e eficiente. Adicionalmente, a visdo de Hambling (2018) sobre o
potencial dos enxames em tarefas complexas € corroborada por Judson (2023) e Bajak (2024),
que ressaltam sua versatilidade e poder de superar defesas. A discussdo sobre comunicacgao é
reforcada por Fedorovych et al. (2024) e Sherman (2023), que apontam a resiliéncia dos
enxames contra interferéncias. As tecnologias emergentes mencionadas por Hambling (2018),
como IA e aprendizado de maquina, sdo evidenciadas por Boyce (2024) e Jensen (2024), que
discutem como impulsionam a evolucdo dos enxames. Em suma, o trabalho de Hambling
(2018) fornece base s6lida para compreender os avancos e desafios, com aplicacGes e potencial

disruptivo confirmados pela literatura recente.

4.2.2 Fatores que prejudicam (atrapalham)

Quanto aos aspectos intrinsecos aos enxames de drones que podem prejudicar a
implementacao dessa tecnologia, destacam-se as apresentadas a seguir.

Primeiramente, a eficacia dos enxames de drones é dependente de tecnologias
avancadas, principalmente comunicagfes seguras e algoritmos de inteligéncia artificial.
Gerstein e Leidy (2024) destacam que, embora a tecnologia de comunicacdo segura seja
essencial, ela ainda ndo atingiu o nivel de maturidade necessaria para garantir robustez
operacional aos enxames. Hambling (2018), Chopra (2024), Briscoe (2023) e outros autores
reforgam essa perspectiva, apontando que a vulnerabilidade dos sinais eletrénicos, dados e GPS
pode ser explorada pelos inimigos, por meio da utilizacdo de métodos de jamming e spoofing,
desorientando ou desativando os drones.

Além disso, como afirma Honrada (2024), a dependéncia do espectro eletromagnético
e da largura de banda amplia essas deficiéncias. Em ambientes com alta interferéncia, as
comunicagdes internas dos drones e entre eles e o controlador podem ser interrompidas,

comprometendo a coordenacao e a eficacia das missoes.
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A capacidade de carga 0til dos drones menores € uma de suas principais limitacoes,
como apontado por Waldron (2023) e Dominguez (2023). O tamanho reduzido restringe a
capacidade de carga, implicando em restricGes de poder cinético, processamento de dados e
autonomia de voo. Hambling (2018) observa que, embora drones menores carreguem menos
armamentos e equipamentos, sao mais dificeis de serem detectados e neutralizados com armas
convencionais, como rifles e metralhadoras. Por outro lado, drones maiores tém maior
capacidade de carga e permanéncia em voo, mas perdem em furtividade e se tornam alvos mais
faceis para as defesas inimigas. Essa dicotomia entre furtividade e capacidade de carga pode
representar tanto um fraqueza quanto uma forca, a depender do contexto de emprego.

Em relacdo aos aspectos externos que podem prejudicar a implementacdo do uso dos
enxames nas acoes de forca aérea, observa-se que as armas antidrones de Ultima geracéo, como
lasers de alta energia e micro-ondas de alta poténcia, oferecem uma defesa eficaz contra
enxames de drones. Keller (2024) discute como essas tecnologias podem neutralizar multiplos
drones simultaneamente a um custo relativamente baixo por disparo, comparado ao uso de
foguetes caros para abater drones baratos. Exemplos dessas armas sao citados por Weisgerber
(2023) e Judson (2023) e incluem o sistema Leonidas da Epirus e o RFDEW britanico.

O uso de enxames contra enxames € outra ameaca, discutida por Judson (2023a) e
Honrada (2023b). Nesse método, drones sdo utilizados para combater outros drones, criando
um jogo de gato e rato no campo de batalha.

Sob o aspecto da producdo, Hambling (2018) e Bajak (2024) mencionam a necessidade
de uma capacidade de producdo e manutencdo robusta para sustentar grandes enxames de
drones, especialmente quando se considera a necessidade de atualizacbes tecnoldgicas
continuas.

Por fim, as questdes éticas e legais também podem ser ameacas ao desenvolvimento dos
enxames. Conforme discutido por Rosen (2023) e Cheek (2023), o fato dos enxames serem
considerados armas de destruicdo em massa, associado a capacidade de matarem sem um
comando direto humano, requer uma andlise cuidadosa dos organismos internacionais
humanitarios.

Sob a 6tica dos fatores que prejudicam a execucdo das agdes, os resultados do estudo
geram um debate entre as perspectivas apresentadas pelo referencial teérico de Hambling
(2018) e as constatacbes de outros pesquisadores. Enquanto Hambling (2018) enfatiza o
potencial dos algoritmos de enxame e das comunicagdes para a eficacia dos enxames de drones,
Gerstein e Leidy (2024) destacam a imaturidade das tecnologias de comunicagéo segura como

um obstaculo a sua efetividade. A vulnerabilidade a ataques eletrénicos, apontada por Chopra
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(2024) e Briscoe (2023), também reforga essa lacuna, evidenciando a necessidade de avancos
tecnoldgicos ndo previstos inicialmente.

Além das questdes técnicas, as implicacles éticas e legais levantadas por Rosen (2023)
e Cheek (2023) desafiam a visdo predominantemente tecnolégica de Hambling (2018),
evidenciando a necessidade de um arcabougo regulatério e discussdes éticas para o

desenvolvimento responsavel de enxames de drones.

4.3 INFLUENCIA DOS ENXAMES DE DRONES NAS ACOES DE FORCA AEREA

Para atingir o OG que foi identificar de que maneira o emprego de um enxame de drones
pode influenciar as Acdes de Forca Aérea, foi elaborado um quadro no qual se procurou
estabelecer as implicacdes de cada um dos elementos da matriz SWOT sobre as acoes,
possibilitando assim, verificar sua influéncia.

Por motivo de adequagdo ao dimensionamento proposto para este artigo, seréo
discutidas apenas as acdes para as quais 0s enxames de drones demonstraram possuir maior
afinidade e/ou eficécia, por terem sido citadas por 5 ou mais autores. Sao elas: Ataque (Atg),
Reconhecimento Aeroespacial (Rec Aepc), Supressdo de Defesa Antiaérea Inimiga (SDAI),
Vigilancia Aérea (Vig Ae), Engodo (Egd), Pacote de Enxames (Pct Enx) e Defesa Antiaérea
(DAAe).

A grande maioria dos elementos da analise SWOT demonstraram influenciar todas as
acOes de forma muito semelhante. Essa tendéncia sugere que as caracteristicas intrinsecas dos
enxames de drones, sejam as que contribuem ou as que prejudicam, se manifestam de forma
consistente mesmo em diferentes contextos operacionais. O Quadro 2 retne a influéncia dos
elementos da matriz SWOT nas Ac¢des de Forca Aérea. Em seguida, sdo discutidas as

influéncias mais significativas para cada uma das Acdes.



Quadro 2 - Influéncia nas AcOes de Forca Aérea

25

(continua)
. Acdes Tipo de A
Elementos da matriz SWOT ¢ 1pode Influéncia
afetadas influéncia
Autonomia de controle/supervisdo Permite operagdes mais ageis,
Cx Todas as - .
humana, tomada de decisdo N Contribui adaptaveis e com menor carga de
. - Acdes
descentralizada, autocoordenagao (IA). trabalho para os operadores.
Possibilita a aquisi¢do em maior
. . Todas as - numero, reduzir o custo de operacdo e
Baixo custo relativo. ~ Contribui Umero, recuz usto ce operag
Acdes ampliar o nimero de unidades
empregadas.
~ .. Permite a adaptacdo a novos cenarios e
Adaptacdo/mudanga de objetivo Todas as - . ' adaptag - .
- ~ Contribui informagdes, tornando as agdes mais
durante a missao. Acdes
eficazes.
Um controlador humano para varias Todas as Contribui Reduz a necessidade de pessoal e
unidades. Acdes aumenta a eficiéncia operacional
~ . Diminui a vulnerabilidade a
Podem ndo depender de GPS e sinais Todas as o . . .
. ~ Contribui interferéncias, facilitando a
eletronicos. Acdes S _—
continuidade da missdo.
., Facilita a aquisi¢do de unidades e
Modelos e tecnologia basica ja Todas as - quisice . -
. , : ~ Contribui pecas de reposicdo, além de permitir
disponivel comercialmente. Acdes . ~ o
uma implementagdo mais rapida.
Requerem pouca infraestrutura de Todas as Contribui Simplifica a logistica e reduz os custos
apoio. Agoes operacionais.
. C e Aumenta a sobrevivéncia em
Relativamente mais dificeis de Todas as oo . . .
. ~ Contribui ambientes hostis e contribui para a
neutralizar. Agdes iy L
eficacia da missdo.
~ . Permite realizar missdes em
Alto poder de penetragdo, baixa Todas as - .
~ ~ Contribui profundidade, alcancando alvos e
detecgdo. Agdes o .
posigoes estrategicas.
Atq, SDAI a ~
. o ¢ ’ - Melhora a eficiéncia das operagoes e
Alta precisio no atingimento de alvos. | Pct Enx, Contribui .
reduz os danos colaterais.
DAAe
Incentivo governamental e privado no Promove crescimento das tecnologias
- Todas as - . ot L.
desenvolvimento de enxames (EUA — Acdes Contribui envolvidas, possibilitando rapido
Replicator, LOCUST). ¢ aumento da eficiéncia dos enxames.
Novas tecnologias e integracao de S ~ L
, ~ Propiciam integragdo tecnologica
sensores esta em plena expansao (1A, Todas as - .
. . ~ Contribui melhorando as capacidades
0T, learning machine, rede 5G, redes Agoes ..
operacionais dos enxames.
mesh).
A dependéncia de tecnologias em
Eficéacia dependente de tecnologia Todas as Preiudica desenvolvimento aumenta o risco de
robusta. Agoes ! falhas e compromete a seguranca e
eficacia das acdes aéreas.
Vulnerabilidade a ataques eletronicos e | Todas as . Interferéncias e ataques podem
. L ~ Prejudica . . .
cibernéticos. Agoes desativar ou desorientar as unidades
Restri¢des de carga impactam a
C e . Todas as .. autonomia de voo, capacidade de
Limitacao de carga 1util. ~ Prejudica .
Acdes armamento e sensores, limitando o

tempo de missdo e a eficécia.
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(conclusao)
. Acgdes Tipo de .
Elementos da matriz SWOT ¢ pode. Influéncia
afetadas influéncia
A necessidade de produgio e
Significativa capacidade de produgdo | Todas as Preiudica manutencao em larga escala pode
€ manutencao. Acgdes ! aumentar a complexidade logistica e a
demanda por insumos.
Dependéncia da largura de A limitag@o da comunicagdo e
. Todas as . ~ .
banda/faixa do espectro Acdes Prejudica coordenacdo em ambientes com
eletromagnético. ¢ espectro congestionado ou interferido.
Armas de energia dirigida (laser de Podem neutralizar os drones
. : Todas as . .
alta energia, micro-ondas de alta Acdes Prejudica danificando sua estrutura e seus
poténcia). ¢ componentes eletronicos.
Pode prejudicar a comunicagio,
Interferéncia nos sinais (eletronica, Todas as . navegacdo, coordenagdo e controle dos
. o ~ Prejudica g
cibernética, GPS). Agdes drones, comprometendo a eficacia da
missao.
Podem interceptar e neutralizar os
Enxames e drones Todas as .
. . ~ Prejudica enxames, comprometendo o
antidrones/antienxames. Agoes . .
cumprimento da missdo.
Restrigdes éticas e legais (maquinas Atq, SDAI, Podem restringir o uso dos enxames
com decisdo para matar, armas de Pct Enx, Prejudica devido ao poder bélico e tomada de
destrui¢ao em massa). DAAe decisdo autdbnoma por IA.
Armamento de fogo direto Apesar de pouco adequados, podem
. ~ Todas as . . .
convencional (foguetes, canhdes, Acdes Prejudica neutralizar os drones danificando sua
rifles e metralhadoras). ¢ estrutura.
Promove desenvolvimento de
Investimento governamental em Todas as . contramedidas, desencorajando o
. ~ Prejudica
armas antidrones (EUA — C-UAS). Acgdes emprego dos enxames para executar a
acao.

Fonte: O autor.

4.3.1 Ataque (Atq)

A acdo de ataque (Atq) envolve o uso de meios aeroespaciais para neutralizar ou destruir
alvos oponentes fixos, estacionarios e moveis. Um dos pontos fortes do uso de enxames nesse
tipo de acdo é a autonomia de controle e a tomada de decisdo descentralizada, permitindo
operacOes mais &geis e adaptaveis, além de reduzir a carga de trabalho dos operadores.

No entanto, a dependéncia da largura de banda/faixa do espectro eletromagnético pode
limitar a comunicacdo e coordenacdo das unidades em ambientes congestionados ou
interferidos. Além disso, armas de energia dirigida, como lasers de alta energia e micro-ondas
de alta poténcia, representam uma ameaca significativa, pois podem neutralizar os drones

danificando sua estrutura e seus componentes eletrénicos.
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Por fim, as restrigdes éticas e legais sobre armas que decidem matar levantam questes
morais e legais que podem restringir o uso de enxames devido a tomada de decisdo autbnoma
por 1A. Essas consideragfes sdo cruciais para garantir que as operacdes sejam conduzidas de

maneira responsavel e em conformidade com as normas internacionais.

4.3.2 Reconhecimento Aeroespacial (Rec Aepc)

Esta acdo ja utiliza os drones em sua execu¢do, porém os enxames podem trazer novas
caracteristicas. Um dos elementos mais relevantes para essa acdo é a possibilidade de varias
unidades serem gerenciadas por um unico militar, o que permite uma cobertura mais ampla e
detalhada das areas de interesse com menos controladores. O alto poder de penetracdo das
unidades associadas a integracdo com novas tecnologias de comunicacdo e computacionais
permite monitorar atividades inimigas em &reas hostis sem serem detectadas, melhorando a
coleta de informagdes e a consciéncia situacional.

Por outro lado, a vulnerabilidade a ataques eletrnicos e cibernéticos pode desativar ou
desorientar as unidades, comprometendo a comunicacdo, navegacdo e 0 controle. A
interferéncia nos sinais, seja eletrdnica, cibernética ou de GPS, também pode prejudicar a
missdo. Vale destacar que, por ndo utilizar forca bélica, 0 Rec Aepc pode ndo sofrer restricdes
éticas e legais, consolidando a operacao dos enxames nessa agao.

4.3.3 Supressdo de Defesa Antiaérea Inimiga (SDAI)

A execucdo de SDAI com enxames de drones representa uma abordagem disruptiva em
relacdo as formas tradicionais, trazendo diversas influéncias que podem afetar sua eficacia. O
baixo custo relativo de drones armados com explosivos em compara¢do ao emprego de bombas
guiadas permite a aquisi¢cdo em maior nimero, resultando em menor custo de operacgéo e maior
desgaste das defesas inimigas devido a quantidade de drones. A capacidade de adaptagéo e
mudanga de objetivo durante a missdo permite que os drones reajam rapidamente a alteracoes
na localizagdo e capacidade das defesas antiaéreas inimigas, contribuindo para uma
neutralizagdo ou degradagdo mais eficaz dessas defesas. Além disso, a relativa dificuldade de
neutralizacdo dos drones por armamento convencional possibilita maior eficacia da misséo.

Por outro lado, a limitacdo de carga util dos drones pode restringir a capacidade de
armamento e a eficicia na neutralizagdo de alvos mais robustos, além de limitar a autonomia

de voo e o tempo de missdo. Armas de energia dirigida podem neutralizar os drones danificando
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sua estrutura e componentes eletronicos. No entanto, a alta precisdo no atingimento de alvos

permite a redugdo de danos colaterais e um aumento na eficacia da miss&o.

4.3.4 Vigilancia Aérea (Vig Ae)

Por ter como objetivo identificar, acompanhar e coletar sinais e imagens de um alvo em
tempo real, fica evidenciada a colaboragdo que numerosos drones com alta integracdo de
sensores com tecnologia de ponta pode trazer em termos de capacidade para essa acao. Além
disso, o controle centralizado em um Unico operador e a coordenacdo autdbnoma por 1A permite
a adaptacao a mudancas no cenario de vigilancia durante a missdo, facilitando a coleta continua
e precisa de dados em tempo real. Além disso, a possibilidade de operar sem depender de GPS
e sinais eletronicos reduz a vulnerabilidade a interferéncias, contribuindo com a continuidade
da misséo.

Por outro lado, ao se priorizar sensores e outros equipamentos de vigilancia, a limitagao
de carga util pode restringir a autonomia de voo, limitando o alcance e a duracdo das missdes.
Além disso, a dependéncia de tecnologia robusta, como comunicacao segura, que ainda nédo
esta totalmente madura, no curto prazo possibilita o risco de falhas tecnol6gicas que podem

comprometer a vigilancia.

4.3.5 Engodo (Egd)

Apesar de ndo ter conceito estabelecido pela Doutrina da FAB, depreendeu-se pelas
falas dos autores que nessa agé@o os enxames seriam utilizados, primordialmente, com a intengédo
de enganar o inimigo, sem necessariamente causarem efeitos bélicos.

Por ndo requerer explosivos e outros equipamentos acoplados, esta acdo pode se
beneficiar pelo custo-beneficio que enxames de drones baratos proporciona. Pelo controle Unico
e poder de coordenacao autbnoma, os enxames podem ser programados para assumirem formas
de aeronaves maiores, provocando desperdicio de munic¢do do inimigo. No entanto, por serem

mais baratos, podem ser mais suscetiveis a interferéncias eletromagnéticas.

4.3.6 Pacote de Enxames (Pct Enx)

Acdo que também ndo esta prevista na Doutrina, podendo ser a mais dificil de ser

colocada em préatica. Os autores sugerem o emprego de varios enxames com controlador
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humano unico ou em namero reduzido, a depender do avango tecnoldgico empregado. Trata-se
do emprego de grupos de drones no qual cada grupo desempenha uma funcdo (SDAI, Atqg, Rec
Aepc, Eng e etc.) de forma coordenada, formando um grande enxame. Sua utilizacdo pode
significar destacada economia de meios, haja visto o baixo custo relativo dos drones em
comparagdo com equipamentos tradicionais.

Entretanto, fica evidenciada necessidade de alta maturacdo tecnoldgica de IA e
comunicacdo segura para executar tal acdo. Além disso, a dependéncia pela largura de faixa do
espectro eletromagnético para um numero tao elevado de drones requer, novamente, tecnologia

apurada para levar a cabo tal emprego.

4.3.7 Defesa Antiaérea (DAAe)

A utilizacdo dos enxames nesta acdo se destaca pelo custo-beneficio relativo, uma vez
que o custo dos enxames € mais baixo que o de foguetes antiaéreos tradicionais, permitindo o
emprego de um namero maior de unidades e proporcionando uma defesa em larga escala.
Associados a IA, podem se adaptar a diferentes ameacas aéreas ou mudancas no cenario de
defesa, contribuindo para a protecéo continua de forcas amigas e areas sensiveis.

Neste contexto operacional, uma das deficiéncias mais significativas seria a autonomia
de voo/alcance, fazendo com que os enxames de defesa fossem disparados a uma distancia
relativamente curta da area sensivel. Outro aspecto sdo as interferéncias eletronicas de um
atacante, que podem desorientar e neutralizar as capacidades de defesa dos enxames.

Apesar de enxames defensores poderem ndo possuir coordenacdo mutua (o0 que
diminuiria essa vulnerabilidade as interferéncias eletrénicas), a possibilidade de fogo amigo é
uma preocupacdo real, pois drones defensivos podem acidentalmente alvejar uns aos outros

durante operac6es intensas.

5 CONCLUSAO

O presente artigo cientifico explorou o impacto dos enxames de drones nas Agdes de
Forca Aérea, revelando um potencial transformador para a guerra aérea. O objetivo da pesquisa,
que era identificar como o0 emprego de enxames de drones pode influenciar as Ac¢des de Forca
Aérea, foi alcancado por meio de uma revisao bibliografica abrangente e de uma anélise SWOT.
As evidéncias encontradas indicam que os enxames de drones podem influenciar

significativamente 13 das 55 AcOes de Forca Aérea da FAB. O baixo custo e a versatilidade
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dos enxames de drones permitem que a FAB realize misses de Ataque com maior poder de
fogo e menor custo, adaptando-se a diferentes alvos e cenarios.

No Reconhecimento Aeroespacial, a capacidade de penetracdo em areas hostis e a
integracdo de sensores avancados proporcionam coleta de informacdes estratégicas em tempo
real. Na Supressé@o de Defesa Antiaérea Inimiga, o baixo custo e a dificuldade de neutralizacéo
aumentam a efetividade na saturacdo das defesas inimigas. Ja na Vigilancia Aérea, o controle
centralizado e a coordenacdo auténoma por IA permitem vigilancia continua e adaptavel.

Além disso, o estudo identificou o potencial para o0 emprego de enxames em quatro
novas agoes ainda ndo previstas na doutrina: Engodo, com drones isca para confundir o inimigo;
Pacote de Enxames, com grupos de drones atuando de forma coordenada em diferentes funcoes;
Negacdo de Area, com drones formando barreiras fisicas e virtuais; e Transporte Leve, com
drones entregando suprimentos e equipamentos em locais de dificil acesso.

A andlise SWOT revelou que os enxames de drones apresentam diversas vantagens,
como baixo custo, autonomia, versatilidade e poder de penetragdo, mas também desafios, como
vulnerabilidades a ataques eletrdnicos e limitacdes de carga Util. As oportunidades residem no
avanco tecnoldgico continuo e no investimento em pesquisa e desenvolvimento, enquanto as
ameacas incluem o desenvolvimento de armas antidrone e as complexidades éticas e legais do
uso autdonomo da forga.

As principais contribuigdes deste estudo para a FAB incluem a identificacdo de novas
possibilidades de execucdo de Acdes de Forca Aérea com o emprego de enxames de drones,
bem como a realizacdo de novas acGes com esta tecnologia, o que pode contribuir com o
desenvolvimento de novas taticas e doutrinas operacionais. Adicionalmente, a analise SWOT
contribui com um panorama abrangente dos desafios e das oportunidades dessa tecnologia.

Este estudo foi limitado pela falta de dados sobre 0 uso de enxames em cenarios reais
de combate, e pela natureza sensivel de algumas informacdes sobre essa tecnologia. Em
contrapartida, fornece uma base teérica para pesquisas futuras, que podem investigar o
desempenho dos enxames em situacdes reais, a analise de um tipo especifico de drone na
execucao de determinada agdo e também o estudo de protocolos seguros de comunicacao entre

os drones do enxame.
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(continua’

Possibilidades de Emprego

Autores

Sobrecarregar as defesas e destruir até plataformas militares avangadas.

Al Mayadeen
(2024)

Enxames mistos, onde diferentes drones podem ter fungdes especificas, como reconhecimento, ataque e adaptacdo a novos objetivos de forma autdnoma;
Busca e destruigdo de objetivos.

Bajak (2024)

Um projeto de defesa francés procura enganar aeronaves de combate ou sistemas de defesa aérea através de enxames de drones. A hipdtese ¢ de um
enxame de pequenos drones aéreos cuja se¢do transversal de radar coletivo (RCS) se assemelha a um caca a jato.

Bisht (2023)

Eles desempenhariam um papel importante na inteligéncia e na vigilancia - na localizagdo de alvos;

Em um cenario de Taiwan, eu esperaria que os drones fossem usados em grande niimero para vigilancia, para confundir as defesas aéreas e também para
fins de ataque;

Os enxames seriam empregados para confundir ao maximo as defesas aéreas, inclusive induzindo-as a gastar rapidamente todas as suas muni¢des em
alvos falsos.

Brar (2024)

Reuniram informagdes, localizaram alvos e forneceu informagdes de direcionamento para morteiros guiados;
Implantar enxames de veiculos autbnomos para encontrar mais rapidamente pessoas perdidas na natureza.

Briscoe (2023)

Enxames de drones serdo empregados para fins de ISR em territorio inimigo;

Saturag@o de defesas aéreas inimigas;

Drones em grupos de grande numero poderiam realizar ataques kamikaze em varias instalagdes de aerodromos;

Eles poderiam encher as pistas e superficies de operacao das aeronaves com bombas retardadas;

Um grande enxame de drones poderia afetar o moral do pessoal;

Um enxame de drones posicionado na rota de aproximagdo e decolagem poderia interromper todas as operagdes aéreas;

Grande papel nas operagdes de forca de contra superficie (CSFO), especialmente na interferéncia aérea ou no apoio aéreo profundo (DAS);

Eles podem ser usados contra posi¢des de misseis e armas de artilharia ou até mesmo contra locais de quartéis-generais;

Enxames de drones podem atuar como cercas ao redor de uma Area Vital (VA) e de um Ponto Vital (VP);

poderiam desempenhar o papel de sinalizadores de infravermelho e de desviadores de radar. Eles poderiam fazer grandes iscas para desviar o esforgo
aéreo adversario;

Os enxames de drones podem assumir um papel antidrone ou antienxame;

Eles podem realizar tarefas de apoio aéreo aproximado, reconhecimento e interdicao aérea no campo de batalha;

Eles serdo muito eficazes em func¢des antipessoal, inclusive em trincheiras e na colocacao ou limpeza de campos minados.

Eles serdo 6timos para ataques em aerodromos e helipontos, depdsitos de munigao, radar avangado e antenas de comunicagdo e n6s de comando e
controle.

Chopra (2024)
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(continuagdo’

Possibilidades de Emprego Autores
Formacao de multiplos grupos de drones (enxames) de combate para destruir alvos inimigos, onde cada grupo de drones sera utilizado e distribuido de Fedorovych et
acordo com suas caracteristicas de capacidade de combate ¢ em funcdo da selegao e priorizagdo dos alvos. al. (2024)
Uso de enxames de drones equipados com explosivos para atacar infraestruturas criticas;
Enxames de drones armados com explosivos visando aglomeragdes de pessoas;
Enxames de drones com capacidade de ataque cibernético ou eletromagnético contra subestacdes elétricas; Gerstein e
Uso de enxames de drones por contrabandistas para realizar reconhecimento e evitar patrulhas de fronteira; Leidy (2024)
Uso de enxames de drones sincronizados e coreografados para shows de luzes, sem capacidade de tomar decisdes em tempo real; Y
Enxames de drones carregando sensores, bloqueadores ou outros equipamentos de guerra eletronica;
Uso de enxames de drones para coleta de inteligéncia, vigilancia e reconhecimento.
Uso de drones baratos e simples para realizar ataques suicidas, sobrecarregando as defesas inimigas com numeros superiores;
Drones em enxame podem ser usados para missdes de busca e resgate, patrulhando areas extensas ou especificas de forma eficiente;
Enxames de drones podem ser utilizados para patrulhamento e reconhecimento rapido e furtivo em campos de batalha, aproveitando sua capacidade de
cobrir grandes areas e operar de forma auténoma;
Drones em enxame podem ser usados para entregar suprimentos de forma coordenada, evitando colisdes e garantindo que todos os itens cheguem ao
destino; .

1 R . ) Hambling
Drones podem ser usados para filmagem coordenada, capturando cenas de multiplos angulos simultaneamente; (2018)
Drones podem usar cargas explosivas menores e mais precisas para demolir estruturas de concreto, como suportes de pontes, de forma mais eficiente do
que bombas grandes;
Drones podem ser usados para eliminar alvos humanos especificos, como lideres inimigos, com precisdo e discri¢ao;
Drones usados para negar o acesso a areas especificas, atacando qualquer pessoa ou veiculo que tente entrar na area;
Drones usados para causar impacto psicoldgico, mantendo-se em areas de combate por longos periodos e atacando alvos esporadicamente para manter o
inimigo em estado de alerta constante.
Manter vigilancia constante 24/7 sobre uma regido ou alvo; Hambling
Enxames mistos de guerra eletronica, drones isca e de supressdo de defesa. (2024)
Enxames auténomos de drones poderiam funcionar com plataformas tripuladas furtivas, como F-35 e F-22, para atingir navios de guerra, aeronaves e Honrada
baterias de misseis chineses. Os drones em rede aumentariam a consciéncia situacional e as capacidades de aquisi¢do de alvos, a0 mesmo tempo que (2023b)
inundariam os radares inimigos com multiplos alvos.
Os drones de guerra eletrénica podem operar como parte de um enxame maior com drones de reconhecimento e munigdes vagantes;
Primeiro, os drones de reconhecimento detectariam possiveis alvos. Entdo, os drones de guerra eletronica forneceriam interferéncia eletromagnética para | Honrada
suprimir as defesas aéreas inimigas, permitindo que muni¢des ociosas fossem usadas para matar. Eles também poderiam trabalhar no sentido inverso, (2023a)
agindo como iscas de sinalizagdo para atrair as defesas aéreas inimigas a revelarem suas posigdes, apds o que as muni¢des vagantes podem atacar.
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(continuagio)

Possibilidades de Emprego

Autores

“Drone Cluster” - pode ser dividido em dois, trés ou até seis drones menores, dependendo das necessidades de batalha. Cada um pode desempenhar uma
func¢éo especifica, como comando, vigilancia, rastreamento e até ataque, enquanto colabora para completar uma missao;

Estes novos drones podem ser agrupados numa ogiva agrupada num missil, tornando-se bombas inteligentes que podem procurar e destruir alvos de forma
auténoma;

Esses UAS também podem ser mini minas aéreas, semelhantes a munigdes ociosas maiores;

Drones em miniatura poderiam ser lancados em um ambiente onde pudessem patrulhar e responder a estimulos especificos detectaveis com sensores a
bordo;

Operagdes especiais de pequena escala também sdo aplicagdes possiveis de drones cluster, proporcionando um multiplicador de forga para equipes de
forgas especiais ao criar enxames de drones no nivel tatico.

Honrada
(2024)

Procurar, subjugar ¢ destruir as defesas aéreas inimigas, abrindo caminho para aeronaves tripuladas;

Enxames simples ¢ desarmados de drones para recolha de informagdes e resposta a desastres;

Assumir o papel tactico de armas convencionais, como morteiros, fornecendo efeitos de longo alcance com maior mobilidade e Capacidades de recolha de
informagoes;

Escoltar cagas tripulados F-22 e F-35 (XQ-58 Valkyrie).

Kallenborn
(2024)

Os enxames de drones podem criar redundéncia para a vigilancia, cobrindo uma area com um grande numero de sensores, testando ou penetrando sistemas
de defesa aérea inimigos com grande volume ou mesmo operando como bloqueadores ou telas EW protegendo sistemas de comunicag@o, orientagao e
radar de plataformas maiores.

Osborn
(2023)

Pacotes de pequenos drones explodindo poderiam devastar a rede elétrica dos EUA e outras infraestruturas criticas, ou causar vitimas em massa em
estadios e outros eventos lotados;

Um enxame com capacidade de ataque cibernético ou eletromagnético visando uma subestagdo de energia elétrica;

Um enxame sendo empregado por contrabandistas para realizar reconhecimento para evitar patrulhas de fronteira.

Peck (2024)

Enxames de drones habilitados para IA que comunicam entre si e trabalham em conjunto (e com humanos) para destruir infraestruturas criticas e outros
alvos.

Rosen (2023)

Lancar um enxame de drones a partir de aeronaves de reabastecimento aéreo KC-135, que atuardo como iscas ou sensores remotos para apoiar missoes de
combate aéreo;

Drones lancados a partir do KC-135 poderiam fornecer posicionamento, navegagao e cronometragem para meios militares que nao os possuem,;

Eles também poderiam entregar coletes salva-vidas ou outros equipamentos aos pilotos abatidos no campo de batalha;

Tais aplicagdes permitirdo que os drones langados por navios-tanque apoiem missoes de busca e salvamento em combate;

Os UAVs podem atuar como retransmissores de comunicagdes e compartilhamento de dados, considerando as capacidades aprimoradas de interferéncia e
falsificacdo de adversarios.

Saballa
(2023)

Utilizagdo como plataforma de ISR de curto alcance e voo em baixa altitude capaz de alertar tropas a pé sobre ameagas de alta prioridade que requerem
atencgao.

Seffers (2024)
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(concluséo)

Possibilidades de Emprego Autores
A aprendizagem automatica permitird que dezenas de drones voem ao mesmo tempo em “enxames’ maiores e coordenados que poderdo sobrecarregar as Sherman
defesas tradicionais com ainda mais facilidade. (2023)
Mobilizag@o de dois enxames separados de veiculos pequenos e ndo tripulados. O primeiro grupo, com dezenas de milhares, concentrar-se-ia na vigilancia e
no reconhecimento, enviando de volta incontaveis milhdes de bits de dados para formar uma imagem precisa do alvo. Em segundo lugar, o espaco de batalha
seria entregue a centenas ou milhares de veiculos suficientemente grandes para acomodar cargas de explosivos. Trabalhando ao lado deles estariam drones Stavridis
realizando ataques cibernéticos para cegar o inimigo, efetivamente “ocultando” as nossas proprias forgas e, a0 mesmo tempo, destruindo a capacidade de (2023)
combate do inimigo;
Em vez de depender de satélites de comunicagdes enormes ¢ extremamente caros, podera fazer sentido utilizar enxames de satélites baratos com liga¢des
entre si e com estagdes terrestres.
Os pesquisadores do Instituto Indiano de Ciéncia (IISc) desenvolveram um algoritmo que busca usar varios enxames de drones para enfrentar desastres Thakur
naturais como incéndios florestais. (2024)

. - . L . . . . - Waldron
Incluindo aquisi¢ao de imagens de varios pontos de vista, reconhecimento, contramedidas eletronicas e ataques de preciséo. (2023)

Fonte: O autor.
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APENDICE B — FORCAS (STRENGHTS) E AUTORES

Forcas

Autores

Possuem graus de autonomia em relagdo ao controle/intervengéo
humana por meio da IA; tomada de decis@o descentralizada; auto
coordenagao.

Kallenborn (2024); Bajak (2024); Chopra
(2024); Waldron (2023); Thakur (2024);
Hambling (2018)

Baixo custo em relacdo a acronaves tripuladas/descartaveis,
possibilitando emprego em maior quantidade.

Bajak (2024); Chopra (2024); Stavridis
(2023); Gerstein e Leidy (2024)

Adaptar/mudar de objetivo no meio da missao.

Bajak (2024); Al Mayadeen (2024);
Hambling (2018)

Um operador humano controla varias unidades.

Bajak (2024); Hambling (2018); Gerstein
e Leidy (2024)

Podem nao depender de sinais eletronicos e de GPS.

Chopra (2024); Briscoe (2023); Honrada
(2023b)

Modelos/tecnologias basicas ja disponiveis comercialmente.

Chopra (2024); Hambling (2018);
Gerstein e Leidy (2024)

Requerem pouca infraestrutura de apoio.

Cheek (2023); Dominguez (2023);
Giutton (2021)

Mais dificeis de neutralizar em comparagdo com plataformas

Dominguez (2023); Hambling (2018);

tradicionais. Gerstein e Leidy (2024)
Alto poder de penetragdo em area negada, baixa detecg@o, Briscoe (2023); Hambling (2018);
furtividade. Gerstein e Leidy (2024)

Alta precisdo no atingimento dos alvos.

Kallenborn (2024); Hambling (2018)

Reorganizam-se apds perdas para prosseguirem no objetivo, alta
resiliéncia.

Bajak (2024); Hambling (2018)

Proporcionam menor risco para pilotos/combatentes — missoes
mais arriscadas.

Chopra (2024); Briscoe (2023)

Empregaveis em vasta gama de missoes.

Cheek (2023); Briscoe (2023)

Operam em massa propiciando sinergia de ataques.

Hambling (2018); Gerstein e Leidy
(2024)

Relagdo de custo/potencial de dano extremamente favoravel.

Dominguez (2023); Jensen (2024)

Equipados com IA podem sobrecarregar o ciclo OODA
gerenciado por humanos.

Al Mayadeen (2024)

Realizam missdes de plataformas caras com menor custo/risco.

Briscoe (2023)

Possuem componentes modulares, facil reparo e substitui¢des. Chopra (2024)
Exercem poder de dissuasao. Cheek (2023)
Reduzem carga cognitiva humana. Seffers (2024)
Modelos cluster podem desmembrar-se em varios drones. Honrada (2024)
Facilidade de montagem e entrada em operagao. Stavridis (2023)
Podem sem equipados com algumas medidas anti-drones. Honrada (2023b)
Facilidade de transporte. Giutton (2021)




APENDICE C - FRAQUEZAS (WEAKNESSES) E AUTORES
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Fraquezas

Autores

Eficacia dependente de tecnologia robusta
(comunicacdo segura ¢ algoritmos de IA) ainda néo
totalmente pronta.

Kallenborn (2024); Bajak (2024); Honrada (2024);
Honrada (2023b); Waldron (2023); Dominguez
(2023); Gerstein e Leidy (2024)

Vulnerabilidade a ataques eletronicos e cibernéticos
devido as comunicagdes.

Chopra (2024); Honrada (2023b); Briscoe (2023);
Hambling (2018); Giutton (2021)

Limitagdo de carga util (poder cinético/
computacional/ autonomia de voo).

Honrada (2024); Waldron (2023); Dominguez
(2023); Hambling (2018)

Enxames numerosos exigem significativa capacidade
de producdo e manutengdo.

Kallenborn (2024); Bajak (2024); Hambling (2018)

Dependéncia da largura de banda/faixa do espectro
eletromagnético.

Honrada (2024); Honrada (2023b); Waldron (2023)

Incerteza quanto a eficacia em combate. Kallenborn (2024)
imitust teenologics (smsorsagortmon | Homrda 2024
Sensiveis a condigdes climaticas adversas. Hambling (2018)
Estrutura fragil. Hambling (2018)

Baixo grau de coordenagdo pode causar fratricidio. Giutton (2021)

Ataques com impactos predominantemente locais. Gerstein e Leidy (2024)
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APENDICE D — OPORTUNIDADES (OPPORTUNITIES) E AUTORES

Oportunidades

Autores

Incentivo governamental e privado no desenvolvimento de
enxames (EUA - Replicator, LOCUST).

Kallenborn (2024); Honrada (2023b);
Dominguez (2023); Osborn (2023);
Hambling (2018)

Integracgdo de sensores e convergéncia de novas tecnologias esta
em plena expansao (IA, IoT, learning machine, rede 5G, redes
mesh, etc.).

Seffers (2024); Honrada (2023b); Gerstein
e Leidy (2024)

Tecnologia basica ja disponivel comercialmente. Kallenborn (2024)
Parcerias' com Estados aliados (conceitos de emprego, doutrinas, Kallenborn (2024)
tecnologias).

Integracdo com mddulo Hive (maior automacéo, capacidade de .

C o Hambl 2024
vigilancia, download de dados, mobilidade). ambling ( )
Construgdo do Madera Cyber Innovation Center na Air Force

B 2024
Academy (EUA). oyce ( )
Redugdo significativa nos pregos dos drones. Hambling (2018)
Des?nyolvimento de micromunigdes e explosivos (maior Hambling (2018)
eficacia).
Aumento da aceitagdo da tecnologia de enxameamento. Hambling (2018)
Alto custo de implementagdo de sistemas antidrones. Gerstein e Leidy (2024)
Integracdo com mddulo Hive (maior automacdo, capacidade de .

Ca o Hambl 2024
vigilancia, download de dados, mobilidade). ambling ( )
Construg@o do Madera Cyber Innovation Center na Air Force

B 2024
Academy (EUA). oyce ( )
Redugio significativa nos precos dos drones. Hambling (2018)
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APENDICE E — AMEACAS (THREATS) E AUTORES

Ameagas

Autores

Armas de energia dirigida (laser de alta
poténcia, Micro-ondas de alta poténcia).

Defense News Army (2024); Chopra (2024); Keller (2024);
Judson (2023); Honrada (2023b); Judson (2023a); Weisgerber
(2023); Sherman (2023); Hambling (2018); Giutton (2021);
Gerstein e Leidy (2024)

Interferéncia nos sinais (eletronica,
cibernética, gps).

Honrada (2023b); Judson (2023a); Weisgerber (2023);
Hambling (2018); Gerstein e Leidy (2024)

Enxames e drones antidrones/ antienxames.

Chopra (2024); Honrada (2023a); Honrada (2023b);
Hambling (2018); Giutton (2021)

Restri¢des éticas legais (maquinas com
autonomia para matar; responsabilizag¢do por
erros; armas de destruicdo em massa).

Kallenborn (2024); Cheek (2023); Honrada (2023b); Rosen
(2023)

Armamento de fogo direto convencional
(foguetes, rifles, canhdes, metralhadoras).

Chopra (2024); Judson (2023a); Weisgerber (2023); Giutton
(2021)

Investimento governamental (EUA) em
armas antidrones (C-UAS).

Judson (2023a); Sherman (2023); Gerstein e Leidy (2024)

Armas emissoras de pulso eletromagnético.

Chopra (2024); Hambling (2018)

Confidencialidade e restri¢des no
compartilhamento e divulgacdo da tecnologia
mais avangada.

Kallenborn (2024); Waldron (2023)

Congestionamento do espectro

» Honrada (2024)
eletromagnético.
Serpentinas de nylon. Chopra (2024)
Redes de disparo. Chopra (2024)
Restrigdes orgamentarias para Seffers (2024)

desenvolvimento de tecnologias inovadoras.

Mentalidade tradicionalista dos decisores.

Stavridis (2023)




