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1 INTRODUCAO

A defesa cognitiva no contexto militar refere-se a estratégias e operacfes que visam
influenciar e proteger as percepcOes, crencas e comportamentos de populagdes-alvo. Este
conceito ndo € inteiramente novo; pensadores classicos como Clausewitz e Sun Tzu ja
discutiam a importancia da vontade e da percepcdo na guerra. Contudo, 0 que € recente € a
especificidade e a precisdo com que essas operagOes podem ser conduzidas atualmente,
facilitadas por tecnologias avancadas e pela onipresenca da internet e das redes sociais.

[...] Mil epis6dios histéricos hd que confirmam essa maxima. Napoledo, por
exemplo, obtinha vitérias militares tdo espetaculares que extinguiam nos adversarios
qualquer desejo de resistir. (CLAUSEWITZ, [s.d.]).

A historia da defesa cognitiva moderna pode ser tracada até a Guerra Fria, quando
ambos o0s blocos investiram pesadamente em propaganda e desinformacéo para influenciar a
opinido publica global. Com o advento da internet, essas taticas evoluiram, permitindo que
atores estatais e ndo estatais atingissem alvos com uma precisao sem precedentes, utilizando
dados pessoais para moldar campanhas de influéncia altamente especificas.

Nos dltimos anos, a OTAN (Organizacdo do Tratado do Atlantico Norte) e outros
atores militares comecaram a reconhecer a importancia crescente da defesa cognitiva. A
alianca atlantica tem trabalhado para desenvolver capacidades que possam tanto defender suas
populacbes quanto atacar cognitivamente seus adversarios. Na atualidade temos a
intensificacdo russa em suas campanhas de desinformacdo, especialmente visando
desacreditar o presidente ucraniano Volodymyr Zelensky, refletindo o potencial dessas
operacdes.

A defesa cognitiva envolve ndo apenas a disseminacgdo de informacdes, mas também a
manipulacdo do ambiente informacional para criar confusdo, divisGes e desconfianca. Esse
tipo de guerra ndo cinética tem se mostrado mais barata e, em muitos casos, mais eficaz do
que operagOes militares tradicionais, proporcionando uma vantagem assimétrica significativa

para aqueles que a dominam.

2 DESENVOLVIMENTO

Grupos ndo estatais tém desempenhado papéis significativos na guerra cognitiva.
OrganizacgOes terroristas como o ISIS (Estado Islamico do Iraque e da Siria) utilizam a
internet para recrutar e radicalizar individuos globalmente, enquanto grupos de hackers (séo

individuos com habilidades avancadas em tecnologia da informagdo que usam seus
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conhecimentos de formas diversas) disseminam desinformacao para desestabilizar governos e

sociedades. Essas operacdes sdo muitas vezes financiadas e executadas com precisdo, tirando
vantagem das vulnerabilidades das sociedades alvo.

A guerra cognitiva influencia todos os dominios da guerra moderna. No segmento
terrestre, por exemplo, 0 moral e a coesdo das tropas podem ser profundamente afetados por
campanhas de desinformacdo e manipulacdo. No ambito cibernético, ataques coordenados
podem causar confuséo, paralisia de sistemas e roubo de informagdes confidenciais, enquanto
operacOes no espago podem afetar a infraestrutura de satélites de comunicagdo, exacerbando
0s impactos de operacdes cognitivas. A integracdo desses diferentes dominios torna a guerra
cognitiva uma ferramenta poderosa e multifacetada, com capacidade de impactar em

maltiplas frentes simultaneamente.

Figura 1 - Convergéncia entre Dimens6es Operacionais em Diferentes Dominios.
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Fonte: Adaptada pelo autor do U.S. DoD (2024).

A guerra cognitiva é, por natureza, ndo cinética. 1sso significa que suas operacfes ndo
envolvem destruicdo fisica, mas sim a manipulacdo da informacdo para influenciar
pensamentos e comportamentos. Esta abordagem reduz a necessidade de confrontos armados
diretos, diminuindo o risco de baixas e danos materiais, enquanto alcanca objetivos
estratégicos de maneira eficaz.

OperagOes de guerra cognitiva sdo notavelmente mais baratas que acgbes militares
convencionais. Criar e disseminar uma campanha de desinformacgdo custa uma fracdo do

preco de uma operagdo militar, contudo pode gerar impactos significativos. O baixo custo
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permite que até mesmo grupos menores ou com recursos limitados possam realizar operacoes

de grande alcance e alta eficacia.

O sucesso da guerra cognitiva estd na sua capacidade de atingir e influenciar
audiéncias amplas e especificas. As campanhas russas de desinformacdo durante as elei¢cGes
de 2016 nos Estados Unidos demonstraram como informac6es direcionadas podem manipular
percepces e comportamentos de segmentos especificos da populagdo, causando divisbes e
desconfianga dentro da sociedade.

Um aspecto crucial a ser considerado € como as diferentes geragfes - X (nascidos
entre 1965-1980), Y (nascidos entre 1981-1996) e Z (nascidos a partir de 1997) - apresentam
caracteristicas distintas que influenciam sua vulnerabilidade a guerra cognitiva. A geracéo X,
por exemplo, tende a depositar maior confianga em fontes tradicionais de informagéo, como
jornais impressos e telejornais. Em contraste, a geracdo Y, também conhecida como
Millenials, demonstra maior propensdo ao consumo de conteddo digital, incluindo portais de
noticias online e blogs. Ja a geracdo Z, composta por nativos digitais, é profundamente
influenciada por redes sociais e novas midias, obtendo grande parte de suas informagdes por
meio dessas plataformas. Essas diferengas geracionais no consumo e processamento de
informacBes sdo frequentemente exploradas por campanhas de desinformacdo sofisticadas,
gue adaptam suas mensagens e estratégias para ressoar de forma mais eficaz com cada grupo
etario especifico.

Na Forca Aérea Brasileira, a composicdo geracional atual pode ser representada da
seguinte forma, fornecendo um parametro real dentro do contexto das Forgas Armadas:

Tabela 1 - Composicdo Geracional da Forga Aérea Brasileira

Compaosigdo Geracional da FAB
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Fonte: Comando-Geral do Pessoal (COMGEP) da Forga Aérea Brasileira.



A composicdo geracional apresentada na Forca Aérea Brasileira reflete um cenario
mais amplo observado no pais, em que a geracdo Y representa a maior parte do efetivo, tanto
entre oficiais quanto graduados. Essa realidade evidencia a necessidade de respostas
adaptadas a cada perfil geracional.

Adicionalmente, a qualidade da educacdo no Brasil tem enfrentado desafios
significativos, impactando diretamente a capacidade da populacdo de resistir a operacOes de
guerra cognitiva. A deficiéncia no pensamento critico e na analise de informagdes deixa
muitos vulneraveis a campanhas de desinformacdo. O baixo Indice de Desenvolvimento
Humano (IDH) do Brasil reflete essa realidade, destacando a necessidade urgente de
melhorias no sistema educacional como um todo.

A internet revolucionou a disseminacdo de informacdo, permitindo a propagacao
rapida e ampla de contedo. Esta infraestrutura global facilita operacfes de guerra cognitiva,
proporcionando uma plataforma para a disseminacdo de desinformacdo e propaganda em
escala global, atingindo audiéncias de maneira imediata e eficaz.

As redes sociais tém potencializado a influéncia da globalizacdo, permitindo que
informagdes se espalhem rapidamente entre diferentes culturas e regides. Plataformas como o
Facebook (da Meta), o X (antigo Twitter), o Instagram e o TikTok sdo frequentemente
utilizadas em opera¢6es de guerra cognitiva para influenciar as percep¢des publicas e moldar
narrativas. A velocidade e o alcance dessas redes sociais as tornam ferramentas ideais para a
disseminacdo de campanhas de desinformacéo.

A globalizagdo ampliou a interconexdo entre paises, facilitando tanto a disseminagao
de informacBes quanto a de desinformacdo. A troca rapida de ideias e culturas através das
redes sociais tem aumentado a vulnerabilidade das populacbes a influéncias externas, as
tornando alvos faceis para opera¢des de guerra cognitiva conduzidas por atores estatais e ndo
estatais.

A OTAN tem se empenhado em desenvolver capacidades de defesa cognitiva, visando
proteger suas populagdes e contrabalancar as aces de adversarios. A integracdo de estratégias
de guerra cognitiva com operacgdes tradicionais abre novas oportunidades para a Alianca
Atlantica, ao mesmo tempo que imp&e desafios significativos em termos de coordenacgéo e
implementacdo eficaz. Essa abordagem multifacetada é essencial para enfrentar a
complexidade das ameacas contemporaneas.

Com o avanco da tecnologia e o desenvolvimento de equipamentos cada vez mais

avancados de processamento de dados, surge nesse segmento a Inteligéncia Artificial (1A).
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Essa poderosa ferramenta € capaz de clonar vozes, imagens e até mesmo videos de

autoridades e figuras publicas, em um fenébmeno conhecido como deepfake. Essa capacidade
de gerar conteudo sintético e manipulado amplifica consideravelmente o poder das investidas
informacionais na guerra cognitiva. Os adversarios podem utilizar a IA para criar
desinformacdo, distorcer a realidade e minar a confianca do publico-alvo, abalando a
credibilidade de liderancas e instituicdes. Essa evolucdo tecnoldgica representa um desafio
significativo para a seguranca da informacdo e a preservacdo da verdade, exigindo esforcos
constantes de deteccdo e mitigacao desses ataques cibernéticos.

Para lidar com a crescente ameaca da guerra cognitiva, € fundamental fortalecer a
resiliéncia das populagbes. Isso envolve a promocdo da alfabetizacdo midiatica, o
desenvolvimento do pensamento critico e a educacdo do publico sobre as taticas de
desinformagéo.

Além disso, melhorar a educacdo fundamental é vital para fortalecer a defesa
cognitiva. Uma populacdo intelectualmente preparada € mais capaz de pensar criticamente e
resistir a influéncias manipuladoras. Investir em educacdo de qualidade desde o0s niveis
iniciais ajuda a construir uma base solida para uma sociedade resiliente e informada, capaz de
discernir informacdes e formar opinides fundamentadas.

A integracdo principalmente das forcas de comunicacédo social e inteligéncia é crucial
para uma resposta eficaz a guerra cognitiva. A coordenacao entre essas entidades permite uma
abordagem mais holistica e coordenada, aumentando a capacidade de detectar, responder e
neutralizar operacfes de desinformacédo e influéncia. Essa sinergia ndo apenas melhora a
eficacia das respostas, mas também promove uma compreensao mais profunda das dindmicas
sociais e psicologicas em jogo.

Por fim, incorporar treinamento de pensamento critico nas forcas armadas é essencial
para preparar as tropas contra a guerra cognitiva. Militares treinados para analisar
informagdes de forma critica sdo menos suscetiveis a propaganda e & desinformacdo, o que
fortalece a coesdo e a eficacia operacional das forgas armadas. Essa prepara¢do ndo apenas
melhora a capacidade de resposta em situacGes de conflito, mas também contribui para a
integridade e a confianca nas instituicdes militares.

Assim, a combinacdo de educacgdo e treinamento militar forma uma resiliéncia social
essencial para enfrentar os desafios da guerra cognitiva, garantindo que as sociedades e suas
instituicOes sejam capazes de resistir e se adaptar as novas realidades do campo de batalha

cognitivo.



8

3 CONCLUSAO

A guerra cognitiva representa um desafio fundamental para a seguranca e a defesa das
nagdes no mundo contemporaneo. Esse conceito, enraizado na importancia da vontade e da
percepcao na guerra, ganhou uma nova dimensdao com o advento das tecnologias digitais e da
globalizacéo.

O aumento do poder computacional e, consequentemente, o desenvolvimento da
Inteligéncia Artificial e a capacidade de gerar conteddo sintético, como os deepfakes,
amplificam enormemente o poder das investidas informacionais na guerra cognitiva. Grupos
estatais e ndo estatais podem utilizar essas ferramentas para criar desinformacdo, distorcer a
realidade e minar a confianca do publico-alvo, comprometendo a credibilidade de liderangas e
instituicdes. Essa evolucdo tecnoldgica representa um desafio significativo para a seguranca
da informacéo e a preservacdo da verdade.

Além disso, a composicdo geracional da sociedade também influencia a
vulnerabilidade a guerra cognitiva. As diferentes caracteristicas de consumo e processamento
de informacgGes das diversas geracles presentes tornam-nas alvos mais faceis para campanhas
de desinformacédo sofisticadas. Essa realidade é refletida na propria estrutura das Forcas
Armadas, evidenciando a necessidade de respostas adaptadas a cada perfil geracional.

Para enfrentar essa ameaca complexa, é fundamental fortalecer a resiliéncia das
populacbes por meio da promog¢do da alfabetizacdo midiatica, do desenvolvimento do
pensamento critico e da educacdo do publico sobre as taticas de desinformacdo. Populacbes
bem-informadas e criticas sdo menos suscetiveis a campanhas manipuladoras, fortalecendo a
defesa nacional contra ameacas cognitivas. Ademais, a integragdo das forcas de comunicacao
social e inteligéncia, bem como o investimento na educacdo fundamental e o treinamento de
pensamento critico nas forcas armadas, sdo elementos essenciais para uma resposta eficaz a
guerra cognitiva.

Conclui-se que, diante desse cenéario, a defesa cognitiva exige uma abordagem
multifacetada e coordenada, envolvendo ndo apenas estratéegias militares, mas também,
esforcos nas esferas educacional, social e tecnoldgica. Somente uma resposta integrada e
resiliente poderd garantir que as sociedades e suas instituicGes estejam preparadas para

enfrentar os desafios da guerra cognitiva no mundo atual.
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