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1 INTRODUCAO

Desde o fim da Guerra Fria, o debate sobre a mudanca da natureza da guerra tem
gerado novos conceitos e, ao longo do tempo, em um contexto de ameacas variadas e difusas,
os conflitos revelam-se cada vez mais dinamicos.

Segundo o prognostico do Cenério de Defesa brasileiro (Brasil, 2017), durante o
horizonte temporal compreendido entre 2020 e 2039, prevé-se uma difusdo das estratégias
hibridas de guerra em escala global, aproveitando-se dos progressos tecnoldgicos. Assim, 0s
Estados deverdo obter novos mecanismos de defesa que lhes proporcionem condigdes
assimétricas na interacdo estratégica com seus oponentes.

Conforme afirmado por Bernal et al. (2020), a integracdo dos fatores humanos com o0s
avancos tecnoldgicos tem dado origem a um novo conceito de guerra: a Guerra Cognitiva,
com intuito de explorar aspectos da cognicdo humana para perturbar, afetar e moldar
comportamentos. Para alcancar esses objetivos, sdo usadas manipulagdes psicolégicas,
disseminacéo de desinformacéo, ataques cibernéticos e cognitivos.

A Guerra Cognitiva suscita preocupacdo em relacdo a seguranca do Brasil, pois tém o
poder de influenciar diretamente a maneira como as pessoas pensam e agem, empregando
técnicas com o propdésito de manipular acBes e comportamentos, fomentar desconfianca e
promover a fragmentacdo social. Outrossim, pode fazer uso de armas neuroldgicas,
incapacitando o adversario ou potencializando as capacidades cognitivas de sua propria tropa.
Por conseguinte, torna-se imperativo que as estratégias de defesa nacional integrem medidas
eficazes para combater essa nova forma de guerra, garantindo a resiliéncia e a coesdo da
populacéo.

Considerando que o campo de atuacdo dessa guerra visa explorar caracteristicas
particulares da mente humana e que as neurociéncias englobam estudos interdisciplinares
sobre o funcionamento da mente, este ensaio defende a importancia da integracdo das
neurociéncias no desenvolvimento de estratégias de Defesa Nacional frente as ameacas
contemporaneas da Guerra Cognitiva.

Ensejando a fundamentagdo da tese, serdo abordados dois argumentos. O primeiro,
considera que os conhecimentos proporcionados pelas neurociéncias sdo essenciais para
atuacdo no novo campo de batalha: a mente humana, evidenciando as formas de acédo da
Guerra Cognitiva e o papel das neurociéncias nesse processo.

O segundo argumento aponta que as neurociéncias contribuem para o aprimoramento

das capacidades de combate, com o0 emprego das neuroarmas. destacando-se 0 uso dessas



armas para comprometer as funcgdes cognitivas do adversario e melhorar a performance das
proprias tropas.

Em uma visdo prospectiva, é primordial que o Estado tenha estratégias adequadas para
lidar com a natureza hibrida das ameacas que utilizam a mente humana como teatro de
operacdes, protegendo a sociedade e 0s interesses nacionais.

Este ensaio enfatiza a relevancia das ciéncias do cérebro no desenvolvimento de
ferramentas defensivas e ofensivas no campo de batalha moderno. Ademais, elas colaboram
para um entendimento mais aprofundado dos mecanismos de influéncia e funcionamento da
mente humana, oferecendo embasamentos essenciais para as gestdes politico-estratégicas

correspondentes.

2 DESENVOLVIMENTO

A quarta revolugdo industrial, impulsionada pelas tecnologias, trouxe consigo a
automacao, a inteligéncia artificial, a realidade virtual, a interface cérebro-computador e
varias outras inovagdes, influenciando significativamente as formas de comunicacdo e de
interagdo social, além de viabilizar uma interconexdo global.

O avanco tecnolégico aliado & convergéncia das capacidades cibernéticas,
informacionais, psicoldgicas e cognitivas impulsionaram o surgimento da denominada Guerra
Cognitiva, cujos conflitos vao além dos confrontos fisicos tradicionais, abrangendo disputas
pela manipulacdo e controle das percepcdes, crencas e comportamentos das pessoas.
Consequentemente, a dindmica dos conflitos torna-se mais desafiadora e sofisticada.

Atualmente, ndo hd uma doutrina consolidada sobre Guerra Cognitiva. Contudo, a
integracdo dos conhecimentos advindos das neurociéncias, que visam compreender como 0
cérebro processa informacdes, toma decisdes e regula o comportamento humano, facilita a
identificacdo de vulnerabilidades e a descoberta de formas potenciais de influenciar ou
proteger a cognicdo neste novo ambiente de batalha.

2.1 NEUROCIENCIAS E O NOVO CAMPO DE BATALHA: A MENTE HUMANA

A Guerra Cognitiva, tambem conhecida como CogWar, tem o objetivo de alterar ou
desorientar os pensamentos dos lideres e operadores de um exercito, de uma populacdo, de
uma regido ou pais, segundo Fenstermacher et al. (2023). E capaz de influenciar um publico-

alvo atingindo diretamente a cogni¢do humana. A cognicéo, por sua vez, € a habilidade para



assimilar e processar informagdes provenientes de fontes distintas, tais como percepgéo,
experiéncias e crengas, a fim de que sejam transformadas em conhecimento. Isso ocorre por
diferentes processos, como aprendizagem, atencdo, memoria, linguagem e raciocinio.

Bernal et al. (2020) define a CogWar como um conflito onde a mente humana é o
campo de batalha, combinando técnicas cibernéticas, guerra de informacdo e operacGes
psicoldgicas, além das agdes cognitivas. Assim, a guerra informacional tenta controlar o que o
publico-alvo vé, a guerra psicologica controla 0 que o publico-alvo sente e a guerra
cibernética busca perturbar os potenciais tecnol6gicos, enquanto a guerra cognitiva se
concentra em controlar como o publico-alvo pensa e reage, buscando degradar as habilidades
cognitivas do adversario, distorcer pensamentos, afetar a percepcao da realidade e interferir na
tomada de decisdes. Ndo se concentra estritamente no ramo da informacdo, mas no da
cognicdo, ou seja, 0 que o cérebro faz com a informacao.

Em 2020, apos a chegada de uma aeronave com evacuados da China a Novi Sanzhary,
na Ucrénia, rumores nas redes sociais alegaram que os passageiros estavam infectados com
COVID-19. Apesar de o governo ucraniano esclarecer que todos haviam sido testados antes
do embarque e estavam saudaveis, os boatos nas varias plataformas digitais sobre evacuados
infectados geraram protestos, bloqueios nas ruas e violéncia contra o centro medico, local
onde seria cumprida a quarentena. A situacdo foi agravada por desinformacdo massiva,
resultando em prisfes, ferimentos a policiais e a demissdo dos Ministros da Saude e do
Interior. A disseminacdo de informacdes falsas e a exploracdo do medo generalizado pelos
meios cibernéticos, criou um elevado nivel de incerteza e ansiedade, impactando a confianca
do publico nas instituicGes governamentais.

A manipulacdo cognitiva é utilizada por diversos atores estatais e ndo-estatais para
influenciar populages, gerar desconfiancas e polarizacdo, enfraquecer a coesdo da sociedade
e dificultar consensos. Politicamente, pode fragmentar governos, enquanto, economicamente,
pode prejudicar mercados. Para a seguranca e defesa do pais, as consequéncias incluem a
instabilidade social, a perda de controle da narrativa, a deterioracdo da resiliéncia e da
capacidade de resposta. Logo, é necessario o desenvolvimento de estratégias proativas e
mecanismos de defesa eficazes para enfrentar essas ameacas emergentes e proteger a
seguranca nacional.

Para enfrentar as ameacas da Guerra Cognitiva, as neurociéncias desempenham um
papel relevante, pois estudam cientificamente o cérebro com o objetivo de entender sua
estrutura e funcionamento, bem como investigar a forma que o pensamento, a emocgao, a

percepcao sensorial, a linguagem e o comportamento humano sdo afetados. Desse modo,



contribuem para a identificacdo das vulnerabilidades da mente humana, permitindo
desenvolver estratégias de defesa eficazes e assegurar uma posi¢do assimétrica no novo
campo de batalha.

De acordo com Uppal (2023), é imperativo aproveitar o conhecimento cientifico sobre
0 cérebro para explorar suas vulnerabilidades. Isso abrange uma perspectiva interdisciplinar,
integrando neurociéncias, psicologia, ciéncias comportamentais, entre outras &reas. Ao
compreender como a mente processa informaces, toma decisbes e controla o
comportamento, torna-se possivel influenciar e afetar as acbes de um publico-alvo na esfera
da CogWar.

Nesse cenério, constata-se que as neurociéncias oferecem uma base de conhecimento
essencial a respeito dos mecanismos cognitivos, das suscetibilidades e capacidades dos atores
no novo campo de batalha: a mente humana.

Em um ambiente cada vez mais complexo, gerenciar efetivamente as habilidades
cognitivas dentro das entidades serd fundamental, ao mesmo tempo que desenvolver formas
de comprometer a cognicdo dos oponentes propiciara uma vantajosidade. E nessa condicao

que se destaca o uso das armas neuroldgicas e sua promissora influéncia em conflitos futuros.

2.2 AS NEUROARMAS NA GUERRA COGNITIVA

A Guerra Cognitiva muitas vezes € subestimada e pode se manifestar em diversos
ambientes: militar, politico, econdmico ou social, dos niveis taticos até os estratégicos. No
entendimento de Danyk e Briggs (2023), trata-se de um fendmeno multifacetado de natureza
hibrida, no qual um conjunto de meios e tecnologias pode ser aplicado tanto para agdes
ofensivas quanto para a¢Ges defensivas.

As inovacles tecnoldgicas, juntamente com os fundamentos das neurociéncias,
viabilizam a ampliacdo das estratégias e o aperfeicoamento das ferramentas de ataque e defesa
no campo de batalha da mente humana, ressaltando-se o uso das neuroarmas.

Segundo Evans (2021), as neuroarmas sao ferramentas que visam atingir o cérebro ou
0 sistema nervoso central com o proposito de causar dano ou garantir vantagem, servindo
tanto para debilitar o oponente quanto para potencializar as proprias capacidades.

Para De Melo (2023), o desenvolvimento de tecnicas pelas neurociéncias permitiu
avaliar e manipular as estruturas cerebrais. Os avancos nas ciéncias do cérebro representam
fontes de poderosas ferramentas que podem ser integradas & atuacdo das Forcas Armadas, ao

mesmo tempo em que constituem uma potencial ameacga a alvos hostis. Com o uso das armas



neuroldgicas (neuroarmas) é possivel impactar o sistema nervoso e suas funcées, promovendo
alteracdes no estado cognitivo, nas a¢es e no comportamento humano. Entre essas armas,
destacam-se 0s agentes neurofarmacoldgicos, neuromicrobiol6gicos, neurotdxicos,
psicolégicos, além de armas de energia direcionada e outros dispositivos inovadores. Essas
tecnologias visam afetar diversas capacidades humanas, incluindo aspectos emocionais,
motores e cognitivos, bem como influenciar a percepc¢do, a memdria, o julgamento, a moral, a
tolerancia a dor e as habilidades fisicas, assim como a resisténcia e a resiliéncia.

Entre 2016 e 2018, vérios diplomatas americanos em Cuba e na China, aléem de
agentes secretos da Agéncia de Inteligéncia dos Estados Unidos, tiveram sintomas clinicos
atipicos apds ouvirem um ruido subito e intenso, os quais incluiam dores no ouvido, pressao
na cabeca, vertigem, problemas visuais e dificuldades cognitivas. Relatdrios elaborados pelas
Academias Nacionais de Ciéncias, Engenharia e Medicina dos EUA (NASEM),
conjuntamente as analises conduzidas pelo Departamento de Neurociéncias Médicas e
Pediatricas e pelo Departamento de Ciéncias Cognitivas e do Cérebro da Universidade Ben-
Gurion do Negev, em lIsrael, sustentam que tais manifestacGes peculiares ocorreram devido a
exposicdo as energias de radiofrequéncia pulsada e direcionada, provenientes de uma fonte
especifica. Esse episddio ficou conhecido como a Sindrome de Havana.

Hughes (2007), em investigacGes neurocientificas, identificou seis dominios da funcéao
neurocognitiva que podem ser manipulados: (1) memdria, aprendizado e velocidade
cognitiva; (2) estado de alerta e controle dos impulsos; (3) humor, ansiedade e autopercepcéo;
(4) criatividade; (5) confianca, empatia e tomada de decisdo; e (6) necessidades basicas de
acordar e dormir. De uma forma pratica, as neuroarmas podem ser empregadas em qualquer
desses dominios para elevar a eficiéncia neurocognitiva e motora da propria tropa, aplicando
baixas concentracfes de estimulantes e agentes que alteram a conduta, diminuem a ansiedade,
0 medo e a agitacdo. Por outro lado, esses agentes podem ser usados contra forcas inimigas
para induzir sonoléncia, distdrbios psicoldgicos e até aumentar a empatia, com o objetivo de
reduzir a motivacdo para o combate. Além dos agentes biofisicoquimicos, € comum, também,
dispor de agentes psicologicos, valendo-se da propaganda e da desinformagdo como
instrumentos para desestruturar e controlar as fungGes cognitivas dos individuos, pequenos
grupos ou populacdes inteiras, impedindo que as informacdes verdadeiras sejam veiculadas,
desacreditando o adversario, intervindo na opinido publica, afligindo o moral da tropa, entre
outros efeitos.

As tecnologias disruptivas acentuardo as disparidades na area de Defesa, interferindo

no equilibrio de poder regional e mundial, conforme a Politica Nacional de Defesa do Brasil



(Brasil, 2024). Aqueles que as absorverem sem investir em seu préprio processo de
conhecimento e na modernizacdo de suas capacidades, ocupardo papel secundario no ambito
mundial.

Dessa maneira, as neurociéncias contribuem para o aprimoramento das capacidades de
combate, com o emprego das neuroarmas, que podem ser utilizadas tanto para degradar os
processos cerebrais do oponente quanto para melhorar o desempenho cognitivo e
comportamental da propria tropa, fortalecendo a prontiddo frente as ameacas contemporaneas

da Guerra Cognitiva.

3 CONCLUSAO

O advento da Guerra Cogpnitiva requer do Brasil o aprimoramento de suas capacidades
ofensivas e defensivas, com a modernizacéo de suas tecnologias e a elaboragdo de estratégias
adequadas para lidar com a natureza hibrida das ameacas.

Nessa guerra, 0 novo teatro de operacdes € a mente humana, no qual atores estatais e
ndo estatais buscam moldar as percepcdes das populacdes, fomentando desconfianca e
polarizagdo, minando a coesdo social e dificultando a formagdo de consensos, por intermédio
da desestabilizacdo e comprometimento das faculdades cognitivas. O objetivo primordial
consiste em explorar as fragilidades dos processos cerebrais, impactando areas como
aprendizagem, foco, memdria, linguagem e capacidade de raciocinio, enquanto também
exercem influéncia sobre as decisfes e comportamentos de um grupo-alvo.

As neurociéncias oportunizam uma compreensdao mais aprofundada e uma analise
minuciosa dos mecanismos subjacentes a esse panorama emergente, proporcionando
conhecimentos essenciais para atuacdo no novo campo de batalha: a mente humana. Por meio
do conhecimento do cérebro, de suas vulnerabilidades e de seu funcionamento, torna-se
possivel a formulagdo e implementacdo de abordagens eficazes com o intuito de potencializar
as capacidades cognitivas de seus combatentes, como também de influenciar a cognicdo dos
oponentes. O entendimento dos processos mentais € um elemento essencial para a
estruturagdo de estratégias e para a dindmica contemporanea do conflito.

Os pensamentos e comportamentos humanos séo produtos de estimulos que modelam
0S processos cerebrais, sendo o ambiente uma poderosa forgca moduladora, com a influéncia
de tecnologias e agentes externos diversos.

O progresso tecnoldgico aliado aos principios das neurociéncias possibilitam a

expansdo das operagOes cognitivas, com 0 uso das neuroarmas. Essas armas possuem a



capacidade de influenciar as a¢Ges e a conduta humana, utilizando agentes farmacologicos,
microbioldgicos, biofisicoquimicos e/ou psicoldgicos. Tém, ainda, o potencial de debilitar o
adversario, induzindo sonoléncia, causando distarbios psicolégicos ou diminuindo a
disposicao para 0 combate, a0 mesmo tempo em que podem aprimorar as habilidades de sua
propria tropa, induzindo comportamentos, reduzindo a ansiedade, 0 medo e a agitacdo. Nesse
sentido, as neurociéncias contribuem, também, para o aprimoramento das capacidades de
combate, com 0 emprego das neuroarmas, levando as operacdes de seguranca e defesa a uma
nova era de resiliéncia e adaptacao.

Neste contexto, a Guerra Cognitiva impacta diretamente a seguranga e defesa do
Brasil, pois dettm o potencial de moldar significativamente o0s pensamentos e
comportamentos individuais, afetando percepcdes e influenciando processos decisorios por
meio da manipulacdo cognitiva.

Os estudos das neurociéncias oferecem ndo apenas uma compreensdo mais profunda
do funcionamento da mente humana, mas também a possibilidade de apresentar estratégias
proativas e eficazes para lidar com as complexidades no novo campo de batalha.

Diante da importancia de um enfoque multidisciplinar e inovador, baseado no
conhecimento cientifico a respeito dos processos cognitivos, das vulnerabilidades cerebrais e
da aplicabilidade das armas neuroldgicas, ressalta-se a importancia da integracdo das
neurociéncias no desenvolvimento de estratégias de defesa no Brasil frente as ameacas
contemporaneas da Guerra Cogpnitiva.

Por fim, com as pesquisas realizadas para este trabalho, vislumbra-se oportunidades de
ajustes nas doutrinas concernentes a Defesa Nacional, englobando conceitos, principios e
acbes da Guerra Cognitiva provenientes da interdisciplinaridade entre os Orgéos das Forcas
Armadas responsaveis pela comunicacdo social, inteligéncia, operagdes cibernéticas,
operacdes psicoldgicas e entidades académicas relacionadas as neurociéncias. Além disso,
avista-se viabilidade para novas pesquisas, as quais devem se estender para as questdes éticas

e legais do uso das armas neuroldgicas.
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