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RESUMO

Diversas sdo as ameacas aéreas que podem ser encontradas em um campo de
batalha moderno e cabe a Forca Aérea Brasileira confronta-las para cumprir sua tarefa
de garantir o Controle Aeroespacial. Acredita-se, no entanto, que 0s meios de defesa
aérea e antiaérea disponiveis, bem como aqueles cuja obtencéo esta planejada, séo
insuficientes para garantir uma defesa adequada contra Sistemas de Aeronaves
Remotamente Pilotadas de classe 1, isto €, drones pequenos com menos de 150 kg,
sendo necesséria a obtencdo de meios de defesa antiaérea capazes de neutraliza-los
ou destrui-los de forma eficiente, inclusive quando estiverem operando como um
enxame. Argumenta-se que estes sistemas tém adquirido capacidades de emprego
cada vez mais expressivas e tém se proliferado entre grupos ndo governamentais e
paises com or¢camentos de defesa restritos, sendo particularmente ameacadores para
a Forca Aérea. Expde-se, também, como os meios de defesa atuais e projetados
enfrentariam dificuldades técnicas durante os engajamentos e custos de operacao
muito superiores aos das ameacas, sendo indicado o uso de outros tipos de defesa
antiaérea. Entende-se que o0 tempo necessario para que a Forca Aérea Brasileira
adquira estes novos meios e desenvolva uma doutrina de emprego para eles seja
significativamente superior ao tempo necessario para que paises vizinhos e grupos
de narcotraficantes adquiram e empreguem este tipo de SARP, portanto, uma solugéo
€ imperativa para que a nacao possa assegurar seu Controle Aeroespacial.

Palavras-chave: Controle Aeroespacial. Defesa Antiaérea. Sistemas de Aeronaves
Remotamente Pilotadas. Drones pequenos.



1 O DESAFIO DE GARANTIR O CONTROLE AEROESPACIAL

Diversos sao os tipos de ameacas aéreas que podem ser encontrados em um
campo de batalha moderno. Com base no trabalho de Nikolakakos, Amyot-Bourgeois
e Astles (2022), pode-se resumi-los em: misseis balisticos, misseis de cruzeiro,
aeronaves de asas fixas, aeronaves de asas rotativas, sistemas de aeronaves
remotamente pilotadas (SARP), misseis e bombas ar-solo, misseis antitanque,
foguetes, artilharias e morteiros. Cabe a Forca Aérea Brasileira (FAB) confrontar estas
ameacas, dominando o espaco aéreo de interesse e impedindo que o inimigo faca o
mesmo; é sua Tarefa de garantir o Controle Aeroespacial (Brasil, 2020a).

Quando se trata de se contrapor a investida de vetores aéreos ou ataques de
misseis inimigos, a FAB pode empregar acées de Defesa Aérea e de Defesa Antiaérea
(Brasil, 2020a). Enquanto a primeira pode ser realizada com as aeronaves F-5M e,
em poucos anos, com as aeronaves F-39 Gripen (Brasil, 2018), a segunda depende
dos misseis portateis IGLA-S e, futuramente, de Sistemas de Artilharia Antiaérea de
médio e de longo alcance (Brasil, 2020c, 2020d).

Acredita-se, no entanto, que todos estes meios ndo sédo suficientes para
garantir uma defesa adequada contra SARP classe 1, isto €, drones pequenos com
menos de 150 kg (Nikolakakos; Amyot-Bourgeois; Astles, 2022), sendo necessario
que a FAB obtenha meios de defesa antiaérea capazes de destrui-los ou neutraliza-
los de forma eficiente, inclusive quando estiverem operando como um enxame.

Argumenta-se que esses sistemas tém adquirido capacidades de emprego
cada vez mais expressivas e que, sendo solu¢cdes de baixo custo, mostram-se
atrativas para grupos guerrilheiros e forcas armadas com orgamentos pequenos — tais
como aquelas da América do Sul — sendo importante dispor de solucdes para se fazer
frente a sua proliferacao.

Expbe-se, também, como os meios de defesa atuais e projetados enfrentariam
dificuldades técnicas durante os engajamentos e custos de operacédo muito superiores

aos das ameacas, sendo indicado o uso de outros tipos de defesa antiaérea.

2 IDENTIFICANDO UMA DEFASAGEM DE CAPACIDADES

O Guia do Planejamento Baseado em Capacidades afirma que “em face do

elevado grau de volatilidade das conjunturas, € fundamental para o processo de



planejamento das capacidades o oportuno acompanhamento dos cenarios” (Brasil,
2020b, p. 16). E pela analise das possibilidades de atuacio nos cenarios prospectivos
que se definem quais sdo as capacidades necesséarias para uma forca, e é
comparando as capacidades atuais com as desejadas que se identificam defasagens
(Brasil, 2020b). A fim de apoiar este processo de planejamento € que se desenvolve

as analises a sequir.

2.1 Uma ameaca crescente

A nocdo de que existe uma ameaca crescente perpassa trés pontos
interrelacionados: a evolucdo das capacidades dos SARP em si, a possibilidade de
novas taticas de emprego e a proliferacdo destes vetores.

Os SARP nédo sdo uma novidade, os primeiros equipamentos remontam a
Primeira Guerra Mundial. Houve, no entanto, expressiva evolucdo tecnoldgica.
Enquanto os primeiros sistemas nem chegaram ao campo de batalha devido a sua
baixa eficacia, hoje eles provém capacidade de Inteligéncia, Vigilancia e
Reconhecimento (IVR) em tempo real e sdo capazes de destruir alvos sensiveis ao
tempo com armamento ar-superficie (Keane; Carr, 2013) ou com explosivos
existentes em sua proépria estrutura que detonam com o impacto direto no alvo — os
chamados “drones suicidas”, ou loitering munitions (LM) (Nikolakakos; Amyot-
Bourgeois; Astles, 2022).

A evolucéo da capacidade de emprego dos SARP como plataforma de armas
traz preocupacdes quanto a seguranca das bases aéreas da FAB, ja que tais sistemas
podem ser empregados contra aeronaves estacionadas, tanques de combustivel,
hangares de manutencéo e pessoal militar, tudo isso a uma distancia segura para o
lancador (Nikolakakos; Amyot-Bourgeois; Astles, 2022).

E verdade que quanto menor a aeronave, menor tende a ser a carga explosiva
transportada, impedindo-os de produzirem o mesmo efeito que armas maiores (Hecht,
2022). Esta limitagdo, no entanto, leva a segunda consideracdo, a de que novas
taticas estdo surgindo, trazendo com elas novos desafios. Esta limitacao, por exemplo,
poderia ser suplantada por um enxame de SARP, uma tatica em que diversos
sistemas sdo empregados para atacar uma variedade de alvos individualmente ou
saturar um anico alvo, produzindo um efeito explosivo similar ao de uma cabeca de

guerra maior (Vick et al., 2020).



O emprego de SARP como um enxame € uma tatica particularmente
ameacadora para a FAB. Enquanto que isoladamente estes sistemas costumam ser
usados contra alvos téticos na linha de frente, em grupo eles tendem a ser
direcionados a ativos de alto valor tais como bases aéreas, centros de comando e
controle, depodsitos de municdo, sitios radar e sistemas de defesa antiaérea
(Nallamalli; Singh; Kumar, 2023). Nikolakakos, Amyot-Bourgeois e Astles (2022)
relatam que, em 2018, tal tatica foi empregada pelo Movimento dos Alauitas Livres
contra alvos militares russos: dez em uma base aérea, trés em uma instalacdo naval.

Mas esta nao foi a Unica tatica desenvolvida recentemente para atacar recursos
de uma Forca Aérea. Postma (2021) relata que no recente conflito entre Azerbaijao e
Arménia, em 2020, os azeris converteram biplanos soviéticos antigos em aeronaves
remotamente pilotadas e as conduziram para préximo dos radares armenianos a fim
de que estes fossem ligados, entdo, neste momento, utilizaram seus sistemas Harop
para destruir os equipamentos. Os Harop sédo LM com cerca de 6 horas de autonomia,
gue dispdem de uma cabeca de guerra de aproximadamente 23 kg e que podem ser
guiados por emissdes radar, tendo sido especialmente desenvolvidos para a
Supressao das Defesas Antiaéreas Inimigas (SDAI).

Os SARP classe 1 mostram-se mais baratos e acessiveis do que os sistemas
maiores, o que, aliado a portabilidade, a capacidade de serem lancados de qualquer
lugar e a baixa detectabilidade, os tornam especialmente atrativos para organizacfes
guerrilheiras (Nikolakakos; Amyot-Bourgeois; Astles, 2022). Conforme apontado por
Sayler (2015), até mesmo os modelos recreativos comecaram a dispor de tecnologias
de ponta, outrora exclusivas ao meio militar. Recursos como navegacdo GPS,
cameras de video de alta resolucdo, cAmeras termais e controle por celular fazem
com que as fronteiras entre sistemas militares e civis fiquem cada vez mais nebulosas
e garantem a individuos e grupos ndo governamentais um acesso sem precedentes a
tecnologias avancadas.

Esta proliferagcdo € tal que hoje pelo menos 90 nacdes e grupos nao
governamentais operam este tipo de sistema, dos quais 10 dispdem de SARP
armados e 20 possuem projetos para desenvolvé-los (Sayler, 2015). E importante

notar que

estados e organizagdes que ndo podem pagar por uma forca aérea tripulada
com plenas capacidades podem agora adquirir [certa] capacidade, que talvez
nao seja tdo completa ou poderosa como a de aeronaves tripuladas. Trata-



se de um grande salto do nada, ou quase nada, para capacidades com as
quais so6 poderiam sonhar (Hecht, 2022, p. 35, traducao nossa).

Este pode ser o caso de alguns paises vizinhos na América do Sul. Enquanto
o Brasil teve um gasto com defesa de 22,95 bilhdes de délares em 2022, o segundo
maior orcamento foi o da Colémbia, 6,35 bilhdes de dolares — cerca de 3,6 vezes
menor — seguida pela Argentina com um gasto de 3,38 bilhdes — cerca de 6,8 vezes
menor do que o do Brasil (Hackett, 2023).

E necessario, pois, que a analise das possibilidades de atuacio da FAB leve
em consideracdo este cenario que se desdobra, a fim de que as defasagens de
capacidades sejam corretamente identificadas.

2.2 A auséncia de meios adequados

Neste estudo, trata-se da capacidade de defesa antiaérea da FAB
considerando-se os sistemas portateis IGLA-S de que dispde, bem como os Sistemas
de Artilharia Antiaérea de médio e de longo alcance que pretende obter. Os sistemas
de médio alcance ja tiveram seus Requisitos Operacionais Conjuntos (ROC)
publicados (Brasil, 2020d), enquanto que os de longo alcance ainda estédo em fase de
estudo (Brasil, 2020c). Considera-se que ambos 0s sistemas possuem como
armamento apenas misseis ar-solo, seja porque os requisitos nao fazem referéncia a
outros mecanismos (Brasil, 2020d), seja porque esta é a forma mais comum de se
prover defesa antiaérea a maiores distancias (Vick et al., 2020).

Conforme apontado por Tianfeng, Xiaojing e Chi (2023), os misseis ar-solo
possuem longo alcance, elevada capacidade de manobra e grande probabilidade de
causarem dano, no entanto, seu emprego contra SARP pequenos e lentos resulta em
custos excessivos, dificuldades de engajamento e, quando enfrentando enxames,
guebra de continuidade na capacidade de defesa.

Os autores afirmam que enquanto um SARP custa, na China, alguns milhares
de yuans, um missil infravermelho de curto alcance pode custar mais de um milh&o.
Mesmo misseis mais simples como aqueles que equipam 0s sistemas portateis
chegam a custar centenas de milhares de yuans (Tianfeng; Xiaojing; Chi, 2023). No
ocidente esta diferenca também € expressiva, razdo que levou Shimooka (2023) a
criticar as forcas armadas canadenses por estarem readquirindo sistemas portateis

de defesa antiaérea, assim como sdo os IGLA-S da FAB. Ele também argumenta que



tais sistemas sdo caros quando comparados com SARP de baixo custo, e ressalta
que podem ser necessarios diversos disparos para se derrubar ameacas tao
pequenas.

As dificuldades de engajamento decorrem do fato de que os alvos séo lentos e
pequenos e podem ter baixas assinaturas radar e infravermelha (Tianfeng; Xiaojing;
Chi, 2023). Wilson et al. (2020) explicam que a deteccéo, identificacao e classificacao
destes alvos é particularmente dificil em regides com grande ruido, como em aéreas
urbanas; ocorre que as bases aéreas da FAB estao dispostas justamente nos grandes
centros urbanos do pais. E importante considerar, ainda, que os misseis ar-solo est&o
entre os armamentos com maior probabilidade de dano colateral (Tianfeng; Xiaojing;
Chi, 2023).

Por fim, Tianfeng, Xiaojing e Chi (2023) destacam que os sistemas baseados
em misseis ar-solo geralmente dispdem de apenas algumas dulzias de misseis, 0s
quais podem ser insuficientes para se engajar enxames. Ainda que bastassem, o
sistema ficaria vulneravel até que fosse remuniciado. O sistema de médio alcance da
FAB, por exemplo, ficaria fora do combate por até 30 minutos (Brasil, 2020d).

Por estas razdes Tianfeng, Xiaojing e Chi (2023) afirmam que os misseis de
defesa antiaérea ndo devem ser os meios prioritarios de defesa contra SARP lentos e
pequenos. Acrescenta-se a estes motivos a consideracao de que quando voando em
enxame estes sistemas podem deslocar-se a baixa altura para evitar fogo direto
(Shimooka, 2023), aproximando-se das defesas sem serem abatidos; o sistema de
médio alcance a ser adquirido pela FAB, no entanto, seria incapaz de engajar SARP
voando abaixo de 100 metros de altura ou a uma distancia inferior a 2 km (Brasil,
2020d).

A literatura aponta, entdo, para uma série de alternativas, que podem causar
efeitos incapacitantes (soft kill) ou letais (hard kill), sendo recomendado por Nallamalli,
Singh e Kumar (2023) uma combinacao destes para se aumentar a probabilidade de
neutralizacdo das ameacas.

O efeito incapacitante geralmente € obtido por sistemas capazes de gerar
interferéncia ou sinais falsos nos lagos de comunicagdo ou navegagcdo dos SARP,
bem como por bombas de fumaca ou redes de captura (Nallamalli; Singh; Kumar,
2023; Tianfeng; Xiaojing; Chi, 2023; Vick et al., 2020).

O efeito letal, por sua vez, pode ser obtido por meio de lasers de alta energia,

micro-ondas de alta poténcia, artilharias com munig&o de estilhaco e armamentos de



cano, bem como pela combinacdo de armas, tais como sistemas que combinam
misseis ar-solo com armamentos de cano (Nallamalli; Singh; Kumar, 2023; Tianfeng;
Xiaojing; Chi, 2023; Vick et al., 2020).

Vé-se que todos estes sdo meios de defesa antiaérea. Ainda que alguns
autores defendam a ideia de uma defesa aérea com SARP (Nallamalli; Singh; Kumar,
2023; Tianfeng; Xiaojing; Chi, 2023), nenhum deles defende o uso de aeronaves
tripuladas para esta contraposicéo, de onde se infere que os F-5M e os F-39 Gripen
da FAB nao seriam meios adequados para tal. Vislumbram-se Obices relacionados ao
custo do engajamento, a auséncia de armamentos especificos e ao tempo de
resposta, caso as ameacas sejam detectadas proximo aos pontos que se deseja

defender.

3 CONCLUSAO

Contemplando o amplo espectro de ameacas aéreas que pode ser encontrado
em um campo de batalha moderno e os meios de defesa da FAB, formulou-se a tese
de que estes ndo seriam suficientes para garantir uma defesa adequada contra SARP
classe 1, sendo necessaria a obtencdo de meios de defesa antiaérea capazes de
engaja-los de forma eficiente, inclusive quando estiverem operando como um enxame.

Primeiramente, mostrou-se como 0os SARP classe 1 sdo ameacas relevantes,
tanto por sua capacidade de emprego como por sua proliferagdo entre grupos
guerrilheiros e nacdes com orcamentos de defesa restritos, tais como aquelas que
circundam o Brasil, sendo importante considera-los no planejamento das capacidades
necessarias a FAB.

Em seguida, expds-se como os meios de defesa da FAB, tanto os atuais quanto
0s projetados, enfrentariam dificuldades técnicas durante o engajamento destas
ameacas e um custo de operagdo muito superior ao delas, e como as solugdes
recomendadas pela literatura sdo outros tipos defesa antiaérea.

Entende-se que o tempo necessario para que a FAB adquira estes novos meios
e desenvolva uma doutrina de emprego para eles seja significativamente superior ao
tempo necessario para que paises vizinhos e grupos de narcotraficantes adquiram e
empreguem este tipo de SARP. Portanto, uma solucéo € imperativa para que a nacao

possa assegurar seu Controle Aeroespacial.
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