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RESUMO

No cenario contemporaneo de avangos tecnoldgicos e crescente digitalizagdo, o
Comando da Aeronautica (COMAER) enfrenta desafios na protecdo de uma vasta
quantidade de dados criticos e pessoais. A perda ou comprometimento desses
dados ndo s6 ameaca a soberania nacional, como também expde informacdes
sensiveis de militares, servidores e dependentes, evidenciando a necessidade
imperativa de robustecer a seguranga cibernética. Este ensaio defende a tese de
que o COMAER deve adotar politicas de Prevencao de Perda de Dados, do inglés
Data Loss Prevention (DLP), com o objetivo de assegurar a integridade,
confidencialidade e disponibilidade dos dados. Argumenta-se que a implantagédo de
medidas de DLP facilita a conformidade com normativas legais vigentes, como a Lei
Geral de Protecédo de Dados (LGPD), e aumenta a capacidade de controle de
informacgdes criticas sob gestdo do COMAER, como solugdo de seguranga
cibernética focada no dado, prevenindo vazamentos e espionagem. A DLP emerge
como solugao estratégica, ndo apenas para cumprimento de regulamentagdes, mas
como medida proativa e inovadora para proteger as operagdes militares e cientificas
contra a ameaca de ciberataques e engenharia social. Dessa maneira, a capacidade
de proteger informagbes sensiveis mediante politicas de DLP reforga a posigao
estratégica do Brasil, promove a confianca publica e sublinha o compromisso do
COMAER com a protegédo da privacidade e direitos individuais, objetivo comum de
todos os entes publicos.

Palavras-chave: Prevencdao de Perda de Dados. Seguranga cibernética. LGPD.
Soberania Nacional.



1 INTRODUGAO

No contexto atual de acelerada inovagdo tecnoldgica e expansdo da
conectividade, um volume significativo de dados circula e € operado nos sistemas,
servidores e redes do Comando da Aeronautica diariamente. Estes dados,
acumulados e aprimorados ao longo de décadas de atividades operacionais e
pesquisa cientifica, representam um ativo estratégico fundamental, destacando a
necessidade critica de sua gestéo eficaz e protegéo.

Pertencem, também, a Forgca Aérea Brasileira (FAB) informagdes cruciais que
versam sobre o funcionamento de sistemas de defesa e de controle do espacgo aéreo.
Tais dados s&o vitais para a soberania nacional, cujo comprometimento poderia
resultar em desvantagens militares, cientificas e econémicas significativas, além de
impactar os usuarios das infraestruturas criticas gerenciadas pela Aeronautica.

Além dos dados criticos, cabe ao COMAER a custédia de informacdes
pessoais afetas a Administracdo do Pessoal e a Saude. Tais informagdes despertam
interesses de pessoas mal-intencionadas que desejem fazer uso delas para
Engenharia Social ou com intengdes financeiras. O vazamento desses dados tem
potencial de expor militares, servidores e pensionistas sob a administracédo da FAB,
bem como seus dependentes.

Por isso, a medida que as tecnologias avangam, torna-se imperativo implantar
protocolos inovadores de protecéo, visando robustecer a seguranca. Deve-se adotar
praticas e estratégias que garantam a integridade, a confidencialidade e o controle de
acesso a esses dados sensiveis. Dentre essas solucbes se destacam as
compreendidas nas estratégias de Prevencgao de Perda de Dados.

Segundo Ghorbanian, Fryklund e Axelsson (2015), a adog¢ao de sistemas DLP
permite 0 monitoramento, deteccdo e prevencado automatica da transferéncia nao
autorizada ou do vazamento de informagdes criticas, tanto em repouso, quanto em
transito ou em uso. Portanto, esse ensaio defende a tese de que o COMAER deve
adotar politicas de Prevencéo de Perda de Dados.

Para a sustentacdo dessa tese, esse ensaio argumenta que a implantagcdo de
medidas de DLP colaborara com a adequacdo do COMAER as leis e normas

vigentes, tais como a LGPD, por exemplo.



Além disso, este trabalho também destaca que o uso da DLP aumenta a
capacidade de controle de informagdes criticas de propriedade do COMAER, sendo
uma solucao de seguranca cibernética focada no dado.

Reconhecida a necessidade de adotar estratégias e solugdes de Prevengao de
Perda de Dados, é essencial compreender como tais tecnologias funcionam e os

desafios a superar.

2 DESENVOLVIMENTO

Conforme Takebayashi et al. (2010), as tecnologias que englobam a DLP
possuem uma abordagem focada na informacéao, ou seja, diferem-se de solugdes de
seguranga convencionais, como antivirus e firewalls, que se concentram na protecao
de computadores, celulares e servidores contra malwares e ataques cibernéticos.

Para isso, Tahboub e Saleh (2014) descrevem que as solugdes de DLP atuam
identificando conteudos sensiveis, monitorando seu armazenamento e manipulagao
por meio da classificagdo do seu estado: em repouso (Data-at-Rest), em uso (Data-
in-Use) ou em transito (Data-in-Motion), prevenindo sua exposi¢ao fora da Instituicao.

Os dados em repouso s&o aqueles armazenados em dispositivos,
computadores e servidores. Medidas DLP sao capazes de identificar os conteudos
dos arquivos, classifica-los conforme o fator de risco e ponderar seu correto
armazenamento.

Dados em uso sédo aqueles que estdo sendo manipulados pelos usuarios ou
interagidos de alguma forma. Na politica de prevencdo de perda de dados, o
potencial de vazamento é controlado por meio da identificacdo e autorizacdo de
operacdes de copiar-colar, impressdao ou de captura de tela envolvendo dados
identificados como sensiveis.

Dados em movimento dizem respeito aos dados que estdo sendo tramitados
via uma rede. A DLP atua na deteccdo de operagdes envolvendo dados criticos
sendo transportados por meio desses canais, identificando e comparando o conteudo
da informacgao com o protocolo sendo utilizado, evitando por exemplo que um arquivo
restrito seja carregado para um site de conversao de arquivos em formato Portable
Document Format (PDF).

Assim posto, devido a natureza complexa e ao volume dos dados manejados

pelo COMAER, deve-se reconhecer que existem uma variedade de possibilidade de



vazamentos, ou ainda, falhas de monitoramento relacionadas a informagdes pessoais
e dados criticos, tornando a FAB alvo atrativo para uma variedade de ameacas
cibernéticas, que vao desde vazamentos nao intencionais, ataques de engenharia

social ou até agdes sofisticadas de espionagem cibernética.

2.1 Uso de DLP como Ferramenta de Adequagao Normativa

A LGPD, promulgada em 2018, abrange o tratamento de dados pessoais, por
pessoa juridica de direito publico, com o objetivo de proteger, entre outros direitos
fundamentais, o da privacidade. Em seu Il inciso do 5° Artigo esta definido que dado
pessoal sensivel, entre outras categorias, € todo aquele sobre origem racial ou étnica,
convicgao religiosa, referente a saude ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural.

A LGPD ainda estabelece boas praticas de governanga para Administragcao

Publica Federal (APF). No 1° paragrafo do Artigo 50 a lei diz que:

Ao estabelecer regras de boas praticas, o controlador e o operador levarao
em consideragdo, em relacdo ao tratamento e aos dados, a natureza, o
escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular (Brasil, 2018).

Analisando o atual panorama cibernético do COMAER, identifica-se como ativo
importante as informagdes sensiveis afetas as pessoas que estejam sob controle da
administragao, sejam elas militares, servidoras civis, pensionistas ou dependentes.

Em 2016, o jornal australiano ABC News reportou um grave incidente de
violacdo de seguranga de dados envolvendo o vazamento de informagdes sensiveis
de doadores de sangue. Os dados expostos incluiam informagdes pessoais
detalhadas além dos resultados de um questionario que avaliava se o doador seria
‘pessoa com comportamento sexual de risco”. Esse vazamento, segundo nota de
retratacdo da Lifeblood, empresa envolvida no ocorrido, foi devido a transferéncia de
um arquivo contendo dados pessoais para um ambiente computacional inseguro,
tornando-o acessivel a individuos nao autorizados.

O caso demonstra as graves consequéncias geradas pela exposi¢cao de dados
privados e destaca a importancia da adogao de medidas de seguranga robustas no
tratamento de dados sensiveis. Solu¢des de DLP impediriam a movimentagao desses

arquivos e reportariam o incidente aos operadores do sistema, evitando



consequéncias legais para a instituicdo envolvida. Adicionalmente, medidas
educativas e preventivas seriam tomadas para reforgar a Seguranga Organica.

Erridge, em entrevista concedida a Mansfield-Devine (2016), destaca a
importancia dos dados preservados por lei, como os descritos na General Data
Protection Regulation (GDPR), regulamento europeu que inspirou a LGPD,
considerando-os um ativo critico, que deve ser adequadamente protegido, com o uso
de estratégias DLP.

Reforgando o argumento, a Diretriz do Comando da Aeronautica (DCA) 16-3,
(2018), Plano de Integridade da Forca Aérea Brasileira, classifica o uso indevido e o
vazamento de informacdes sigilosas como “quebra de integridade”. Destaca-se, de
forma geral, a importancia do respeito as legislagdes vigentes e a protegao de ativos
para prevenir prejuizos e danos, por meio de uma eficiente gestdo de riscos, que
inclui enfrentar riscos legais e operacionais. Como medidas preventivas desses
riscos, as estratégias de DLP podem atuar como praticas de controle com resultados
evidentes, se classificando no mais alto nivel de efetividade de operagdo de
segurancga segundo a diretriz.

Dessa forma, qualquer dado sob custddia da Administracdo que venha a ser
divulgado pode trazer inseguranca juridica e riscos a integridade, portanto, reforca-se
a tese de que o COMAER deve adotar politicas de Prevengao de Perda de Dados

fortalecendo a capacidade de cumprir normas e leis.

2.2 Uso de DLP para Prevenc¢ao dos Riscos de Seguranga

Os conhecimentos doutrinarios e tecnologicos produzidos pelo COMAER,
mediante a consolidacdo de anos de pesquisa, desenvolvimento e experiéncia
operacional, constituem um valioso patriménio intelectual que sustenta as operagoes
da FAB e servem de arcabougo para a industria de defesa do pais. Estes
conhecimentos sio ativos cruciais que necessitam da prote¢cao das medidas de DLP.

Para Mazzoni (2014), a informag¢ao é o bem mais valioso para a administragao
Publica Federal, sendo que o vazamento de dados sigilosos pode acarretar prejuizos
financeiros, danificar a reputagao de instituicées, expor informacgdes pessoais, revelar
dados estratégicos de empresas e comprometer a seguranga e a defesa nacional.

A exposicdo nado autorizada de dados criticos ndo apenas prejudica a

vantagem estratégica que tais informag¢des proporcionam, mas também compromete



aliangas e a seguranga das operagdes militares. O acesso indevido por entidades ou
nacdes adversarias pode acelerar o desenvolvimento de contramedidas, diminuir a
eficacia operacional da FAB e, em ultima analise, ameacar a seguranga nacional.

Os riscos associados n&o se limitam apenas as consequéncias estratégicas ou
operacionais, mas estendem-se significativamente no quesito econémico quando
envolvem segredos industriais. Conforme Morgan (2022b), o cibercrime tornou-se
altamente organizado, incluindo entre muitas outras atividades, as de produzirem
danos e destruicdo de dado, assim como roubo de propriedade intelectual, dados
pessoais e financeiros. Segundo Morgan (2022a), o custo global do cibercrime
previsto para 2023 foi de US$ 8 trilhdes, marcando um aumento de 33% em relagédo
ao ano de 2021. Além disso, a previsao de Morgan é de que os impactos financeiros
crescam cerca de 15% ao ano até 2025, evidenciando a ameaca crescente que o
cibercrime impde para a economia global.

Igualmente importante é a protecdo dos dados relacionados a infraestrutura
critica, como aqueles associados aos sistemas de Controle do Espago Aéreo, dado
que o vazamento dessas informagdes pode introduzir vulnerabilidades com
implicagdes diretas na seguranga de voo e na soberania do espago aéreo.

O aumento do numero de dispositivos conectados as redes, a proliferagao das
redes sociais e ferramentas online cria potenciais pontos de vazamentos de
informagdes, ja que “até colaboradores leais estdo suscetiveis a cometerem erros”
(Lesnykh, 2011, p.18, traducdo nossa).

Neste cenario, politicas de DLP s&o vitais para garantir que tais transferéncias
de dados sejam realizadas de maneira segura. As solugdes DLP podem, por
exemplo, identificar esses dados sensiveis em movimento, automaticamente
criptografa-los no momento do seu upload, verificar a seguranga do canal de
comunicacgao, ou até mesmo bloquear a transferéncia caso o destinatario ndo esteja
previamente autorizado a receber tal informacao.

Pelo argumento apresentado, refor¢ca-se a tese de que o COMAER deve
adotar politicas de Prevencdo de Perda de Dados. E importante destacar que tais
estratégias devem ser acompanhadas da busca por uma cultura organizacional que
valorize a seguranca da informagao, envolvendo a conscientizacdo de todos os
membros da FAB. A ado¢ao das medidas DLP € uma clara evidéncia da preocupagao
da Aerondautica para com a seguranga organica e por isso pode motivar seu efetivo a

adotar condutas mais disciplinadas.



3. CONCLUSAO

A era digital impde desafios, especialmente no contexto militar e de defesa. As
informagdes geridas pelo COMAER requerem medidas de protegdo avangadas para
defendé-las tanto de ataques cibernéticos como de vulnerabilidades sistémicas. A
perda da integridade e do controle dos dados tem consequéncias que podem ser
devastadoras tanto em termos de seguranga nacional quanto de privacidade
individual e imagem institucional.

Para evitar tais consequéncias, a DLP funciona como uma estratégia de
protecdo dos dados criticos em um cenario marcado por ameagas cibernéticas em
evolucdo, que demanda uma vigilancia continua e adaptagdes tecnologicas proativas.
Assim, reitera-se a tese de que o COMAER deve adotar politicas de Prevengao de
Perda de Dados.

Conforme apresentado, a implantacdo de medidas de DLP colaborara com a
adequacao do COMAER as leis € normas vigentes. Ao monitorar, detectar e prevenir
a transferéncia ndo autorizada ou vazamento de informagbes pessoais, a DLP
assegura que a governanga do COMAER esteja em conformidade com exigéncias
legais como a LGPD e a DCA 16-3.

Além disso, o emprego da DLP aumenta a capacidade de controle de
informacgdes criticas de propriedade do COMAER, sendo uma solugédo de seguranga
cibernética focada no dado, assegurando-os independente de seu estado: em
repouso, em uso ou em transito. Esta abordagem resguarda a FAB contra a
espionagem, falhas de protocolo e ataques cibernéticos, sendo uma barreira eficaz
contra ameacas externas e internas.

Portanto, a eficacia das medidas de DLP em proteger informagdes sensiveis
emerge para reforcar a posicdo estratégica do Brasil e, também, assegurar a
confianga dos cidadaos na capacidade do COMAER de salvaguardar dados de forma
correta. Com o avango da era digital, torna-se imperativo para uma Forga Armada
que almeja permanecer atualizada, a implantagao de solugdes robustas e inovadoras.
Isso ndo sé assegura a manutengdo da seguranga e da soberania nacional, mas
também reflete o compromisso do COMAER no fortalecimento da confianga publica
nas instituicbes brasileiras. Esse € um objetivo partilhado por todas as esferas e
entidades do poder publico, sublinhando a importancia da protecédo da privacidade e

dos direitos individuais.
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