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RESUMO

O desenvolvimento de novas tecnologias militares € um processo desafiador em
funcdo da necessidade de atender rigorosos requisitos, além da dificuldade de o
cliente expressar o que ele de fato precisa. Nas ultimas duas décadas, houve
poucas solugdes tecnoldgicas resultantes dos projetos conduzidos pelo DCTA que
efetivamente foram implantadas para uso na FAB. Sem desconsiderar a
complexidade envolvida no ciclo de vida de um produto de defesa, essa constatagao
levanta duvidas sobre se houve um pleno entendimento do que os stakeholders
precisam, ou sobre 0s cenarios de uso em que a tecnologia deve ser empregada, e
acerca dos riscos e custos de o setor privado produzir a solugdo em escala. Neste
ensaio defende-se a prototipagao para aprimorar o processo de desenvolvimento de
novos sistemas de interesse da FAB, buscando ampliar identificagao de requisitos e
reducao de riscos. Trata-se de emprega-la com o propdsito de aprofundar o
conhecimento sobre a demanda do cliente, permitindo maior experimentacdo por
parte de quem vai usa-la, criando oportunidade para extrair mais feedback ao longo
do desenvolvimento do sistema, maximizando a chance de a solugdo tecnoldgica
atendé-la. Além disso, a prototipacao favorece a identificacdo precoce de riscos
embutidos no seu desenvolvimento, fornecendo informacdes valiosas para a avaliar
a viabilidade do produto final. Espera-se que ela possa ser adotada ndo apenas nos
projetos do DCTA, mas também naqueles que forem conduzidos por outros grandes
comando, como DECEA, COMAE e COMPREP, cuja complexidade exija
preocupacdes semelhantes.

Palavras-chave: Prototipacdo. Tecnologias. Sistemas. Riscos. Requisitos.



1 INTRODUGAO

O Departamento de Ciéncia, Tecnologia & Inovacao da Aeronautica (DCTA) é
responsavel por desenvolver ou adquirir novos sistemas de combate que fortalecam
capacidades militares da Forga Aérea. Novas tecnologias militares sdo geralmente
complexas de serem construidas principalmente devido a sua natureza
interdisciplinar e normalmente precisam atender a exigéncias rigorosas e
especificas, muitas vezes relacionadas ao desempenho, confiabilidade, durabilidade
e adaptabilidade a varios ambientes.

As necessidades operacionais (NOPs) que dao origem a demanda por uma
solugao tecnologica raramente sao expressas de forma minimamente suficiente a
ponto de fornecer um entendimento claro do que o cliente precisa. Isso gera a
dificuldade adicional de vislumbrar exatamente como aquela tecnologia vai ser
usada e o risco ou custo de produzi-la, acrescentando desafios extras no
gerenciamento desse tipo de empreendimento.

Ha de se registrar que, considerando apenas os projetos do DCTA que se
iniciaram no século XXI, houve poucas entregas que evoluiram para produtos bem-
sucedidos a ponto de serem implantados para uso na FAB. Isso sugere que, quando
concluidas, ou essas tecnologias n&o resolveram o problema do cliente, ou seus
riscos e/ou custos as tornaram inviaveis de serem produzidas em escala. Desse
modo, discute-se a necessidade de explorar novas abordagens de desenvolvimento
que priorize a obtengdo do maximo de informacdes possiveis sobre o que o cliente
precisa.

Neste ensaio recomenda-se 0 uso da prototipacédo para aprimorar o processo
de desenvolvimento de novos sistemas de interesse da FAB, visando ampliar a

identificacado de requisitos e a redugao de risco.



2 DESENVOLVIMENTO

Tomando por base a conceituacdo estabelecida por Northrop (2014) para
sistemas complexos, pode-se considerar as tecnologias de defesa nessa categoria,
porque praticamente todas elas sao constituidas por varios componentes,
relacionamentos entre seus subsistemas, feedback loops que contribuem para o
comportamento geral do sistema, e, principalmente, pela dificuldade de prever os
efeitos combinados produzidos pela interagdo entre suas partes.

A pratica de prototipacao para desenvolver sistemas complexos, tanto nos
projetos de ciéncia, tecnologia & inovagdao no COMAER e no setor privado nao
chega a ser uma novidade. Além disso, ela é largamente usada em varios ramos da
engenharia e principalmente no nicho da industria do software. Kordon e Luqui
(2002) descrevem a definicdo de prototipo adotada pelo IEEE' como sendo uma
abordagem de desenvolvimento que busca a implementagdo de uma versao piloto
do produto almejado. Em outras palavras, trata-se de projetar e construir um modelo
preliminar tdo préximo quanto possivel ao produto final, de modo que tenha utilidade
para o usuario experimenta-lo ou demonstrar um conceito.

Ao longo deste trabalho, serd destacada a importancia de n&o apenas
empregar a prototipagcdo no processo de desenvolvimento, mas também adota-la

com um proposito: melhorar a identificagao de requisitos; e reduzir risco.

2.1 Ampliar a identificagao requisitos

Identificar requisitos para novos sistemas de defesa pode ser
demasiadamente complexo devido a varios fatores associados com a natureza e
complexidade desse tipo de aplicacdo. Algumas dessas razdes decorrem do
comportamento dindmico e evolutivo das ameacgas a seguranca, o que significa que
esses sistemas devem adaptar-se continuamente. Devido ao fato de o cenario de
ameagas ser incerto e mutante, novos requisitos podem surgir rapidamente ao longo
do desenvolvimento de um sistema bélico.

Outra dimensao dessa complexidade se deve a necessidade dos sistemas de

defesa serem projetados para operar em ambientes diversos e heterogéneo,

1 O IEEE ¢é uma sociedade técnico-profissional internacional com sede em Nova Jersey, dedicada ao avango
da teoria e pratica da engenharia nos campos da eletricidade, eletronica e computagao.



considerando os varios cenarios, terrenos e condigdes operacionais. Em virtude da
sua natureza multidisciplinar, as aplica¢gdes de defesa geralmente envolvem uma
combinacgao de tecnologias, disciplinas e conhecimentos especializados que exigem
sélida coordenacdo técnica em varios dominios, como eletrénicos, materiais,
software e logistica. Além de todos esses obstaculos, resta dizer que sistemas de
defesa muitas vezes precisam operar perfeitamente com equipamentos de
diferentes fabricantes e de varios ramos militares. Garantir a interoperabilidade
adiciona camadas de complexidade a definicdo de requisitos.

Enfrentar esses desafios requer uma abordagem abrangente e adaptavel a
engenharia de requisitos, envolvendo colaboragao entre equipes multidisciplinares,
comunicagao clara, validagao e iteragao continuas durante todo o ciclo de vida de
desenvolvimento.

Dentro da engenharia de requisito, Franz e Mjorberg (2020) consideram a
prototipagdo como um processo que permite compreender o que um produto deve
fazer e se uma solugado sugerida é viavel. Nesse mesmo trabalho, os autores
sugerem o uso da prototipacdo como uma técnica para elicitagéo, testes e validagéo
da usabilidade do produto.

Protétipos podem servir, de acordo com Petrakis et al.(2019), como
ferramentas de aprendizado quando se trata de responder a questdes especificas
relacionadas a funcionalidade do produto ou informando sobre o quanto o produto
satisfaz as necessidades do cliente.

Bo Kang et al. (2022) menciona os beneficios do emprego da realidade
aumentada na prototipagem de produto, devido ao seu baixo custo e precisdo em
representar conteudo 3D, visando a ajudar o usuario a obter informag¢des que
permitam construir modelos virtuais de produtos e observar suas funcionalidades.
Por meio dessa experiéncia, o usuario tem a oportunidade de interagir com o
protétipo, levantar falhas, sugerir melhorias ou recomendar adaptagoes,
proporcionando feedback a proposta apresentada.

Embora a prototipagdo ja seja utilizada nos projetos das organizagdes
militares (OMs) do DCTA, principalmente no Instituto de Estudos Avancgados (IEAv),
ela tem sido pouco explorada com o proposito principal de coletar requisitos acerca
da tecnologia desenvolvida. Na maioria dos casos, os prototipos desenvolvidos
como entregaveis dos projetos sdo elaborados partindo-se do principio de que ja se

tem conhecimento prévio e suficiente de aonde se pretende chegar com o



demonstrador de conceito. Por essa razao, tem-se optado muito pelos prototipos
fisicos, com um custo maior, mas necessario, dependendo do produto final que se
deseja alcancar. Protétipos fisicos sao mais apropriados na etapa de
desenvolvimento em que ja se construiu uma base sdlida de requisitos ou um
entendimento maduro da tecnologia. Nessa fase, mudancgas drasticas nos requisitos
causam atrasos significativos no andamento do projeto. O tipo de prototipagao mais
adequada para levantamento de requisitos € por meio de protétipos virtuais, fazendo
uso de modelagem & simulagdo ou realidade aumentada ou realidade virtual,
técnicas que de modo geral exploram uso intensivo de ferramentas computacionais.
Essa abordagem permite muita flexibilidade para realizar modificagbes e ajustes no
modelo que representa o sistema de defesa projetado. Kent et al. (2021) discorre
sobre as forgas e fraquezas dos prototipos virtuais e fisicos sugerindo que o uso das
duas técnicas combinadas no mesmo processo de desenvolvimento trazem
beneficios que correspondem ao somatorio de suas vantagens quando analisadas
isoladamente. Diante do exposto, defende-se neste estudo que nos projetos de
desenvolvimento de novas tecnologias de defesa se gaste mais tempo com a
prototipagao virtual nas fases iniciais do projeto para que se possa extrair o maximo
de conhecimento possivel de como determinada tecnologia vai ser usada, seus
cenarios de emprego e suas restricdes. Posteriormente, com a obtencdo de um
conhecimento consolidado de seus requisitos e restricdes, se avance para a
prototipacdo fisica visando a construcido de um modelo 3D semelhante ao produto
final almejado, culminando no entregavel principal do projeto, com o propdsito

validar o conceito.

2.2 Redugao de riscos

Uma das maiores barreiras que dificulta a aproximagao entre os institutos de
pesquisa e o setor produtivo reside nos riscos inerentes ao desenvolvimento de
novas tecnologias. A incapacidade de os potenciais usuarios expressarem suas
necessidades de um modo claro e exato, especialmente quando a solugao
correspondente é complexa, favorece a presenca do risco do sistema desenvolvido
nao ser util e gerar desperdicio de recursos. Embora exista a vontade por parte do
IEAv e do DCTA de que novos projetos contemplem a participacédo de empresas da

Base Industrial de Defesa (BID), o desinteresse desse setor, motivado pela baixa



predisposi¢cao a participar de empreendimentos de alto risco tecnoldgico, reforca a
necessidade de uma reflexdo minuciosa acerca dessa variavel. Os gerentes de
projeto ndo tem controle sobre a disposicdo do setor privado em se interessar numa
tecnologia de defesa, porque ha varios fatores externos ao COMAER que conduzem
uma empresa a tomarem essa decisdo. Mas o setor produtivo s6 vai avaliar buscar
parcerias com os institutos de ciéncia e tecnologia (ICTs) do DCTA, se as equipes
que conduzem esses projetos envidarem esfor¢cos para reduzir as incertezas ao
longo do desenvolvimento da solugao tecnolodgica.

Sun e Chen (2011) discorre sobre o uso dos protétipos para reducdo de
riscos em desenvolvimento de produto. Eles podem ser concebidos para revisdes e
utilizados para capturar criticas ou sugestdes de melhorias por parte dos clientes,
bem como serem testados para avaliar se o produto vislumbrado atende a sua
necessidade. Uma das maiores vantagens da prototipagdo é a possibilidade de
testar a tecnologia com usuarios reais antes de encomendar sua produgéo em larga
escala. Nesse caso, a qualidade do protétipo, mensurado pelo nivel de fidelidade e
semelhanga com o produto final, € um atributo importante para que se consiga
estimar antecipadamente o comportamento do produto final, realizar modificacdes
imprevistas, conhecer dificuldades no atendimento de requisitos.

Departamento de Defesa (DoD) dos Estados Unidos (2022) recomenda para
as Forcas Armadas desse pais 0 uso da prototipacdo como uma ferramenta para
gerar informagao capaz de apoiar uma deciséo de ir adiante (ou descartar) um novo
sistema de combate. Uma das vantagens que esse guia americano busca aproveitar
na prototipacao é tentar descobrir durante o desenvolvimento potenciais problemas
técnicos, dando oportunidade de explorar modificagbes que permitam mitigar o
problema antes de encomendar um lote desse sistema em escala.

Um exemplo interessante mencionado no guia de prototipagao do DoD ¢é o
projeto que a IBM se propds a desenvolver na década de 1970, que visava a criagao
de uma tecnologia de IA que transcrevesse a fala produzida por humanos em texto.
A empresa precisaria fazer um grande investimento para adquirir computadores com
poder computacional suficiente capaz de viabilizar essa tecnologia. Havia muitas
preocupacgdes por parte dos diretores da IBM se essa solugdo seria util para os
usuarios. Para sana-las, os pesquisadores da empresa conceberam um prototipo
com um proposito: ajudar a responder se a tecnologia agrega valor ou n&o. Para

isso, eles fizeram uso de duas salas, em uma das quais colocaram um monitor de



computador e um microfone; na segunda sala, colocaram um microfone disponivel
aos empregados da empresa (representando os usuarios da tecnologia) e um
teclado de computador conectado ao monitor previamente alocado na primeira sala.
A idéia desse protétipo era fazer com que os empregados da IBM escolhidos
aleatoriamente falassem ao microfone e, sem eles perceberem, um pesquisador
(posicionado na segunda sala e de posse do teclado) digitaria o que ouviu, de modo
que o texto aparecesse o0 mais rapido possivel no monitor, para que fosse
visualizada a transcricdo do texto pelo empregado que fez uso do microfone. Ao
perguntarem aos funcionarios da IBM que participaram do teste se eles tivessem um
dispositivo que imitasse essa funcionalidade seria util nas suas atividades diarias,
houve como resposta forte aceitacdo. Ou seja, a prototipacao foi usada para reduzir
risco, na medida em que serviu para a empresa apostar no desenvolvimento dessa
tecnologia com base no feedback daqueles que puderam interagir com o protétipo. A
partir dessa experiéncia, a empresa tomou a decisao de fazer os aportes financeiros
necessarios para produzir um dispositivo inovador que provesse essa
funcionalidade, muito utilizado nos dias atuais.

De modo geral destaca-se a importancia de que nos projetos das OMs
subordinadas ao DCTA a prototipagdo também seja empregada com intensa
participacado dos potenciais usuarios, ou daqueles que tem condigdes de representa-
los, com a finalidade de assegurar se o usuario percebera valor naquela tecnologia,
bem como se os desafios de ordem técnica e financeiro identificados s&o
superaveis. Caso contrario corre-se o risco de gastar muito homem-hora com
desenvolvimento de solugbes que, apesar de apresentar aplicagdes promissoras

para FAB, ndo atraia interesse dos stakeholders e, consequentemente, nem da BID.
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3 CONCLUSAO

O desenvolvimento de um novo sistema de defesa € um empreendimento que
envolve uma miriade de desafios técnicos, operacionais e financeiros. Da
conceituacao a implantacao, cada etapa do processo esta repleta de complexidades
que exigem planejamento meticuloso, testes rigorosos e adaptagdo continua. A
dificuldade em compreender as necessidades operacionais dos combatentes pode
agravar significativamente os riscos associados ao desenvolvimento da tecnologia
de defesa. As operagdes de combate sdo inerentemente complexas, dindmicas e
sujeitas a rapidas mudangas em taticas, estratégias e ambientes. A incapacidade de
antecipar e abordar com precisao os requisitos pode levar a diversas consequéncias
adversas que amplificam problemas no desenvolvimento desses sistemas.

Nas OMs subordinadas do DCTA, ha um grande contingente de pessoal
técnico altamente qualificado com grande capacidade de desenvolver solugdes
complexas e que paradoxalmente tem sido fortemente criticada pelas demais
instancias do COMAER por, na avaliacdo deles, ndo agregar valor esperado na
modernizagdo das capacidades operacionais da FAB nem atraido interesse
significativo da Base Industrial de Defesa.

Discutiu-se neste ensaio a adogdo da prototipagcdo no processo de
desenvolvimento de novas tecnologias de defesa em especial empregando-a com o
proposito de aprimorar a identificacao de requisitos e reducao de riscos.

Foi sugerido que em fases iniciais do desenvolvimento de uma nova
tecnologia sejam exploradas ferramentas de prototipacdo virtual, para ajudar a
formar uma base solida de requisitos contendo aqueles inicialmente ignorados, sem
0s quais produziriam uma solucéo inefetiva.

A prototipagdo também é colocada como uma abordagem que contribui para
ampliar o conhecimento sobre o produto final almejado, permitindo estimar aceitagao
por parte dos potenciais usuarios, antecipar dificuldades técnicas, evitar desperdicio
de recursos, visando a reducgao de riscos acerca do sistema pretendido.

Espera-se que essa abordagem possa ser empregada nao apenas nos
projetos de C&T do DCTA, mas também naqueles que forem conduzidos por outros
grandes comando, como DECEA, COMAE e COMPREP, cuja complexidade exige

uma abordagem semelhante.
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