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RESUMO

A aeronave A-1M é equipada por um complexo sistema de autodefesa que objetiva a
sobrevivéncia da aeronave e da tripulagdo em um cenario hostil. Esse sistema
necessita de uma detalhada e especifica programacdo através da insercdo de
parametros descritores das emissdes inimigas e também das técnicas de interferéncia
eletrOnica e lancamentos de chaff e flare. A funcdo de programar esse sistema era de
responsabilidade da célula de programacao de guerra eletrénica (GE), componente
da estrutura da Unidade Aérea até o ano de 2022. Com a extingdo dessa célula a
partir de 2023, observou-se uma lacuna quanto a responsabilidade de execucao
dessa tarefa. Diante disso, este ensaio defende que, como forma de preencher essa
lacuna e permitir a evolugcdo e perenidade dos conhecimentos nessa area, a
programacao dos sistemas de GE do A-1M passe a ser realizada por militares
pertencentes ao efetivo do Instituto de Aplicacdes Operacionais (IAOP). Isso se deve
ao fato de que a capacidade de gerar conhecimento cientifico e a infraestrutura local,
disponiveis no ambito do Departamento de Ciéncia e Tecnologia Aeroespacial
(DCTA), permitirdo aos especialistas do IAOP produzirem uma programacao dos
sistemas de GE confiavel e eficaz. Além disso, com a possibilidade de desativacdo da
aeronave em 2025, verifica-se a necessidade de gestdo dos conhecimentos gerados
durante os quatro anos em que a programacao ficou sob responsabilidade da Unidade
Aérea. Por fim, destaca-se que os beneficios dessa tese poderdo ser aplicados para
outras aeronaves, além de contribuir para incremento e melhoria dos cursos de GE
da Forca.

Palavras-chave: Guerra Eletronica. A-1M. Gestao do Conhecimento.



1 INTRODUCAO

O notavel desenvolvimento tecnolégico mundial abrange todos os setores da
sociedade moderna. Em se tratando do setor de defesa, observa-se o
desenvolvimento persistente de novas plataformas d’armas cada vez com mais
mecanismos voltados para seguranca dos recursos humanos e materiais.

Nesse contexto, destaca-se 0 A-1M, aeronave da Forca Aérea Brasileira (FAB)
dotada de um complexo sistema de autodefesa, denominado Self Protection Suite
(SPS), que visa a sobrevivéncia da aeronave e da tripulacdo em um ambiente hostil.
Essa capacidade foi adquirida apds modernizacdo da plataforma, acompanhando a
tendéncia mundial e viabilizando a contraposi¢cdo de modernas ameacas.

O SPS é um sistema de guerra eletrbnica (GE) que depende de uma
programacao detalhada e especifica para funcionar em cenarios de interesse. Isso
porque, para o correto funcionamento desse sistema, faz-se necessario programar
bibliotecas de missao (BIM) com os parametros descritores das emissdes inimigas e,
também, com as diferentes técnicas de interferéncia e lancamentos chaff e flare a
serem utilizados contra cada um desses oponentes.

De acordo com o Regimento Interno de 2022, referente a Unidade Aérea
operadora do projeto, era prevista a célula de programacéo de guerra eletrbnica na
estrutura do Esquadrdo, a qual era responséavel pela tarefa de programar os sistemas
de GE da aeronave. Com a publicacéo da nova versao do Regimento no ano de 2023,
essa célula deixou de existir, 0 que criou uma lacuna a respeito da responsabilidade
de programacéo dos sistemas (Brasil, 2022).

Diante disso, destaca-se a existéncia do Instituto de Aplicacbes Operacionais
(IAOP), uma organizacao da FAB sediada no Departamento de Ciéncia e Tecnologia
Aeroespacial (DCTA), que tem como misséo conduzir as atividades de Aplicacdes
Operacionais e gerar conhecimento operacional e, como visao, entre outros aspectos,
ser reconhecida pela exceléncia de sua contribuicdo técnico-cientifica aplicada as
atividades operacionais.

Portanto, como forma de preencher essa lacuna e permitir a evolugéo e
perenidade dos conhecimentos nessa area, defende-se a tese de que a programacao
dos sistemas de GE da aeronave A-1M passe a ser realizada por militares

pertencentes ao efetivo do IAOP.



Argumenta-se que a infraestrutura local, com sua capacidade de apoiar a
geracado de conhecimento cientifico, disponivel no @ambito do DCTA, proporcionara aos
especialistas do IAOP a capacidade de desenvolver uma programacao confiavel e
eficaz para os sistemas de guerra eletronica.

Além disso, conforme noticiado pelos sites “Airway” e “Tecnologia e Defesa”,
especializados em aviacdo e defesa, esta prevista a desativacdo da aeronave A-1M
no ano de 2025 (Moralez, 2023; Vinholes, 2023). Com isso, verifica-se que o IAOP
reline 0s requisitos necessarios para gestao dos conhecimentos gerados durante os
guatro anos em que a programacao ficou sob responsabilidade da Unidade Aérea.
Isso é possivel gracas a sua equipe multidisciplinar dotada de conhecimento e
expertise adquiridos atraves dos estudos do A-1M, que permitira a continuidade do

desenvolvimento e aplicacdo desses conhecimentos.

2 DESENVOLVIMENTO

O estudo e desenvolvimento de conhecimentos para programagao de sistemas
de autoprotecdo séo imperativos, uma vez que a guerra eletrénica representa uma
parte crucial do combate moderno, utilizando o espectro eletromagnético para obter
vantagens por meio de medidas de apoio, defesa e ataque eletronico.

A maior parte dos equipamentos e sistemas que executam essas medidas
requerem uma programacdo de GE altamente complexa e cujo tratamento
especializado sera fundamental para 0 aumento da probabilidade de sobrevivéncia da

aeronave, 0 que sera abordado a seguir.

2.1 Conhecimento cientifico e infraestrutura local adequada para programacao

e validacao de dados

Considerando a complexidade do tema, verifica-se que o conhecimento
cientifico desempenha importante papel no desenvolvimento de estudos e
experimentos voltados para a compreensdo dos fendmenos fisicos existentes no
ambiente eletromagnético e das avancadas tecnologias modernas atuantes nos
cenarios de emprego onde a GE esta presente.

Para Brooks (1994), ciéncia e tecnologia estdo intrinsecamente ligadas; a

ciéncia contribui para a tecnologia através de novas ferramentas, técnicas,



competéncias e conhecimento, enquanto a tecnologia influencia a ciéncia ao criar
novas questdes e fornecendo ferramentas. Essa interdependéncia amplia o escopo
de beneficios e diversifica a pesquisa.

Utilizando-se desse mesmo raciocinio, destaca-se o Instituto Tecnoldgico de
Aeronautica (ITA), sediado no DCTA e responsavel pela coordenacao e execucéo do
Curso de Analise de Ambiente Eletromagnético (CEAAE) e pelo Programa de Pos-
Graduacgdo em Analise Operacional (PPGAOQO), com linhas de pesquisa na area de GE.
Esses dois cursos de pés-graduacao promovem a formacgéo sistemética de militares,
como grande parte dos especialistas alocados no IAOP, para o exercicio de atividades
de analise, avaliacdo, pesquisa e desenvolvimento.

Segundo Nonaka e Takeuchi (2008), a proximidade fisica entre os individuos e
as organizacdes, além de uma frequente interacdo entre eles, € o que possibilita a
criacdo do conhecimento. Portanto, € necessario reconhecer a proximidade fisica e,
também, da comunhao de interesses nas areas de estudo e pesquisa entre o IAOP e
0 ITA, o que permite uma interagdo constante entre os especialistas formados nesses
cursos e os alunos, favorecendo a produgé&o de conhecimento.

Essa relacdo é importante, pois incorpora as ideias apresentadas por Brooks
(1994), proporcionando a oportunidade para que pesquisas cientificas se concentrem
na obtencdo de informacdes e conhecimentos sobre equipamentos de GE, incluindo
os utilizados na aeronave A-1M. Isso inclui uma andlise detalhada dos emissores,
técnicas de interferéncia eletrénica, perfis de lancamento de chaff e flare, permitindo,
assim, o0 estabelecimento de uma programacdo robusta e fundamentada
cientificamente.

Como contrapartida da relacéo entre ciéncia e tecnologia ressaltada por Brooks
(1994), destaca-se a infraestrutura laboratorial existente para simulagdes e testes com
intuito de garantir confiabilidade do trabalho executado. Durante os cursos relativos
ao contrato de offset da aeronave A-1M, ministrados entre 2019 e 2023 por instrutores
israelenses especialistas em GE, foi observada uma énfase muito grande por parte
desses a respeito da real necessidade de validacdo dos dados e programacodes
através de equipamentos em laboratorio.

Diante disso, aponta-se a existéncia do Laboratério de Guerra Eletrénica
(LABGE) do Instituto Tecnologico de Aeronautica, equipado com diversos recursos

voltados para pesquisa e desenvolvimento na area.



A importancia do LABGE na programacédo de sistemas de guerra eletronica é
abordada por Goncalves (2008) em seu estudo das capacidades do gerador de sinais
Excalibur, um dentre outros diversos equipamentos existentes nesse laboratério.
Segundo ele, a eficicia na avaliacdo de bibliotecas de missado, ou seja, programacgao
desses sistemas, ja ficou evidenciada por diversos trabalhos académicos e, apés
todos os estudos e testes realizados em seu trabalho, concluiu-se que o Excalibur
apresenta o comportamento esperado, possibilitando a execugdo dos testes
propostos para os fins de validagdo e testes dos equipamentos de GE.

Esses dados corroboram a utilidade e funcionalidade desse equipamento, bem
como dos outros disponiveis, para validacao das programacoes realizadas.

Portanto, verifica-se que a programacao dos sistemas de GE da aeronave A-
1M, sendo realizada pelo Instituto de Aplicagcbes Operacionais, através dos seus
especialistas com expertise no assunto, embasamento cientifico e utilizacdo da
infraestrutura local disponivel para testes e validacao, ir4 disponibilizar um produto
final confidvel e eficaz, garantindo a seguranca das aeronaves e pilotos na execucéo
de suas missoes.

Por fim, ressalta-se a importancia de que o conhecimento adquirido seja

devidamente gerido, visando a evolucdo continua da doutrina de GE na FAB.

2.2 Gestao do conhecimento para evolucado da doutrina

Durante as Avaliacbes Operacionais (AVAOP) dos sistemas de GE da
aeronave A-1M realizadas pelo IAOP, foi possivel observar a complexidade e volume
de informacdes a serem analisadas, bem como a importancia de pessoal capacitado
e especializado em diversas areas (Brasil, 2020). A equipe responsavel pela execucéo
dessas avaliacbes era composta por engenheiros aeronduticos, eletrbnicos e
mecanicos, especialistas nas areas de radio frequéncia e infravermelho e pilotos do
projeto.

Para execucao dessas atividades, essa equipe multidisciplinar utilizou-se de
informacdes de emissores conhecidos, contando com dados obtidos através dos
proprios manuais. Porém, numa situacdo de combate real, na qual haverd a
necessidade de acOes de inteligéncia eletronica para coleta de dados dos
equipamentos inimigos para posterior analise, estruturacédo e validacado dos dados a

serem inseridos no sistema, o nivel de complexidade sofre consideravel elevacao.



De modo geral, a obtencdo de informacdo de parametros descritores €&
realizada por meio de acdes de inteligéncia eletrbnica ou electronic intelligence
(ELINT) e, segundo Cantu, Duval e Grisvard (2017), essas ac¢fes lidam com uma
enorme quantidade de dados temporais e multidimensionais, estruturados através de
seus diversos atributos, além de serem utilizados para a execucao de uma variedade
de tarefas complexas. Portanto, verifica-se que é requerido um alto nivel de expertise
para a analise desses dados.

Ainda, de acordo com Davenport e Prusak (1998), o conhecimento é uma
mistura fluida de experiéncia, valores, contexto, informacbes e insights de
especialistas que fornecem uma estrutura para avaliar e incorporar novas
experiéncias e informacgdes.

Dessa forma, fica evidente a necessidade de uma equipe multidisciplinar com
diferentes experiéncias, formacdes e especializacdes para um estudo extenso e
aprofundado desses complexos parametros.

Assim, diante da possibilidade de desativacdo da aeronave A-1M no ano de
2025, € necessario pensar na gestdo dos conhecimentos até entdo adquiridos pelos
estudos das capacidades do SPS, para que permanecam em desenvolvimento e
aprimoramento constante, de modo a evitar regressdo ou estagnacdo das
capacidades estratégicas da forca.

Segundo Nonaka e Takeuchi (2008), o conhecimento € dividido em dois
componentes dicotdbmicos: o conhecimento tacito, relativo as experiéncias e know-
how do individuo; e o conhecimento explicito, que pode ser expresso e compartilhado
em forma de dados cientificos. Apesar de aparentemente antagdnicos, existe uma
interacdo constante entre eles, chamada de conversdo do conhecimento e que
permite a geragcéo e expansao do conhecimento humano.

Assim sendo, a juncdo dos conhecimentos explicitos, obtidos pelos militares do
IAOP em suas formacgbes académicas e na analise dos dados obtidos pelas acdes de
ELINT, com seus conhecimentos tacitos, variados e diversos, devido ao aspecto
multidisciplinar da equipe, baseados em suas experiéncias profissionais obtidas ao
longo dos estudos relacionados ao A-1M, possibilitara a evolugcdo da doutrina nesse
aspecto e evitara a perda desses conhecimentos ap0s a possivel desativacdo do
projeto A-1M.

Portanto, o IAOP, através de sua equipe multidisciplinar, composta por militares

com conhecimento e expertise variados, possui 0S requisitos necessarios para a



devida gestdo dos conhecimentos até entdo adquiridos. Isso permitira a continuidade
no desenvolvimento e evolugcdo da doutrina e reforca a importancia de que a
programacao de guerra eletronica da aeronave A-1M passe a ser de responsabilidade
do IAOP.

3 CONCLUSAO

ApGs processo de modernizagdo, o A-1M passou a contar com um sistema de
autoprotecdo moderno e complexo que visa aumentar as chances de sobrevivéncia
em combate, através da utilizacdo de medidas de apoio, defesa e ataque eletrdnico.

Sistemas de guerra eletronica como esse carecem de uma detalhada
programacao de biblioteca de missédo, composta pelos parédmetros descritores dos
emissores inimigos e, também, com as técnicas de interferéncia eletrénica e
lancamento de chaff e flare a serem executadas.

Até o ano de 2022, era prevista a célula de programacao de GE na estrutura
da Unidade Aérea. Porém, a partir do ano de 2023, essa célula deixou de existir,
gerando uma lacuna a respeito da responsabilidade de programacédo do SPS.

Como forma de preencher esse espaco e, consequentemente, permitir a
evolucdo dos conhecimentos nessa area, defende-se que a tarefa de programar os
sistemas de GE do A-1M seja atribuida ao Instituto de Aplicagcdes Operacionais.

Como primeiro argumento desta tese, ressalta-se que a infraestrutura local,
disponivel no ITA, para testes e validacdo da programacdo realizada pelos
especialistas deste instituto, com conhecimento cientifico e expertise no assunto, ira
garantir um produto final confiavel e eficaz.

Além disso, diante da possibilidade de desativacdo do A-1M em 2025, entende-
se que o IAOP é capaz de realizar a gestdo dos conhecimentos até entdo adquiridos,
através de uma equipe multidisciplinar detentora de conhecimentos e expertise,
permitindo a continuidade na evolucdo desse tema e evitando estagnacéo da doutrina.

Por fim, além dos beneficios ja mencionados, é possivel afirmar que todo o
conhecimento adquirido e desenvolvido no IAOP podera ser aplicado em outras
aeronaves da FAB, como o F-39 e o KC-390, além de servir de subsidio para
incremento e melhoria dos cursos de guerra eletronica, elevando o nivel de

capacitacao e fomentando o desenvolvimento doutrinario na Forca Aérea Brasileira.
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