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RESUMO

A atividade de reconhecimento aéreo foi uma das precursoras no uso da dimensao
aérea no contexto militar. A inteligéncia obtida de imagens (IMINT) de missdes de
reconhecimento aéreo € utilizada como input do ciclo de inteligéncia, que € a
producéo de insumos para tomada de decisdo. O processamento de imagens foi
uma das primeiras aplicacdes de destaque no uso de Inteligéncia Artificial (I1A),
atingindo niveis de precisdo maiores que a do ser humano. Mais recentemente, foi
desenvolvida uma |A capaz de gerar conteudo personalizado, denominada IA
generativa. Este trabalho defende a utilizacdo de IA como forma de otimizar o ciclo
de inteligéncia associado a IMINT. O uso de algoritmos de IA acelera o
procedimento de extracdo de informagbes de imagens, reduzindo o tempo de
analise e aumentando a janela de operacao, fase em que ha pouca diferenca entre o
cenario para o qual a missao foi planejada e o cenario no momento da execucao da
missdo. Com a IA generativa é possivel realizar um treinamento virtual para
aumentar a precisdo na analise de imagens, contribuindo para otimizacdo de
planejamentos futuros através da revisdo de meétricas de desempenho, o que
permite direcionar de maneira mais racional os meios disponiveis e aumentar a
consciéncia situacional a respeito dos riscos de dano colateral. Desta forma, verifica-
se que a utilizacdo de IA em apoio ao uso de IMINT otimiza ciclo de inteligéncia.

Palavras-chave: Inteligéncia Artificial. Inteligéncia de imagens. Ciclo de Inteligéncia.
Treinamento Virtual. Processamento de Imagens.



1 INTRODUCAO

O primeiro uso militar do dominio aéreo ocorreu na Franca ao final do século
XVIII com uso de balGes para direcionar e verificar fogos de artilharia, missdo que
viria a ser conhecida como Reconhecimento Aéreo. A utilizacdo de aeronaves na 12
Guerra Mundial iniciou-se com a mesma finalidade e foi tdo relevante que o conceito
de negar o uso dos céus para o inimigo e a aviacdo de caca foram desenvolvidos
com o intuito de impedir voos de reconhecimento.

O rapido avanco da engenharia em meados do século XX permitiu a
incorporacdo cameras as aeronaves de reconhecimento, dando inicio a coleta de
inteligéncia por imagens (IMINT - Imagery Intelligence) e adicionou este tipo de fonte
de dados ao ciclo de inteligéncia - um processo de producdo de conhecimento
destinado a assessorar a tomada de deciséo nos diferentes niveis de conducao de
operacgdes militares.

O processo de extracdo de informacdes de imagens foi um dos primeiros
campos de destaque da aplicacdo de algoritmos de Inteligéncia Atrtificial (IA). Um
exemplo da aplicacdo desse tipo de algoritmo é a identificacdo de aeronaves
estacionadas em uma base aérea. Estudos constataram que IA's podem atingir
niveis de precisdo melhores do que o de seres humanos na extracdo de
caracteristicas de determinadas classes de imagens.

Recentemente surgiu uma nova abordagem de IA capaz de gerar imagens
gue contenham caracteristicas solicitadas pelo usuéario, denominada IA generativa.
Exemplos de imagens que podem ser criadas com |IA generativa para um contexto
militar sdo uma aeronave de transporte parcialmente danificada apos uma exploséo
e um hangar destruido ap6s um ataque aéreo.

Essas caracteristicas de precisdo, agilidade e personalizacdo dos algoritmos
de IA estdo diretamente relacionadas com os principios do ciclo de inteligéncia de
oportunidade, que prevé a rapidez na producédo do conhecimento, e de precisdo, que
dita a importancia da confiabilidade do conhecimento produzido para o tomador de
decisao.

Desta forma, este trabalho defende que a implantagcéo de IA como ferramenta
de apoio a atividade de andlise de imagens otimiza o uso de IMINT junto ao ciclo de

inteligéncia.



O uso de IA abrevia o tempo do ciclo de inteligéncia por reduzir o tempo
necessario para extrair informacdes de imagens, diminuindo o tempo utilizado para
tomada de decisdo e planejamento de missfes e promovendo uma redugcdo nos
riscos envolvidos nestas missdes, visto que quanto menor o tempo entre a obtencéo
de informacdes de planejamento e a execucdo, menor a probabilidade de que
ocorram alteracdes significativas no cenério.

Ja a utilizacdo de IA Generativa permite a confeccdo de um treinamento
destinado a aumentar a precisdo do processo de analise. Isto € alcancado utilizando
IA Generativa para sintetizar imagens proximas aquelas esperadas em um teatro
operacional. O aumento na precisdo da andlise permite a reavaliacdo das métricas
de efetividade da acdo avaliada, a ponderacdo dos riscos de dano colateral
envolvidos e a adequacdo da quantidade de meios necessarios para missdes

futuras.

2 O USO DE IA EM APOIO AO USO DE IMINT NO CICLO DE INTELIGENCIA

A utilizacdo de IA na Forca Aérea Brasileira € vislumbrada como um possivel
método de otimizacdo de tarefas, como pode ser verificado na Diretriz do
Comandante da Aeronautica em “atencdo especial e esforgos deverdao ser
envidados [...] e ao desenvolvimento de inteligéncia artificial eficaz e ética, para que
contribuam diretamente no cumprimento da missao da Forga Aérea” (DAMASCENO,
2023).

Atualmente, o uso de IA tem se destacado em dois contextos de utilizacao,
gue sao a geracao de conteudo com caracteristicas desejadas (GOODFELLOW et
al., 2014) e a extracdo de informacdes a partir de dados de maneira mais rapida
(REDMON et al., 2016) e, por vezes, mais precisa do que humanos (HE et al., 2015).

O ciclo de inteligéncia é a producao de informacdes a partir de dados com a
finalidade de assessorar a tomada de decisées, devendo ser um processo preciso e
oportuno (BRASIL, 2020). Uma das fontes de informacdes utilizadas para esse ciclo
sdo imagens (Imagery Intelligence - IMINT) conforme observado na Operacao
Yanomami em 2023. Nessa ocasido, aeronaves de Inteligéncia, Vigilancia e
Reconhecimento foram empregadas para coletar imagens destinadas a identificacao
de pistas, garimpo e acampamentos clandestinos em é&reas de preservacdo na
Amazonia (BRASIL, 2023).



Desta forma, justifica-se a utilizacdo de IA em apoio ao ciclo de inteligéncia

com IMINT devido a correlacao deste com os beneficios providos pelo uso de IA.

2.1 Uso de IA para reducao do tempo do ciclo de inteligéncia

O desenvolvimento de IA é tal que possibilita identificar elementos e
caracteristicas presentes em uma imagem com precisdo maior do que a de seres
humanos (HE et al., 2015) e em menor tempo (REDMON et al., 2016).

O emprego desse tipo de IA no contexto militar permite reduzir o tempo de
analise de imagens para producdo de informac¢des no ciclo de inteligéncia e reduzir
também o tempo total de planejamento das missbées subsequentes que utilizam
IMINT como insumo.

Tal reducdo no tempo de planejamento contribui para o sucesso de missdes
aeéreas (MEILINGER, 1997). Expandindo para o contexto em questdo, quanto menor
0 tempo necessario para realizar o ciclo de inteligéncia e a posterior tomada de
decisdo, menor a probabilidade de uma alterac&o significativa no cenario entre os
momentos de planejamento e execucao e maior a probabilidade de sucesso.

A importancia de um ciclo de planejamento e analise rapido e oportuno ficou
evidente na ocasido da Crise dos Misseis de Cuba de 1962. Nessa ocasido, uma
aeronave U-2 da Forca Aérea dos EUA realizando missdes de reconhecimento
sobre a ilha captou imagens nas quais foi identificada a presenca de misseis
balisticos soviéticos capazes de atingir o territério continental dos Estados Unidos. O
alerta antecipado de tal condicdo permitiu aos norte-americanos realizar um bloqueio
naval na ilha, impedindo a continuidade do plano soviético e abrindo caminho para
negocia¢cdes que culminaram com a retirada dos misseis (MORTON, 2016).

Entretanto, a demora no procedimento de analise, tomada de decisdo e
planejamento pode ter resultados graves, como exemplificado na derrubada de uma
aeronave F-117 durante a Guerra do Kosovo em 1999. Diversos fatores, entre eles a
mobilidade da artilharia antiaérea, a demora no processo de reconhecimento de
elementos no cendrio e posterior envio das informag¢fes para aeronaves na linha de
frente, contribuiram para a perda da aeronave, o que pode ter impactos em aspectos
psicossociais da tropa, como a perda do moral, tendo em vista que o alto valor

agregado da aeronave abatida, até aspectos politico-tecnoldgicos, devido a possivel



perda de detalhes de uma tecnologia sensivel como a tecnologia stealth (LAMBETH,
2001).

Logo, verifica-se que o uso de IA como ferramenta de extragcdo de
informacBes a partir de imagens contribui além da simples reducdo de tempo
necessario para realizar a atividade, mas também com a otimizagdo do uso de
IMINT no contexto do ciclo de inteligéncia, resultando ganhos operacionais como a
ampliacdo da janela de oportunidade para acdo, como visto na Crise dos Misseis de
Cuba, e a reducéo do risco e incerteza inerentes a missao, exemplificado na ocasiédo

da derrubada da aeronave F-117 na Guerra do Kosovo.

2.2 Uso de IA generativa para conceber treinamento de Inteligéncia de Imagens

A |A generativa pode ser utilizada no ambito aeronautico para sintetizar
virtualmente imagens que seriam dificeis de obter através de métodos regulares,
desde imagens de satélite de aeronaves especificas (CHEN et al.,, 2022) até
imagens de falhas estruturais em motores (HUANG et al., 2022). Tal ferramenta é
atil, por exemplo, para criar imagens que reflitam condicbes de um alvo apés um
ataque aéreo para treinamento de analistas, o que seria dificil de replicar com
equipamentos e condicdes reais.

Neste sentido, treinamentos de atividades que dificilmente sdo replicaveis no
mundo real, como suporte a vida e primeiros socorros em campo de batalha, podem
ser realizados exclusivamente em ambiente virtual, proporcionando reducdo da
guantidade de erros e do tempo necessario para realizar a atividade (STANNEY et
al., 2022). Por analogia, um treinamento para andlise de dano causado apés um
ataque utilizando imagens obtidas com uma IA generativa tem a capacidade de
gerar resultados semelhantes.

Avaliar com mais exatiddo o dano resultante de uma misséo, tomando a acao
de ataque como exemplo, viabiliza o aprimoramento das métricas de efetividade da
acao em questdo em detrimento daquelas obtidas a partir do emprego em tempo de
paz. Isso possibilita que as missdes subsequentes sejam realizadas empregando
uma quantidade de meios mais proxima da estritamente necessaria para alcangar o
efeito desejado, evitando empregar mais meios do que o0 necessario, o que reduziria

a quantidade de missbes que podem ser realizadas simultaneamente, ou que a



guantidade seja menor que a necessaria, de forma que o emprego dos meios nado
atinja o efeito desejado.

A atualizacdo de métricas de efetividade das acdes também permite maior
consciéncia situacional quanto ao risco de danos colaterais no momento de
planejamento. Considerando o exemplo de emprego de armamento em uma regiao
em que o alvo esta proximo a areas protegidas, caso a precisdo do emprego esteja
menor do que a esperada, deve-se reavaliar as técnicas e taticas de emprego de
forma a diminuir a probabilidade de dano colateral, ou até mesmo reavaliar a
necessidade da missao a luz do risco.

Diante do exposto, a utilizacdo de IA generativa otimiza o ciclo de inteligéncia
por possibilitar a confeccdo de treinamentos que seriam inviaveis de outra forma,
aumentando a precisdo do processo de analise. Isso gera o impacto operacional de
reavaliacdo de meétricas de desempenho de missdes cujos resultados sdo avaliados
por IMINT, permitindo que o planejamento das missdes subsequentes seja
executado com maior racionalidade no tocante a quantidade de meios e

aumentando a consciéncia situacional quanto ao risco de dano colateral.

3 CONCLUSAO

A utilizacdo de IA como ferramenta de auxilio ao cumprimento das tarefas
constitucionais € uma das diretivas do atual Comandante da Forca. Esse tipo de
algoritmo pode ser utilizado no ambito do processamento de imagens como
ferramenta de extracdo de informacdo. Outro tipo de algoritmo, denominado IA
generativa, permite a criacdo de imagens a partir das caracteristicas desejadas.

Em sintese, a utilizacdo de IA como auxilio na andlise de IMINT permite a
reducdo no tempo de processamento e habilita a tomada de decisbes em tempo
reduzido, otimizando o ciclo de inteligéncia. Esta reducdo no tempo de planejamento
aumenta a janela de oportunidade, conforme ocorrido na Crise dos Misseis de Cuba,
e também reduz os riscos e incertezas de mudanca do cenario frente ao
planejamento, exemplificado na derrubada da aeronave F-117 no Kosovo.

Em paralelo, IA’s generativas permitem a confec¢cao de um treinamento virtual
para analistas de imagens que contenha condi¢cdes mais proximas das esperadas
em operagOes reais. Tal treinamento otimiza o uso de IMINT junto ao ciclo de

inteligéncia por aumentar a precisdo do analista de imagens, resultando na
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capacidade de reexaminar métricas de desempenho de missdes avaliadas por
IMINT, que por sua vez viabiliza uma aplicagdo otimizada dos meios através do
direcionamento destes para missbes de modo a aumentar a probabilidade de
alcancar o efeito desejado e também amplia a consciéncia acerca dos riscos de
dano colateral da agéo.

Desta forma, é possivel otimizar o uso de IMINT junto ao ciclo de inteligéncia
com o uso de IA em apoio a analise de imagens e com uso de |IA generativa em
apoio ao treinamento para tal atividade.

Por fim, vislumbra-se que a utilizacdo de IA como forma de geracao sintética
de conteddo pode ser expandida do contexto de imagens para a geracdo de
cenarios completos em apoio ao Planejamento Baseado em Capacidades (PBC),
conceito de planejamento militar que faz parte das diretrizes do Comandante. A
criacdo desses cenarios permite a avaliagdo e treinamento ndo somente de
atividades correlatas a atividade de IMINT no ciclo de inteligéncia, mas também das
demais Tarefas da Forca, permitindo uma verificacdo mais objetiva das Capacidades

e consequentemente um emprego otimizado dos recursos orcamentarios.
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