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RESUMO

A utilizacdo de drones e inteligéncia artificial na Guerra da Ucrania representou uma
revolucdo nas taticas militares contemporaneas, conferindo uma vantagem
estratégica significativa. No entanto, a Forca Aérea Brasileira (FAB) enfrenta
desafios na incorporagcado dessas tecnologias, uma vez que nao possui veiculos com
as mesmas caracteristicas (UAS - Unmanned Aerial System) e nao considera sua
aquisicao no Planejamento Estratégico. Os drones oferecem vantagens econdmicas
e operacionais, como redugdo de custos e maior autonomia, e a integragdo da
inteligéncia artificial aumenta a eficiéncia operacional, automatizando tarefas e
desenvolvendo sistemas autdbnomos. Isso esta alinhado com estratégias adotadas
por poténcias como EUA, China e Reino Unido, que reconhecem a importancia da IA
em operagdes militares. Na perspectiva da FAB, a incorporagdo da inteligéncia
artificial em Veiculos Aéreos Nao Tripulados (VANTs) para missdes de Inteligéncia,
Vigildncia e Reconhecimento (IVR) oferece duas vantagens cruciais: aprimoramento
da eficiéncia operacional e melhoria na coleta de dados. A |A automatiza tarefas
complexas, reduz a carga de trabalho humana e permite o desenvolvimento de
sistemas autdbnomos, tornando as operag¢des mais eficazes e seguras. Além disso, a
aprendizagem profunda e a visdo computacional melhoram a qualidade e precisao
dos dados coletados. Cabe ressaltar, ainda, que o desenvolvimento de tecnologias
com o uso da inteligéncia artificial extrapola o uso em aeronaves néo tripuladas. Tais
avangos podem ser utilizados em diversos outros setores da FAB, como
imageamento satelital, cartografia e controle de trafego aéreo, por exemplo.

Palavras-chave: Inteligéncia Artificial. Sistemas N&o Tripulados. Inteligéncia,
Vigiléancia e Reconhecimento.



1 INTRODUGAO

A utilizacdo de drones e inteligéncia artificial na Guerra da Ucrania
apresentou-se como uma revolucdo nas taticas militares contemporaneas. Esses
dispositivos, também chamados de UAS (Unmanned Aerial System), UAV
(Unmanned Aerial Vehicle) ou RPA (Remotely Piloted Aircraft), oferecem uma
vantagem estratégica significativa devido a sua capacidade de monitorar areas de
interesse, coletar informacdes e até mesmo conduzir ataques sem necessitar colocar
soldados em contato direto.

Atualmente, a For¢ca Aérea Brasileira ndo dispée de nenhum vetor com estas
caracteristicas. Ademais, o Planejamento Estratégico da Forga ndo contempla,
tampouco, a aquisicdo de equipamentos dotados com inteligéncia artificial e o
desenvolvimento de doutrina (técnicas, taticas e procedimentos) relativa a este tipo
de veiculo de combate e suas hipdteses de emprego.

Os UAV possuem, por suas caracteristicas, diversas peculiaridades em seu
emprego militar. Em comparagdo com as aeronaves tripuladas, apresentam uma
reducdo dos custos econdmicos e humanos, além de maior autonomia. Isto permite,
por exemplo, permanecer no teatro de operagdes por longos periodos, sem a
necessidade de exposi¢cdo humana.

A inteligéncia artificial desempenha um papel fundamental ao processar e
analisar rapidamente os dados coletados pelos drones, identificando alvos inimigos,
detectando ameagas e podendo, ainda, tomar decisdes autbnomas em situagdes de
combate. Isso permite uma resposta mais agil as mudancas no campo de batalha,
conferindo assim uma vantagem tatica.

Este ensaio defende que € fundamental para a Forgca Aérea Brasileira
considerar a utilizagao e estruturar a aplicacdo da inteligéncia artificial em aeronaves
remotamente pilotadas (ARP), levando em conta as caracteristicas peculiares do
Brasil em termos de sua posi¢gao econémica e geopolitica.

Os drones oferecem beneficios econdmicos e operacionais significativos em
comparagao com aeronaves tripuladas, incluindo uma redugao de custos e maior
autonomia. A integracao da inteligéncia artificial com esses dispositivos promove uma
eficiéncia operacional aprimorada, tanto por meio da automacao de tarefas repetitivas
quanto pelo desenvolvimento de sistemas autbnomos. Essa abordagem esta alinhada

com as estratégias adotadas por nagées como os Estados Unidos, China e Reino



Unido, que reconhecem a importancia estratégica da inteligéncia artificial em suas
operagdes militares.

No contexto da FAB, a adogao da inteligéncia artificial em Veiculos Aéreos Nao
Tripulados (VANTs) para missdes de Inteligéncia, Vigilancia e Reconhecimento (IVR)
oferece duas vantagens cruciais: o aprimoramento da eficiéncia operacional e o
aperfeicoamento da coleta de dados. A |A permite a automacdo de tarefas
complexas, a redugao da carga de trabalho humana e o desenvolvimento de sistemas
autdbnomos, tudo contribuindo para uma operagcédo mais eficaz e segura. Além disso,
as capacidades de aprendizagem profunda e visdo computacional proporcionam um
ganho substancial na qualidade e precisdo dos dados coletados, reforcando a

capacidade da FAB de cumprir suas missdes de IVR de maneira eficiente.

2 DESENVOLVIMENTO

As maiores poténcias econdmicas e militares do mundo estido cada vez mais
adotando estratégias militares centradas na inteligéncia artificial (I1A) para fortalecer
suas capacidades de seguranca e defesa. Paises como Estados Unidos, China,
Reino Unido e Russia estao investindo em pesquisa, desenvolvimento e implantacéo
de sistemas de |A para uma ampla gama de aplicagbes militares, como drones
autdbnomos, sistemas de reconhecimento avangados, guerra cibernética e tomada de
decisbes estratégicas.

Em 2017, o Presidente Russo Vladimir Putin declarou que a inteligéncia
artificial € o futuro, ndo s6 para a Russia, mas para toda a humanidade. Quem se
tornar o lider nesta esfera sera o governante do mundo (Russia, 2017).

Neste contexto de utilizagdo mundial da inteligéncia artificial para fins militares,
ainda que nao letais, serdo abordados, a seguir, os beneficios para a Forga Aérea
Brasileira da incorporacdo da inteligéncia artificial (IA) em Veiculos Aéreos Nao
Tripulados (VANTs) para a execugcdo de missdes de Inteligéncia, Vigilancia e

Reconhecimento (IVR).

2.1 Aprimoramento da Eficiéncia Operacional

Por eficiéncia operacional, entenda-se, no contexto deste ensaio, conforme a

definicdo do Glossario das Forcas Armadas: “Capacidade que tem uma unidade



operacional de cumprir, de maneira adequada e com economia de meios, todas as
missdes de combate, previstas na sua base doutrinaria” (Brasil, 2016, p. 97).

A inteligéncia artificial tem a capacidade de automatizar atividades repetitivas,
como a analise de imagens e videos, permitindo que os recursos humanos se
concentrem em tarefas de maior complexidade. Outro ponto importante da integragao
da IA com aeronaves nao tripuladas é a possibilidade do desenvolvimento de
sistemas auténomos (Rohan; Rabah; Kim, 2019).

Como exemplo deste segundo ponto, os Estados Unidos da América planejam,
conforme disposto no Roteiro de Sistemas Nao Tripulados para os anos de 2017 a
2042, o desenvolvimento de plataformas autbnomas. Por autbnomas, entenda-se
que, em contraste com os sistemas automatizados, que nao permitem desvios, os
sistemas autbnomos sao regidos por regras gerais que permitem se desviar do
parametro ou base de referéncia. Entre os quatro fatores-chave para o
desenvolvimento destas plataformas esta a inteligéncia artificial e o aprendizado de
maquina, também conhecido como Machine Learning (EUA, 2018).

Estas caracteristicas elencadas acima impactam a eficiéncia operacional de
duas formas distintas. A primeira caracteristica, em um contexto de operagao
combinada, por meio de uma interface homem-maquina, gerencia a carga de trabalho
humana no decorrer da missao, implementando uma carga de trabalho adaptativa, o
que possibilita um aumento na performance humana para a supervisdao da tarefa
(Heard; Adams, 2019). A segunda, considerando a utilizagdo de sistemas auténomos,
que irdao atuar sem supervisdo humana, permite a realocacao da forca de trabalho
humana para outras fungbes de maior interesse (Horowitz, 2018). Em ambos os
casos, havera um incremento da eficiéncia operacional, pela utilizagdo otimizada dos
recursos humanos.

Para corroborar tal panorama, pode-se verificar no Resumo da Estratégia de
Inteligéncia Artificial do Departamento de Defesa dos EUA para 2018 que outras
nacgdes, em particular a China e a Russia, estao fazendo investimentos significativos
em |A para fins militares, que ameagam corroer as suas vantagens tecnoldgicas e
operacionais. Sendo assim, eles devem adotar a |IA para manter a sua posicéao
estratégica (EUA, 2018).

Na mesma diregcdo que os americanos estdo a China e o Reino Unido. A
Estratégia de |IA para Defesa do Reino Unido estabelece como um dos objetivos

adotar e explorar a |IA em ritmo e escala para uma vantagem de defesa,



estabelecendo-a como uma das suas principais prioridades e uma fonte essencial de
vantagem estratégica (Reino Unido, 2022). O Plano de Desenvolvimento da Nova
Geracgao de Inteligéncia Artificial da China classifica a inteligéncia artificial como uma
tecnologia estratégica e pontua que os paises mais desenvolvidos do mundo estéo
tomando o desenvolvimento da IA como principal estratégia para aumentar a
competitividade e proteger a seguranga nacional (China, 2020).

Tomando por base a disseminagao global da inteligéncia artificial como parte
integrante das estratégias de defesa, bem como o enfoque da vantagem competitiva
que esta tecnologia representa, a FAB deve considerar a insergdo desta tecnologia
em seu planejamento estratégico. Atualmente, o Plano Estratégico Militar da
Aeronautica 2018-2027 (PEMAER) nao contempla em seus objetivos, projetos ou
diretrizes a aquisigado de tecnologias ou sistemas, nem pesquisa e desenvolvimento
relacionados a inteligéncia artificial (Brasil, 2018).

Neste contexto, considerando este primeiro argumento do aumento de
eficiéncia operacional, é desejavel que a FAB, em aproveitamento ao Projeto
Estratégico ARP-REC (Aeronave Remotamente Pilotada para Reconhecimento
Aéreo), planeje a utilizaggdo a |A para o desenvolvimento de uma interface
homem-maquina, com objetivo de auxiliar a supervisdo humana. Esta abordagem
enfatiza a interdependéncia entre homens e maquinas no emprego de sistemas
autdbnomos (Hoffman; Cullen; Hawley, 2016) e tal interface ira diminuir a carga de
trabalho humana, resultando no aumento da performance operacional (Heard;
Adams, 2019).

2.2 Aperfeigoamento da Coleta de Dados

No cenario atual, marcado pelo crescente emprego da inteligéncia artificial em
ambitos tanto civil quanto militar, a incorporagcédo da |IA em drones tém encontrado
uma ampla gama de aplicagbes. Essas incluem a agricultura de precisdo, o
mapeamento topografico, a distribuicdo de mercadorias, operagdes de busca e
salvamento, monitoramento ambiental e vigilancia (Ajith; Jolly, 2021).

Drones equipados com inteligéncia artificial sdo capazes de coletar e
processar uma vasta diversidade de dados, abrangendo de imagens as demais

informagdes provenientes dos sensores. Isso culmina na obtengédo de informacgdes



com maior acuracia e agilidade, elevando a eficacia das operag¢des de inteligéncia,
vigilancia e reconhecimento.

Dentre as novas tecnologias de inteligéncia artificial cabe destacar a
Aprendizagem Profunda, ou Deep Learning (DL), um ramo do Aprendizado de
Maquina, que tem sido utilizada em sistemas de reconhecimento facial,
reconhecimento de fala e de imagens, classificagdo e deteccédo de objetos, entre
outras possibilidades.

Em um estudo conduzido por Rohan, Rabah e Kim (2019) foram utilizadas
Redes Neurais Convolucionais, um tipo de algoritmo de Deep Learning, em um drone
para deteccao de objetos e rastreio de alvos. Neste experimento, o drone obteve
acuracia de 98% para a detecgéo de objetos e a eficiéncia para o rastreio de alvos foi
de 96,5%.

Outro aspecto relevante que possibilita o aperfeicoamento da coleta de dados
em UAVs é o uso de visdao computacional. O propésito da visdo computacional é
permitir que a maquina compreenda o ambiente a partir de informagdes visuais.
Sendo assim, a principal tarefa do algoritmo de visdo computacional é a analise da
cena ou compreensao do cenario (McEnroe; Wang; Liyanage; 2022).

As aplicagdes da visdo computacional, que vao desde prevencéo de colisbes e
navegagao autbnoma a detecgdo, reconhecimento e rastreamento de objetos,
requerem baixa laténcia. Os avangos recentes em computagao periférica possibilitam
a utilizagdo dos algoritmos de visdo computacional em drones, pela redugdo do
tempo de laténcia aos parametros necessarios para sua viabilidade (McEnroe; Wang;
Liyanage; 2022).

Com base no que foi exposto sobre aprendizagem profunda e visao
computacional, verifica-se que estas tecnologias incorporadas aos drones aprimoram
as capacidades de deteccdo, reconhecimento e rastreamento de objetos. Neste
contexto, conclui-se que sua utilizagao pela Forgca Aérea Brasileira ira aperfeicoar a
coleta de dados em missdes de IVR.

As possibilidades de uso destes algoritmos de visdo computacional e Deep
Learning sdo inumeras. Entretanto, como abordagem inicial, a FAB deve adotar como
estratégia o desenvolvimento de algoritmos para a otimizagao da coleta de imagens
nas missdes de reconhecimento, a semelhangca do que foi feito, por exemplo, para

satélites de imageamento (Melo Junior et al, 2020).



3 CONCLUSAO

A utilizagcdo de drones e inteligéncia artificial na Guerra da Ucrania marcou
uma revolugao nas taticas militares contemporéneas, proporcionando uma vantagem
estratégica significativa. No entanto, a Forga Aérea Brasileira (FAB) enfrenta desafios
na incorporagao dessas tecnologias em suas operagbes e estratégias, pois
atualmente nao possui vetores com as caracteristicas desses UAS e nao contempla a
aquisicao de equipamentos dotados de inteligéncia artificial em seu Planejamento
Estratégico.

A combinagdo de drones com inteligéncia artificial (IA) oferece a
automatizagao de tarefas repetitivas, liberando recursos humanos para atividades
mais complexas e possibilitando o desenvolvimento de sistemas autbnomos. Essa
integracao, afeta a eficiéncia operacional de duas maneiras cruciais: primeiro, através
de uma interface homem-maquina, aprimorando o desempenho humano na
supervisdo da missao; segundo, permitindo que sistemas autbnomos atuem sem
supervisdao humana, liberando recursos para funcées de maior valor.

Adicionalmente, com o uso de Deep Learning e visdo computacional,
aumenta-se a precisdo e a velocidade na coleta de dados, especialmente na
detecgao, reconhecimento e rastreamento de objetos. Pesquisas com Redes Neurais
Convolucionais mostram alta eficacia na deteccdo de objetos e rastreamento de
alvos. Ademais, o uso de visdo computacional desenvolve a capacidade de
navegagao e prevencao de colisbes. A adocdo dessas tecnologias aprimora
significativamente a coleta de dados em missbes de Inteligéncia, Vigilancia e
Reconhecimento.

Considerando os ganhos em eficiéncia operacional e coleta de dados
decorrentes da utilizagdo da inteligéncia artificial em drones, a FAB deve adotar estas
plataformas de combate, a fim de desenvolver competéncias no uso destes
equipamentos em suas hipéteses de emprego. Deve, ainda, incluir o desenvolvimento
ou aquisicdo dessas plataformas em seu planejamento estratégico.

Além do exposto, cabe ressaltar que o desenvolvimento de tecnologias com o
uso da inteligéncia artificial extrapola o uso em aeronaves nao tripuladas. Tais
avancos podem ser utilizados em diversos outros setores da FAB, como

imageamento satelital, cartografia e controle de trafego aéreo, por exemplo.
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