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RESUMO

O Terceiro Centro Integrado de Defesa Aérea e Controle de Trafego Aéreo — CINDACTA
[1l, um dos principais elos do Sistema de Controle do Espaco Aéreo Brasileiro — SISCEAB,
€ 0 responséavel por controlar a aviacdo no Nordeste do Brasil. Nesse contexto, sua
operacdo deve atender preceitos rigidos de seguranca e disponibilidade estabelecidos.
Contudo, enfrenta desafios para manter e atualizar sua malha de telecomunicacdes
administrativa e operacional, devido ao alto custo de operacdo e de atualizacbes do
parque de ativos de redes de dados, assim como, a necessidade cada vez mais premente
por comunicacdes mais rapidas, confiaveis e seguras. Nesta obra, serd abordado como
as Redes Passivas Opticas — PON, com sua eficiéncia energética, grande largura de
banda, confiabilidade e seguranca, irdo contribuir para a modernizacdo da sua
infraestrutura de telecomunicacao conforme esperado. Para isso, serdo abordados dois
aspectos importantes desta solucéo, o primeiro trata da reducéo de gastos em operacao
e modernizac¢do, decorrentes da substituicdo de tecnologias de cabos de dados metalicos
para Redes PON. Ja o segundo, trata da evolucéo técnica obtida através desta iniciativa,
demonstrando que sera possivel obter uma rede de telecomunicagbes com todas as
caracteristicas ja elencadas, a um custo relativamente baixo, quando comparado com as
solugdes convencionais. Esta migracao para as redes PON posicionara o CINDACTA llI
na vanguarda da Tecnologia de Navegacdo Aérea e podera servir de exemplo aos
demais Orgdos do SISCEAB, elevando ainda mais a reputacdo do Controle do Espaco
Aéreo Brasileiro no cenario internacional.

Palavras-chave: Redes PON. Infraestrutura de Telecomunicacdes Aeronauticas.
Seguranca Cibernética Militar. Redes de Dados da Aeronautica.



1 INTRODUCAO

O Terceiro Centro Integrado de Defesa Aérea e Controle de Trafego Aéreo
(CINDACTA 1ll), cuja a funcéo principal é controlar o trafego aéreo em area de 13,5
milhdes de quildometros quadrados do nordeste brasileiro, segundo o Departamento de
Controle do Espaco Aéreo (DECEA)?, é reconhecido como um centro de exceléncia com
um histérico de projetos significativos. Destacam-se iniciativas como a Rede de
TelecomunicacBes Aeronauticas do Sistema de Controle do Espaco Aéreo Brasileiro
(ATN-Br) e o Sistema de Gerenciamento Técnico do SISCEAB (SisGTec), ambos
concebidos pela Comissédo de Implantacdo do Sistema de Controle do Espaco Aéreo -
CISCEA e o sistema de prestacdo de informac¢des aeronauticas remoto (R-AFIS) e o
Sistema de Monitoramento de Ativos de Redes de Dados de desenvolvimento interno.

Entretanto, o CINDACTA Il enfrenta desafios em sua infraestrutura de redes de
dados, incluindo a falta de padronizacao de equipamentos, a necessidade de substituicao
de ativos de rede de dados antigos fornecidos, na maioria, pela Cisco Systems, Inc.,
problemas de espaco nas salas técnicas, manutencdo constante, devido ao mau uso, de
pontos de acesso dos usuarios a rede de dados e a atualizacao de firmwares de switches,
access points, switch-routers e roteadores.

Além disso, no complexo do CINDACTA IIl, existem vérios enlaces entre os
prédios com velocidades de 10Mbps, 0 que € inadequado para redes corporativas que
atendam centenas de colaboradores, uma vez que essa taxa de transferéncia é dividida
entre todos os usuarios. Varios desses enlaces, sejam ¢pticos ou metalicos, estdo
degradados pela acdo do tempo, resultando em falhas, tornando a manutencao
desafiadora e aumentando os custos associados a operacao.

E de se destacar ainda a obsolescéncia dos ativos de redes de dados, que traz
sérias desvantagens, em termos de seguranga cibernética. Quaisquer equipamentos
cibernéticos com firmware desatualizado sdo muito vulneraveis a ataques cibernéticos e
alguns dos principais equipamentos de rede utilizados no CINDACTA 1l e,

possivelmente, em muitas Unidades da Forca Aérea Brasileira, estdo no fim da vida util,

! Departamento de Controle do Espago Aéreo. Disponivel em: https://www.decea.mil.br/?i=unidades&amp;p=cindacta-iii. Acesso
em: 26 out. 2023.



ou seja, ndo recebem mais o suporte para atualizagcdes de seus sistemas operacionais.

Nesse contexto, este ensaio defende a implantacdo das Redes PON para
modernizar a infraestrutura de dados do CINDACTA lll, com foco na otimizacdo de
recursos financeiros e desenvolvimento tecnolégico. Em relacdo a reducao de custos,
serd abordada a eficiéncia energética e economia em investimentos na modernizagao.
Ja quando forem abordadas as melhorias técnicas, focaremos no aumento consideravel
da largura de banda e na elevacéo da seguranca cibernética.

Para proporcionar uma compreensdo adequada, porém, € essencial uma breve
explicacdo sobre Redes de Dados Opticas (ODN), delineando as caracteristicas
fundamentais e aplicacbes entre as Redes Opticas Ativas (AON) e as Redes Opticas
Passivas (PON).

2 DESENVOLVIMENTO

As Redes de Dados Opticas (ODN) s&o sistemas de comunica¢do multimidia que
empregam luz, em vez de eletricidade, para a transmisséo de dados. Estas redes utilizam
fibras dpticas, feitas de filamentos de vidro, projetadas para guiar a luz infravermelha do
laser no seu interior. Elas se destacam por sua alta velocidade, elevada capacidade de
transmissdo de dados, seguranca, imunidade contra interferéncias e eficiéncia
energética. Existem dois principais tipos de ODN:

As Redes Opticas Ativas (AON) utilizam dispositivos ativos, como lasers,
conversores de midia, transceptores Opticos, switches e amplificadores épticos, para
transmitir dados, onde cada fibra 6ptica opera como canal exclusivo de transmisséo de
dados de ponta a ponta, sendo comuns em comunicacdes a distancia e data centers.

As Redes Opticas Passivas (PON), por outro lado, empregam componentes
passivos, como divisores opticos (splitters), para compartilhar rede de dados a varios
usuarios, interligando-os em uma rede local com diversas deriva¢des. Logo, cada fibra
Optica é utilizada para diversos usuérios, otimizando seu uso em relagédo as AON, atraves
de técnicas de multiplexagdo no tempo e de comprimentos de onda de luz.

Segundo a Huawei (2023), empresa lider no segmento de Redes PON no mundo,

sua linha de equipamentos ja € capaz de atender mais de 17.000 usuarios



7

simultaneamente assistindo videos em resolu¢bes de 4k. Essa tecnologia é muito
superior aos métodos convencionais de transmissdo de dados, oferecendo uma
experiéncia impar ao usuario, Como acesso rapido e seguro a servicos como servidores

de arquivos, impressao, seguranca, telefonia e internet como veremos adiante.

2.1 Eficiéncia energética e arquitetura de rede de dados simplificada

Atualmente, notamos o crescimento acelerado da demanda de energia elétrica na
nossa sociedade, o que nos forca 0 consumo mais consciente, em virtude da sua
escassez e do seu custo. Diante disso, as empresas se veem obrigadas a um consumo
mais racional. Nesse cenario, as PON se destacam por sua eficiéncia energética,

conforme Zhang diz:

[..] a Rede Optica Passiva (PON) tornou-se a solugdo mais viavel e
energeticamente eficiente. Devido ao uso de fibras épticas mais proximas dos
usuarios finais além da natureza passiva dos nés remotos, o PON consome a
menor energia entre as diversas tecnologias de acesso, que incluem Wireless
Fidelity [...] (ZHANG, 2013, p. 169)

Percebemos aqui que uma das grandes vantagens da transmissao de dados por
luz infravermelha em Redes PON, consumo baixo. Elas sdo projetadas com foco nos
usuarios e servi¢cos, o que as diferencia das redes de dados comuns, incluindo aquelas

metalicas, sem fio e dpticas ativas, como foi verificado por Dixit et al.:

As redes O6pticas passivas (PONs) sdo atualmente consideradas como uma
tecnologia promissora para fornecer altas taxas de dados aos utilizadores, e sdo
inerentemente mais eficientes em termos energéticos do que as suas
contrapartes anteriores (por exemplo, ADSL e VDSL). (DIXIT et al., 2015, p. 169)

Os numeros impressionam quando levamos em consideracdo nao s6 o aspecto
energético, como também abordamos a manutencdo, instalacdes e a arquitetura da rede.
A arquitetura simplificada das PON, com apenas trés componentes principais, a Optical
Line Terminal (OLT), as Optical Network Units (ONU) e os Splitters reduzem
significativamente a complexidade da infraestrutura de dados.

Dessa maneira, nos projetos LAN-PON, busca-se reduzir os espacos para
alocacao de equipamentos, como salas técnicas com climatizacdo e energia controladas,
espacosos racks de equipamentos e infraestrutura em geral, uma vez que sao compostas

de equipamentos mais simples, menores e pouco volumosos.



[...] as redes 6pticas podem atingir disténcias até 200 vezes maior, reduzir 49%
do consumo de energia elétrica e também 73% dos servicos de langamento e
conectorizagao [...] & possivel reduzir 70% em eletrocalhas, 75% em portas de
ativos de rede, 65% nos cabos e 90% de ocupacdo de espaco em racks!
(ROGERIO, 2019)

Em resumo, como apontado por Rogério, a eficiéncia energética e a otimizacao
da infraestrutura, gracas a simplificacdo da arquitetura de rede de dados proporcionada
pelas Redes PON, fazem dessa tecnologia a escolha estratégica para modernizacéo da
infraestrutura de redes do CINDACTA Ill. Ela atende as demandas atuais de
racionalizacdo de recursos e prepara essa Unidade para futuros desafios, mantendo a
eficiéncia operacional.

Dessa forma, a implantacdo das Redes Passivas Opticas, como solucido para
modernizar a infraestrutura de dados do CINDACTA llI, resultar4 em reducao de custos
a médio e longo prazo, em virtude de sua eficiéncia energética e do baixo custo de
manutencdo e futuros investimentos. As vantagens, porém, vao além e, no proXimo

tépico, falaremos mais sobre a sobre alguns dos seus ganhos técnicos mais relevantes.

2.2 Altas taxas de transferéncia de dados e ampliacdo da seguranca

cibernética

A transmissdo de dados evoluiu muito desde do telégrafo, passando pelos
sistemas analdgicos de telefonia e os cabos coaxiais. Os Cabos de Par Trancado néo
Blindados (UTP - Unshield Twisted Pair), usados atualmente, foram sendo aprimorados
ao longo dos anos e passaram a atingir velocidades de transmissao de 10Gbps, contra
meros 10Mbps das primeiras categorias. Contudo, observamos uma recente migracao

massiva de operadoras de internet para Redes Opticas Passivas, conforme Zhang et al.:

As operadoras ja estdo implantando PON na taxa de linha nominal de 10 Gbps
como uma atualizacdo para redes épticas passivas com capacidade de gigabit
(GPONSs) e implantagBes EPON feitas durante os ultimos 10 anos ou mais. Nas
discussdes da UIT-T, ficou claro que o proximo passo na PON [..] estdo sendo
implementadas agora (ZHANG, 2020, p. D99)

E possivel interpretar o fendmeno da migracdo massiva de operadoras de rede de
dados para as Redes PON, devido a sua eficiéncia e ao seu potencial para alcancar
velocidades de transmisséo superiores, impulsionados pela evolucao tecnolégica.

Em oposicdo, os cabos de rede ethernet, que sdo uma tecnologia ja bastante



explorada e consolidada, apresentam custos expressivos e até proibitivos, quando
operam em velocidades acima de 10 Gbps. Além disso, sdo restritos a poucos metros, 0

que dificulta sua aplicacéo, conforme Alecrim e Higa nos dizem:

As especifica¢des 40 Gigabit Ethernet (40GbE) e 100 Gigabit Ethernet (100GbE)
[...] elas alcancam até 40 Gb/s e 100 Gb/s, respectivamente. J& o padrédo Terabit
Ethernet (TbE) [...] pode chegar a 1 Tb/s (terabit por segundo).Os padrdes
40GbE, 100GbE e TbE tém custo de implementacéo elevado, e séo utilizados em
datacenters e aplicac6es que exigem alto trafego de dados. [..] O cabo Cat 8
suporta taxas de 25 ou 40 Gb/s e frequéncia de até 2.000 MHz. Contudo, o
tamanho maximo recomendado para o cabo é de 30 metros [...] para funcionar
em datacenters, mas pode ser usado em outras aplicacées. Tem custo elevado
por conta da blindagem reforcada. (ALECRIM; HIGA, 2023)

As Redes PON, em contrapartida, ja chegam em velocidades por slot, ou seja, por
canal, de 200 Gbit/s até com certa facilidade, conforme a Huawei (2023). De acordo com
LAN (2022), em testes realizados no Instituto Nacional de Tecnologia da Informacéo e
Comunicacéao do Japao, as fibras épticas alcancam até 1,02 milhdo de Gbps (1,02 Pbps),
levando-nos a crer que investimentos em equipamentos transceptores poderao elevar
consideravelmente as larguras de banda atuais. Contudo, a alta taxa de transmissao de
dados nao é a unica vantagem fisica das redes PON, a seguranca também é destaque,

como destacado por Wu et al.:
A rede Optica passiva (PON) é considerada uma forma avangada “a prova de
futuro” para resolver a grande demanda por redes de acesso multiusuario de
préxima geracgdo, e a multiplexacdo por divisdo de frequéncia ortogonal (OFDM)
tem sido amplamente utilizada em sistemas com e sem fio devido & sua forte
capacidade de resistir a interferéncia multipercurso. (WU et al., 2018, p. 22857)

E possivel depreender do trecho acima que essa tecnologia é bem menos
suscetivel a monitoramentos de dados dos usuarios e de sistemas em ataques
cibernéticos. Isso se deve a dificuldade de derivacdo ou interceptacdo do canal de
comunicacado para a escuta dos dados por entes desautorizados. Além disso, as Redes
PON séo dotadas de criptografia forte e de autenticacao robusta entre a OLT e as ONUSs,
gue as tornam extremamente resilientes a invasoes.

Por fim, as comunicacbes sob forma de luz s&o, por definicdo, imunes a
interferéncias eletromagnéticas, maior fonte de ruido nas telecomunicacbes de modo
geral, o que as tornam muito mais seguras e confiaveis do ponto de vista técnico.

Percebe-se entdo que a implantacéo das Redes Passivas Opticas no CINDACTA
lll, para a modernizacdo da infraestrutura de dados, resultard em um significativo

aumento na velocidade de acesso dos usuarios e na seguranca cibernética.



3 CONCLUSAO

Dessa forma, foi demonstrado que a implantacdo das Redes Passivas Opticas
(PON), na modernizacéo da infraestrutura de dados do CINDACTA Ill, € a melhor opcao
de modernizacdo e operacao sob o ponto de vista do custo-beneficio.

Foi possivel verificar que as Redes PON oferecem uma solu¢cado que economiza
recursos a medio e longo prazo, devido a sua eficiéncia energética, baixo custo de
operacdo e implantacdo, estando bastantes alinhados com as politicas de reducédo de
custos, adotadas pela Forca Aérea Brasileira.

Restou ainda confirmado que o avanco tecnoldgico obtido pela solucdo é capaz
de atender as demandas crescentes de trafego de dados e também de robustas politicas
de seguranca cibernética dos meios e dos usuarios.

Portanto, comprova-se que a implantacdo de Redes PON para modernizar a
infraestrutura de dados e telecomunicacbes do CINDACTA Il trard economia de
recursos, gracas a sua eficiéncia energética e a reducao dos custos operacionais e de
modernizacdo. Além disso, tais redes de dados e comunica¢cBes proporcionardo uma
sensivel ampliacao da capacidade de transmisséo de dados e seguranca cibernética dos
usudrios e sistemas.

Depreendemos entdo que esta migracdo para as redes PON posicionara o
CINDACTA Ill na vanguarda da Tecnologia de Navegacdo Aérea e podera servir de
exemplo aos demais Orgdos do SISCEAB, elevando ainda mais a reputacéo do Controle

do Espaco Aéreo Brasileiro no cenario internacional.
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