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RESUMO

As campanhas de langamento de foguetes realizadas no Centro de Langamento de
Alcantara (CLA) exigem alto recurso tecnoldgico e financeiro, além de recursos
humanos significativos, tendo grande importéncia a preservagéo da integridade e a
seguranga de toda estrutura envolvida. Outrossim, verifica-se um aumento do
acesso aos drones pela populacdo, o que torna crucial reconhecer esses
dispositivos como potenciais ameacgas as operagdes, com capacidade para serem
utilizados em sabotagens, ataques ou espionagem. Ademais, o Grupo de Segurancga
e Defesa de Alcantara (GSD-AK) é responsavel pela seguranca das operagdes, mas
nao ha uma doutrina especifica para a atividade antidrone na infantaria da FAB.
Diante da situagao, essa tese defende a sistematizagdo da capacidade operacional
na atividade antidrone, sob responsabilidade do GSD-AK, visando aprimorar as
operagcdes de langamento de foguetes do CLA. Assim, a sistematizacdo dessa
capacidade operacional resultara em maior seguranga para a area de langamento,
reduzindo riscos de ataque, sabotagem e espionagem, além de melhorar a
qualidade do servigco de protecdo antidrone das campanhas por meio da criacdo de
padronizagcdes especificas a atividade. Desse modo, conclui-se que a
sistematizacdo da capacidade operacional antidrone ao GSD-AK aprimorara as
operagcdes de lancamento e tal capacidade pode ser incorporada ao Grupo de
Seguranga e Defesa de Natal (GSD-NT) em apoio as campanhas de langamento do
Centro de Lancamento da Barreira do Inferno (CLBI). Possibilita também que a
especializagcdo do GSD-AK seja utilizada em eventos mundiais importantes, como,
por exemplo, a cupula G20 no Rio de Janeiro, complementando outros meios da
FAB.

Palavras-chave: Antidrone. Capacidade Operacional. Seguranga. Sistematizagao.
Qualidade.



1 INTRODUCAO

O langamento de foguetes € essencial no mundo globalizado atual, ao permitir
O acesso ao espaco somado a viabilizacdo de langcamento de satélites que
desempenham um papel crucial na comunicagdo e na navegagao.

No Brasil, destaca-se a atividade aeroespacial do Centro Espacial de
Alcantara (CEA), que engloba recursos e servicos para langamento de veiculos
espaciais ndo militares em territério nacional, atendendo as demandas comerciais
das empresas por meio de chamamentos publicos (BRASIL, 2021). Na concepgéao
do CEA, o Centro de Langcamento de Alcantara (CLA) destaca-se pela sua posigcao
geografica privilegiada, sendo uma das bases de langamento mais estrategicamente
vantajosas do mundo (ELER, 2019). Além disso, a assinatura do decreto n° 10.220
em 5 de fevereiro de 2020 (BRASIL, 2020) e o chamamento publico, cujas empresas
privadas foram selecionadas para operar no CLA (BRASIL, 2022), aumentaram
consideravelmente sua importancia internacional no cenario de langamentos de
foguetes.

Nesse sentido, o crescente acesso aos drones pela populagao (LIMA, 2022),
eleva a probabilidade de incidentes com drones nas operag¢des de langamento de
foguetes no CLA, principalmente nas areas de preparacao e langcamento de foguete,
podendo ocasionar atrasos e interrupgao no progresso das campanhas.

Nesse contexto, a seguranga antidrone durante as campanhas de langamento
de foguete esta intrinsecamente ligada a protecdo das instalagbes, porém ha uma
lacuna de existéncia de doutrina especifica, bem como, unidade responsavel por
essa atividade na FAB. Adicionalmente, a seguranca das atividades de langamento
€ responsabilidade do Grupo de Seguranga e Defesa de Alcantara (GSD-AK) cujo
objetivo é garantir a seguranca e a integridade das operagdes de langamento de
foguetes. Destaca-se que o COMPREP, por meio da NOSDE/CAP/301A (BRASIL,
2022), tem a responsabilidade de definir capacidades operacionais de cada GSD em
toda a FAB.

Diante desse cenario, este ensaio académico defende a sistematizacdo da
capacidade operacional antidrone, sob responsabilidade do GSD-AK, como uma
forma de aprimorar as operagdes de langamento de foguetes.

Inicialmente, argumenta-se que a sistematizagdo da capacidade operacional

antidrone atribuida ao GSD-AK resultara em aumento na seguranga de toda a area



de langamento, reduzindo os riscos de sabotagem, espionagem e ataques aos
foguetes. Acrescenta-se ainda que permitira a elevagao da qualidade do servigo de
protecdo antidrone nas atividades de campanha de langamento de foguetes, por

meio da criagao de procedimentos padronizados para a atividade.
2 DESENVOLVIMENTO

Considerando a natureza altamente avancada da tecnologia empregada nos
langamentos de foguetes e os significativos custos associados as campanhas
espaciais, € de suma importancia assegurar a protegdo das instalagdes, do pessoal
e das tecnologias envolvidas no CLA.

Ressalta-se que os drones experimentam um notavel avango, tornando-se
cada vez mais acessiveis a populacao em termos de preco e facilidade de uso, por
isso, se tornou disseminado em diversos cenarios, o que traz consigo potenciais
ameacas a segurancga publica e a privacidade pessoal (SHI et al., 2018).

Em ultima analise, a fim de prevenir sabotagens, espionagens e possiveis
ataques as estruturas do CLA, torna-se imprescindivel a implementacdo de medidas
de seguranga antidrone, utilizando tecnologias eficazes de contramedidas (LYKOU;
MOUSTAKAS; DIMITRIOS, 2020).

2.1 Seguranca em operagoes de langamento

Segundo a DCA 1-1, “Seguranga das Instalagdes (Seg Inst) € a Agdo que
consiste em empregar Meios de Forgca Aérea para assegurar, em carater rotineiro, a
integridade do patriménio e das instalagdes de interesse da Forgca Aérea” (BRASIL,
2020, p. 37).

Diante da definicdo acima, é de extrema importancia a inclusdo da
capacidade operacional antidrone como complemento a atividade da infantaria da
FAB, pois ha necessidade da aplicagdo de modernos meios para permitir opor-se a
esta nova realidade (FILHO, 2021). Compreende-se assim que a sistematizacédo da
capacidade operacional antidrone no GSD-AK permitira a aquisicdo de
equipamentos antidrones especificos para a atividade, de modo a aumentar a
segurancga das operagoes de langamento de foguetes no CLA.

Nesse enfoque, a atividade antidrone abrange varias etapas, sendo que a

maioria dos autores considera trés fases principais: detecgao, identificacdo e
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neutralizagdo (MICHEL, 2019). Além disso, o combate a um drone é um processo
complexo que inclui a interagdo entre varios sensores, metodologias distintas e a
interacdo com operadores humanos (LYKOU; MOUSTAKAS; DIMITRIOS, 2020).

Complementa-se que existem diversos sistemas de neutralizagdo de drones
disponiveis para aquisicdo, que podem utilizar métodos cinéticos, ndo cinéticos ou
uma combinacédo de ambos (MICHEL, 2019). Destaca-se que os meios cinéticos de
neutralizagdo incluem misseis terra-ar, projéteis, redes e sistemas autbnomos de
prevencao de colisdes (FILHO, 2021). Por outro lado, os meios nao cinéticos
utilizam contramedidas eletronicas, como manipulagcdo do link de comunicagao,
interferéncia de radio frequéncia e falsificagdo de GPS (LYKOU; MOUSTAKAS;
DIMITRIOS, 2020).

Sob essa ética, as interferéncias supracitadas podem resultar em reacgdes
como pouso controlado do drone em sua posicéao atual, retorno para o local inicial,
queda descontrolada no solo ou voo em uma dire¢do aleatdéria (LYKOU;
MOUSTAKAS; DIMITRIOS, 2020). Ademais, todas essas ag¢des citadas neutralizam
a ameacga do drone, aumentando a seguranca do perimetro de modo a atingir um
aprimoramento nas campanhas de langamento de foguete. Ainda, conforme Michel
(2019) existem mais de trezentos sistemas capazes de coibir a atividade de drones.

Além disso, o alcance efetivo de um sistema antidrone depende da poténcia
do transmissor de radio, mas geralmente chega a alguns quildmetros de raio
(LYKOU; MOUSTAKAS; DIMITRIOS, 2020) o qual permite estabelecer um perimetro
adequado de protegédo nas areas de operagao de langamento no CLA, garantindo a
defesa necessaria e aumentando a seguranga nas operagdes do Centro.

Como exemplo, segundo Filho (2021 apud AVNON GROUP, 2018, p. 36), o
Skylock Anti-Drone Systems permite detectar um drone a uma distancia de 4 km,
neutraliza-lo por meio de interferéncia eletrénica a 3 km ou por meio de laser entre
200 e 800 metros.

Vale ressaltar que o Acordo de Salvaguarda Tecnoldgica, regulamentado pelo
Decreto n° 10.220, de 5 de fevereiro de 2020, estabelece compromissos de protecao
mutua das tecnologias entre dois paises. Nesse tema, é importante destacar que a
adesdo a esse acordo € uma condicdo obrigatéria do CEA (BRASIL, 2021) e

também que no Art. 4 do referido Decreto, encontra-se a seguinte defini¢ao:

[...] prevé que o Governo da Republica Federativa do Brasil devera tomar
todas as medidas necessarias para impedir 0 acesso desacompanhado ou



nao monitorado, inclusive por quaisquer meios técnicos, de pessoas nao
autorizadas a Veiculos de Lancamento dos Estados Unidos da América,
Espagonaves dos Estados Unidos da América, Equipamentos Afins, Dados
Técnicos e/ou as Areas Restritas (BRASIL, 2020, p.2).

Nessa perspectiva, com o aumento da quantidade de drones, em diferentes
formas e tamanhos, eles representam uma potencial ameacga, podendo ser utilizados
também para espionagem (DANI; KUBDE; SADHU, 2021). De modo a contrapor
essa ameaca, a aquisicdo de equipamentos antidrone ao GSD-AK aumentaria o
sigilo das operagdes, evitando espionagem e coleta ndo autorizada de imagens que
comprometam a execugao do acordo supracitado, resultando no aprimoramento das
campanhas de lancamentos dos vetores aeroespaciais.

Por fim, pode-se afirmar que a sistematizacdo da capacidade operacional
antidrone pelo GSD-AK aprimorara as operagdes de langcamentos de foguetes,
considerando a aquisicdo de equipamentos que permitirdo a reducdo da
possibilidade de sabotagem, ataque e espionagem, de forma a obter, como

resultado direto, um aumento da seguranca.
2.2 Sistematizagao em prol da qualidade

No ambito da sistematizacédo, observa-se sua presenga na organizagao de
tarefas sequenciais e na distribuicdo de responsabilidades entre os membros de um
setor (CONCEITOS, 2014). Segundo Bezerra e Lima (2011), a padronizagédo atua
como estratégia para sistematizar o conhecimento além de definir e organizar um
conjunto de habilidades, técnicas e conhecimentos necessarios para a execugao de
uma atividade, como a protecédo antidrone. Em outra concepcéao, € possivel também
definir a sistematizacdo como sindnimo de padronizacéo (DICIO, 2023).

Assim, a sistematizacdo da capacidade antidrone conduzira a criagdo de
procedimentos especificos da atividade, o que & essencial para elevar a qualidade
do servico de protecdo antidrone nas operagdes. Para exemplificar, € necessario
padronizar o local dos equipamentos antidrone, a duracéo da atuag¢ao no terreno, a
quantidade de militares na seguranga dos equipamentos, os horarios de rendigao e
qual setor da area de langamento sera priorizado.

De acordo com Lobo (2020), a busca pela exceléncia abrange diversos
aspectos. Ele ressalta ainda a importancia de adotar procedimentos bem definidos

para que a exceléncia seja alcangada, tais como: estabelecer objetivos claros,



delimitar o escopo da atividade, local, forma de execucado, identificagdo dos
materiais, equipamentos e documentos essenciais.

Conforme a Policia Militar do Estado de Sdo Paulo (SAO PAULO, 2003), é
fundamental adotar procedimentos operacionais padrao como meio para alcangar
niveis desejaveis de qualidade, contribuindo, assim, para melhores resultados e uma
definicdo mais clara das responsabilidades dos envolvidos no servico de protegao
antidrone. Por outro lado, a auséncia de uma sistematizagcdo adequada dos
procedimentos aumenta o risco de tomadas de decisdo equivocadas e execugdes
inadequadas no servigo de protegédo antidrone (AGUILAR, 2017).

Desse modo, conforme Silva Junior, Zacaron e De Oliveira (2019), a
normatizagao no ambito institucional traz vantagens, como a minimizagao de erros
profissionais, o respaldo legal das agbes durante as atividades operacionais e a
reducao da inseguranga juridica. Ressalta-se que no contexto da prote¢cao antidrone,
€ imprescindivel contar com protegao juridica tanto para o operador antidrone
quanto para o responsavel legal do Centro, de forma que questdes juridicas nao
impactem ou interrompam o andamento das campanhas.

Além do mais, Nascimento e Matos (2014) afirmam que a sistematizagdo dos
procedimentos operacionais traz resultados aprimorados, uma vez que permite uma
avaliagdo abrangente de todo o processo de gerenciamento de crises,
proporcionando controle das agdes e simplificando a execugao das atividades.

Ademais, para assegurar uma melhor qualidade no servico de protegéo
antidrone nas operagdes de lancamento, € essencial desenvolver respostas
adequadas aos operadores antes, durante e imediatamente apds qualquer incidente
antidrone, sistematizando um plano de acéo de contingéncia (LYKOU; MOUSTAKAS;
DIMITRIOS, 2020).

Acrescenta-se ainda que a criacdo de manuais de procedimentos
padronizados traz vantagens significativas, como, por exemplo, a uniformizacado das
etapas do processo que resultara em maior eficiéncia e facilita o entendimento de
cada atividade (RIZZETTI, et al., 2016). Assim, garante a execug¢do da protegéo
antidrone na campanha com elevada qualidade, promovendo a previsibilidade do
processo e assegurando que as atividades sejam realizadas de maneira consistente,
independentemente do responsavel pela sua execug¢ao (BARBIERI, 2019).

Por conseguinte, a sistematizagcdo da capacidade operacional antidrone pelo

GSD-AK aprimorara as operagdes de langamentos de foguetes, haja vista o



aumento da qualidade do servigo de protecdo antidrone na operacao de langamento
devido a definicdo de procedimentos especificos que contribuirdo na reagao a

eventos que possam impactar a campanha.
3 CONCLUSAO

As operacdes de langamento de foguetes realizadas no CLA exigem elevada
tecnologia, recursos humanos e financeiros significativos, destacando a importancia
de preservar a integridade e seguranga dos envolvidos. Nos ultimos anos, destaca-
se um aumento na disponibilidade de drones a populagéo, portanto, esses vetores
podem ser considerados potenciais ameacas as operagdes, em acgdes de
sabotagem, ataques ou espionagem.

Nesse contexto, a sistematizacdo da capacidade operacional antidrone, sob
responsabilidade do GSD-AK, certamente contribuira para aprimorar as operagdes
de langamento de foguetes.

Adicionalmente, a sistematizacdo da capacidade operacional antidrone
permitira a aquisicao de equipamentos antidrone capazes de atuar efetivamente nas
operagcdes de langamento de foguetes no CLA, resultando em um aumento
significativo da seguranga das campanhas.

Por outro lado, a adog¢ao de procedimentos padronizados é essencial para o
alcance da exceléncia no servico de protecdo antidrone durante as campanhas.
Assim, € necessario especificar a atuagdo nas campanhas (definicdo do local de
posicionamento dos equipamentos antidrone, a duragdo da atuacdo no terreno, a
quantidade de militares responsaveis pela seguranga dos equipamentos, os horarios
de rendigao, entre outras definicdes), além da padronizacdo de procedimentos para
reducao de erros e a diminui¢gdo da inseguranga juridica.

Enfim, este ensaio ressalta a importdncia da capacidade operacional
antidrone no GSD-AK e considera que essa capacidade pode ser sistematizada pelo
Grupo de Seguranca e Defesa de Natal como possivel solugdo antidrone nas
operagdes de langamentos do Centro de Langamento da Barreira do Inferno. Por
outro lado, cabe destacar que a especializacdo adquirida pelo GSD-AK pode ser
aplicada em eventos importantes no Brasil, como a cupula do G20 no Rio de Janeiro
em 2024, para combater o acesso nédo autorizado de drones, em complemento a

outros meios da FAB, contribuindo para elevar a seguranga da area guarnecida.
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