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RESUMO

A utilizacdo de drones tem apresentado um aumento significativo em seu emprego,
uma vez que sdo equipamentos de baixo custo e que apresentam ferramentas
capazes de fomentar seu uso em varias atividades. Com isso, a Organizacdo de
Aviacao Civil Internacional (ICAO), a Agéncia Nacional de Aviacao Civil (ANAC) e o
Departamento de Controle do Espaco Aéreo (DECEA) regulamentaram sua
operacéo, por reconhecerem o drone como aeronave nao tripulada (UAS). No
entanto, usuarios ainda acessam 0 espaco aéreo no entorno dos principais
aeroportos do Brasil sem autorizagcdo do DECEA, de maneira a impactar o fluxo de
aeronaves tripuladas. Além disso, o Aeroporto do Galedo (SBGL) é compartilhado
pela aviacdo civil e militar, e € de interesse estratégico da Forca Aérea Brasileira
(FAB), devido a proximidade com a Base Aérea do Galedo (BAGL), que é
considerada uma unidade militar tatica e sensivel. Sendo assim, defende-se a
instalacdo de um sistema de deteccdo de UAS no SBGL justificado por duas razdes.
A primeira é fornecer ao controlador as informac6es da operagdo de drone no setor
de aproximacdo e decolagem com a finalidade de reduzir o impacto no fluxo das
aeronaves tripuladas que operam no SBGL. A segunda é proporcionar notificacdes
de sobrevoo de UAS, na BAGL, ao efetivo, com 0 objetivo de proteger as aeronaves
militares e as instala¢des. Por fim, a instalagdo desse sistema no SBGL auxiliara na
instalacdo em outros aeroportos estratégicos como Brasilia e Guarulhos, na
elaboracdo de normas técnicas e na aquisicdo de um sistema antidrone para a
BAGL.

Palavras-chave: drone; aeronave; aeroporto; Base Aérea do Galedo,; sistema de
deteccéao.



1 INTRODUCAO

A utilizacdo de drones tem apresentado um consideravel crescimento, uma
vez que sdo equipamentos de baixo custo e que apresentam ferramentas que
permitem um vasto ndmero de atividades. Nesse sentido, a ICAO publicou um
manual para tratar da operacdo de UAS, pois reconhece qualquer tipo de drone
como aeronave néo tripulada (Doc. 10019-AN/507, 2015).

Devido ao aumento no acesso de drones ao espaco aéreo brasileiro de
aproximadamente mil e quatrocentos por cento de 2017 a 2022 (SILVA, 2023), a
ANAC e o DECEA regulamentaram a operacdo desses instrumentos. No entanto,
muitos usuarios operam os drones sem autorizacdo do DECEA, no entorno dos
principais aeroportos do Brasil. Essa acdo irregular impacta a operagdo das
aeronaves tripuladas.

Um dos aeroportos brasileiros que sofre impacto devido a utilizacdo indevida
dos drones é o SBGL, como pbde-se observar em uma operacdo da Policia
Rodoviaria Federal (PRF) em coordenagcdo com o DECEA. Na operacdo em
questdo, houve a interrupcdo de um voo ilicito de drone na vertical da ponte Rio-
Niterdi, onde situa-se os setores de aproximacao do SBGL e do Aeroporto Santos
Dumont (BASTOS, 2020).

O SBGL é compartilhado tanto pela aviacdo civil como militar e € considerado
pela FAB de interesse estratégico em consequéncia da proximidade com a Base
Aérea do Galedo, que possui instalacfes sensiveis.

Diante do exposto, este trabalho tem como proposta um Sistema de Deteccédo
de Aeronave Nao Tripulada no SBGL com a finalidade de reduzir o impacto no fluxo
de trafego aéreo em seus setores de aproximacao e decolagem, além de proteger
as aeronaves e as instalacoes da Base Aérea do Galedo do sobrevoo de drones a
baixa altura por meio do seu monitoramento.

Para sustentar a tese, como primeiro argumento, faz-se fundamental a
obtencdo da informacdo de inicio e término da operacdo de drone no setor de
aproximacdo e decolagem, para que o controlador possa tomar uma acdo que
minimize 0s impactos causados, pelos UAS, ao fluxo de trdfego aéreo das
aeronaves tripuladas operando no SBGL.

Como segundo argumento para defender a tese, faz-se necessaria a

identificacdo de sobrevoo de drone a baixa altura sobre a Base Aérea do Galeao



com a finalidade de auxiliar o seu efetivo na tomada de deciséo de contencéo dessa

ameaga.

2 DESENVOLVIMENTO

O Sistema de Deteccao de Aeronave N&o Tripulada € um subconjunto do
sistema antidrone. O sistema antidrone, também conhecido como contradrone e C-
UAS (counter unmanned aircraft system), possui 0s seguintes subconjuntos:
deteccao, identificacdo e contencéo.

Neste trabalho, o intuito € propor a implantacdo apenas de um sistema de
deteccdo, uma vez que, para se obter um sistema de contencao, faz-se necessario a
elaboracdo de leis que garantam a captura ou a destruicdo em ambiente civil. Além
disso, conforme Cetin, Barrado e Pastor (2021), um sistema completo de antidrone
apresenta um custo muito elevado.

O sistema de deteccdo pode ser composto por um ou mais equipamentos
dependendo das caracteristicas do local, tais como, edificios, antenas, montanhas,
vales, rios, oceanos, entre outros.

Os equipamentos mais utilizados para compor o sistema de deteccdo sao:
antena de radio frequéncia (RF), radar, sensor eletro-6ptico (EO) com infravermelho

(IR) e sensor acustico.

2.1 Sistema de Deteccéo de Drone para o Aeroporto do Galeao

O trafego aéreo possui uma série de variaveis que impactam no seu controle,
tais como, quantidade de aeronaves voando em um mesmo setor, condi¢cdes
meteoroldgicas desfavoraveis e interagdo homem-maquina. Cada um desses fatores
leva o controlador a adotar medidas para manter o trafego aéreo seguro, ordenado e
rapido, por meio de ferramentas como atraso na decolagem, reducéo da velocidade
da aeronave e realizacéo de esperas.

A operacdo de drones, no entorno dos aeroportos, surgiu como mais um
elemento a impactar no controle dos aerodromos, pois esse tipo de voo ndo esta
sujeito ao controle de trafego aéreo. O operador da torre de controle somente recebe
informacdo desse tipo de operagdo por meio de reporte do piloto ou denuncia de

terceiros.



De acordo com Park et al. (2021), um drone, mesmo que seja pequeno, pode
danificar o motor ou a estrutura da aeronave, principalmente nos momentos de
pouso e decolagem. E a forma proposta, para evitar comprometer a seguranca do
Voo, é monitorar as pistas e areas nos arredores do aeroporto, a fim de que o
controlador de trdfego aéreo (ATCO) possa tomar uma medida imediata para
manutencao da separacgdo dos trafegos.

Sendo assim, pode-se observar o impacto na seguranca e fluidez do trafego
aéreo dos aerédromos, em especial o do Galeao, por ser um aeroporto internacional
e alternativo em caso de fechamento dos aeroportos Santos Dumont e Guarulhos.

Segundo Pascarella et al. (2023), existem trés tipos de medidas contra os
drones que ingressam nos limites do entorno do aeroporto: reativas, preventivas e
proativas. Atualmente, o aeroporto do Galedo adota a medida reativa que é o
fechamento do aeroporto sempre que houver um reporte de drone na vizinhanca, até
que seja recebida a informacao de que a ameaca encerrou. O DECEA ja realiza a
medida preventiva: com campanhas educativas; com o Sistema para Solicitacdo de
Acesso ao Espaco Aéreo por Aeronaves Nao Tripuladas (SARPAS) por meio do qual
o piloto de drone pode pleitear seu voo proximo do aeroporto sem interferir na
operacdo do aerédromo; e a designacdo de uma area de protecdo do aeroporto
onde o drone s6 pode voar dentro de determinadas condicionantes.

A proposta da implantacdo do sistema de deteccdo € permitir evoluir para
uma medida proativa em que o controlador ja possui a informacdo de que o drone
ingressou nos limites da area do entorno do aerédromo. Com isso, o0 ATCO poderéa
avaliar o cenario da operacdo no aeroédromo; verificar o setor do voo do drone e,
finalmente, avaliar o impacto causado para a tomada de decisédo assertiva, que pode
ser desde manter a operacdo somente informando a posi¢cao da aeronave, alterar o
setor de aproximacao, efetuar espera ou adotar a suspensao das operacdes no
aerodromo. Dessa forma, a implantacdo do sistema seria efetuada mediante
gerenciamento de risco, de maneira a definir o modelo de operacao, efetuar
simulacéo, elaborar manual operacional e, por fim, aperfeicoamento de equipes.

Diante da importancia da informacdo de inicio e término da operacdo de
drone, no setor de aproximacéo e decolagem, para que o controlador minimize os
impactos no fluxo de trafego aéreo, propfe-se a implantagdo de um Sistema de
Detecc¢éo de Aeronave Nao Tripulada no Aeroporto do Gale&o.



2.2 Sistema de Deteccédo de Drone para a Base Aérea do Galeao

As instalacbes militares possuem uma série de recursos que sao
responsaveis pela seguranca do pais e soberania da nacéo. De acordo com o citado
por Alves (2008), as unidades militares sdo consideradas areas sensiveis, porque
sdo responsaveis pela sobrevivéncia da instituicdo militar, por possuirem recursos
como paiol de material bélico, pelotdes de militares e aeronaves de combate. Desta
forma, uma base aérea possui risco de invasdo para roubo desses recursos ou até
mesmo para atentado terrorista. Também deve ser considerado o risco de acidente
com algum transeunte, nos arredores do quartel, devido a realizacdo de atividades
de instrucdo militar com armamento de tiro real. Todas estas caracteristicas de uma
unidade militar fazem dela uma area sensivel e de vital importancia para a
seguranca da nacdo. Sendo assim, as instalacdes militares demandam uma atencéo
especial em relacdo aos voos de drones em seu entorno.

Existem varios estudos e pesquisas que defendem a necessidade de um
sistema antidrone para a protecao de instalacdes militares, como citado por Kang et
al. (2020) que defende ndo somente a utilizacdo do sistema de deteccdo, como o
sistema antidrone com seus demais sistemas de identificacdo e contengdo. Dentro
do sistema de contenc¢éo, o autor aponta a definicdo do equipamento de acordo com
as necessidades e o cenario, de maneira a poder se utilizar de varios recursos, tais
como: assumir o controle do drone por meio de falsificador de sinal; interromper a
operacdo por meio de bloqueador de sinal; capturar o drone por meio de outro
drone; ou até mesmo destruir fisicamente o circuito do drone por meio de micro-
ondas ou feixe de energia a laser. Embora Kang et al. (2020) defenda o sistema de
identificacdo, ndo seria compulséria sua utilizacdo, para se obter o sistema de
contencdo, uma vez que uma unidade militar possui a prerrogativa de abater uma
aeronave que sobrevoe suas instalacdes sem autorizacdo, amparado pelo parecer
da Consultoria Geral da Unido (CONJUR) n°® 00067/2018/CONJUR-MD/CGU/AGU.

Segundo Praisler (2017), quase todos os quadricOpteros possuem algum tipo
de camera de foto e video instalada a bordo, permitindo coletar informacdes da
rotina da tropa, das instalacfes, dos equipamentos, da organizacdo, bem como das
atividades e eventos como missao presidencial. Portanto, tais aeronaves sdo uma
potencial ameaca, podendo ser utilizadas nas tarefas de inteligéncia, vigilancia e

reconhecimento (IVR).



O autor também julga essencial considerar que o drone tem capacidade de
carregar pequenas cargas explosivas. Orienta que devera ser considerada a
necessidade de compatibilidade com outros sistemas e um custo razoavel de
manutencao preventiva na definicdo dos requisitos para aquisicao.

Ratificando o exposto acima, Praisler (2017) defende a utilizagdo do sistema
antidrone em unidades militares para a seguranca e protecdo de suas construcoes,
recursos fisicos e humanos; e afirma o sucesso do equipamento nos testes
realizados. No entanto, informa que o sistema de deteccdo é a parte mais
desafiadora e dificil do sistema antidrone por causa do pequeno tamanho dos
drones. Dessa forma, é fundamental que seja feito uma prova de conceito antes da
aguisicdo do sistema de deteccdo, para definir tanto os requisitos técnicos e
operacionais, como também comprovar sua eficiéncia no cenario desejado. O autor
deixa claro que o sistema sofrera atualizacbes, conforme novos tipos de ameaca
surjam e novas tecnologias sejam desenvolvidas com as licdes aprendidas. Por isso,
€ importante buscar um sistema eficiente, mas de menor custo.

Praisler (2017) também verificou a necessidade de um sistema antidrone para
unidades militares, devido a um aumento significativo do emprego de drone e ao seu
pequeno tamanho e versatilidade que o coloca como uma eficaz arma de destruigcao.

E notdrio que uma das bases militares brasileiras que sofre maior impacto em
sua seguranca com o sobrevoo de drones é a Base Aérea do Galedo, a qual possui
qguatro esquadrdes de transporte e mais dois esquadrdoes de transporte de tropa
contendo seis tipos de aeronaves: C-130 (Hércules), KC-30 (A330-200 - Airbus), C-
97 (E-120 — Brasilia), C-95 (E-110 — Bandeirante), C-99A (Embraer ERJ-145) e KC-
390 (Millennium).

A BAGL é uma unidade militar estratégica que possui uma grande capacidade
de apoio logistico na mobilidade de tropa e material, com isso faz-se necessario
sigilo em varios eventos realizados dentro de suas instalagdes, como o recebimento
de autoridades; as missdes presidenciais; e a realizacdo de treinamentos da tropa
no patio. Dessa maneira, a BAGL é considerada uma area sensivel que justifica a
implantagéo de um sistema de detecgéo para o monitoramento dos drones. Por meio
da vigilancia da base, o seu efetivo tomara a decisdo necessaria para impedir o
sobrevoo e filmagem das instalagcbes, das aeronaves e dos eventos da Organizagao
Militar (OM), de forma a utilizar o método de neutralizacdo adequada ao cenario.



3 CONCLUSAO

Em sintese, o consideravel crescimento da utilizacdo de drones, por serem
equipamentos econémicos, com ferramentas que permitem um extenso numero de
atividades, fez com que a ICAO reconhecesse qualquer tipo de drone como
aeronave nao tripulada e publicasse um manual, para tratar desse tipo de operacéo,
de maneira a levar também a regulamentacao por parte da ANAC e do DECEA.

Conforme apresentado no texto, um dos aeroportos brasileiros que sofre
implicac&o devido a utilizacdo dos drones é o Aeroporto do Galedo, pois é partilhado
tanto pela aviacdo civil como militar e é de interesse estratégico da FAB, em
consequéncia da adjacéncia com a Base Aérea do Galeao.

Portanto, o Sistema de Deteccdo de Aeronave Nao Tripulada no Aeroporto do
Galedo é muito importante, uma vez que tem a finalidade de reduzir o efeito no fluxo
de tr&fego aéreo, mais precisamente, nos setores de aproximacao e decolagem, e
de proteger as instalacdes da Base Aérea do Galedo do sobrevoo de drones a baixa
altura por meio do seu monitoramento.

Além disso, o sistema implantado no SBGL sera um estudo de caso para a
instalacdo em outros aeroportos mistos de interesse estratégico da FAB, tais como
os aer6dromos internacionais de Guarulhos e Brasilia. Essa experiéncia permitira,
também, ao DECEA elaborar normas de requisitos operacionais e técnicos para
instalacdo em aeroportos privados do Brasil. Por fim, a utilizagcdo do sistema de
identificacdo na BAGL fornecera indicadores necessarios para justificar a aquisicéo
de um sistema antidrone completo, que inclua a identificacdo e a neutralizacdo da

ameagca.
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