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RESUMO

As guerras de quarta geracdo redefinem os conflitos contemporaneos, com atores néo estatais
que estabelecem micro soberanias dentro do Brasil, adotando uma forma de insurgéncia
motivada por ganhos financeiros, denominada insurgéncia criminal. Para contrapor isso, as
Forcas Armadas (FA) sdo empregadas em operacfes de Garantia da Lei e da Ordem
(OpGLO), enfrentando desafios complexos em cenéarios urbanos. Isso faz com que o0s
comandantes necessitem de uma ampla gama de informac6es para tomar decisdes. Assim, foi
delineada essa pesquisa com 0 objetivo de analisar como as pequenas fracGes de tropa,
empregadas em missGes de Garantia da Lei e da Ordem (GLO), podem contribuir para o
assessoramento no processo decisorio do comandante. Para atingir esse objetivo, utilizou-se
uma pesquisa exploratoria adotando uma abordagem qualitativa, analisando materiais
relacionados a guerra irregular, GLO e inteligéncia. O estudo baseou-se em reviséo
bibliografica, que demonstrou que os especialistas destacam a importancia das tropas no
terreno, proximas da populagdo, visando obter informagdes. Em seguida, foi realizada uma
pesquisa documental, que mostrou que a obtencao de dados € realizada por meio dos escaldes
superiores de inteligéncia, sem envolver a tropa convencional. Por Gltimo, realizou-se um
levantamento de campo por meio da aplicacdo de questionario a oficiais que participaram de
OpGLO, corroborando os autores estudados e demonstrando que a tropa é capaz de fornecer
informac@es do Teatro de Operac@es (TO). A pesquisa constatou que o emprego de fracdes de
tropa em atividades proximas a populacdo, no TO, fornece informacdes para auxiliar o
comandante da OPGLO na tomada de decis&o.

Palavras-chave: guerra de quarta geracdo; garantia da lei e da ordem; inteligéncia,;
insurgéncia criminal.



ABSTRACT

Fourth-generation wars redefine contemporary conflicts, with non-state actors establishing
micro-sovereignties within Brazil, adopting a form of insurgency motivated by financial gains
known as criminal insurgency. To counter this, the Armed Forces (FA) are employed in Law
and Order Guarantee (OpGLO) operations, facing complex challenges in urban scenarios.
This requires commanders to have a wide range of information for decision-making. Thus,
this research was designed with the aim of analyzing how small fractions of troops, employed
in Law and Order Guarantee (GLO) missions, can contribute to advising the commander's
decision-making process. To achieve this objective, an exploratory research was conducted,
adopting a qualitative approach and analyzing materials related to irregular warfare, GLO,
and intelligence. The study was based on a literature review, which demonstrated that experts
emphasize the importance of troops on the ground, close to the population, in order to obtain
information. Then, a documentary research was carried out, revealing that data collection is
conducted through higher intelligence echelons, without involving conventional troops.
Finally, a field survey was conducted through the application of questionnaires to officers
who participated in OpGLO, corroborating the studied references and demonstrating that the
troops are capable of providing information from the Theater of Operations (TO). The
research found that the employment of fractions of troops in activities close to the population,
in the TO, provides information to assist the commander of the OPGLO in decision-making.
Keywords: Fourth-generation warfare; Guarantee of law and order; Intelligence; Criminal
insurgency.
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1 INTRODUCAO

Desde o inicio dos tempos, o ser humano busca a informagao para conhecer o habitat
onde vive, 0s animais, as vegetacdes, 0s meios de sobrevivéncia e 0s perigos que o aflige.
Desde a pré-historia, 0 homem aprendia com a observacdo do mundo e sempre buscava
entender algo que queria.

A medida que as civilizagdes evoluiram e as pessoas se agruparam em comunidades,
surgiram as tribos, vilarejos e cidades, inevitavelmente acompanhadas de disputas pelo poder.
Diante desses conflitos, os grupos aprenderam a desenvolver estratégias para se protegerem
ou triunfarem sobre seus inimigos, 0 que exigia um conhecimento aprofundado sobre estes.
Foi assim que, ainda que de maneira incipiente, surgiu a inteligéncia.

Uma referéncia histérica que exemplifica a importancia do conhecimento do inimigo é

descrito no Antigo Testamento, onde o Senhor disse a Moises:

E falou 0 SENHOR a Moisés, dizendo:

Envia homens que espiem a terra de Canad, que eu hei de dar aos filhos de Israel; de
cada tribo de seus pais enviareis um homem, sendo cada um principe entre eles. [...]
Enviou-os, pois, Moisés a espiar a terra de Canad; e disse-lhes: Subi por aqui para o
lado do sul, e subi & montanha: E vede que terra é, e 0 povo que nela habita; se é
forte ou fraco; se pouco ou muito. E como é a terra em que habita, se boa ou ma; e
quais sdo as cidades em que eles habitam; se em arraiais, ou em fortalezas. Também
como € a terra, se fértil ou estéril; se nela ha arvores, ou ndo; e esforgai-vos, e tomai
do fruto da terra. (Nm 13, 1-20).

Moisés seguiu a instrucdo do Senhor e enviou espides para explorar a terra de Canaa.
Cada um dos enviados coletou informacGes importantes, que foram analisadas e utilizadas
para o planejamento das proximas acoes.

Os servicos de inteligéncia sempre foram utilizados para auxiliar nas decisées dos
comandantes em batalhas ao longo da histéria. Informacdes privilegiadas sobre o inimigo
resultaram na vitéria em diversas batalhas. No entanto, com a evolugéo das estratégias, armas
e tecnologias utilizadas pelos estados belicosos, surgiu uma nova geracdo de guerra, a guerra
de quarta geracdo. Essa geragdo é caracterizada por atores ndo estatais que diferem
completamente das estratégicas e das taticas das guerras convencionais.

A forma como os conflitos se apresenta atualmente sofreu uma mutacdo significativa
ao se misturar com o crime organizado, originando um novo fenbmeno conhecido como
insurgéncia criminal. No Brasil, essa forma de conflito criou pequenos redutos em que se
estabelece uma soberania paralela, usando taticas de terrorismo para controlar a populagédo. A
insurgéncia criminal se esconde entre a populacdo, operando em pequenos grupos altamente

manobréveis, essa forma de conflito apresenta um novo paradigma para a seguranca publica.
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Com o aumento da insurgéncia criminal no Brasil e com a impossibilidade das forcas
de seguranca publica garantirem a ordem e a salvaguarda da populacdo, em determinadas
situacOes, ao longo das ultimas décadas, o Estado brasileiro tem requisitado as FA para atuar
em OpGLO.

As OpGLO, apesar de desempenharem um papel relevante dentro do cenério nacional,
trouxeram diversos problemas para as FA. Os cenarios urbanos apresentam uma grande
complexidade, pois ndo é possivel distinguir os Agentes Perturbadores da Ordem Publica

(APOP) nesses ambientes, uma vez que estdo infiltrados na populacéo.

Nesse cendrio de incertezas, a tomada de decisdo pelos comandantes das operacoes
torna-se complexa. Mediante o contexto apresentado, para lidar com essas adversidades no
TO, os comandantes precisam de uma grande quantidade de informacBes e o emprego da
inteligéncia militar é imprescindivel para as OpGLO. A esséncia dessas técnicas consiste no
levantamento de informagdes do TO visando munir o comandante de dados para sua tomada
de decisdo. Dentro desse contexto, surge o problema de pesquisa com a seguinte indagacao:
Como as fracGes de tropa, empregadas em Operacdes de Garantia da Lei e da Ordem,
poderiam contribuir, com informacgdes, para 0 assessoramento no processo decisorio do

comandante da operagao?

Para responder ao questionamento apresentado, foi delineada uma pesquisa construida
sobre a hipotese de que se as fracGes de tropas forem treinadas com conhecimentos de
inteligéncia, obteriam diversas informacgdes do TO, municiando o comandante com dados

para o seu planejamento.

A obtencdo de inteligéncia para o processo decisério de um comandante pode ser
determinante para o resultado, fazendo a diferenca entre a vitoria e a derrota ou a vida e a
morte de militares ou de civis. Com base nisso, foi delineada uma pesquisa construida com o
objetivo geral de: analisar como as pequenas fracdes de tropa, empregadas em missdes de

GLO, podem contribuir para o assessoramento no processo decisorio do comandante.

A relevancia dessa andlise pauta-se sobre a importdncia da inteligéncia para o
planejamento e a conducdo de operacdes militares, pincipalmente em conflitos de quarta
geragdo. Tanto que o Governo Federal, bem como a Forga Aérea Brasileira (FAB)

demonstraram a importancia dessa area em suas doutrinas.

A Politica Nacional de Defesa (PND) e a Estratégia Nacional de Defesa (END)

ressaltam, no item 3.2 "Capacidades Nacionais de Defesa", a importancia da Capacidade de
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Gestéo da Informagéo para a seguranga nacional:

Capacidade que visa garantir a obtencéo, a producédo e a difusdo dos conhecimentos
necessarios a coordenacdo e ao controle dos meios de que dispde a Nacao,
proporcionando 0 acesso a Inteligéncia aos tomadores de decisdo e aos
responsaveis pelas areas de Seguranca Publica e de Defesa Nacional, em todos os
escalGes. (BRASIL, 2020b, p. 37-38, grifo nosso).

A FAB também discorre, na Diretriz do Comando da Aeronautica (DCA) 1-1, sobre a
necessidade da inteligéncia para a coleta e difusdo do conhecimento: “Inteligéncia ¢ a
atividade que consiste em empregar Meios de Forca Aérea para coletar, processar, analisar,
produzir e difundir conhecimento sobre o oponente e para salvaguardar o conhecimento
sensivel das forgas amigas.” (BRASIL, 2020a, p. 33, grifo nosso).

A FAB reforga ainda mais essa tematica, destacando a relevancia da guerra de quarta
geracdo no Manual do Comando da Aeronautica (MCA) 36-8. Esse documento orienta as
responsabilidades e competéncias esperadas pelo Comando da Aeronautica (COMAER) de

seus oficiais no desempenho de suas funcdes:

O Perfil Profissional dos Oficiais da Aeronautica - PPOA, nada mais é do que o
resultado deste esforco do COMAER em implementar a gestéo das competéncias do
profissional militar, conscio das atribui¢des outorgadas ao profissional da area de
Defesa preparado para gerenciar o perfil hibrido das guerras de 4% e 5%
geragdes. (BRASIL, 2021, p. 7, grifo nosso).

Nesse diapasdo, esta pesquisa assume uma importancia significativa para a FAB, uma
vez que segue a orientagdo das normas acima mencionadas. Além disso, a demanda por
intervencgdes das FA em assuntos de Seguranca Publica, por meio de OpGLO, tornou-se cada
vez mais frequente. A necessidade de uma estreita sinergia entre as atividades de Inteligéncia
e as OpGLO, com intercambio constante de conhecimentos, € fundamental para realizar acGes
eficazes no combate aos insurgentes criminais em ambientes urbanos.

Com o intuito de abordar as inquietagbes mencionadas, foi implementada uma
estratégia metodoldgica que envolveu a realizacdo de diversas acdes de pesquisa em materiais

bibliogréficos especializados.

2 METODOLOGIA

Este artigo ¢ classificado em relacdo aos objetivos mais gerais como uma pesquisa
exploratéria. Gil (2017) discorre que esse tipo de pesquisa visa proporcionar maior
familiaridade com um problema, considerando os mais variados aspectos do fendmeno
estudado.

A pesquisa adota uma abordagem qualitativa, conforme explicado por Gil (2017), em

que os resultados sdo apresentados por meio de descricbes e seguindo uma perspectiva
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interpretativista. Essa abordagem possibilita uma compreensdo aprofundada dos fenémenos
estudados, permitindo uma anélise detalhada dos dados coletados. Quanto aos métodos e
técnicas utilizados para a obtencdo e andalise de dados, o artigo empregou, conforme Gil
(2017), a pesquisa bibliografica, documental e levantamento de campo.

Para elaboracdo deste trabalho, inicialmente, realizou-se uma busca de materiais
bibliograficos relevantes, que passaram por uma pré-analise para a organizacdo de ideias e
selecdo dos principais referenciais tedricos. Para essa pesquisa, utilizaram-se principalmente
sites como Armyupress, Academia.edu, Biblioteca da Universidade da Forca Aérea,
Biblioteca do Exército, Small Wars, além do Google Scholar.

Buscou-se aprofundar os conceitos, explorando o material bibliografico sobre a
histéria das guerras irregulares no periodo das guerras modernas. Analisando as
caracteristicas entre as guerras irregulares e convencionais, bem como os métodos de obtencdo

de dados de inteligéncia utilizados em cada contexto de guerra, conforme 0 Quadro 01.

Quadro 01 — Levantamento Bibliografico.

Tema Referéncial Teorico Justificativa
John Keegan (2006) / Cepik (2003)/ Compreender o conceito de Inteligéncia e sua
Inteligéncia | Sun Tzu (2007)/ Montalvio (2019)/ P 9

Mcgarry (2011) aplicacéo, ao longo da historia, em conflitos.

Definir a evolugdo dos conflitos modernos

Guerrade 4% | Arreguin-Toft (2001)/ Lind (2004)/ | destacando as guerras de quarta geragdo, com suas

Geracéo Visacro (2009, 2012) /Galula (1964) | técnicas, suas taticas, seus centros de gravidade, suas
caracteristicas e seus conceitos.
Insurgéncia Visacro (2021)/ Azevedo (2018) Compreender o conce|t_o ,d? Insurgencia C“mma.ll’
LY abordando sua causa, historia e atuacdo no Brasil,
Criminal /Sestrem (2022) M P P
incluindo suas técnicas e taticas.
Teamey e Sweet (2006)/ Patton
Obtencéo de (2004)/ Pereira (2018)/ Jackson Definir como a obtencdo de dados sdo realizadas no
dados em (2007)/ Innocent, Martens e Soller | Teatro de OperacBes (TO) em um conflito de quarta
conflitos (2009)/ Killcullen (2006)/ Galula geracéo.

(1964)/ Visacro (2009)/Escoto (2016)

Fonte: O autor.

Na segunda etapa, realizou-se um levantamento de campo por meio de questionarios
estruturados, conforme apéndice A, com 0 objetivo de mapear 0s acontecimentos das
OpGLO. Para isso, foram selecionadas operacdes em que as tropas da Infantaria da
Aeronautica (INFAER) participaram. Foram selecionadas devido as caracteristicas das
missGes em areas de alto risco, envolvendo patrulhamento, pontos de bloqueio e controle de
vias (PBCV), além de postos de observacdo (POBS), que se assemelham as missdes tipicas
das tropas empregadas em situacdes de contrainsurgéncia (COIN). As operac6es selecionadas
sdo: Operacdo Capixaba, Operacdo S&o Cristovao e a Operacdo Rio de Janeiro, que engloba

trés OpGLO (Interdigdo, Olimpiada e Copa do Brasil).
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O método de coleta de informagdes foi fundamentado em uma escala de cinco pontos,
seguindo o formato Likert (1932), essa escala compreende uma sequéncia de afirmacodes, nas
quais o participante deve indicar a frequéncia com a qual concorda com cada uma delas, e
com isso, um valor numérico é atribuido a cada posi¢do: 1 - Discordo totalmente, 2 —
Discordo, 3 - Sou indiferente, 4 — Concordo e 5 - Concordo totalmente.

A pesquisa contou com a participacdo de 16 entrevistados, todos oficiais do Quadro de
Oficiais de INFAER, do posto de 2°1° Tenentes até o posto de Tenente-coronel que
participaram das OpGLO elencadas anteriormente. A distribuicdo do questionario foi feita por
meio do Google Forms. Essa abordagem permitiu obter informacdes sobre detalhes das
missdes. Todos os militares que receberam o questionario responderam a pesquisa.

Em seguida, foi conduzida uma pesquisa documental por meio da obtencdo de
informacBes em documentos ostensivos e restritos, produzidos internamente no ambito do
Ministério da Defesa (MD), da FAB e do Comando Conjunto (CCJ) abordando topicos
relacionados as OpGLO e atividade de inteligéncia. Conforme apresentada no Quadro 02.

Quadro 02— Levantamento Documental.

Sigla Documento Orgao Ano da
Emissor publicacédo
DIPLAN Diretriz de planejamento (DIPLAN) da Operagéo COMAER 2018
07/EMAER/2018 Séo Cristovao
MCA 36-8 Perfil Profissional dos Oficiais da Aerondutica COMAER 2021
MCA 125-12 Operacdes de Garantia da Lei e da Ordem em COMAER 2022
InstalacBes Aeroportudrias de Interesse
MCA 200-1 Doutrina de Inteligéncia da Aerondutica COMAER 2022
DCA 1-1 Doutrina Bésica da Forca Aérea Brasileira COMAER 2020
MD51-M-04 Doutrina Militar de Defesa MD 2007
MD33-M-10 Garantia da Lei e da Ordem MD 2014
PND-END Politica Nacional de Defesa e Estratégia Nacional de MD 2020
Defesa
OFRAG01a04 Ordem Fragmentéria (OFRAG) Operacdo Capixaba CCJ 2017
DPOM Diretriz de Planejamento Operacional Militar da ccJ 2018
Operacdo (DPOM) Séo Cristévao 02/18 Bandeirante
Ordem de Operacdes Garantia da Lei e da Ordem da | CCJ Capixaba 2017
Operacdo Capixaba

Fonte: O autor.

O estudo embasou-se nas doutrinas do MD e da FAB, em artigos de renomados
tedricos sobre a guerra de quarta geracdo, documentos das OpGLO selecionadas e dados
obtidos através do questionario. Essa combinacdo de fontes, juntamente com uma
metodologia adequada, estabeleceu uma base sélida com o objetivo de alcangar os objetivos

especificos do artigo, conforme apresentados no Quadro 03.
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Quadro 03 — Objetivo Especifico/procedimentos metodologicos.

Obijetivo Especifico Procedimento Fontes
OE1 - Apresentar a conceituacdo de Operacdes de Pesquisa MD33-M-10
GLO; documental
OE2 - Verificar as formas de obtencdo do Pesquisa MCA 200-1
documental

conhecimento pelas fontes de inteligéncia existentes;

OE 3 - Analisar o planejamento das operactes GLO Pesquisa documental/ | OFRAG/DPOM/DIPLAN/

(CAPIXABA, RIO DE JANEIRO E SAO Levantamento de Ordem de Operagdes

CRISTOVAO) no que se refere a inteligéncia; Campo /Questionario

OE 4- Analisar o uso do soldado em Operacdes Pesquisa/Bibliografica | Livros/Artigos/OFRAG/

militares diversas, ao longo da histéria, como um /Documental/ DPOM/DIPLAN/Ordem

elemento no processo de obtencdo do conhecimento. Levantamento de de Operacoes
Campo /Questionario

Fonte: O autor.

Uma limitagdo deste estudo reside no tamanho da amostra. Embora um questionario
tenha sido aplicado a oficiais da FAB que participaram de OpGLO, o numero de integrantes
foi restrito. Visando um enriquecimento da pesquisa, seria benéfico incluir um maior nimero
oficiais ndo apenas da FAB, mas também do Exército e da Marinha.

Por fim, apds detalhar todo o caminho percorrido metodologicamente para
fundamentar o conhecimento necessario a confeccdo deste artigo, sdo apresentados o0s

pensamentos dos autores utilizados para responder ao problema de pesquisa deste estudo.

3 REFERENCIAL TEORICO

A fim de fornecer uma base solida para as argumentacdes deste artigo cientifico,
foram analisadas as teorias propostas por diversos referenciais tedricos. Os temas abordados
abrangem uma ampla gama de areas, incluindo inteligéncia, guerra de quarta geracdo, COIN,

insurgéncia criminal e agdes de GLO.

3.1 Inteligéncia militar

A obtencdo de informacdes sobre o inimigo sempre foi uma preocupacdo para
governantes e generais, tanto para fins bélicos quanto para negociagdes lucrativas. No
passado, essa inteligéncia rudimentar baseava-se principalmente na observacéo.

A obtencdo e analise de informacGes, em caso de guerra, é realizada por meio do
sistema de inteligéncia, que tem como missdo obter dados para produzir conhecimento por
meio de diversos métodos. De acordo com Cepik (2003, p. 27) a inteligéncia é definida como
"Toda informacdo coletada, organizada ou analisada para atender as demandas de um tomador

de decisdo".
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Diante da evolucdo das batalhas e das armas, a inteligéncia toma um papel muito
importante para a tomada de decisdo em guerras. Mas, foi com Sun Tzu, general chinés, que a
inteligéncia militar, como se conhece hoje, comecou a ser escrita e estudada. O general
Chinés descreveu muito bem o quéo importante é a inteligéncia militar: “O que possibilita ao
soberano inteligente e seu comandante conquistar o inimigo e realizar fagcanhas fora do
comum é a previsdo, conhecimento que sé pode ser adquirido através de homens que estejam
a par de toda a movimentagao do inimigo.” (TZU, 2007, p. 135).

Os grandes generais da histéria sempre usufruiram de informacdes do inimigo para
guiar suas decisdes no campo de batalha, Marcelo Carvalho Montalvdo (2019), destacou a
expertise do Conquistador Alexandre, “O Grande”, que criara um servico de inteligéncia bem

préximo do usado atualmente, para fornecer informacdes para seu planejamento bélico:

Alexandre, o Grande, comprovadamente o maior estrategista da Histéria (século 1V
a.C.), inovou o sistema de Inteligéncia militar ao abandonar préticas de tortura e
suborno de funcionarios inimigos — tdo comuns & época, especialmente entre os
chineses e persas -, para realizar a triangulacdo de Informac6es coletadas de varias
fontes diversas e analisadas por uma equipe multidisciplinar de especialistas de
diversas areas do conhecimento, para, entdo, realizar suas prdprias conclusdes antes
da tomada de decisdes. (MONTALVAO, 2019, p. 23).

A historia dos renomados generais é invariavelmente entrelacada com os servigos de
inteligéncia que dispunham para embasar suas decisfes nos campos de batalha. Esses lideres
reconheciam a importancia crucial da inteligéncia militar para obter informacGes precisas,
compreender as capacidades do inimigo e antecipar seus movimentos estratégicos.

O estudioso de guerras John Keegan (2006, p. 394) discorre sobre a importancia da
inteligéncia para apoio na tomada de decisdo ao comandante: “E incontestavel que guerrear
sem a orientacdo fornecida pela inteligéncia é golpear no escuro, tatear a esmo, lancando
ataques que ndo causam danos ao alvo ou que nem sequer o atingem”.

Devido ao advento da tecnologia, a obtencéo de informagdes tem se aperfeicoado. Nas
guerras atuais, o conhecimento tem sido obtido de diversas formas. Doutrinariamente, séo
divididos em fontes de inteligéncia, conforme MCA 200-1: “Fontes Humanas (HUMINT),
Fontes de Imagens (IMINT), Fontes de Sinais (SIGINT), Fontes Acusticas e Fontes
Cibernéticas.” (BRASIL, 2022b, p.16).

O MCA 200-1 conceitua a HUMINT como: “elementos humanos que possuem ou
obtém dados de interesse da Atividade de Inteligéncia.” (BRASIL, 2022b, p.16). A HUMINT
é a mais antiga forma de obtencdo de dados do inimigo. Ao longo da historia, 0s servigos de
inteligéncia passaram a investir muito em tecnologia e a utilizar um volume cada vez maior de

informagbes. No entanto, mesmo com tantas inovagdes, a HUMINT nunca ficou
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desatualizada, pois pode percorrer diversos ambientes do combate para observar objetivos e
perceber informacdes valiosas. Em muitas situacdes, a HUMINT complementa as demais

fontes de inteligéncia. MCGARRY discorre sobre esse assunto:

A agéncia Geoespacial Nacional pode fornecer imagens coloridas e detalhadas de
um bairro e cada edificio dentro dele. No entanto, apenas uma unidade tatica pode
conversar com 0s ocupantes para saber detalhes importantes como exatamente quem
mora em cada casa, hd quanto tempo moram |4 e qual é sua etnia. (MCGARRY,
2011, p. 07, traducdo nossa).

A evolucéo dos conflitos neste século revela uma transformagdo no campo de batalha,
resultando em uma maior proximidade das tropas com a populacdo local. O cenario do
combate moderno passou a ser predominantemente urbano, o que representa um desafio para

as tropas convencionais. Essas mudancas sdo caracteristicas das Guerras de quarta geragao.
3.2 Guerra de 4 geracao

A histéria das guerras esta intrinsecamente ligada a ascensdo e queda de impérios,
reinos e civilizacbes. A aplicacdo da forca militar é fundamental nesse processo, e ao longo do
tempo, as armas, as técnicas e as taticas de guerra evoluiram para se adequar as mudangas e
desafios enfrentados.

Embora seja crucial estudar a evolucdo da guerra em sua totalidade, esta pesquisa tera
um foco especifico no periodo da Guerra Moderna, com énfase na quarta Geracéo.

A Guerra de quarta Geracdo é composta pelas guerras irregulares, em que o inimigo,
esta disperso no meio da populacdo. A tatica enfatiza a manobra, com pequenos grupos de
combatentes, que utilizam uma logistica reduzida para se manterem. Nesse contexto, os alvos
principais sdo a populacdo e sua cultura, com o objetivo de destruir o inimigo por dentro, em
vez de fisicamente. Neste Contexto Lind (2004, p. 15) destaca essa ideia: “Aquele que
“vence” nos niveis tatico e fisico pode perder nos niveis operacional, estratégico, mental e
moral, onde se decide a guerra da Quarta Geragao.”.

A ideia de Guerra Irregular ndo é recente e tem origem na Grécia Antiga. Esse tipo de
conflito utiliza taticas e estratégias ndo convencionais, como guerrilha, terrorismo,
movimentos de resisténcia, insurreigdo, guerra informacional e sabotagem. E caracterizado
por acdes assimétricas, em que um grupo nado estatal tenta enfrentar um Estado constituido,
que naturalmente é mais forte e mais bem equipado. Para alcancar seus objetivos, esse tipo de
conflito emprega métodos que visam desgastar a imagem das tropas e evitam o confronto

militar direto.
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De acordo com Visacro (2009, p. 14) uma guerra irregular é: “Todo conflito
conduzido por uma forga que ndo dispde de organizagdo militar formal e, sobretudo, de
legitimidade juridica institucional. Ou seja, € a guerra travada por uma forca ndo regular”.

Desde entdo, o termo tem sido amplamente empregado para descrever taticas de
combate ndo convencionais, principalmente por grupos insurgentes, terroristas e guerrilheiros
que desafiam o Estado para alcancar objetivos politicos, sociais e econémicos.

Ao longo da histdria a guerra irregular tem sido empregada, porém desde a Segunda
Guerra Mundial, esta se tornando cada vez mais comum em todo o mundo, desafiando a
I6gica das declaracbes de guerra pelos estados e suas forcas armadas. Visacro destaca esse

aumento de conflitos irregulares:

Desde o fim da Segunda Guerra Mundial, em 1945, ocorreram mais de oitenta
guerras de natureza assimétrica. Noventa e seis por cento dos conflitos transcorridos
durante a década de 1990 foram assimétricos. Somente no biénio 1999-2000,
especialistas registraram cerca de cinquenta incidentes possiveis de serem
qualificados como agGes de guerra ndo convencional. (VISACRO, 2009, p. 7).

No Brasil, ndo foi diferente, ao longo de sua histéria, ocorreram diversos conflitos
irregulares em seu territério, como a Guerra de Canudos (1896-1897), a Revolugédo
Constitucionalista (1932) e a Guerrilha do Araguaia (1967-1974).

Esta dltima foi um conflito armado entre as FA e um grupo de guerrilheiros
comunistas que almejavam a implantacédo da ditadura do proletariado no pais. Esse conflito se
caracterizou como uma guerra irregular, devido ao uso de taticas de guerrilha, como
sabotagem, emboscadas e ataques surpresas contra a tropa federal, evitando confrontos
regulares. Os guerrilheiros se escondiam dentro da floresta e na populacdo local, usando esta
ultima como fonte de obtencdo de dados sobre as FA (MORALIS; SILVA, 2005).

A guerrilha do Araguaia foi combatida pelas FA e desmantelada. Mas a historia tem
mostrado que muitos exércitos convencionais tém dificuldade em lidar com essa nova geracdo
de conflito. Os pontos fortes de uma tropa em uma guerra regular podem ser usados contra ela
em uma guerra irregular, passando a ser um ponto de vulnerabilidade explorada pelo inimigo.

Visacro reforca a afirmacéo anterior:

Um exército regular, por mais poderoso que fosse, era demasiado lento e
burocratizado para fazer frente a difusa ameaca guerrilheira. Quanto maior seu
poderio bélico convencional, maior seu aparato logistico administrativo e, por
conseguinte, mais pesado e vulneravel ele se tornava. Em uma insurgéncia, a
assimetria de poder tornava-se uma vantagem nas mdos dos mais fracos.
(VISACRO, 2012, p, 07).

A assimetria também é favoravel aos atores ndo estatais em relacéo as leis e principios

que regem os conflitos armados, pois pelo fato de ndo possuirem personalidade juridica ndo
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serdo julgados pelo sistema juridico internacional, permitindo-lhes cometer crimes contra a
humanidade ou mesmo contra o patrimonio cultural sem enfrentar as consequéncias legais

adequadas. Galula destaca esse ponto:

Na maioria das guerras, as mesmas leis e principios sdo validos para ambos os lados
em conflito. O que varia é a forma como cada adversario os utiliza, de acordo com
sua habilidade, sua situacdo particular, sua forca relativa. A guerra convencional
pertence a este caso geral. A guerra revolucionaria, por outro lado, representa um
caso excepcional ndo s6 porque, como suspeitamos, tem suas regras especiais,
diferentes das da guerra convencional, mas também porque a maioria das regras
aplicaveis a um lado ndo funcionam para o outro. Em uma luta entre uma mosca e
um lefo, a mosca ndo pode desferir um nocaute e o lefo nio pode voar. E a mesma
guerra para ambos 0s campos em termos de espago e tempo, no entanto, existem
duas guerras distintas. (GALULA, 1964, p. 2, tradugéo nossa)

Estudos conduzidos por Arreguin-Toft (2001) demonstram que a taxa de vitdrias dos
atores mais fracos tem aumentado ao longo do tempo. Na segunda metade do século XIX, os
atores mais fracos obtinham menos de 20% de vitorias, mas no século XX, essa proporcao
ultrapassou a 50%. Essa mudanca indica uma transformacdo na dindmica de poder, com a
capacidade de adaptacdo e estratégia dos atores mais fracos prevalecendo sobre a
superioridade militar dos mais fortes.

Os soldados que estdo realizando as missdes no meio do povo tém uma funcéo
importantissima, pois qualquer acdo impensada pode viralizar nas redes sociais ou estampar
as primeiras manchetes dos jornais de todo o mundo, o que pode modificar a opinido publica e
enfraquecer as tropas governamentais. E essencial que os soldados sejam treinados para agir
com cuidado e respeito em relacdo aos moradores, evitando causar danos desnecessarios.

Eliminar um APOP nem sempre é o objetivo principal, uma vez que, nesse tipo de
guerra, a manutencdo da moral da populacdo e a minimizacdo de danos materiais ou baixas
entre os civis s@o cruciais para garantir o apoio popular. A proximidade da populagéo, antes
utilizada somente pelos guerrilheiros, agora é aproveitada também pelas faccGes criminosas

em todo o mundo.
3.2.1 Insurgéncia criminal

A quarta geracdo da guerra estd presente e ocorrem em todo o mundo. As guerras de
insurgéncia, um tipo de guerra irregular, também sofreu mutacdo. Nos séculos XIX e XX,
eram geralmente conflitos pela independéncia com objetivos politicos em destaque. Apds isso
a Insurgéncia adquiriu um caréater ideoldgico, especialmente no Oriente Médio e na Africa.

Concomitantemente a esses conflitos, a criminalidade organizada cresceu em todo o

mundo, tornando-se um agente transnacional ndo estatal e adotando uma forma de insurgéncia
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motivada por ganhos financeiros, denominada insurgéncia criminosa. Visacro a define como:

[...] criminalidade de alta intensidade, que resulta das disputas pelo controle, total
ou parcial, da economia ilegal. Em termos praticos, se traduz em conflitos por
territorios, rotas de ilicitos e mercados consumidores. (VISACRO, 2021, p. 09).

A rapida urbanizagdo nas cidades do Brasil gerou areas desassistidas, irregulares e
desorganizadas. O Estado foi ineficaz em fornecer servicos basicos a esses grupos em
crescimento. Isso abriu caminho para o surgimento de organizagdes criminosas. Christian

Vianna de Azevedo discorreu sobre o vacuo de poder do estado brasileiro:

A governanca fracassada é seguida por um vacuo de poder que logo é tomado por
grupos predatorios. O trafico de drogas é seu principal negocio. Como consequéncia,
0s cartéis de drogas se tornam insurgentes criminosos. Eles ocupam é&reas
geogréficas nas quais o estado ndo tem autoridade funcional. Esses “bolsdes” de
desgoverno e impunidade séo explorados pelos insurgentes que tentam se legitimar
junto a populacdo oferecendo-lhes bens coletivos. Eles também conseguem a
aquiescéncia da populacdo por meio de coercdo, intimidacdo e violéncia.
(AZEVEDO, 2018, traducdo nossa).

Em muitas areas do territorio brasileiro, especialmente em favelas e periferias
desassistidas, é possivel observar a presenca de facgdes criminosas agindo como se fossem
um “microestado” dentro do Estado Brasileiro. Coronel Visacro explica como funciona dentro

dessas areas de vacancia estatal:

Pois, nessas areas ndo governadas, degradadas e densamente povoadas, gangues de
infratores, quadrilhas armadas e outros spoilers detém a capacidade de redefinir a
dindmica de interagdo social e impor regras informais de convivéncia, além de
exercerem influéncia, direta e indireta, sobre os valores culturais (narcocultura), os
padrdes de comportamento e as normas de conduta da populacdo local, submetendo
centenas de milhares de pessoas ao seu efetivo controle. (VISACRO, 2021, p. 11).

A soberania brasileira é ameacada por grupos armados, que desafiam essa premissa ao
impor a violéncia em suas areas, aproveitando-se do vacuo de poder deixado pelo Estado.

Visacro destaca como as fac¢des criminosas mantém essas micros soberania em suas areas:

A partir da edificagdo de enclaves de micros soberania, o ator armado néo estatal,
isto é, o insurgente criminal se predispde a exercer o Controle Territorial Armado. O
emprego de taticas de guerrilha e técnicas militares pode ser observado ndo sé no
enfrentamento direto as forcas de seguranca do Estado, mas também (e sobretudo)
na luta contra outras organizagdes criminosas que ameagam sua territorialidade.
(VISACRO, 2021, p. 08).

A violéncia das fac¢Bes criminosas pode ser vista na utilizagdo de explosivos contra
alvos publicos e privados, empregando taticas militares e armamento comparavel ao das FA,
incendiando veiculos e cometendo assassinatos com crueldade. Seu objetivo € manter a
soberania em seu territorio por meio da intimidacéo e coagdo da populacéo.

Um exemplo marcante ocorrido no Brasil foi o ataque realizado pelo Primeiro
Comando da Capital (PCC) em maio de 2006, no estado de Sdo Paulo. Durante esse ataque,

0s membros desta fac¢do incendiaram 6nibus, fecharam comércios e atacaram as forcas de
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seguranga publica, resultando na morte de policiais e agentes penitenciarios. Essas acfes
causaram uma desestabilizacdo na regido, gerando medo e inseguranga na populagdo. Esses
ataques foram considerados uma das maiores crises de seguranca publica da historia do pais.
Esta realidade é enfrentada diariamente pelas forgas de seguranca publica do pais, que
se deparam com individuos fortemente armados, disputando o controle de territérios. Esse
tipo de confronto apresenta desafios significativos, uma vez que as organizagdes criminosas
adotam taticas e técnicas inspiradas na guerra de guerrilha, demandando um treinamento
especializado para as tropas envolvidas. Gabriel Sestrem (2022) explora em sua reportagem

como as facgdes criminosas se transformaram em focos de guerrilha no Brasil:

Em 2006, o delegado Delcir Teixeira, na época superintendente da Policia Federal
(PF) no Rio de Janeiro, declarou que investigagdes haviam concluido que “um grupo
de angolanos, refugiados de guerra, estava adestrando traficantes da Maré em taticas
de guerrilha” desde o final da década de 90. Essa integracdo entre ex-guerrilheiros e
traficantes fluminenses foi uma virada de chave para a forma como o crime
organizado passou a combater for¢as policiais e fac¢Ges rivais. (SESTREM, 2022).

A acdo desses agentes ndo estatais, faccdes criminosas, gera uma grande quantidade de
mortes no Brasil, e tem levado a ado¢do de medidas excepcionais, como o0 emprego das FA,
com o objetivo de intervir e restaurar o0 monopélio da forca, garantindo a manutengdo da
ordem e da seguranca publica. Para isso o0 estado brasileiro tem se munido das OpGLO por
tropas das FA. Essas operacdes sdo missGes pontuais, que ocorrem principalmente para conter
a violéncia urbana em situacdes em que a atuacdo dos Orgéos de Seguranca Publica se mostra
incompetentes contra as insurgéncias criminais.

Segundo a publicagdo MD33-M-10, as OpGLO séo caracterizadas da seguinte forma:

E uma operacéo militar determinada pelo Presidente da Republica e conduzida pelas
Forcas Armadas de forma episddica, em area previamente estabelecida e por tempo
limitado, que tem por objetivo a preservacdo da ordem publica e da incolumidade
das pessoas e do patriménio em situacdes de esgotamento dos instrumentos para isso
previstos no art. 144 da MD33-M-10 15/64 Constituicdo ou em outras em que se
presuma ser possivel a perturbacdo da ordem (Artigos 3°, 4° e 5° do Decreto N°
3.897, de 24 de agosto de 2001). (BRASIL, 2014, p. 14).

As OPGLO tém cada vez mais demandado a participacdo de tropas de INFAER, que
enfrentam cenarios complexos e difusos, onde frequentemente € dificil distinguir o insurgente
da populagdo local. Para lidar com essa realidade de insurgéncia criminal, é crucial
compreender o modus operandi da guerra irregular e como obter informagdes nesse contexto

caético.
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3.3 Obtencao de dados em conflitos

A histdria é testemunha da imprevisibilidade das guerras, envoltas na misteriosa névoa
da guerra descrita por Clausewitz (2022). Com o passar do tempo, as geracdes de conflitos
evoluiram, culminando na guerra de quarta geracdo. Nesse cenario, grupos nao estatais
adotam téticas de guerrilha e acGes terroristas, infiltrando-se na sociedade e tornando ainda
mais desafiadora a obtencdo de informac6es sobre o inimigo. Os estudiosos de inteligéncia
Teamey e Sweet (2006, p. 24, traducdo nossa) corroboram essa ideia afirmando que "A
contrainsurgéncia € uma guerra de inteligéncia. Tanto os insurgentes quanto 0s contra

insurgentes precisam de recursos de inteligéncia eficazes para serem bem-sucedidos".

Embora a obtencdo de informagdes em guerras convencionais ndo seja mais facil, é
crucial reconhecer que cada tipo de guerra possui necessidades especificas de inteligéncia.

Teamey e Sweet ressaltam as diferencas exigidas no conflito irregular:

[...] a inteligéncia na contrainsurgéncia diz respeito as pessoas. Os comandantes
devem entender o povo e 0 governo da nacdo anfitrid, as pessoas envolvidas na
insurgéncia e as condigdes que conduzem a insurgéncia. Eles devem ter uma
percepcdo das percepcdes, valores, crencas, interesses e processos de tomada de
decisdo de individuos e grupos. Esses requisitos sdo a base para os esforcos de

coleta e analise. (TEAMEY E SWEET, 2006, p. 24, tradugo nossa).

Para entender a obtencdo de dados em guerras de quarta geracao, é crucial analisar as
praticas de coleta de informacGes de paises envolvidos em conflitos irregulares ao longo da
histéria. Realizou-se uma analise de artigos de diferentes autores, abrangendo diversas

experiéncias e perspectivas.

Michael S. Patton (2004), oficial de operacdes do Batalhdo de Artilharia de Campanha
de Bagda, abordou em seu artigo que, durante a Guerra Fria, fontes de Inteligéncia, altamente
tecnoldgicos eram utilizados para combater oponentes simétricos. No entanto, na Guerra
Global contra o Terrorismo, que € uma guerra assimétrica, o Exército Americano teve que
treinar seus soldados para se tornarem sensores no campo de batalha em nivel tatico,

melhorando assim a obtencéo de dados do inimigo.

Isso fez com que o sistema pudesse funcionar de maneira sistematica, fornecendo
dados do TO. Patton (2004) destacou a importancia da obtencdo de dados durante as
operacdes, do processamento e da disseminacdo das informacdes, gerando uma
retroalimentacdo pela inteligéncia oportuna e rapida, apoiando as decisfes das tropas no

terreno, em vez de esperar pelos dados, analisados, dos escaldes superiores. Neste contexto,
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Patton discorreu sobre o assunto:

Todos os dias, nas vilas, cidades e campos, os soldados conversam com 0s
habitantes e observam mais informacdes relevantes do que todos 0s nossos sensores
de inteligéncia técnica combinados podem coletar. Os soldados também diferem de
outros sistemas de coleta porque interagem com a populacdo. Claramente, 0s
soldados estdo expostos a informacgBes que seriam de valor significativo se
coletadas, processadas e integradas em um Quadro Operacional Comum; dai o
conceito de “Todo Soldado ¢ um Sensor”. (PATTON, 2004, p. 01, traducdo nossa).

Victor Almeida Pereira (2018), destacou que a insurgéncia, por ser um tipo de
combate dindmico, altamente flexivel e adaptavel, requer uma inteligéncia militar capaz de
antecipar as ameagas e adaptar-se. Os analistas de inteligéncia devem estar sempre
informados para adaptar a essa caracteristica. E importante manter uma rede de informagdes
abrangente, com colaboracdo interagéncias e compreender a cultura nativa. O autor ainda
salienta que a Doutrina Militar Espanhola enfatizava a importancia de uma rede de
inteligéncia com capilaridade em todos os niveis, realizando buscas descentralizadas e
focadas na pequena fracdo. A inteligéncia é vital para o sucesso das operacGes de COIN,
guiando todas as atividades e fornecendo conhecimento preciso e oportuno da situacdo. A
adaptacdo dos procedimentos de combate é essencial nesse tipo de conflito irregular.

Brian A. Jackson (2007) analisou a experiéncia britanica na guerra de longa duragéo
contra a Irlanda do Norte, em um conflito que durou décadas. Em seu artigo Jackson (2007)
destacou que a inteligéncia nesse tipo de guerra é a ferramenta central para uma COIN eficaz,
porém a abordagem aplicada nesse tipo de combate difere dos métodos classicos. Destaca que
o principal erro britanico foi as operacdes de inteligéncia deficientes, focando somente na
obtenc¢éo de dados pelas agéncias de inteligéncia MI5 (Military Intelligence, Section 5) e M16
(Military Intelligence, Section 6). Apesar dos dois servicos secretos serem conhecidos pelos
excelentes trabalhos, ndo tiveram a capilaridade necessaria para esse tipo de guerra. A
dindmica do conflito comegou a mudar quando a abordagem para obtencdo de informacGes
evoluiu para o que ele chamou de "coleta de inteligéncia de baixo nivel”. Isso envolveu a
obtencdo de informagdes a partir de fontes primérias, por meio da observacdo direta dos
militares no terreno e da interag@o da tropa com a populagdo. Essa mudanca foi fundamental

para a melhoria da compreenséao do cenario do conflito.

Cada soldado um coletor. A coleta direta de inteligéncia de baixo nivel pelas forgas
de segurancga depende dos olhos e ouvidos de toda a forca, ndo apenas dos esforgos
de especialistas em inteligéncia. Como insurgentes e terroristas se misturam com a
populacdo em geral, a familiaridade com o que é normal em uma &rea fornece a base
para detectar comportamento anémalo que pode indicar atividade insurgente. [...] Na
Irlanda do Norte, as tropas seguiram essa estratégia extensivamente com “constantes
patrulhas méveis e a pé, que permitiram que as tropas se familiarizassem com sua
area e coletassem informagdes basicas, “face books” de suspeitos insurgentes.
(JACKSON, 2007, p. 77, traducdo nossa).



24

Um fator crucial para esta mudanga foi a interacdo com a populagdo nos PBCV e
durantes as patrulhas, onde os populares aproveitavam a oportunidade para relatar o que
estavam testemunhando. Os POBS também desempenharam um papel importante no sentido
de permitir que os soldados se familiarizassem com a rotina local e detectassem qualquer

atividade suspeita. Nesse contexto, Jackson cita Barzilay:

Cada vez que 0s pontos de observacdo mudavam, eram mantidos os turnos para que
pudessem se acostumar com as rotinas do dia, como a entrega do leite, o lixeiro
chamando etc. Dessa forma, cada fuzileiro naval se familiarizou com as
personalidades e a localidade e foi capaz de identificar uma mudanca de rotina
quando ela ocorria. (JACKSON apud BARZILAY, 2007, p. 80, tradug&o nossa).

Além disso, foram analisados o artigo dos tenentes-coronéis Charles W. Innocenti,
Ted L. Martens e Daniel E. Soller (2009), os quais abordaram a importancia da inteligéncia
durante os anos de conflito no Iraque, caracterizados principalmente como uma guerra de
insurgéncia. Esses estudos destacaram que o uso eficiente da inteligéncia foi fundamental para
0 sucesso das operacbes. A obra enfatiza a importancia ndo apenas das brigadas de
inteligéncia altamente treinadas, capazes de conduzir interrogatérios e trabalhos de campo
para coletar informacdes, mas também do envolvimento da tropa combatente na obtencéo de
dados durante patrulhas e interagdes com a populacdo local, reforcando assim a importancia

do soldado como vetor de inteligéncia.

As patrulhas de combate devem interagir com a populacdo para coletar informacdes; sua
interacdo com civis locais e lideres politicos € uma competéncia essencial associada as
operagBes de contrainsurgéncia e é fundamental para o conceito de "cada soldado um
sensor. De fato, o contato da patrulha de combate com civis locais geralmente leva a
identificacdo de fontes potenciais para futuras investigagdo das fontes humanas
conduzidos por profissionais especializados. INNOCENT; MARTENS; SOLLER, 2009,
p. 49, tradugéo nossa).

Outro pensador estudado foi o Dr. David Kilcullen, um militar que serviu no exercito
australiano e participou de inimeros conflitos de COIN em vaérias partes do mundo. Kilcullen
(2006) era um forte defensor de que as informacdes mais valiosas no teatro de operacfes de
COIN eram obtidas pela tropa no terreno. Embora reconhecesse a importancia do
conhecimento gerado nos escalBes superiores, enfatizava que os dados mais relevantes eram
obtidos por meio do contato direto com a populacdo local. O objetivo da COIN é
compreender o dia a dia das pessoas e trabalhar em estreita colaboragdo com elas, buscando

ganhar sua confianga e, assim, conquistar seus "coragdes e mentes".

Na contrainsurgéncia, matar o inimigo é facil. Encontra-lo muitas vezes é quase
impossivel. Inteligéncia e operacBes sdo complementares. Suas operacfes serdo
orientadas pela inteligéncia, mas a inteligéncia vira principalmente de suas préprias
operacBes, ndo como um produto preparado e servido por um quartel-general
superior. (KILCULLEN, 2006, p. 134, traduc¢do nossa).
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Outro referencial tedrico foi David Galula (1964), um militar Frances e um estudioso
respeitado, explica que a principal fonte de informacdo em uma guerra de guerrilha é a
populacéo local, mas para obté-la é necessario conquistar e proteger a populacdo. A obtencéo
de informacdes deve ser feita de forma andnima para proteger os informantes e que todos os
membros da tropa devem estar envolvidos, ndo apenas os especialistas em inteligéncia. Isso

pode ser realizado através de patrulhas enquanto a tropa estiver em contato com a populacéo.

A inteligéncia é a principal fonte de informac&o sobre guerrilheiros, e a inteligéncia
tem que vir da populacdo, mas a populacdo ndo fala a menos que se sinta segura, e
ndo se sente segura até que o poder do insurgente seja quebrado. [...] Para superar
essa atitude, os aspirantes a informantes devem ter uma maneira segura e andnima
de transmitir informagdes. Muitos sistemas podem ser concebidos para esse fim,
mas 0 mais simples é multiplicar as oportunidades de contatos individuais entre a
populacdo e o pessoal contrainsurgente, todos devem participar da coleta de
informag@es (ndo apenas os especialistas). (GALULA, 1964, p. 87, traducéo nossa).

Outro estudioso das Guerras Irregulares, Visacro (2009), em seu livro, destaca a
importancia da inteligéncia antes, durante e apds o desdobramento da tropa, a fim de
minimizar os efeitos colaterais que a presenca da tropa pode causar na populacéo. Ele ressalta,
também, que a tropa convencional, incluindo os escaldes mais baixos, desempenha um papel
crucial na obtencdo de dados e na busca pela conquista dos "coracfes e mentes”. Durante 0
patrulhamento ostensivo, controle de vias publicas, tarefas humanitérias e programas
assistenciais, eles ttm o maior contato com a populacdo e, portanto, podem contribuir

significativamente para o éxito da misséo. Nesse mesmo diapaséo Visacro destaca:

Além de fundamentar-se em um sélido trabalho de inteligéncia, toda acdo militar,
mesmo aquela que ndo é necessariamente uma acdo de combate dever ser concebida,
planejada e executada considerando sua possivel contribuicdo para os esforgos do
sistema de inteligéncia como um todo. Dessa forma, até os menores escaldes
deverdo estar orientados para a coleta de dados e aptos a colaborarem com a
producédo do conhecimento. (VISACRO, 2009, p. 355, grifo nosso).

Kyle Teamey e Jonathan Sweet (2006), destacam a desafiadora tarefa de entender as
insurgéncias. Ressaltam que um sistema convencional de inteligéncia, do escaldo superior
para a tropa no TO, ndo seria eficaz em uma guerra de COIN. Enfatizam que a guerra de
quarta geracao € caracterizada por seu envolvimento direto com os moradores, tornando todos
os militares coletores de inteligéncia enquanto interagem com a populacdo no campo de
batalha. Portanto, a preparacdo para operacOes deve sempre considerar a importancia da
inteligéncia e incluir requisitos de obtencdo de informagdes em todas as missoes.

Teamy e Sweet (2006) afirmam também que a inteligéncia deve fluir de baixo para
cima, pois as insurgéncias sS40 COmMO um mosaico, ou seja, sdo locais e variam
significativamente no tempo e no espaco. Observam que os analistas sdo especialmente Uteis

no nivel tatico, uma vez que estdo mais proximos das pequenas fracbes e podem, portanto,
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analisar rapidamente os dados trazidos pela tropa e fornecer feedback aos comandantes de
companhias. Nesse contexto Teamey e Sweet (2006, p. 25, tradugdo nossa) afirmam que: “[...]
todas as operacdes devem ter um componente de inteligéncia. Todos os militares sdo
potenciais coletores de inteligéncia ao interagir com as pessoas. Portanto, as operacfes devem
sempre incluir requisitos de coleta de informacgdes.".

No artigo do general de Brigada Roberto Escoto (2016) sobre a OPGLO na
comunidade da Mare, destacou a abordagem abrangente da inteligéncia, que nédo se limitou
apenas a levantar informacdes sobre os atores armados, como em conflitos convencionais,
mas também sobre a populacdo local, visto que sdo o cerne do conflito irregular. Reforcou
que o apoio interagéncias foi fundamental nesse aspecto.

Escoto (2016) informou que células de inteligéncia foram criadas para se aproximar
dos pelotdes e grupos de combate, coordenando a obtencdo de dados e realizando briefings
antes da partida e entrevistas no retorno. Destacou ainda que em uma OpGLO bem como em
um conflito irregular os escaldes superiores de inteligéncia ndo tém tanta importancia quanto
em conflitos convencionais, e que a HUMINT é fundamental, apesar da relevancia das outras

fontes de inteligéncia.

Diferentemente das operacfes de combate convencional, nas Operacdes de
Pacificacdo ndo existe uma dependéncia muito grande das agéncias de inteligéncia
dos escaldes superiores da For¢a Terrestre. A Forca de Pacificacdo recebia cerca de
90% da inteligéncia valida dos escalBes subordinados, dos dados obtidos pelas
Células de Inteligéncia das Companhias. (ESCOPO, 2016, p. 5).

As pesquisas realizadas pelos autores mencionados evidenciaram que a obtencdo de
informagdes nos paises estudados teve maior efetividade quando realizada pelas tropas em campo.
Com base nos conhecimentos obtidos na literatura de referéncia, serdo analisadas as doutrinas, 0s

documentos e os resultados do questionario aplicado.
4 APRESENTACAO DE DADOS E ANALISE DE RESULTADOS

Neste capitulo, concentramos a andlise nos resultados obtidos, abrangendo ideias-
chaves: revisdo da literatura, dados provenientes dos questionarios aplicados e anélise de
documentos. Por meio dessas abordagens, busca-se solucionar o problema do artigo, bem

como o objetivo geral e os objetivos especificos.
4.1 Contribuicoes dos referenciais tedricos

Os renomados autores abordados neste artigo forneceram uma analise sobre como 0s

conflitos de quarta geracdo mudaram a dinamica da busca e coleta de dados no TO. Em
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conflitos convencionais, a inteligéncia é centralizada nos escalGes superiores. No entanto, as
caracteristicas da guerra de quarta geracdo revelaram que a fonte de informacdo mais
importante € a HUMINT, exigindo uma capilaridade maior, o que é impraticavel para ser
executado somente pelas tropas especializadas em inteligéncia.

Os estudos realizados pelos autores ressaltam a importancia das pequenas fragdes de
tropa como coletores de dados de inteligéncia, reconhecendo que cada soldado € um elemento
fundamental nesse processo. Os referenciais tedricos, por sua vez, oferecem abordagens
complementares sobre a aplicacdo da inteligéncia em conflitos

irregulares, como

exemplificado no quadro 4.

Quadro 04 — Contribuicdes adicionais dos referenciais tedricos.

Referenciais
tedricos

Contribuic6es adicionais

Teamey e Sweet
(2006)

Destacou que a preparacdo de cada missdo no TO requer uma andlise cuidadosa das
informacdes fornecidas pela inteligéncia. Além disso, enfatiza que é essencial que cada
missao da tropa no TO inclua requisitos claros sobre quais dados devem ser coletados
durante sua execugéo.

Ressaltou ainda que os analistas devem ficar proximos a tropa interagindo com quem
coletou dados, visando analisar e difundir rapidamente as informagOes trabalhadas. A
difusdo répida é importante. Mostrou a importancia da tropa conhecer os costumes,
valores, crencas da populacéo.

Patton (2004)

Salientou que o treinamento dos soldados para atuarem como sensores taticos no campo
de batalha, aprimora a obtengdo de dados dos inimigos. Isso resulta em um sistema de
obtencdo de dados e disseminacdo oportuna de informacBes, em vez de depender de
andlises feitas por escalfes superiores.

Jackson (2007)

Enfatizou que os POBS desempenham um papel crucial ao permitir a familiaridade com
a rotina local e a interacdo com a populagdo, o que é essencial para identificar
comportamentos anémalos indicativos de atividades insurgentes.

Innocent, Martens,
Soller (2009)

Acentuaram a importancia das tropas especializadas em inteligéncia, porém ressaltam
que as patrulhas, executadas pelas tropas convencionais, devem estabelecer contato com
a populacdo com o objetivo de coletar informagdes, uma vez que, na maioria das vezes,
sdo elas que identificam os possiveis insurgentes.

Pereira (2018)

Destacou a importancia da rede de informagfes mais abrangente possivel, especialmente
com a colaboragéo de interagéncias. A busca descentralizada e a ampla capilaridade nos
vetores de coleta de informac@es sdo diferenciais na COIN.

Killcullen (2006)

Salientou a importancia de evitar a transferéncia da fracdo de tropa que atua em uma
determinada regido para outra, bem como a mudanca de horario dos turnos. O objetivo é
manter os militares no local, a fim de que possam familiarizar-se com a rotina das
pessoas da regido. Essa medida facilita a percep¢do de qualquer alteracdo e contribui
para conquistar a colaboracdo e 0 apoio da populacgdo local.

Galula (1964)

Destacou que a populacdo s6 ird compartilhar informagcfes sobre os insurgentes se
estiver protegida. Para garantir essa protecdo, € necessario que a tropa amplie as
possibilidades de contato com a populacdo. Essa abordagem facilita que, durante as
interacBes, 0s civis possam transmitir informacdes sem chamar a atencéo.

Ressaltou que a tropa deve aproveitar o patrulhamento ostensivo, o controle de vias

Visacro (2009) publicas e o0s programas assistenciais para estabelecer uma aproximagdo com a
populagdo, buscando conquistar coracfes e mentes, além de obter informacdes.
Enfatizou o levantamento de informagdes sobre os APOPs e sobre a populacéo local,

Escoto (2016) com apoio de interagéncias. Células de inteligéncia foram criadas para briefings antes

das patrulhas e entrevistas com a tropa ap6s o retorno.

Fonte: O autor.
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Ao analisar o quadro anterior, nota-se que os autores forneceram colaborac6es sobre
as estratégias de combate em conflitos irregulares. Eles destacaram a importancia dos servicos
de inteligéncia, ressaltando a necessidade de aprimorar a obtencéo, analise e disseminacédo dos
dados trabalhados.

Reforcaram que a obtencdo de informacBes é necesséria para a compreensdo da
populacéo e do modus operandi dos inimigos. Os soldados em campo desempenham um
papel fundamental na obtencéo de inteligéncia, interagindo com a populacao e identificando
comportamentos anormais por meio de PBCV e patrulhas. Os comandantes devem treinar e
garantir que essa obtencgéo de dados seja realizada em todas as missoes.

Robusteceram também que em uma guerra de guerrilha a populagdo € a principal fonte
de informacGes, mas sua cooperacdo SO é garantida se eles se sentirem seguros. Portanto, é
necessario quebrar o poder do insurgente e garantir a seguranca para obter informacdes
valiosas.

Os autores escolhidos demonstraram como pequenas unidades militares podem coletar
informacBes para apoiar a tomada de decisdo de um comandante. Seguindo essa linha de
raciocinio, o préximo passo sera realizar uma analise da pesquisa documental para verificar a

coeréncia com os referenciais tedricos discutidos.

4.2 Pesquisa documental

Com o intuito de compreender o procedimento de obtencdo de dados para apoiar uma
OpGLO no Brasil, inicialmente, serdo analisadas no quadro 05 as legislaces do MD, da FAB

e documentos extraidos de OpGLO.

Quadro 05 — Analise dos documentos.

Quem Corrobora Corrok_)or_a
: com a ideia
- realiza a com 0s
Documento Anélise - de que a
Busca e a | Referenciais
. tropa coleta
coleta Tedricos
dados?
Enfatiza que as informagdes disponibilizadas Sim, na
pela inteligéncia devem anteceder o inicio das | Organizacao analise
MD33-M-10 operagdes, visando uma anélise da situacdo e | Militar de | preparatoria.
uma adequada preparacéo da tropa, e deve ser | Inteligéncia | E no contato x
(2014) L Né&o
(MD) executada pelo setor de inteligéncia. Reforca e com
que se deve estreitar os relacionamentos| Setor de interagéncias
interagéncias com 6rgdos do Sistema Brasileiro | inteligéncia
de Inteligéncia (SISBIN).
MCA 125-12 Destaca o papel fundamental da inteligéncia na Sim, na
(2022a) identificacdo das vulnerabilidades do local, Né&o analise N0
(FAB) possibilitando que a tropa neutralize possiveis | informado | preparatéria.
ameacas com eficacia.
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DIPLAN Apresenta informacbes limitadas quanto a
07/EMAER/ | atuacdo da inteligéncia na operacdo, Sim, no
2018 mencionando apenas que o Centro de CIAER contato com N0
“Operagdo | Inteligéncia da Aeronautica (CIAER) deve interagéncias
Séo estabelecer uma maior aproximagdo com
Cristovdo” | outros 6rgdos de inteligéncia.
Fornece  informagGes sobre como a
contrainteligéncia vai atuar na operacdo. No
DPOM Nr entanto, no que diz respelto_ a coleta de dados, Sim, na
aborda de forma genérica que o CCJ . (e
02/18 (2018) ) . N Equipes de analise x
N coordenara os meios de inteligéncia para RO . Né&o
(Séo . o ~ Inteligéncia | preparatéria.
A analisar os niveis de tensdo no TO e destaca a
Cristévdo) | . A .
importancia de o trabalho das equipes de
inteligéncia anteceder o emprego de tropas no
terreno.
OERAG Nr Constatou-_se que ndo ha instrucdes para que as
tropas realizem a coleta de dados. As ordens se x
laNr4 L . ~ . Nao x x
limitam a estabelecer a area de atuacdo e o tipo | . Né&o Né&o
(2017) s informado
(Capixaba) de missdo a ser executada, como
patrulhamento, PBCV e POBS.
Constatou-se que néo hé instrucbes diretas para
Ordem de .
que as tropas em campo realizem busca e x
OpGLO . Nao x x
coleta de dados. As ordens se limitavam a Né&o Né&o
(2017) . x - Informado
(capixaba) estabelecer a area de atuacdo e a misséo a ser
executada (patrulhamento, PBCV e POBS).

Fonte: O autor.

Ao analisar 0 Quadro 5, constata-se que as doutrinas enfrentam diversos conflitos em
relacdo aos referenciais tedricos apresentados no artigo. As doutrinas do MD e da FAB tém o
objetivo de utilizar servicos de inteligéncia de escaldes superiores para obter dados, visando
ao treinamento das tropas e ao planejamento das missdes, com o intuito de reduzir
vulnerabilidades e riscos. No entanto, essas doutrinas ndo fornecem instrugdes claras para que
a tropa busque e colete dados durante as operagoes.

Embora as diretrizes (DIPLAN E DPON) destaguem a importancia da cooperacdo
interagéncias e da andlise da situacdo pelos escaldes superiores, ndo had uma atribuicdo clara
de responsabilidade para que as tropas em campo realizem a busca e coleta de dados. 1sso
representa uma lacuna significativa na preparacdo das tropas para lidar com as demandas
operacionais na guerra de quarta geragdo, conforme analisado pelos referenciais teoricos.

Ao analisar as OFRAG e as ordens de missdo, ndo foram encontradas instrugdes claras
sobre a obtencdo de dados, deixando de aproveitar o potencial das tropas em contato direto
com a populacdo. Essa lacuna vai de encontro ao que é preconizado pelos referenciais
teoricos.

Esse tipo de coleta e busca de inteligéncia militar, identificado € tipico em conflitos
convencionais. No entanto, como destacado pelos referenciais tedricos, essa abordagem néo €

adequada para conflitos de quarta geracdo, pois 0 inimigo se esconde entre a populacao, os
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confrontos sdo difusos e multifacetados, e a obtencdo de dados se tornam cruciais para a

retroalimentacdo imediata da tropa com informacdes.

Ap06s uma andalise minuciosa das doutrinas e documentos, sera apresentado o resultado

do questionario, que buscou uma perspectiva pratica ao coletar dados junto aos oficiais

envolvidos em OpGLO. O questionario foi elaborado para apresentar a percepgdo e

experiéncia desses profissionais, nas OpGLO.

4.3 Questionario

O questionario foi aplicado a 16 militares, dos quais 8 estiveram envolvidos na

OpGLO no Rio de Janeiro, 6 na operacao Capixaba e 2 na Operagdo S&o Cristovdo. A tabela

com as respostas segue abaixo:

Tabela 01 — Questionario.

Concordo Concordo Indiferente Discordo Discordo

totalmente parcialmente parcialmente totalmente
Questdo 1 6,30% 50% 0 18.80% 25%
Questdo 2 12,50% 56,30% 6,30% 18,80% 6,30%
Questdo 3 12,50% 43,80% 12,50% 18,80% 12,50%
Questdo 4 6,30% 12,50% 0 12,50% 68,80%
Questdo 5 0 0 0 18,80% 81,30%
Questdo 6 37,50% 31,30% 6,30% 18,80% 6,30%

Fonte: O autor.

A andlise dos dados do questionério, a luz dos referenciais tedricos previamente

discutidos, sera apresentada no Quadro 06.

Quadro 06 — Analise do questionario

Corrobora | Corrobora
x - com 0s com 0s
Questao Andlise do dado Documentos | Referénciais
analisados tedricos
1 - As tropas de INFAER, | 56,3% dos militares concordaram
empregadas na OpGLO, receberam | parcialmente ou  concordaram
o Lo ; « SIM SIM
briefing de inteligéncia antes de cada | totalmente que essa instrucéo
misséo. ocorreu.
68,8% dos entrevistados
2- As informacBes de inteligéncia | concordaram  parcialmente  ou
repassadas para a tropa da FAB foram | concordaram totalmente com a SIM SIM
provenientes dos escaldes | afirmacdo de que o escaldo superior
superiores (comando e conjunto). municiou a tropa da FAB com
informacdes.
3 -,(_)utro_s_ orgaos, _de !n_tellgerlc!a 56,3% dos entrevistados
(Policia Militar, Policia Civil, Policia .
o . concordaram  parcialmente  ou
Rodoviaria Federal, Policia Federal, .
A S P concordaram totalmente que existe SIM SIM
Agéncia Brasileira de Inteligéncia, N . o
L - a ocorréncia da interoperabilidade
Exercito, Marinha) repassaram PR
. . com outros 6rgaos do SISBIN.
informacdes para a tropa da FAB.
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4 - Fazia parte da incumbéncia da

0 .
tropa da FAB, determinado pelo 3.1’3A’d dos . :antrewstados
escaldo superior levantar | Oiocordaaram - parcia mente  ou ~

' discordaram totalmente que a tropa SIM NAO

informacgdes do teatro de operacoes,
durante as missbes de patrulhamento,
de revista e de PBCV.

da FAB ndo tinha como missdo
buscar e coletar dados no TO.

100% dos entrevistados
5 - Os militares que compunham a | discordaram  parcialmente  ou
tropa da FAB receberam instrucdes | discordaram totalmente que
de como realizar a busca e coleta de | aconteceu uma instrucdo sobre
informagdes no TO antes da OpGLO. | como coletar e buscar informacéo
no TO durante as missbes de GLO.

SIM NAO

6 - Durante a execucdo de suas
missdes, as pequenas fracbes de | 68,8% dos entrevistados
tropa, compostas por Cabos e | concordaram  parcialmente ou
Soldados, conseguiram obter | concordaram totalmente que o0s NAO NAO
informagdes sobre o terreno ou sobre | cabos e soldados trouxeram dados
0s APOPS ou sobre os populares no | coletados durante suas missdes.

TO em que atuavam.

Fonte: O autor.

A analise do questionario, quadro 06, revelou que as OpGLO estavam em
conformidade com as doutrinas do MD e da FAB. Foi constatado que as diretrizes de
obtencédo de informacdes por meio dos escaldes superiores, a interacdo com outros 6rgaos do
SISBIN e a realizacéo de briefings para situar a tropa foram seguidas conforme o preconizado
com as doutrinas.

No entanto, o resultado das questbes 4, 5 e 6, revelaram uma dissonancia em relacdo
aos referenciais tedricos, pois a tropa da FAB ndo recebeu instrucbes para aproveitar as
missOes de patrulhamento, POBS e de PBCV para obter dados sobre o inimigo ou sobre o TO.
As tropas partiram para a missdo sem receber a atribuicdo especifica de coletar informacdes
no TO, conforme foi apresentado pelas OFRAG e pela ordem de missdo. No entanto, de
acordo com os autores mencionados, é fundamental que a missdo seja baseada em
conhecimentos de inteligéncia e que aproveite a oportunidade para coletar informacoes
adicionais.

Outro resultado relevante desse estudo, obtido atraves da analise das questfes 4, 5 e 6,
é que, mesmo sem treinamento especifico sobre como coletar dados no TO e sem receber
ordens claras para realizar esse tipo de missdo, 0s pequenos grupos de tropa conseguiram
obter algumas informacfes e repassa-las aos comandantes das operagdes, conforme
corroborado pelos pensadores estudados e respondendo assim o objetivo desta pesquisa.

Os autores demonstraram por meio da andlise de diversos conflitos irregulares, que a
melhor maneira de obter informagfes no terreno, em conflitos irregulares, € através da
inversdo da coleta de dados, transferindo essa responsabilidade dos escalfes superiores para a

tropa em campo que mantera contato constante com a populacéo.
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4.4 Analise geral

Ao realizar uma anélise dos documentos, das bibliografias e do questionario aplicado,
este estudo destacou que, ao examinar os estudos sobre a atuacao da inteligéncia durante os
conflitos de quarta geracdo, é possivel observar exemplos de paises como Estados Unidos,
Espanha e Inglaterra. Essas nagOes, que historicamente enfrentaram conflitos irregulares,
atribuiram as pequenas fragcoes de tropa a responsabilidade pela busca e coleta de informacGes
de inteligéncia. Como resultado, essas praticas se mostraram uma das melhores ferramentas
para obter informac@es sobre o inimigo.

E importante ressaltar que nenhum estudo bibliografico, analisado, descartou a
importancia da obtengéo de dados pelos escalGes superiores, pois eles possuem facilidade em
obter dados de diversas fontes de informacdo. No entanto, as informacdes obtidas pela tropa
convencional foram fundamentais para o sucesso desses conflitos estudados. Inclusive, foi
apresentado que os soldados acabam trazendo as informacGes mais importantes do terreno na
guerra de quarta geracdo. Verificou-se que os soldados durante um PBCV, um POBS, uma
revista ou um patrulhamento urbano, tem contato com a populagéo e conhece o dia a dia do
local, o que facilita a observacdo de qualquer alteracdo na rotina aumentando a percepcdo € a
obtencgéo de informag6es importantes para o planejamento de um comandante.

Portanto, é fundamental revisar e aprimorar as doutrinas, diretrizes e instrucGes
existentes na FAB, a fim de garantir que as tropas em campo sejam devidamente orientadas e
capacitadas para buscar e coletar dados durante as OpGLO, auxiliando no planejamento do

comandante.
5 CONCLUSAO

Com o intuito de alcancar esse objetivo geral, realizou-se uma pesquisa bibliogréfica
abrangente, utilizando referenciais tedricos de renome, doutrinas da FAB e do MD, além de
analises de documentos de OpGLO nas quais a tropa da FAB esteve envolvida. Além disso,
realizou-se uma pesquisa de campo por meio da aplicacdo de questionarios a um grupo de
oficiais que participaram de OpGLO selecionadas para estudo.

Inicialmente, analisou-se a importancia historica da inteligéncia militar na obtencéo de
dados pelo comandante sobre o inimigo para embasar a tomada de decisbes em conflitos.
Além disso, foram apresentadas as fontes de informacéo atualmente utilizadas, destacando-se

que, mesmo diante de avangos tecnologicos, a HUMINT permanece como a mais relevante
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devido & sua proximidade com as pessoas.

Também foi discorrido sobre a evolugdo dos conflitos, com énfase nas guerras
modernas, particularmente nas chamadas quarta geracdo. Um tipo de conflito no qual um
Estado enfrenta um grupo ndo estatal, empregando taticas ndo convencionais de combate. A
guerra irregular concentra-se na conquista dos coracGes e mentes da populacdo, buscando
utilizar a populacdo como uma ferramenta para desgastar o governo e as FA.

Além disso, abordou-se o crescimento das organizagdes criminosas no Brasil e sua
busca por dominar areas sem interferéncia do Estado, através de taticas de guerrilha e
terrorismo para subjugar a populacdo. Esse fendmeno é chamado de insurgéncia criminal,
caracterizado por um conflito entre grupos criminosos e o Estado. No Brasil, as tropas das FA
sdo mobilizadas em OpGLO para combater essa insurgéncia, restaurando a ordem e
garantindo a seguranca das comunidades afetadas.

Em seguida, foi apresentado diversos referenciais tedricos e seus estudos sobre guerra
irregular, ficando claro que a inverséo da coleta de dados pela pequena fragdo de tropa no TO
fez toda a diferenca nos conflitos.

No ultimo capitulo, foram realizadas analises das pesquisas bibliograficas,
documentais e do levantamento de campos (questionario). Os resultados das analises serdo
apresentados:

Referenciais tedricos: Os autores ressaltaram que em um cenario de guerra irregular,
a inteligéncia assume uma abordagem descentralizada, com um foco significativo na
inteligéncia humana, o que difere dos principios adotados em uma guerra convencional.
Reconheceram o papel fundamental das pequenas fracfes de tropa na obtencdo de dados de
inteligéncia, enfatizando a necessidade de aprimorar a obtencdo, analise e disseminacdo de
informacdes.

Pesquisa documental: revelou que a coleta de informagbes no TO, para apoiar 0
planejamento do comandante, é atribuida aos escalBes superiores, contrariando as ideias dos
autores estudados. Além disso, os documentos das operacdes apresentaram a auséncia de
instrucGes especificas para a coleta de inteligéncia pela tropa.

Questionario: A anélise revelou conformidade das OpGLO com as doutrinas do MD e
da FAB. Porém, houve uma dissonancia em relacdo aos referenciais tedricos, pois a tropa ndo
recebeu instrucdes claras para obter dados durante as missdes de patrulhamento e PBCV.
Mesmo assim, pequenos grupos de tropa conseguiram obter informagdes relevantes e repassa-
las aos comandantes, corroborando a importancia da coleta de dados pela tropa em contato

direto com a populagéo, conforme defendido pelos autores estudados.
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Os resultados apresentados acima responderam ao objetivo geral deste artigo
cientifico: analisar como as pequenas fracGes de tropa empregadas em missdes de Garantia da
Lei e da Ordem podem contribuir para assessorar 0 processo decisorio do comandante.

Desta forma, corrobora-se a hipdtese de que, se as fracdes de tropas forem treinadas
em conhecimentos de inteligéncia, poderdo obter informacOes relevantes do teatro de
operacdes, fornecendo ao comandante dados para o planejamento. Os quatro objetivos
especificos também foram alcancados de acordo com os procedimentos e fontes descritos no
quadro 03 (Objetivos Especificos/Procedimentos metodoldgicos), no capitulo de metodologia.

A anédlise documental das operagdes ajudou a entender como as opera¢cdes foram
planejadas. No entanto, durante o estudo, a leitura permeou varios documentos restritos, o que
dificultou/impediu o acesso a mais pesquisas, sendo esta, a principal limitacdo desse artigo.

Nesse diapasdo, o trabalho demonstrou a necessidade de uma estreita sinergia entre a
obtengdo de dados pela tropa convencional no TO e as operagdes de GLO. O intercambio
constante de conhecimentos torna-se fundamental para a realizacdo de acbes eficazes no
combate aos insurgentes criminais em ambientes urbanos.

Os resultados deste estudo tém o potencial de contribuir para o aprimoramento das
estratégias, taticas e doutrinas de GLO da FAB diante das crescentes ameacas das guerras
irregulares, especialmente a insurgéncia criminal. A pesquisa demonstrou a necessidade de
modificar a doutrina da FAB, a fim de estabelecer capilaridade no terreno e manter um
contato constante com a populacéo, visando obter dados.

Nesse contexto, sugere-se que estudos futuros aprofundem o tema, investigando as
praticas de obtencdo de informagfes do inimigo em guerras irregulares mais antigas, bem
como em missdes de paz. Essas andlises adicionais podem fornecer insights valiosos e
contribuir para um entendimento abrangente das operacdes militares em cenarios complexos
de GLO.
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GLOSSARIO

Acdo: Acgdo conduzida por um elemento (invasor) contra um servidor ou uma maquina de

usuario. Um ataque ndo necessariamente culmina em uma intrusao ao sistema.

Agentes de Perturbacdo da Ordem Publica: sdo pessoas ou grupos de pessoas cuja atuagdo
momentaneamente comprometa a preservacao da ordem publica ou ameace a incolumidade

das pessoas e do patrimonio.

Ameaca: Conjuncdo de atores, com motivacdo e capacidade de realizar acBes com
possibilidade de comprometer as informac@es, afetar o material, o pessoal e seus valores, bem

como as areas e instalacdes, podendo causar danos.

Coleta/Obtencdo: Consiste nas acdes para obter os dados necessarios para a producgdo de

conhecimentos de interesse da Atividade de Inteligéncia.

Conhecimento: Produto da Atividade de Inteligéncia, como resultado do processamento de
dados, informagdes e/ou conhecimentos anteriores, utilizando-se de metodologia especifica,

visando ao processo decisorio.

Dado: Representacdo de fato ou situacdo por meio de documento, fotografia, gravacdo, relato,
carta topografica e outros meios, ainda ndo submetido a metodologia para a producdo do
conhecimento. Elemento ou base para a formacdo de juizo, a ser utilizado na producdo do
conhecimento no SINTAER.

Fonte: E tudo aquilo que contém, produz ou apreende um dado e/ou conhecimento.

Fontes acuUsticas: sdo oriundas da coleta e processamento de fendmenos acusticos, ou seja,

derivada de som.

Fontes Cibernéticas: recurso por intermedio do qual é possivel obter dados no Espaco
Cibernético utilizando-se de acdes de busca ou de coleta, normalmente realizadas com auxilio
de ferramentas computacionais. A Fonte Cibernética podera ser integrada a outras fontes (tais

como humanas, imagens e sinais) para produgdo de conhecimento de Inteligéncia.

Humint (Human Intelligence - Fontes humanas): sdo elementos humanos que possuem ou
obtém dados de interesse da Atividade de Inteligéncia. As fontes humanas fornecem menor

guantidade de dados. Entretanto, por serem mais qualitativas, sdao as bases mais relevantes
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para a producdo de conhecimentos.

Imint (Imagery Intelligence — inteligéncia de imagem): sdo constituidas por imagens captadas
por satélites, fotografias de qualquer natureza, mapas, cartas topogréaficas, sensores

multiespectrais, radares imageadores ou por quaisquer outros meios geradores de imagem.

Informacéo: S&o dados, processados ou ndo, que podem ser utilizados para producéo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato. Este termo

também define um tipo de conhecimento da Atividade de Inteligéncia.

Inteligéncia: o produto oral ou escrito resultante do processamento do dado - obtido ao final
das etapas de avaliacdo, analise, integracdo e interpretacdo, e que inclui a previsdo como algo
central e que lhe prové razdo de existir. Nesse sentido, a Inteligéncia - 0 CONHECIMENTO -

é o0 dado processado.
MI5 (Military Intelligence, Section 5): servico de inteligéncia doméstico britanico.

MI6 (Military Intelligence, Section 6): agéncia britdnica de inteligéncia que abastece

0 governo britanico com informacdes estrangeiras.

Orgdo de Inteligéncia ou Organizacdo de Inteligéncia: Componente das estruturas de

Inteligéncia das Forcas Armadas e do Ministério da Defesa.

Perfil profissional: Descri¢cdo das competéncias a serem desenvolvidas por um profissional,
ao longo de sua carreira, visando o cumprimento de suas fungdes. No caso da FAB, o Perfil
Profissional dos Oficiais da Aeronautica - PPOA compreende desde a condicdo de Aspirante a
Oficial até o posto de Coronel e tem por objetivo “ser um instrumento norteador para a
definicdo das competéncias essenciais necessarias aos Oficiais da Aeronautica, apés a
capacitacao nos cursos e estagios de formacdo ou adaptacéo, bem como para os demais cursos

de carreira, quando aplicavel”.

Sigint (Signal Intelligence - Fontes de sinais): sdo constituidas pelas emissdes

eletromagnéticas, obtendo dados por meio do emprego de sensores e receptores;

Terrorismo: Usar ou ameacar usar, de forma ilicita e premeditada, violéncia contra pessoas
ou bens, nacionais ou estrangeiros, com a finalidade de coagir o Estado ou a sociedade

visando destituir a ordem constitucional e o Estado Democréatico de Direito. Observar, ainda,
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0 disposto na Lei n° 13.260, de 16 de marco de 2016. Regulamenta o dispositivo no inciso
XLIII do Art. 5° da Constituicdo Federal, disciplinando o terrorismo, tratando de disposic¢oes

investigatdrias e processuais e reformulando o conceito de organizacéo terrorista.
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APENDICE A - QUESTIONARIO

ESCOLA DE COMANDO E ESTADO-MAIOR DA AERONAUTICA
CURSO AVANCADO DE COMANDO E ESTADO-MAIOR

QUESTIONARIO DE PESQUISA

Questionario referente a Pesquisa "Pequenas fracGes de tropa como vetor de
inteligéncia em operacbes de Garantia da Lei e da Ordem™ desenvolvida no Curso de
Comando e Estado-Maior - 2023 da Escola de Comando e Estado-Maior da Aeronautica.

Eu, Ten Cel Inf Klaus Peterson Doneda, Oficial-aluno matriculado no Curso de
Comando e Estado-Maior (CCEM-2023). O delineamento dessa pesquisa tem como objetivo
analisar como as pequenas fracdes de tropa, empregadas em missdes de Garantia da Lei e da
Ordem, podem contribuir para o assessoramento no processo decisério do comandante.

Informo que este questionario é anénimo e os dados somente serdo utilizados para
analise e processamento estatistico. N&o existem respostas certas ou erradas. Contudo é
importante que seja usado 0 maximo de sinceridade para responder ao questionario.

Diante do exposto, ressalta-se que as informacgfes prestadas serdo destinadas
exclusivamente para a concluséo do Trabalho de Conclusdo de Curso (TCC) do CCEM-2023
e que os dados serdo confidenciais e serd mantido o anonimato dos respondentes.

Nas questdes a seguir serdo tratados de assuntos sobre a obtencdo de dados (terreno,
populagéo, APOP, etc) no Teatro de OperacGes nas Operacdes de GLO delimitadas acima.

Nas proximas questdes havera uma afirmacdo. Marque o quanto vocé discorda ou
concorda com aquela afirmacdo em uma escala de Likert de 5 valores. Sendo os valores:

1 - Discordo totalmente
2 - Discordo

3 - Sou indiferente

4 - Concordo

5 - Concordo totalmente
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1 - As tropas de Infantaria da Aerondutica, empregadas na Operacdo de Garantia da Lei e
da Ordem (GLO), receberam briefing de inteligéncia antes de cada misséo.

( ) Concordo totalmente

( ) Concordo parcialmente

( ) Indiferente

( ) Discordo parcialmente

( ) Discordo totalmente

2 - As informacdes de inteligéncia repassadas para a tropa da FAB foram provenientes dos
escaldes superiores (comando e conjunto).

( ) Concordo totalmente

( ) Concordo parcialmente

( ) Indiferente

( ) Discordo parcialmente

( ) Discordo totalmente

3 - Outros o6rgdos de inteligéncia como a Policia Militar, Policia Civil, Policia Rodoviaria
Federal, Policia Federal, Agéncia Brasileira de Inteligéncia, Exército Brasileiro, Marinha
do Brasil, também repassaram informac6es de inteligéncia para a tropa da FAB.

( ) Concordo totalmente

( ) Concordo parcialmente

( ) Indiferente

( ) Discordo parcialmente

( ) Discordo totalmente

4 - Fazia parte da incumbéncia da tropa da FAB, determinado pelo escaldo superior,
levantar informacgdes do teatro de operagfes, durante as missdes de patrulhamento, de
revista e de pontos de bloqueio e controle de estrada.

( ) Concordo totalmente

( ) Concordo parcialmente

( ) Indiferente

( ) Discordo parcialmente

( ) Discordo totalmente



44

5 - Os militares que compunham a tropa da Forca Aérea Brasileira (FAB) receberam
instrucdes de como realizar a obtencdo de informacdes no Teatro de OperacGes antes da
Operacdo de Garantia da Lei e da Ordem.

( ) Concordo totalmente

( ) Concordo parcialmente

( ) Indiferente

( ) Discordo parcialmente

( ) Discordo totalmente

6 - Durante a execucdo de suas missdes, as pequenas fracOes de tropa, compostas por
Cabos e Soldados, conseguiram obter informacgfes sobre o terreno, sobre os APOPS e
sobre os populares no Teatro de Operacdes em que atuavam.

( ) Concordo totalmente

( ) Concordo parcialmente

( ) Indiferente

( ) Discordo parcialmente

( ) Discordo totalmente



