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RESUMO

Na atualidade, a busca por sistemas de seguranca eletronica nas grandes cidades ¢ crescente,
em resposta a violéncia e inseguranca que comete a populagdo. Nao obstante, visando a
melhoria da seguranca das instalagdes, ¢ importante analisar a realidade da utiliza¢do dessas
ferramentas na Academia da Forga Aérea (AFA), onde os sistemas de seguranca eletronica
ainda estdo em processo de aprimoramento e as tecnologias oferecidas pelo mercado ndo sdo
empregadas em sua totalidade. Portanto, o objetivo do trabalho ¢ verificar se o emprego das
novas tecnologias de seguranca eletronica colaboram com a seguranca das instalagdes na
AFA. Outrossim, o avango tecnologico tende a facilitar a implantagdo de sistemas de
seguranca eletronica, tanto pela diversidade de equipamentos oferecidos pelo mercado, quanto
pela redugdo de custo gerada pela concorréncia. Todavia a AFA nao se beneficia, em sua
maioria, desse avanco tecnologico, que segue a velocidade de desenvolvimento do meio
técnico-cientifico-informacional. Sendo assim, para alcangar o objetivo do trabalho, sera
realizada uma pesquisa acerca do emprego da vigilancia eletronica na seguranga das
instalagdes, e como a utilizacdo de novas tecnologias podem influenciar positivamente a
seguranga das instalagdes da Academia. Assim, na busca de alcancar o objetivo geral e
especifico do trabalho, foi desenvolvida uma revisao bibliografica de algumas fontes de
pesquisa disponiveis no meio académico que versam sobre: seguranca eletronica, circuitos
fechados de televisdo, monitoramento remoto, manutencdo e configuracdo de cameras,
controle de acesso, alarmes, e central de monitoramento remoto. Logo, livros, revistas, artigos
cientificos e monografias de autores que se destacam na comunidade académica, serdo
utilizadas como embasamento tedrico para o desenvolvimento do trabalho em tela. Apos as
pesquisas, o foco se mantera em como as novas tecnologias empregadas na seguranca
eletronica podem ajudar significativamente na seguranca das instalagdes. Ao final do trabalho,
serd fundamentado que a seguranga eletronica podera ser uma 6tima ferramenta de auxilio na
seguranca das instalagdes da AFA e importante para mitigar os riscos € melhorar a seguranca
da unidade.
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ABSTRACT

Currently, the search for electronic security systems has grown in large cities, in response to
violence and insecurity affecting the population. However, this is not the reality at the
COMAER units, where electronic security systems are poorly developed and the technologies
offered by the market are not fully used, with a view to improving the security of the
facilities. Therefore, the objective of this work is to answer the following research problem:
To what extent does the use of new electronic security technologies corroborate the security
of FAB facilities? In addition, technological advances tend to facilitate the implementation of
electronic security systems, both due to the diversity of equipment offered by the market and
the cost reduction generated by competition, in addition to permanent surveillance and
real-time alert. However, the FAB does not fully benefit from this technological advance.
Therefore, the present work has the purpose of carrying out a research about the use of
electronic surveillance in the security of the installations, and how the use of new
technologies can positively influence the organic security of the installations. In order to
achieve the general and specific objectives of the work, bibliographical reviews will be
developed of the main research sources available in the academic environment that deal with:
electronic security, closed circuit television, remote monitoring, maintenance and
configuration of cameras, access control, alarms, and remote monitoring center. Soon, books,
magazines, scientific articles and monographs by renowned authors in the academic
community will be used as a theoretical basis for the development of the work on screen.
After the research, it can be stated that the new technologies used in electronic security can
significantly help in the organic security of the facilities. At the end of the work, it was
concluded that electrotonic safety is a great tool to aid in the safety of FAB facilities and
essential in risk management and in guaranteeing the organic safety of the units.

Keywords: Electronic security; Electronic surveillance; CCTV; Remote Monitoring;
Cameras.

INTRODUCAO

A priori, o presente trabalho foi motivado pelos crescentes indices de violéncia que
acometem os centros urbanos no Brasil, e por conseguinte, o aumento da sensagdo de
insegurancga vivenciado diariamente pelos brasileiros.

Por esse motivo, o emprego de sistemas de seguranca eletronica cresceu nos ultimos
anos, em resposta aos atos hostis vivenciados pela populagdao. Além da eficiéncia no controle
de riscos, a seguranga eletronica fornece argumentos juridicos para possiveis investigacdes
criminais. Pois permite a consulta de imagens e de registros de entrada e saida dos ambientes.

Além do mais, os sistemas de seguranca eletronica tem Otimo custo beneficio,
desencadeado pela economia da mao de obra que seria empregada nos postos de seguranga, o
que reflete diretamente no alto custo despendido para pagamento de servigos como porteiro,

vigilantes e segurancas.



Ainda, a variedade de produtos e equipamentos oferecidos pelo mercado facilita a
elaboragdo e implantacdo dos projetos de sistemas de seguranga eletronica. Essa diversidade
de produtos atende grande parte das demandas particulares de cada estabelecimento. De
acordo com Silva (2009), uma boa estratégia de seguranca ¢ investir em tecnologias de
vigilancia e controle de riscos; ndo para obter lucro, mas para garanti-la.

Além disso, a busca por maior seguranca das instalagdes da Aerondutica deve ser
priorizada constantemente por seus comandantes, principalmente, pelo aumento dos indices
de criminalidade vivenciados tanto nas proximidades das organizacdes militares, quanto nas
ocorréncias dentro das unidades da Forca Aérea Brasileira (FAB). (BRASIL, 2021).

Por essa razdo, estd descrito na NSCA 205-3 (BRASIL, 2006) que, no ambito da
atividade de Seguranca e Defesa (SEGDEF), medidas de defesa passiva, como aquelas
tomadas antes, durante ou depois de um ato hostil, devem ser tomadas para reduzir seus
efeitos, sem engajar o agressor.

Como exemplo dessas medidas, podemos destacar a implantagdo de sistemas de
vigilancia eletronica, circuitos fechados de televisdo e monitoramento remoto. Medidas essas
que auxiliam a defesa ativa, que atua na repreensao efetiva dos atores hostis. (BRASIL, 2006)

Logo, o trabalho em tela poderd contribuir para o desenvolvimento da seguranga
eletronica da AFA, devido a elaboracdo de novos parametros de aprimoramento dos sistemas
de segurancga. Esse aprimoramento se d4 por meio da atualizagdo frequente dos equipamentos,
que podem ser adquiridos e empregados em um curto periodo de tempo, proporcionando uma
evolucdo da seguranca na unidade.

Posto isso, o presente trabalho busca explorar os dados bibliograficos disponiveis no
meio académico acerca do emprego da seguranca eletronica na protecao das instalagdes, e
como a utilizacdo de novas tecnologias podem influenciar positivamente a seguranga das
instalagdes da AFA. Logo, o tema do trabalho em tela se insere no nucleo tematico: Poder
Militar, e na linha de pesquisa: Seguranca e Defesa.

Em suma, o objeto de andlise do trabalho ¢ o aprimoramento da seguranca das
instalagdes da AFA, com o auxilio do emprego da seguranga eletronica. E ao final das
pesquisas a seguinte pergunta sera respondida: O emprego de novas tecnologias de seguranca
eletronica contribuem com a segurancga das instalagdes na AFA?

Este trabalho tem por objetivo analisar se o emprego das novas tecnologias de
seguranga eletronica contribuem com a seguranca das instalagdes da AFA. E para atingir o

objetivo geral, este pesquisador elencou 4 objetivos especificos, que serdo expostos a seguir:



a) Revisar as normas que regem o emprego da seguranca eletronica da AFA;

b) Analisar a literatura e documentos que possuem a seguranca eletronica como objeto
de estudo;

c) Pesquisar as novas tecnologias que podem auxiliar na seguranca eletronica das
instalagoes militares;

d) Determinar a viabilidade do emprego de novas tecnologias nos sistemas de
seguranga eletronica como facilitador da SEGDEF da AFA.

1 REFERENCIAL TEORICO

Foi realizada uma pesquisa bibliografica como embasamento tedrico para o
desenvolvimento do presente trabalho. A seguir serdo citados autores que desenvolveram
conhecimento cientifico no meio académico sobre a seguranga eletronica nos ultimos anos.

A medida que a sociedade evolui, o ser humano busca desenvolver novas tecnologias
para melhorar o bem estar da populacdo. Os conceitos e defini¢des também acompanham
essas mudancas. No contexto da SEGDEF, os sistemas de seguranca eletronica, segundo a
Associagdo Brasileira das Empresas de Sistemas Eletronica de Seguranca (ABESE), consiste

cm:

Um conjunto de equipamentos e dispositivos técnicos que instalados em um
determinado local, residencial ou comercial, controlam, de acordo com o projeto
estabelecido pelas necessidades do cliente (construcgdo, atividade e recurso), fatos
que possam sugerir risco para as vidas e os bens das pessoas que ali residem,
trabalham ou frequentam. O objetivo ¢ detectar e avisar por meio de sinais, aos
responsaveis (proprietarios, central de monitoramento interna e externa ou 6rgaos
publicos competentes) alguma irregularidade, de forma que sejam tomadas as
devidas providéncias. E um sistema preventivo. (ABESE, 2021)

Nesse sentido, podemos destacar as diretrizes gerais emitidas pelo Comando da
Aeronautica, que priorizam a utiliza¢ao de tecnologias e equipamentos eletronicos para garantir a
eficiéncia no controle da seguranca organica das instalacdes militares. Dessa forma, o entdo

Capitdo de Infantaria Ailton Tobias de Andrade Junior, destacou que:

No cenario atual de emprego da Forca Terrestre da Forga Aérea Brasileira (FAB),
voltada a seguranca e defesa das instalagcdes, o Alto Comando tem emitido
orientacoes formais, cada vez mais incisivas, na busca da reducdo de recursos
humanos, através do aprimoramento tecnologico e da utilizagdo de equipamentos
eletronicos. Neste sentido, para manter o estado de seguranca das edificagdes e o



nivel de defesa desejado, buscando a eficiéncia na pronta resposta e eficacia na
exploragdo dos meios disponiveis, surge o Centro de Reagdo. Espaco fisico de
integracdo, coordenagdo e controle do sistema de verificagdo de acesso
informatizado, do sistema de vigilancia eletronica ¢ dos meios de comunicacdo
com o objetivo de permitir uma atuagdo oportuna da Forca de Reagdo conforme
prevé a Norma Padrao de A¢do (NPA) emitida e em vigor na Base Aérea do Galedo
(ANDRADE JUNIOR, 2014, p. 02).

Logo, o Comando da Aerondutica prevé o aprimoramento da seguranga das
instalacdes por meio da implantagdo de sistemas de seguranga eletronica nas unidades, em
resposta aos riscos enfrentados nos grandes centros urbanos. Ademais, o autor supracitado
afirma que as ameacas nao crescem apenas quantitativamente, mas também qualitativamente.
Portanto, se faz necessario aprimorar os sistemas de seguranga e também o aprestamento

operacional do efetivo das Unidades de Seguranca e Defesa (USEGDEF).

De encontro a situacdo da FAB e conforme as diversas e rotineiras orientagcoes
formais oriundas do Centro de Inteligéncia da Aerondutica as Unidades de
Aeronautica, é notorio o aumento da criminalidade a nossa volta. Tal aumento ndo
¢ tdo somente quantitativo, pois ¢ possivel perceber que a capacidade dos
envolvidos com o crime ¢ cada vez maior ¢ o enfraquecimento da seguranca e da
defesa nas OM da FAB reflete-se nas tentativas de invasdes (JUNIOR, 2014, p.
03).

Para isso, o sistema de seguranca eletronica se divide em varios modulos, que
trabalham em harmonia, para facilitar o controle de acesso, verificar a presenca de elementos
indesejados e acionar a equipe de reacdo o mais rapido possivel em uma emergéncia, além de

fornecer imagens para subsidiar futuras investigagdes. Portanto, Alex Mendes Dias menciona:

Os sistemas eletronicos de seguranga envolvem: centrais de alarmes, controle de
acesso, circuito fechado de televisdo e monitoramento, entre outros. Sendo que,
cada um deles possui seus equipamentos proprios, como: sensores infravermelhos,
magnéticos, redes pulsativas e sensores, cimeras fixas ou moveis, monitores,
videos, computador central, microcontroladores, leitores de cartdo, codigo de barra,
software gerencial, etc (DIAS, 2014, p. 05).

Segundo Dias (2014), os sistemas de monitoramento podem ser aprimorados com a
utilizacdo de recursos de tratamento de imagens, o que resultara na possibilidade de geragdo
de alarmes automaticos. Dessa forma, se houve uma alteragdo na imagem, significa que
algum movimento ocorreu naquele setor. Assim, o sistema identifica automaticamente uma

intrusdo, sem a necessidade de nenhuma interven¢ao humana..
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E importante ressaltar que antes de se implantar um sistema de seguranga eletronica,
deve-se dimensionar e projetar esse sistema, tendo em vista atender as demandas dos riscos

que afetam determinada regido ou area, e utilizar o recurso publico de maneira eficiente.

Conhecer quais sdo os riscos afetos as unidades da Guarni¢do dos Afonsos e
dimensiona-los de forma adequada ¢ fundamental para que haja eficiéncia e
eficacia na elaboragdo de um modelo de seguranga das instalagdes ¢ das pessoas,
com a correta dosagem entre seguranga fisica e eletronica, ou seja, a seguranca das
organizacdes militares ndo depende somente da disponibilidade de pessoal
treinado, mas também de equipamentos eletrdnicos (cdmeras, sensores, monitores,
etc) dimensionados especificamente para as unidades militares a partir das
necessidades diagnosticadas em processo de analise de riscos e vulnerabilidades
(JUNIOR, 2006, p. 07).

Apds a implantacao dos sistemas de seguranga eletronica na Base Aérea dos Afonsos,
o entdo Capitdo Renato de Magalhdes Rita concluiu que os indices de ocorréncias que
acometem as instalacdes diminuiram e as vulnerabilidades foram mitigadas. Logo, a sensa¢ao

de seguranca na organizacdo aumentou significativamente.

Os sistemas de monitoramento por cameras, repercutem o interesse primordial da
Forca Aérea Brasileira, na protegdo do patrimonio publico sob sua
responsabilidade, garantindo a diminuicdo das agdes de tentativas de invasdes,
apurando o comportamento do militar dentro da area controlada, garantindo a
melhoria da disciplina e gerando para a BAAF um aumento nas solugdes das
sindicancias e inquéritos.

Para a administrac¢do, os sistemas de monitoramento nao sdo encarados como custo
adicional e sim um importante aliado na protecdo do patrimdnio. Assim sendo, com
o aumento dos flagrantes gravados e com apontamento de solugdes as
investigacdes, pode-se associar maior credibilidade a area de inteligéncia das
unidades (RITA, 2009, p. 07)

Ademais, a seguranga eletronica ndo ¢ utilizada apenas no meio militar, mas também
por empresas privadas e outros Orgdos governamentais, para promover a seguranca da
populagdo nas grandes cidades. Pode-se verificar no trabalho de Paulo Luis da Silva Paula

que:

A aplicabilidade desses sistemas pode ser observada em diversas localidades do
pais, apresentando resultados bem semelhantes. Os dados divulgados pela
Prefeitura de Cachoeirinha - RS, por meio da midia Todo dia online (2011),
corroboram as palavras de Mandarini (2011), relatando uma queda acentuada nos
indices de violéncia naquele municipio apds a instalacdo de cameras de vigilancia,
em varios pontos da cidade (PAULA, 2011, p. 06),
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Por fim, a utilizagdo de sistemas de segurancga eletronica podera aprimorar a execucao
de uma das tarefas basicas da Infantaria da Aeronautica (INFAER), a saber, empregar meios
de Forca Aérea para assegurar, em carater rotineiro, a integridade do patrimonio de interesse

da FAB. (DCA 1-1, 2018).

Dessa forma, constatou-se, por meio deste trabalho, que o gerenciamento do
processo de implementagdo de um sistema de seguranga eletronica potencializa
efetivamente o nivel de seguranca organica de uma Organizagdo que tenha
dispositivos eletronicos inseridos no contexto dos seus Planos de Seguranca e
relaciona-se com diversas areas do conhecimento (PAULA, 2011, p. 17).

2 METODOS DE ANALISE

O objetivo desta pesquisa serd analisar se o emprego das novas tecnologias de
seguranga eletrOnica contribuem com a seguranca das instalacdes da AFA, sem objetivos
comerciais. Logo, sera utilizado o método da andlise bibliografica para o embasamento
teorico do trabalho.

A partir dai, pesquisadores desenvolveram trabalhos académicos sobre a seguranca
eletronica, tanto para fomentar o comércio, como para aumentar a seguranca publica e de
propriedades privadas. Materiais como livros e dissertagdes foram utilizados como
embasamento para o desenvolvimento do trabalho, além de consultas em manuais que regem
a utilizagdo da seguranga eletronica, emitidos pelo Comando da Aeronautica (COMAER).

Quanto a natureza da pesquisa , foi feita uma analise qualitativa dos conteudos, com o
intuito de aprimorar o conhecimento sobre o emprego da seguranca eletronica na SEGDEF. Ja
quanto ao objetivo, a pesquisa foi exploratoria, visando uma maior familiaridade com as
novas tecnologias empregadas na seguranga eletronica.

Portanto, utilizando os métodos mencionados anteriormente, serd possivel resolver o
problema de pesquisa apresentado no inicio deste estudo, que consiste em avaliar até que
ponto a adog¢ao de novas tecnologias de seguranga eletronica contribuem para a protecao das
instalacdes da AFA. Dessa forma, a Academia poderd consultar esse estudo para tomar
decisdes acerca do aprimoramento dos seus sistemas de seguranga eletronica, visando

maximizar a eficiéncia na seguranca das instalagdes.



3 RESULTADOS E DISCUSSOES

3.1 HISTORICO E NORMAS ACERCA DA SEGURANCA ELETRONICA

Embora os equipamentos e tecnologias utilizadas atualmente nos sistemas de
seguranga eletronicas sejam bem desenvolvidos, as cameras foram criadas na década de 70.
Os primeiros modelos dessas cameras tinham um uso bem restrito devido a capacidade de
armazenamento de dados.

De acordo com Marcondes (2020), as primeiras cadmeras de seguranga surgiram nos
EUA, mais precisamente em Nova York, sendo utilizadas pelos policiais para aprimorar o
monitoramento didrio da cidade. Naquela época, as fitas cassetes eram utilizadas para
gravacdo das imagens capturadas pelas cameras.

Com o avango da tecnologia, surgiram novos modelos de cameras, possibilitando
inovagdes nos sistemas de seguranca, como a capacidade de gravar imagens em areas de baixa

luminosidade e mesmo durante a noite.

Foi também nos anos 80 que surgiram as cameras CDD (Dispositivo de Carga
Acoplada), essas cAdmeras possuem um microchip e captam imagens em condigdes
de luz baixa e durante a noite — o que atualmente chamamos de infravermelho, com
essa inovagdo, as cameras puderam ser usadas de forma mais abrangente e efetiva.
(MARCONDES, 2016, p. 12).

Na década de 90, com a popularizagdo dos computadores e da internet em todo o
mundo, os sistemas de vigilancia eletronica aproveitaram essas inovagdes para aprimorar seus
recursos. Além de ampliar a capacidade de gravacao das cameras, que agora passaram a ser
armazenadas em discos rigidos de computadores em vez de fitas ou microchips, isso permitiu

a instalacdo de um maior numero de cameras no ambiente a ser protegido.

Com o uso dos computadores, a seguranca eletronica e seu sistema se tornaram
ainda mais inovadoras. As imagens que antes ficavam gravadas em fitas ou em
microchips, hoje sdo armazenadas em discos rigidos, o que facilitou muito o
armazenamento. Também foram introduzidas novas funcionalidades com a era
digital, como o zoom e a possibilidade de trazer mais nitidez a imagem.
(MARCONDES, 2016, p. 35).

Ademais, no século XX, assim como houve uma grande revolugdo no espectro da
micro tecnologia, smartphones, inteligéncia artificial e internet, os equipamentos utilizados na

vigilancia eletronica também tiveram um grande avanco tecnologico. No entanto, juntamente
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com essa evolucdo tecnoldgica, a criminalidade e inseguranca da populacdo também
aumentaram no Brasil.

Deste modo, em resposta a essa sensagao de inseguranca, uma das solugdes mais
usadas foi a instalacio de cadmeras de seguranca. De acordo com Marcondes (2020), a
evolucdo das cameras de seguranca estd intimamente ligada ao avango da tecnologia. Além
disso, a populagdo tem buscado diversas maneiras de proteger e monitorar suas residéncias,
empresas e outros espagos.

Logo, a vigilancia eletronica tornou-se uma 6tima op¢ao para a seguranga patrimonial,
principalmente no Brasil, que vem sofrendo com aumento da criminalidade nos Gltimos anos,
com altos indices de homicidios, roubos e furtos. De acordo com Cerqueira (2021), o pais
registrou 50.033 mortes violentas em 2019, o que representa uma taxa de 23,6 mortes por 100
mil habitantes.

Destarte, o aumento da criminalidade e da violéncia ndo afetam somente a populagio
civil brasileira, mas também as organizacdes militares do COMAER. Isso levou os
comandantes das OM a buscarem formas alternativas mais eficientes de garantir a seguranca

das instalagdes.

O agravamento da criminalidade em todo o pais, as agdes de violéncia e as
invasdes com roubos de armas, bem como o furto de bens em quartéis das Forcas
Armadas, (FA) levou a reflexdes com o intuito de reformular os conceitos
relacionados & Ag¢do de For¢a Aérea de Seguranca das Instalagdes. A busca por
solucdes eficazes e de baixo custo conduziu algumas OM, em esforcos isolados, a
explorar o emprego de CFTV e de sensores de intrusdo como parte do seu esquema
de seguranga das instalagdes. (BRASIL, 2021, p. 12).

Assim, a Seguranca das Instalacdes na FAB ¢ dividida em trés atividades basicas: a
Infraestrutura de Seguranga, a Seguranca Eletronica e a Equipe de Reacdo, que devem ser
apoiadas pela Acdo de Inteligéncia, por uma estrutura de Comando e Controle baseada na

Tecnologia da Informacdo e por uma efetiva rede de comunicagdes. (BRASIL, 2021).
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Figura 1 Representacéo do conceito de Seguranga das Instalagdes

Fonte: Brasil (2021).

Existem diversas defini¢cdes de seguranga eletronica, mas no contexto militar,

seguranca eletronica consiste na

Parte complementar da Seguranca das Instalagdes que utiliza recursos tecnologicos
com o objetivo de potencializar as medidas de protegdo, sendo constituida por:
CFTV, sensores de intrusdo, alarmes, Central de Vigilancia Eletronica (CVE),
dispositivos de controle de acesso e meios de comunicagdo. (BRASIL, 2021, p.
10).

Dessa forma, o MCA 205-1 divide a seguranga eletronica em trés modulos: Vigilancia
Eletronica, Controle de Acesso e Deteccao de Intrusdo. Esses modulos quando integrados e

sistematizados, permitem mais precisdo no acionamento da Equipe de Reacao.



11

Seguranga
Eletrénica

Controle de Acesso
Vigilancia Eletrénica

Detcgao de Intrusao

Comunicagoes

Figura 2 Representacao do conceito de Seguranga Eletronica

Fonte: Brasil (2021).

O modulo de detec¢do de intrusdo (MDI) consiste no conjunto de equipamentos e
aplicativos, dedicados a deteccdo de presencas humanas e ao monitoramento de portas e
janelas, acionando alarmes sonoros ou silenciosos, inclusive sinalizando tentativas de fraudes
em seus equipamentos. O MDI devera ser integrado ao CFTV para possibilitar, com
eficiéncia, a coordenagdo das atividades de verificagdo e interceptagao realizadas pelas
Equipes de Reagdo. (BRASIL, 2010).

J& o moddulo de vigilancia eletronica (MVE) constitui-se de um dispositivo de
gerenciamento das imagens (DVR, NVR ou similar), tela(s) para monitoramento, cameras ¢
demais itens relacionados. O MVE ¢ o principal componente da central de vigilancia
eletronica (CVE), espago destinado a efetiva visualizacdo e controle das imagens do MVE,
bem como o gerenciamento dos dispositivos do MDI. (BRASIL, 2010).

Para que pessoas ndo autorizadas ndo tenham acesso as imagens gravadas pelas
cameras, os dados circulam apenas por um circuito onde o acesso ¢ controlado, também

chamado de circuito fechado de televisao (CFTV).

O CFTV destina-se, prioritariamente, ao registro de ocorréncias, ao
acompanhamento de alvos e a identificagdo de objetos estranhos ao ambiente
monitorado. O uso de cdmeras com a func¢ao de deteccdo de movimento podera ser
implementado por intermédio de software de CFTV. (BRASIL, 2021, p. 19).
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O terceiro e ultimo moédulo que compdem a seguranca eletronica ¢ o mddulo de
controle de acesso (MCA), responsavel por armazenar os dados dos veiculos e pessoas que
adentraram a unidade, além de fornecer informagdes como data e hora do registro. Também
pode ser utilizado para verificar em um banco de dados se a pessoa estd autorizada ou ndo a
adentrar na unidade.

Ainda, os modulos de seguranga eletronica devem ser concebidos de acordo com as
necessidades e possibilidades de cada OM, o que os tornam diferentes entre si, conforme a
criticidade e recursos de cada aquartelamento. (BRASIL, 2021). Nao s6 o tamanho das
organizagdes militares, como o grau de risco que acomete cada localidade do Brasil podem
afetar o dimensionamento dos sistemas de seguranca. Portanto, se faz necessario um estudo
preliminar especifico de cada unidade para mensurar a composi¢ao do modulo de seguranca
eletronica de cada unidade.

Por fim, como prescrito no MCA 205-1, a seguranca eletronica pode ser empregada de
diversas formas conforme o tipo e duracdo da missdo e, ainda, levando-se em conta as
caracteristicas da area a ser vigiada. Sdo elas: Emprego fixo, Emprego temporario e Emprego
em campanha.

O primeiro consiste em equipamentos instalados por tempo indeterminado, utilizados
nas agdes de Seguranga das Instalagdes. O segundo consiste na utilizagdo com tempo
estabelecido e limitado, geralmente ¢ empregado na protecdo e monitoramento de pontos
sensiveis e criticos. O Ultimo ¢ empregado em missdes desdobradas, via de regra, em areas

com pouca infraestrutura.

3.2 INOVACOES TECNOLOGICAS

O ser humano esta em constante evolucdo e a sociedade busca novos conhecimentos,
melhores condicdes de vida e de seguranga continuamente. Logo, os equipamentos de
sistemas de seguranca eletronica também estdo em constante evolucdo. As empresas que
desenvolvem novos produtos e equipamentos, buscam suprir as necessidades dos clientes para

se contrapor a novas ameagas € riscos que acometem o meio em que estao inseridos.
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A seguranga ¢ um dos nichos que vem sendo extremamente impactados, por meio
de solugdes inovadoras e sofisticadas, capazes de reconhecer a presenga humana
em distdncias cada vez maiores. Dessa maneira, a tendéncia ¢ que os diferentes
sistemas em tecnologia e seguranga passem a estar mais desenvolvidos e
integrados, otimizando as atividades de controle e monitoramento.
(MARCONDES, 2016, p. 23)

Pode-se destacar alguns equipamentos que trouxeram um grande avango para a
seguranca eletronica, dentre eles as cAdmeras IPs, os sistemas de reconhecimento de placas e as
fechaduras inteligentes.

As cameras podem ser utilizadas para monitorar lugares diversos. Para a seguranga ¢
defesa, sua principal funcdo ¢ detectar a presenca de pessoas ndo autorizadas e que podem
trazer algum prejuizo para a organizagao.

Nesse sentido, Gasparini (2017) afirma que as cameras com tecnologia IP podem
possuir sensores de movimento, o que possibilita a gravacdo de imagens somente ao ser
detectado uma mudanga no seu campo de visdo. Essa tecnologia poupa espaco nos HDs de
armazenamento de dados, pois serdo gravadas somente as imagens de interesse dos
operadores do sistema.

Ainda, as cameras IP sdo mais faceis de instalar e de realizar as manutengdes, pois
utilizam as redes de internet para transmitir os dados. A rede IP ¢ mais flexivel que a
analdgica, pois vocé pode gerenciar as imagens em um aparelho NVR, computador ou até

mesSmo €m nuvem.

A estrutura da rede que a tecnologia IP utiliza ¢ digitalizada. Desse modo, além de
eliminar gastos com instalacdo e manutengdo (comuns em sistemas analogicos),
torna o processo mais rapido, moderno e seguro. (AURELIO, 2022).

Por fim, uma das principais vantagens das cameras IP em relacdo as opgdes analogicas
¢ justamente a qualidade de imagem. Hoje, cameras IP j& fornecem imagens HD, o que
possibilita zoom na imagem sem perda de qualidade para reconhecimento de rostos, placas,
etc. (GASPARINI, 2017).

Os sistemas de reconhecimento de placas sdo ferramentas que facilitam o controle de
acesso as unidades, pois podem captar os caracteres das placas dos veiculos e consultar seu

cadastro em banco de dados.
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O sistema de reconhecimento de placas foi desenvolvido para diminuir o indice de
erro humano na localizagdo de veiculos através das cameras de seguranca CFTV.
Esse sistema & bastante utilizado pelos 6rgdos de fiscalizacio (DETRAN) e de
seguranga publica (Policia Militar dos Estados), ¢ também vem sendo muito
procurado por condominios e empresas com grande fluxo de veiculos. (AURELIO
2022).

No tocante as fechaduras inteligentes, elas favorecem a restricdo de pessoas a locais
estabelecidos. Dentre elas podemos destacar os sensores biométricos, a leitura facial e a
leitura de iris. Gasparini (2017) afirma que, além do aumento da seguranca, ao integrar esses
sistemas com dados pré cadastrados, as fechaduras inteligentes podem automatizar o sistema
de acesso nas portarias e em locais restritos.

Além disso, o reconhecimento facial possibilita um rapido cadastros de visitantes, pois
¢ possivel fazer o cadastro de pessoas apenas com a sua foto. Em seguida os dados sdo

enviados aos Bancos de Dados e o visitante ja pode acessar os locais pré estabelecidos.

Permite também o agendamento de visitantes pela web, com a notificagdo deste
agendamento via e-mail para o funcionario visitado, e 0 aviso quando o check-in
for realizado na recepcao da empresa. Isto além do cadastramento e captura da foto
dos visitantes diretamente na portaria, com envio dos dados para os terminais
faciais, proporcionando a validagdo do acesso sem necessidade de crachas.
(MARCONDES, 2016).

Embora a seguranca eletronica ofere¢ca muitas vantagens, tais como a detec¢do
antecipada de intrusdes e registros precisos de eventos, ¢ importante destacar as desvantagens
desse sistema, para ter um panorama completo do seu emprego.

Um dos pontos negativos na seguranga eletronica sao as vulnerabilidades cibernéticas.
Com a crescente conectividade dos dispositivos e sistemas, surgiram riscos de ataques
cibernéticos, tais como invasoes, sequestros de dados ou sabotagens. Cortez (2013) diz que a
Internet das Coisas (IoT), utilizada nos sistemas de seguranga eletronica, pode expor as redes
a potenciais violagdes de seguranga, caso as medidas de seguran¢a adequadas ndo sejam
tomadas.

Outro aspecto negativo da seguranca eletronica sdo as falhas técnicas que podem
ocorrer. Dispositivos eletronicos estao sujeitos a defeitos, mau funcionamento ou problemas
de manuten¢do. Um estudo de Weber (2019) mostra que sistemas de seguranga eletronica
podem apresentar falsos alarmes ou falhas de detec¢dao, comprometendo a confiabilidade e
eficacia dessas solugdes.

Por fim, o custo de manuten¢ao pode ser uma desvantagem, pois a implementacao de

sistemas de seguranga eletronica envolve a aquisicdo de equipamentos, instalagdo,
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manuten¢do e atualizagdes regulares. Isso pode elevar os custos de operagdo, caso as
manutengdes de prevengdo nao sejam efetuadas corretamente.

Conforme apontado por Lima (2017), esses custos podem ser altos, especialmente
para organizagdes com orcamentos limitados. Entretanto, esse custo serd dissolvido a longo
prazo, pois a economia de recursos despendidos com pessoal, material e treinamento para

manter a seguranga pode compensar o gasto inicial com os equipamentos.

4 CONSIDERACOES FINAIS

Portanto, este estudo teve como objetivo analisar se o emprego de novas tecnologias
de seguranga eletronica contribuem com a seguranga das instalagcdes da AFA. Para isso, foram
revisadas as normas que regem a utilizacdo da segurancga eletronica na FAB, principalmente o
MCA 205-1: Seguranga Eletronica (2021), que prevé a utilizagdo dos mddulos de seguranga
eletronica para auxiliar de forma decisiva a seguranga das instalagdes das unidades da FAB.

Também, foi consultado alguns estudos sobre a utilizacdo da seguranca eletronica na
seguranga privada. Muitos autores defendem a ideia de que a seguranga eletronica tem se
mostrado cada vez mais essencial e eficaz na protecdo de pessoas e propriedades, pois ela
proporciona uma camada adicional de prote¢do, aumentando a eficiéncia e a capacidade de
resposta das equipes de seguranca.

Além disso, foi feita uma pesquisa sobre os equipamentos e tecnologias que estdo
disponiveis atualmente no mercado da seguranga eletronica, na qual foi observado que apesar
das fragilidades dos sistemas de seguranga eletronica, eles podem ser uma boa op¢ao para
melhorar a seguranga das instalagdes da AFA.

Logo, a utilizagdo de novas tecnologias de seguranca eletronica, tais como cameras de
alta resolucdo, sistemas de controle de acesso avancados e fechaduras inteligentes, como por
exemplo, a fechadura com reconhecimento facial, oferecem uma solugdo eficaz para
fortalecer a seguranca das instalagdes da AFA. Entdo, essas tecnologias podem melhorar a
integridade das instalagdes, protegendo-as contra ameagas internas e externas.

Em suma, pode-se destacar algumas das principais vantagens da utilizagdo da
seguranga eletronica, como a deteccdo de ameagas em tempo real, o uso de cameras de
vigilancia de alta qualidade e sistemas de monitoramento inteligente, que permitem identificar
prontamente atividades suspeitas ou intrusdes, possibilitando uma resposta imediata por parte

da equipe de reagdo, o que possibilita uma maior seguran¢a na Academia.
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Por tultimo, conclui-se que a utilizacdo de novas tecnologias de seguranca eletronica
contribuem para a seguranca das instalacdes da AFA, pois a seguranca eletronica mostrou-se
como uma alternativa para combater as ameagas que acometem a seguranga das instalacdes da
AFA.

Por essa razdo, este trabalho podera contribuir para o desenvolvimento académico e
producdo de novos conhecimentos cientificos na area da seguranca eletronica, que podem ser
utilizados como assessoramento para uma analise de atualizar os moédulos de seguranca
eletronica da AFA. Vale ressaltar que ainda existem lacunas a serem estudadas na éarea da
seguranca eletronica da AFA, como por exemplo, uma analise da viabilidade da utilizacdo de
cameras com identificacdo de placas em conjunto com cancelas automatizadas, para fazer o

controle de acesso no portao Norte da Academia.
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