“EAOAR

ESCOLA DE APERFEICOAMENTO DE OFICIAIS DA AERONAUTICA
CURSO DE APERFEICOAMENTO DE OFICIAIS 2/2023

FABIANO DA COSTA AGUIAR, Cap Esp Com

Inovagao nos treinamentos de preven¢ao a Engenharia Social: uma
necessidade

Rio de Janeiro
2023



ESCOLA DE APERFEICOAMENTO DE OFICIAIS DA AERONAUTICA
CURSO DE APERFEICOAMENTO DE OFICIAIS 2/2023

FABIANO DA COSTA AGUIAR, Cap Esp Com

Inovagao nos treinamentos de prevengao a Engenharia Social: uma
necessidade

Trabalho de conclus&o de curso apresentado
no Curso de Aperfeicoamento de Oficiais da
Aeronautica como requisito parcial para
aprovagao no Curso de Pdos-graduagao Lato
Sensu em Lideranga com Enfase em Gestéo
no COMAER.

Linha de Pesquisa: Doutrina de Inteligéncia
Orientador: Danilo Bichir, Cap Inf

Rio de Janeiro
2023



FABIANO DA COSTA AGUIAR, Cap Esp Com

Inovagao nos treinamentos de prevengao a Engenharia Social: uma
necessidade

Trabalho de conclus&o de curso apresentado
no Curso de Aperfeicoamento de Oficiais da
Aeronautica.

Aprovado por:

André da Costa Gongalves, Prof Dr
EAOAR

Danilo Bichir, Cap Inf
EAOAR

Rio de Janeiro
2023



RESUMO

A Engenharia Social € uma estratégia antiga e enganadora que visa obter
informagdes sigilosas através da manipulacdo das pessoas. Na Forgca Aérea
Brasileira (FAB), uma das medidas de protec&o contra esses ataques é a realizagao
de treinamentos na forma de palestras para todos os servidores, visando garantir a
consciéncia de seguranga da informagédo dos usuarios. No entanto, executar tais
treinamentos para todo o efetivo tem se mostrado uma tarefa complexa e custosa.
Sendo assim, este ensaio defende a criacdo de um treinamento a distancia para
prevencao da Engenharia Social na FAB. O treinamento virtual € uma forma eficaz
de alcangar todos os colaboradores e cumprir os treinamentos, disponibilizando
conteudo atualizado de forma pratica e abrangente. Dessa forma, sera permitido o
acesso continuo aos treinamentos, eliminando as dificuldades e as auséncias nos
eventos presenciais. Além disso, a eficacia do treinamento apresentado é
comprovada pelo uso de métodos interativos, como jogos, simulagdes e videos, que
proporcionam uma experiéncia pratica e envolvente. Segundo os estudos, esse
método € mais motivador e eficiente para o aprendizado. Com a implementacao
desse treinamento, a FAB poderia mitigar as dificuldades enfrentadas na
conscientizagdo do efetivo, promovendo uma cultura de seguranga da informagéo
mais forte e melhorando o aprendizado dos usuarios, tornando-os menos suscetiveis
a ataques maliciosos. Portanto, o treinamento a distancia € uma solucgao eficaz para
alcancar todo o efetivo e promover um ambiente mais seguro, podendo ainda ser
aplicado em outras areas para a protegao de informacgdes sigilosas e a preservagao
da soberania do pais.

Palavras-chave: Engenharia Social. Seguranga da Informagdo. Conscientizagao.

Treinamento.



1 INTRODUGAO

De acordo com Brasil (2008), a Engenharia Social € a arte de trapacear, de
construir métodos e estratégias para enganar ou de ganhar a confianca para
obtencéo de informacdes, sdo acdes antigas, oriundas dos tempos mais remotos. E
um tipo de ataque, onde a principal “arma” utilizada é a habilidade de lidar com
pessoas, induzindo-as a fornecer informagdes, executar programas e, muitas vezes,
disponibilizar senhas de acesso. Tais investidas visam explorar as pessoas no intuito
de ocasionar a perda, a indisponibilidade ou a violagdo da informacg&o desejada. Os
ataques sdo direcionados diretamente ao elo mais fraco de qualquer sistema de
seguranga: o ser humano.

Ao analisar as normas e procedimentos relativos ao tema no contexto da
Forca Aérea Brasileira (FAB), observa-se que as medidas para protecdo dos
conhecimentos sdo implementadas por meio de Ag¢des de Contrainteligéncia, as
quais buscam garantir um grau ideal de protegcédo. Tais agdes sao eminentemente
preventivas e defensivas.

Segundo Brasil (2022), a Seguranga Organica é o segmento da
Contrainteligéncia responsavel por garantir um grau de protec¢ao ideal por meio de
medidas preventivas e de obstrugdo contra agdes que ameacem a salvaguarda de
dados, conhecimentos e seus suportes: documentos, areas e instalagdes, pessoal,
material e meios de Tecnologia da Informag¢ao e Comunicagdes.

Apesar de tais medidas e acdes serem bem definidas no Manual de Doutrina
de Inteligéncia do Comando da Aeronautica (MCA 200-1 de 2022), no Manual de
Acoes de Contrainteligéncia no COMAER (MCA 200-23 de 2017) e no Programa
Basico de Trabalho Anual e Educacédo Continuada dos Elos do SINTAER (ICA 200-
11 de 2013), os métodos estabelecidos para os treinamentos de conscientizagdo do
efetivo sdo de dificil execugao.

Foi constatado ao longo dos ultimos anos que cumprir esses treinamentos é
uma tarefa complexa, principalmente para as Organizagbes Militares (OM) com
efetivos mais numerosos. Reunir semestralmente todos os integrantes do efetivo em
um auditério e fornecer instrugdes com conteudo padronizado e atualizado é
custoso. Vale ressaltar a defasagem dos Folhetos de Mentalidade de Seguranca
(FCA 200-2 de 2008) e de Prevencao a Engenharia Social (FCA 200-3 de 2009),

que orientam os treinamentos.



Ao analisar experiéncias de outras unidades, verificou-se ainda que o
problema se estende a diversas OM em nossa forga. Os treinamentos séao
deficientes nas unidades, e, por vezes, nao alcangcam seu potencial pleno em
relagao ao efetivo, deixando vulnerabilidades que podem ser facilmente exploradas.
Sendo assim, este ensaio defende a criacdo de um treinamento a distancia sobre
prevencao a Engenharia Social para possibilitar o preparo do efetivo com eficacia.

Para isso, serdo apresentados dois argumentos em apoio a tese. O primeiro
argumento é que o treinamento a distancia € uma forma viavel de alcangar todos os
colaboradores do efetivo, cumprindo o que esta estabelecido nos programas de
conscientizagdo. O segundo argumento é que a pratica das técnicas utilizadas pela
Engenharia Social no ambiente virtual promove maior aprendizado, transformando

0s usuarios em elos fortes e impedindo o0 sucesso das praticas maliciosas.

2 A PREVENGAO A ENGENHARIA SOCIAL

A Seguranga da Informagdo desempenha um papel estratégico dentro das
Organizagdes, tornando-se uma necessidade crescente e indispensavel para
qualquer setor da atividade humana. Sendo assim, é necessario que a informagéao
seja sempre protegida adequadamente em todas as suas formas: digital, impressa,
escrita, falada, etc. E comum a crenga de que a Seguranca da Informagdo pode ser
alcangada por meio de tecnologia avangada e processos bem estruturados. No
entanto, essa convicgdo é totalmente anulada quando as pessoas contornam os
controles, ignoram avisos ou negligenciam a execugao de procedimentos e
protocolos prescritos.

O acesso nao autorizado a técnicas, processos de inovagado, pesquisas,
planos operacionais e a conhecimentos tradicionais a eles associados, pode
comprometer a consecugao de objetivos estratégicos e resultar em prejuizos
expressivos ao preparo e emprego da FAB.

Um dos grandes desafios para as Secgbes de Inteligéncia (SINT) das
Organizagdes Militares € cumprir os programas de conscientizacdo de forma
adequada. Existem algumas razdes para isso: quando existentes nas OM, as SINT
tém reducdo de méo de obra; o treinamento de todo o efetivo demanda tempo e

planejamento; e o efetivo das SINT n&o possui o preparo necessario para fornecer



um curso atualizado e de qualidade. Outro aspecto importante a ser mencionado é o
avango tecnoldgico, que fomenta novos métodos de ataque, cada vez mais
sofisticados nas formas explorativas, dificultando a eliminacdo de riscos e a
deteccdo dos engenheiros sociais.

“‘Geralmente o engenheiro social é um tipo de pessoa agradavel. Ou seja,
uma pessoa educada, simpatica, carismatica. Mas, sobretudo criativa, flexivel e
dinamica. Possuindo uma conversa bastante envolvente” (ARAUJO, 2005, p. 27).

E preocupante a falta de conscientizacdo adequada sobre o assunto, o que
abre uma brecha enorme para exploragao pelos engenheiros sociais, que podem ser
estrangeiros, naturais ou naturalizados. De qualquer forma, uma coisa € certa:
possuem interesses antagbnicos aos nossos. Os seus ataques podem ser
classificados em dois modos, os diretos: pessoalmente, por telefonemas ou e-mails
e os indiretos: focam na infraestrutura tecnoldgica através de virus, malwares,
phishing, etc.

Dentro do mundo corporativo talvez haja poucos assuntos sobre os quais
todos os empregados precisam ser treinados e que sdo ao mesmo tempo
tdo importantes e tdo aborrecidos quanto a seguranga. Os melhores
programas de treinamento sobre a seguranca das informagbes devem
informar e prender a atencdo e o entusiasmo dos aprendizes (FONSECA,
2009, p. 9).

A implementacdo pela FAB de um treinamento a distancia sobre o tema, tem
potencial para mitigar as dificuldades apresentadas no cumprimento dos programas
atuais e inovar a forma como os militares e civis da FAB sao treinados nesta area. O
ambiente virtual da propria Organizacdo € capaz de prover os treinamentos
necessarios e as suas revalidagbes de forma pratica, abrangente e atemporal,

atingindo novos servidores desde a sua chegada na unidade.
2.1 A eficacia do treinamento a distancia

De forma geral, as organizagdes estao investindo cada vez mais em solugdes
de seguranga, porém, estdo esquecendo de investir nos recursos humanos. De nada
adianta ter um ambiente de seguranga eletronica se o elo fraco é um colaborador
indiscreto ou alheio as ameacas existentes. Os ataques para obtencdo de

informacgdes, empregando os mencionados engenheiros sociais, estdo em constante



evolugdo, tornando-se cada vez mais sofisticados e audaciosos, aproveitando
principalmente a ingenuidade e despreparo dos usuarios.

“E praticamente impossivel eliminar brechas para a engenharia social sem
trabalhar na melhoria do nivel de conscientizagdo sobre seguranga da informagao
em todos os funcionarios.” (ALDAWOOD; SKINNER, 2018, p. 65)

E possivel notar unanimidade entre os tedricos sobre o tema. H4 um consen-
so de que todo o efetivo, sem excegao, deve ser submetido a treinamentos periddi-
cos, pois basta apenas um servidor inocente ou descuidado para comprometer qual-
quer plano de seguranca.

O treinamento a distancia promove a transmisséao ininterrupta e de forma
abrangente a todo o efetivo, sendo capaz de mitigar as dificuldades atuais enfrenta-
das pelos setores de inteligéncia na execugéo das palestras previstas. Os servidores
podem acessar o conteudo no proprio ambiente virtual da OM sempre que necessa-
rio. Além disso, nos casos de afastamentos por quaisquer motivos, os usuarios tém
acesso remoto continuo, eliminando a ocorréncia de auséncias nos treinamentos ou
revalidagdes e tornando mais simples o controle de participagéo pelos elos de inteli-
géncia responsaveis.

Outro aspecto interessante do treinamento virtual € o aprimoramento do
aprendizado. Nesse caso, os usuarios tém mais flexibilidade para cumprir os treina-
mentos nos momentos oportunos, aumentando o foco no conteudo e deixando de di-
vidir a atengdo com preocupacoes relacionadas a prazos e interrupgdes ocasionais.

Saleem e Hammoudeh (2018) reforcam essa ideia em seu artigo, alegando
que a rede interna de uma empresa pode ser muito Util na facilitagao dos programas
de conscientizagdo, integrando treinamentos de seguranga projetados por pessoal
capacitado e disponibilizando-os aos usuarios.

Dessa maneira, considerando o cenario atual de evolugdo nas formas de
ataque e a deficiéncia dos métodos atuais, o treinamento a distancia revela-se como
uma alternativa viavel e eficaz para solucionar a dificuldade atual enfrentada pelos
setores de inteligéncia em atingir a totalidade dos servidores, além de prover
conteudo de qualidade e atualizado por especialistas qualificados. Esse treinamento
poderia ser facilmente implementado na FAB pelo Orgdo Central de Inteligéncia, o
CIAER.



2.2 A pratica das técnicas e o aperfeicoamento no aprendizado

Conforme concluem Aldawood e Skinner (2019a) em sua revisdo de solugdes
para a engenharia social, dentre todos os métodos de mitigagcao, o desenvolvimento
de treinamentos e conscientizagcdo dos funcionarios em uma organizagao
desempenha um papel fundamental na defesa contra essa pratica. Com a mudanca
nos métodos dos treinamentos sobre o tema ao longo dos anos, implementou-se a
utilizacao de ferramentas mais modernas, sendo citadas como as melhores solugoes
experimentadas, tais como: jogos seérios, laboratérios virtuais, torneios, simulagoes,
videos e outros.

A utilizagado de um treinamento a distancia que utilize algumas destas técnicas
aumentara facilmente a motivacdo e o envolvimento dos servidores no tema,
aprimorando o aprendizado e a manutencdo da consciéncia de seguranga no
efetivo.

Grande parte dos usuarios comuns julgam que os ataques a seguranga da
informacdo sao protegidos pela tecnologia, por meio de ativos de seguranca
(firewalls, antivirus, etc). Portanto, é primordial executar treinamentos que envolvam
e despertem a curiosidade dos colaboradores, fortalecendo assim a cultura de

segurancga da informagao nas organizagoes.

(...) as técnicas tradicionais de treinamento sdo muitas vezes ineficazes e
dificeis de se sustentar. Além disso, a maioria dos treinamentos organizacio-
nais n&o incorporam a pratica de comportamentos de engenharia social -
uma técnica que demonstramos promover resultados encorajando o pensa-
mento adversario. Quando as pessoas executam as agdes de seus adversa-
rios, elas entendem as suas potencialidades. (GIBONEY, 2023, p. 8)

No artigo supracitado sao apresentados dois estudos que demonstram a efi-
cacia e o estimulo produzido pela pratica em um ambiente virtual realistico, divertido
e envolvente, resultando em melhores niveis de aprendizado e consciéncia situacio-
nal.

Em outro estudo apresentado por Aldawood e Skinner (2019b), foram compa-
rados metodos tradicionais e modernos para treinamentos de prevengao a engenha-
ria social, expondo as principais limitacbes das organizagdes de forma geral. No de-
senvolvimento do estudo, evidenciou-se que os métodos mais recentes, que envol-
vem diversas técnicas mais modernas, apesar de possuirem custos mais elevados
quando contratados, sao mais eficazes em relagao ao aprendizado dos funcionarios

e a segurancga das organizagoes.



Na conjuntura atual, em que o mercado esta cada vez mais competitivo e
mais exposto a vulnerabilidades externas, as empresas buscam constantemente so-
lucdes mais viaveis e eficientes para superar suas dificuldades. E notério que os es-
tudos mais recentes sobre treinamentos de prevengado a engenharia social apontam
a forma interativa virtual como a que apresenta maior eficacia e motivacado na apren-

dizagem dos funcionarios.

3 CONCLUSAO

Diante das dificuldades enfrentadas pelas organizagdes militares para cumprir
efetivamente os programas de conscientizagdo e treinamento sobre prevencao a
Engenharia Social, fica evidente a necessidade de buscar solugbes inovadoras e
eficazes.

Conforme evidenciado no decorrer deste ensaio, o formato de treinamento
apresentado tem potencial para atingir com facilidade todos os colaboradores do
efetivo, superando as limitagbes de tempo, recursos e logistica encontradas nos
métodos tradicionais. Além disso, a pratica das técnicas utilizadas pela Engenharia
Social em um ambiente virtual proporciona um aprendizado mais efetivo,
convertendo os usuarios em elos fortes e impedindo o sucesso de ataques
maliciosos.

Nesse contexto, a implementagdo de um treinamento a distancia surge como
uma alternativa viavel e promissora para alcancar os objetivos com eficacia. Ao
adotar o treinamento a distancia, a Forca Aérea Brasileira (FAB) mitigara as
vulnerabilidades existentes, oferecendo conteudo atualizado e de qualidade, e
promovendo a cultura de conscientizagdo e seguranca da informagdo em seu
efetivo. Dessa forma, a criagdo desse treinamento a distancia representa uma
solugdo adequada para enfrentar os desafios e fortalecer a protecdo dos
conhecimentos e das informagdes estratégicas da FAB. O método apresentado
também poderia ser utilizado em outras areas, como no Controle do Espaco Aéreo,
em treinamentos operacionais, estudos dirigidos ou em outras areas que enfrentem

dificuldades semelhantes ou que necessitem de inovagao de métodos inadequados.
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