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RESUMO

A Rede Telefonica do Comando da Aeronautica (RTCAER) € um recurso muito
importante para o Comando da Aerondutica (COMAER), pois interliga estrategicamente
os comandos das diversas organizacdes militares. A proposta desse trabalho € utilizar a
tecnologia VoIP associada a métodos de criptografia que oferecam tais caracteristicas.
Este trabalho propde a estrutura¢do de uma RTCAER em que a falha de alguns elos nao
a torne indisponivel, distribuindo o roteamento numa grande nuvem de comunicacio
que envolva todas as unidades da Aeronautica.
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1 INTRODUCAO

O ‘uso das telecomunica¢bes nos dias atuais é imprescindivel. Nas ruas, no
coméreio ou dentro de casa, enfim, em todo Iugar, utilizam-se telecomunicagdes para.
que as pessoas possam frocar informagdes dos mais diversos. tipos, desde informagdes
péssoais até informagdes secretas entre paises. E uma tecnologia que se destaca nesse
universo € a Voz sobre [P (VoIP).

Pelos projetos atuais em empresas que ji trabalham com VoIP e segundo
-analistas de mercado, ocorretd a extingdo por completo do modelo atual de ligagGes de
longa distincia (DDD/DDI) pela rede de linhas comutadas e, mais adiante, a erradicagio
dos sistemas convencionais de telefonia. Parte.-dess_é:e_V.olugﬁp.ocorreré a medida. que o
telefone 1P, utilizado no VoIP, € os acessos a Intemct .em-.__b'anda Iérga forem se
-popularizando nos lares. |

As Forcas Armadas t8m a necessidade de utilizar meios de comunicagfo para
que as informag¢des possam ser transmitidas entre seus miilitares. Um desses meios de
‘comunica¢io no Comando da Aerondutica é a RTCAER que, atualmente, utiliza linhas:
privadas para interconectar os comandantes da Forga e lhes garantir sigilo na troca de
informacdes.

Este trabalho tem como objetivo propor a ufilizagio da RTCAER com a
tecnologia (VoIP) em redes de.comunicagio ja existentes no COMAER, a fim de prover
um meio de comunicacio eficiente e seguro, sem a necessidade do a1uguel de novas
linhas dedicadas, proporcionando uma economia mensal para os cofres publicos. O

estudo esta baseado-na teoria de seguranga em redes VoIP.

2 TECNOLOGIA VOIP
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Nos Wltimos anos, diversas formas de comunicagiio ©€m sido convertidas da
tecnologia analdgica para a digital. Um desses exemplos € a tecnologia de comunicagéo
poi voz em redes IP.

Os termos VoIP ¢ Telefonia [P podem se T facilmente confundidos, j4 que os dois
consistem basicamente em  trafegar voz em pacotes IP numa rede, mas apresentam

diferengas que permitem distingui-los.
2.1 VoIP

O termo VoIP ¢ usualmente utilizdado no mercado de telecomunicagfes como o
servigo fornecido pela conexdo entre uma central teléfonica convencional (PABX} com
um. roteador ou Gateway que estd ligado a uma INTRANET ou rede coiporativa,
trazendo grande -eéonomi‘a- 408 -"usuérfio‘s. Nesse caso, as chamadas. enire centrais
localizadas em cidades diferentes sio roteadas pela INTRANET e ndo pela rede piiblica
de telefonia. Essa soluciio € largamente utilizada, pois apresenta baixo custo de
implementagciio, devido ao fito de manter a infraéstrutura exis' .te de telefonia.

" A teecnologia VoIP. j4 vem sendo adotada hd vérios. anos no iﬁ_undo empresarial,
em redes de dados privadas, ou linhas dedicadas, para reduzir custos de ligagGes
telefonicas entre filiais."! Nessa tecnologia, telefonia e dédos. se "misturam” e, ‘dessa
forima, pode-se enviar niio s6 a voz; mas também a imagem do interlocutor. Com um
software apropriado, é possivel fazer ligacOes. para. telefones convencionais usando
apenas um microfone & caixas de soem ou. fones do préprio computador com acesso a
rede. O VoIP também tem sido aplicado em centrais telefonicas PABX, trazendo
economia aos usuirios ac facilitar tarefas dificeis em redes tradicionais: chamadas
entrantes podem ser automaticamente roteadas para o telefone VoIP, independentemente
da Tocalizagio desse telefone na rede. Assim, € possivel levar um teleforie VoIP pars.
uma viagem e, por meio de-uma conexfo adequada i Internet, receber e realizar ligagGes

-em qualquer lugar do planeta.
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Ja a Telefonia IP utiliza aparelhos de telefone especiais, que se conectam
diretamente a rede IP, recebendo voz., dados e imagens simultaneamente. A figura 1
mostra o uso da tecnologia VoIP e da tecnologia IP: uma rede LAN com computadores e

softwares VoIP e um telefone IP ligado diretamente ao roteador.

ENTRAL VoIP £ ATA FORGA P
-
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$

TELEFONE
ANALOGICO

Figura 1: Uso da tecnologia VoIP e da IP.
Fonte: Elaborada pelos autores.

A tecnologia VoIP ainda inclui fungdes como videoconferéncia,
redirecionamento e identificador de chamadas, conferéncia a trés, mensagens
instantaneas, compartilhamento de arquivos, gerenciamento de listas telefonicas, sem
custos adicionais.”

O COMARER ji utiliza alguns ramais VoIP na INTRAERP, principalmente entre
as organizagoes do Departamento de Controle do Espaco Aéreo (DECEA).

2.1.1 Funcionamento do VoIP

B Rede WAN (Intranet) do Comando da Aeronautica
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Para ser transmitida, a voz, que é um sinal analdgico, deve ser transformada em
pacotes de dados (figura 2). Esses pacotes sdo entdo enviados pela rede usando o

protocolo IP (Internet Protocol).

10111001 11000111
p 11000111 00010011 p
00110110 11110011

Figura 2: Pacote de dados.
Fonte: Elaborada pelos autores.

Quando o destino recebe os pacotes, eles sdo retransformados em sinais
analdgicos e enviados a um transdutor, que nada mais € do que um alto-falante ou uma
capsula telefénica, para que possam ser ouvidos.

Além de ser utilizado em computadores, via software, o VoIP também pode ser
utilizado através de adaptadores para telefones analégicos (ATA) ou em Gateways VolP,
ou seja, aparelhos conectados entre uma rede de banda larga e um aparelho telefonico
comum ou PABX (figura 1). Os Gateways interligam as redes IP e a Rede de Telefonia
Ptblica Comutada (RTPC): s@o os responsdveis por fazer a conversdo da sinalizagio de
chamadas e a conversdo do sinal analégico em digital, e vice-versa (figura 2). Existe um
tipo especifico de Gateway: o Gateway Controller, também conhecido como Call
Agent, que controla as chamadas feitas pelos Gateways.

Nas ligagdes de longa distancia, sao utilizados os Gatekeeper, equipamentos que
gerenciam outros equipamentos da rede VoIP, e podem autorizar chamadas, fung¢oes
tipicas de uma central telefonica, e fazer controle da largura de banda utilizada.

A qualidade de servigo (QoS) é um fator importante para o bom funcionamento
do VoIP. Por meio deste recurso, pode-se, por exemplo, priorizar os pacotes de voz
sobre os pacotes de dados. O aumento da largura de banda, ou velocidade de
transmissdo e recep¢do de dados, contribui para melhorar o VoIP e, como o acesso a

Internet em banda larga é cada vez mais comum, ele passou a se beneficiar disso.
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Além da largura de banda, virias empresas passaram a pesquisar outros fatores
que garantissem o melhor QoS possivel. Neste contexto, swgiram varios protocolos.
para VoIP: um deles, o Real Time Prorocol (RTP), adotado.por quase todas as empresas,.
faz os pacotes de dados, como voz ¢ video, serem tecebidos conforme a ordém de-
envio: ele "ordena” os pacotes e, caso algum desses pacotes chegue atrasado, faz uma
interpola¢io no. "intervalo™ déiXado_“pélo pacote ¢ descatta-o. Assim, torna-se possivel a
transmissdo-de dados em tempo real mesmo com possivel atraso de pacote_s,.j:é que estes:
podem ;jseguir caminhos diferentes para chegar.ao. destino € o tempo para percorré-los.
nio é 0 mesino.

Na transmissdo de dados, o atraso n@0 € um problema tdo sério, pois 0s pacotes
podem: ser reordenados no destinatario, antes de serem decodificados; mas, com voz e
video em tempo real, isso néo pode acontecer, pois prejudicaria a inteligibilidade da
comunicacio. Por exemplo: ao transmitir a palavra “INTRAER", se o pacote da letra
A atrasat, © destinatdrio devera receber "INRAER" e niio "INTRAER".

Atualinente, a tecnologia VoIP ndo se limita as empresas: A popularizagio do
software'_-_Skype:C'-mos't_ra-0 sucesso dessa tecnologia nas comunicagbes pela_-'Intemet - um
sinal evidente .de-q_ue 0 VolIP p‘o_dc se, tornar um dos fendmenos da Internet, assim como

as mensagens eletronicas.
2.2 Telefonia IP

A Telefonia IP:¢é uma espécie de “versdo evolifida” do VoIP. Para um servigo ser
caracterizado como Telefonia IP, € necessario gue tenha, no minimo, funcionalidades e
qualidade equivalentes. &s da telefonia convencional.

A Telefonia IP faz uso de aparelhos telefénicos especificos ou hardwares em

redes IP, como a INTRAER, que se conectain diretamente a ela; recebendo voz, dados e

¢ Software criado por Niklas Zennstrém cuja marca é de propriedade da Skype Limited. O softivdre possui
mais de meio bilhfio de usudrios no mundo. '
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imagens simultanecamente. Os dispositivos apresentam tecnologia suficiente para a
transmissio de voz em tempo teal-com qualidade que muitas vezes supera a telefonia
convencional. Um fato interessante ¢ que a Telefonia IP consegue essa eficiéncia sem
necessitar de centrais telefonicas e ainda pode apresentar integragio cOm Outros servigos
de dados, como video e mensagens eletrbnicas.’

As principais caracteristicas da Telefonia IP-sdo:

a) iritegracio: ¢ a.utilizagio de uma mesma infracstrutura para comunicagfio de.
voz e dados. A tendéncia é que © compu'tador e o telefone: se tornem um Udnico
equipamento, j4 existem aplicativos que permitem que o usudrio opere um telefone IP a.
partir da tela:de seu computador;

b) aplicagdes: por estarem interligados a rede de dados, os Telefones IP podem
funcionar como computadores conectados # Internef, permitindo consultas a
informag@es sobre o tempo, a bancos de dados de noticias, a0 comércio eletrbnico etc;

¢) mobilidade: através da Telefonia IP, utilizando a internet como meio de
-comunicacio e uma conexdo em banda larga, é possivel ativar um ramal em qualquer
lugar do mundo;,

d) convergéncia: € possivel a convergéncia de aplicagdes eémi links de alta
velocidade, como a videoconferéncia junto & voz. Assim, 0 computador com uma
webcdm passa a funciohar como uma estacio de videoconferéncia, recebendo voz e
imagem em tempo real; e '

¢) perfodo de transicdio: os beneficios da_Telefonia IP podem ser testados antes
da opcio pela convéisio completa. £ possivel _uﬁli_zar;r'ée. de centrais hibridas, ou seja,

corn aparelhos convencionais ¢ IP, o gie torna a transi¢io mais suave.”

3 RTCAER
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A RTCAER, ou Telefone Vermelho®, estd normatizada por uma Instrucido do
Comando da Aerondutica (ICA)® e tem como finalidade prover uma comunicagao
telefonica rapida e eficaz entre os Comandos das diversas organiza¢des da For¢a Aérea
Brasileira, no Brasil e no exterior.

A RTCAER atual € constituida por sete principais centrais telefonicas: uma em
cada Comando Aéreo Regional (COMAR). Devido a demanda, também foi adicionada
uma central para atender exclusivamente ao Departamento de Ciéncia e Tecnologia
Aeroespacial (DCTA). As centrais instaladas em Belém — PA (COMAR 1), Recife — PE
(COMAR 1I), Sao Paulo — SP (COMAR 1V), Porto Alegre — RS (COMAR V) e Manaus
— AM (COMAR VII) atendem aos comandos de todas as Organizagdes da Aerondutica
situadas em sua respectiva drea de jurisdicdo; as instaladas no Rio de Janeiro — RJ
(COMAR III) e em Brasilia — DF (COMAR VI), além de atenderem as suas respectivas
Organizacdes, também sdo utilizadas como centrais de transito para o trafego das
ligacdes telefonicas entre as demais centrais. A central instalada no DCTA, em Sao José
dos Campos — SP, fornece servigos apenas para os ramais daquela localidade.

A figura 3 mostra a interligacdo entre as centrais da RTCAER atual.

Figura 3: Centrais da RTCAER
Fonte: Elaborada pelos autores.

DA expressdo “telefone vermelho” surgiu em 1963, quando os Estados Unidos e a antiga Unido
Soviética criaram uma linha de telex direta entre os governantes dos dois paifses, com a finalidade de
aplacar possiveis divergéncias entre os dois pafses, evitando um possivel conflito, durante a Guerra Fria.

F ICA 102-3 — Rede de Telecomunicagdes do Comando da Aerondutica.
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Com a finalidade de se manter um alto grau de operacionalidade na rede, o
nimero maximo de ramais ativos em cada central € limitado a cinco vezes o nimero:
maximo de ligagSes telef6nicas simultineas €xternas, até o limite de noventa por cento
da capacidade de ramais da central. Essa reserva de dez por éer_ﬁo ¢ estratégica e visa a
atender -4 demanda de instalacio de I][:)VOS rama'is_em- -si.tuglgﬁes especiais, como em

operagdes reais, manobras ou exercicios, a critério do DECEA.

3.1 Escuta clandestina na RTCAER’®

Numa escuta telefonica, o atacante é capaz de moiiitorar- a sinalizagio € a voz

(dados) entre dois-ou mais usudrios (endpoints), mas.sem ter a possibilidade de altera-

los:

Para que a comunicacfio de voz e dados seja segura, sfio realizados processos
criptogrificos desenvolvidos pelo CEPESCY e implementados por um. algor_i‘rmo

instalado no. telefone seguro (TSG). Com uin telefone convencional, a cormunicagio

pode ser grampeada. por um par de fios conectados em paralelo com os fios do.telefone

da “vitima” como, por 'e'xemplo,._-no.q_lmdro do distribuidor geral (DG_)-.

Quando: um télefone TSG apresenta defeito,-a reposi¢io nio € imediata, sendo
muitas - vezes substituido por um telefone convencional - 0 que expde a comunicacio ao
risco de interceptaciio e escuta clandestina. Assim, existe a necessidade de uma estrutura
de rede de comunicagdes que permita o funcionamento sigiloso continuo da RTCAER,
indeperidentemente do periodo de manutencio de équipamentos, Uma das solugdes €.0

uso-da tecnologia VoIP associada a métodos de criptografia.

3.2 Escuta clandestina na RTCAER via VoIP

F CEPESC — O Ceniro de Pesquisas e Desenvolvimento para‘a Seguranga das Comunicagdes €
parte integrante da estrutura da ABIN, Agéncia Brasileira de Inteligéncia, ‘crizada para sanar a flagrante

'dcﬁcwncm do Brasil em salvagnardar o sigile das transmissoes oficiais.
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Os. seguintes aspectos_.podc_m: ser comprome_t_i_dos quando se fala em privacidade
da comunicagio por VOIP: para quem se faz e de quem se recebe a chamada, o que se
fala e 0 que se digita no telefone em uma chamada.

E possivel garantir a privacidade, porém, se o atacante possuir acesso a pontos
chave da rede; como Dispositivo Cliente, Switch da Rede, Proxy, Gatewdy ou
Sofiphone, ela estard ameacada. Nesses. pontos; é: possivel capturar os pacotes de
sinalizagdo e de midia, e, empregando softwares especificos, converter o trifego de rede-
em argnivos. de dudio ou dados, para analisd-los posteriormente.

A aplicacdio VoIP serd tdo segura quanto mais seguras forem as camadas que lhe
ddo suporte. Por exemplo: se um servidor Asterisk usar um servidor Linux. vulnerdvel, o
atacante poder assumir o conttole do sistema operacional e capturar todo o trifego de
chamadas que passem por ¢le.

Outro ti_po. de ataque € realizado pela técnica Man-in-the-Middle, na qual o
atacante envia vérios pacotes ARP® para a rede alterando-a, o sejay informando.que ele
é 0 Gateway -ou servidor Proxy. Assim, todos os pacotes encaminhados para 0 Gazeway
on Proky na tede seifio desviados para o atacante que, apds sua andlise, os encaminha
para o Gateway ou Proxy correto, como Se nada tivesse acontecido.

Existem, ainda, diversas formas de se comprometer o switch da rede. Alguns
desses swifches tém o recurso chamado Analisador de Porta. Comutada Remoto
(RSPAN), que permite o espelhamento do-tréfego das portas ou redes virtuais de 4rea
local {(VLANS) para uma determinada porta: Com isso, qualquer dispositivo que estiver
ligado a essa porta poderd capturar o tréfego das outras portas, monitoradas pelo
RSPAN.®

4 TECNICAS DE PROTECAO AO USUARIO

G Address Resolution Protocol ow ARP & um protocole usado para.eficontrar um enderego da
camada de enlace (Ethernet, por exempld) a partir-do enderego'da camada de rede, coma um endereco IP.
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4.1 Criptografia

Criptografia é o ato de codificar .dades e informagBes aparentemente sem
sentido, para que outras pessoas hdg consigarm tér acesso a ¢las; é-aatte de guardar ou
transmitir mensagens de forma segura. Isso garante-o sigilo da informagdo. Hd vérios
usos para a criptografia no dia-a-dia: prote¢iio de documentos secretos, transmisséo de
informagGes confidenciais pela Internet ou por uma réde local, etc.

Outros beneficios da c_riptogr_aﬂa_s?ao:__ a integridade, que consiste em verificar se
a'mensagem foi alterada durante o trinsito; a autenticagfo, que € a verificagiio correta
da origem d4 mensagem para que um intruso ndo se passe por remetente da mensagem;
e 0 nio-repidio ou irrevogabilidade, ou seja, a i_ncap_aci’da‘de de o remetente negar que
enviou-a mensagem.

A criptografia €, na maijoria das vezes, utilizada indiretamente por ferramentas,
protocolos. e sistemas especificos: Protocolos de Seguranca IP (IPSec), Assinaturas
Digitais, Verificadores de Tntegridade (Fungdes de Hash™, PGP, Criptografia de
Senhas, Interfaces Seguras (S SH)] e Protocolos de Camada de Sockets Segura (SSL_)‘_{._

Os algoritmos de criptografia podem ser classificados em dois tipos, dependendo.
do tipo de chaves utilizada: "Simétri'co,__ ou chdve tnica, e assimétrico, ou chave publica ¢

privada,

' Um hiash & uma sequéncia de bits geradas por um algoritmo de dispers'ﬁ'o, ‘em -geral
representada em base hexadecimal, que permite a visualizagfio em letras e niiteros (04 9 ¢ Aa F),
Tepresentando. 172. byte: cada. O congeito te6rico iz que "hash € a transformagio. de uma. grande
quanﬁddde de informagdes em uma pequena qumndade de. 1nformagocs

1 0 PGP, do inglés Pretty Good Privacy (privacidade bastante boa), ¢ um programa de
computador desenvolvido por Phil Zimmermann em:- 1991 que utiliza criptografia para proteger a
privacidade do e-mail e dos.arquivos g guardados no computador do usudrio.

! Em informdtica o Secure Shell ou SSH §, simultaneamente, um programa.de computador e am
protocole de rede que permite a conexio com outro computador na rede, de forma a executar camandos-
de uma unidade remota. Possui as mesmas funcionalidades do- TELNET com a vantagem da conexio
entre o cliente & .servidor ser criptografada.

& Secure Seckets Layer - Protocolo de Camada de Sockets Segura, sdo. protocolos:
c.nplograficm» gue conferem seguranga. de comumca‘saq na latémmet para servigos comé exmail (SMTP),

navegacio por piginas (HTTP} & outros tipos de-transferéncia.de’ dados,
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O algoritmo assimétrico utiliza duas chaves diferentes, uma para 0 processo g'd::
codifica¢iip ¢ outra pata o processo de decodificag@o. As duas chaves, pdblica e privada,
'sd0 associadas através de um relacionamento matemitico e geradas de tal maneira que,
a pattir de uma delas, nfo € possivel calcular a outra s um custo computacional vidvel.
Elas sfio geradas pelo responsdvel pela decodificagio, ou seja, o destinatdrio, que
mantetd a chave privada consigo e a utilizard para decodificar as  mensagens que os
outros usuérios codificardo com a chave publica divulgada, Someiite:o destinatario, de
posse da chave privada, conseguird decodificar ‘as ‘mensagens. Uma. grande vantagem
dos -algoritmos 4ssimétricos, particularmente o RSAY, que € o mais conhecido e
utilizado, € que o.processo também funciona no outro sentido, a denoininada Assinatura
digital, ou seja, usar a chave secreta para codificar os dados de forma que quem receba o
‘arquivo, em posse da ¢have piblica, consiga identificar o remetente do arquivo:

Especialistas estimam que, para alguém conseguir quebrar uina criptografia com
chaves de 64 bits por ataques de forga bruta (tentativa e erro), levaria cerca de 100.000
anos usando um PC comum. Atualmente, chaves de 128 bits j& sd0 comuns, dificultando
ainda mais. a descoberta da chave, comprovando a seguranga dos sistemas. de

criptografia modernos.
4.2 Técnicas para proteger o usuirio na RTCAER via VoIP

O sistema proposto para a RTCAER via VoIP n#o utiliza a RTPC para trifego de
voz. Ele -apresenta somente Telefones IP, conectados aos switches da rede local e
controlados- por servidores. com fungdo de central telefonica IP, que sdo chamados

PABX IP ou.Call Manager (figura 4).

L Algoritmio de criptografi de dados, que deve o seu nome a trés professores do In‘stit’uto MIT,
seus inventores, Ronald Rivest, Adi Shamir e Leonard Adleman-
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TELEFONE 1P TELEFONE TP

PABX 1P

Figura 4: Ceniral telefonica'TP.
Fonte: Elaborada pelos autores.

O sigilo das comunicagbes serd garantido pelas técnicas de seguranga
desenvolvidas no ambiente de redes de computadores, particularmente pela criptografia.
Os componentes da rede podem sofrer qualquer tipo dé ataque pelo simples. fato de
serem fisicamente acessiveis. Assim, os mesmos cuidados observados em servidotres
(web, e-mail, etc.) também devem ser observados nos-servidores VoIP, com as seguintes
ferramentas:

a) Firewall: protege os componentes. da rede contra crackers, refor¢ando a
seguranga entre a rede interna’'segura ¢ a rede externa nfio-confidvel. O firewall pode ser
um PC ou um roteador e determina quais infbrmagﬁes ou servigo§ podem ser acessados
e utilizados por quer ndo estiver conectado a rede local. Geralmente € instalado no
ponto onde ha o-enconiro da rede interna com a rede externa, chamado de ponto de
“estrangulamento”;

b) Sistema de Detecg#io de Intrusido (IDS): sistema integrado capaz de detectar
tentativas de.-comp_rom_etimento ou de acesso indevido a uma rede ou aos seus recursos.
Os IDS fornecem um aviso inicial de intrusdo, para. que. 4 agdo defensiva-pos"sa ser
tomada - impedindo ou minimizando danes. Um ¢lemento importante da preveng@o a
intrusdo € o gerenciamento de senhas, impedindo que usudrios nfio autorizados possuam

senhas .que possibilitem o acesso a ‘dreas restritas. Atualmente, os IDS sfo. uma das
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solugBes. mais. valerizadas no mercado porque suportam 0 conceito de integracio de
medidas de seguranca e-_podcm ser- aplicados em praticamesite todos. os- ambientes- em
que exista uma rede conectada, a outras redes;

c) criptografia: utilizada nos pacotes de voz para assegurar que a conversa nio
seja decifrada, caso os. pacotes.sejam capturados na rede; e

d) VLAN/VPN: reservando uma VLAN especifica para.os telefones, outra para
os dados. ¢ uma Rede Piivada Virtual (VPN) ou /inks dedicados para interligar os sites

distantes, isola logicamente as redes e dificulta o acesso aos pacotes de cada uma delas.

5 PROPOSTA DE. UTILIZAG;&O DA RTCAER VIA VOIP NO COMAER

O objetivo da estrutura da RTCAER € prover-meios de comunicaciio necessérios
ao exercicio da fungdo de comando.’” Porém, as atuais comunicagdes pela RTCAER,
comutadas, apresentam algumas caracteristicas que as tornam vulneraveis;

a) possibilidade de escuta inimiga, j4 que os dados trafegam nos canais de forma
analogica®; e

b) dependéncia de linhas especificas dedicadas 4 comunicagfio, que podem ser-
alvo de sabotagem, facilitando a interrupgiio das comunicages ao: ‘nterrompe-las fisica
ou. logicamente.

O VoIP ¢ uma alternativa estratégica para contornar esses problemas e pode
utilizar estruturas de. comunicagfio j4 existentes no COMAER. Caso um inimigo
interrompa uma linba de comunica¢fo, roteadores conseguirdo enviar o pacote ao
destino por oufros caminhos, pela INTRAER ou Internet, e & comunicagio nio serd
interrompida.

Atualinente, € utitizada uma rede HE de backup em caso de falha na RFCAER;
mas, por ser irradiada, a Rede Alternativa dé Comando da Aerondutica (RACAER) €

suscetivel a interferéncias e interceptagtes eletromagnéticas,
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5.1 Implementaco da rede

A proposta inicial de csu-'utuiagﬁq da rede VOIP & instalar os “servidores” (Call
Mariagers) nos Centros Integrados de Defesa Aérea e Controle de Trafego Aéreo
{CINDACTAY), j& que sio as Unidades que administram a defesa aéreadas regides do
espago aéreo brasileiro e -c_dncentram links de comunicacio com as-outras unidades da
Forca Aérea Brasileira (FAB): |

Faz-se necessdrio que, caso um. dos servidores fique “fdfa do. ar”, 0s outros.
possam aSsurﬁi‘t o uéfégo- e continuar a comutar oOs pacotés na rede, evitando. que as
‘comunicagdes sofram solugio de continuidade.

As duas formas de implemientacio- sugeridas para a RTCAER em VoIP séo: por
‘Telefonia IP ou por softwares PABX VoIP. '

Na Telefonia IP, o pacote de voz sai codificado do ‘aparelho telefénico direto
para a rede. Assim, -a criptografia deve ser implementada no préprio equipamerito
(Telefone IP). Uma vantagem dessa implementagiio é.que, mesmo que exXista um ponto
de captura de pacotes de dados préximo ao telefone, ndo haverd possibilidade de
decodificar os dados capturados; devido & criptografia. A desvantagem € a necessidade-
de se desenvolver um hardware dedicado que implemente uma criptografia adequada ao
nivel de seguranca militar, desenvolvido pelo COMAER_ ou _pclo. Ministério d_a Defesa,
exigindo. uma equipe de trabalho especifica e especializada.

Para o uso de VoIP via software PABX, eXist¢ uma opgdo interessante, que-
implementa sozinho um PABX completo, chamado ASfE;I’iS_kM;g__ES_SC software pode
funcionar na plataforma Linux, e oferece mais. vantagens do que desvantagens em sua

utilizagzo. '

™ O Asterisk é um Software Livre, portanto de c6digo aberto, que implementa em software os
recursos encontrados em um PABX convencional, utilizando tecnologia de VoI
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Correio de voz, Conferéncia, Cartio pré-pago, Pager,
Diretoério, Tarifagdo
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Figura 5: Asterisk
Fonte: Elaborada pelos autores.

O Asterisk foi desenvolvido com uma estrutura (figura 5) que permita 0 maximo
de flexibilidade. As Interfaces de Programac@o de Aplicativo (API) desenvolvidas em
torno do nucleo o tornam transparente a protocolos, codecs e hardware, sendo
compativeis com qualquer tecnologia existente ou que venha a ser lancada, sem a
necessidade de mudangas no niicleo do programa para adequé-lo as novas tecnologias.ll

A API de canais do Asterisk oferece a op¢do de trabalhar, além dos protocolos de
sinalizacdo, SIP e H.323, com o protocolo Inter-Asterisk Exchange 2 (IAX2) e oferece
também a possibilidade de autenticagdo por chave RSA e criptografia AES de 128 bits
para voz e para a sinalizacdo, através de uma unica porta TCP. O Asterisk pode ser
utilizado em redes com NAT e, devido ao caminho dos dados e cabecalhos dos pacotes
ndo serem criptografados pelo IAX2'% é possivel utilizar VPN e softwares que atuem

numa camada mais alta e apliquem uma outra criptografia (que pode ser desenvolvida

pela FAB), conferindo niveis de seguranca adequados ao sigilo militar.
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5.2 Topologia e seguranca na rede

A topologia de rede descreve como é o layout de uma rede de computadores por
onde ocorre o trifego de informagdes, e também como os dispositivos estdo conectados
a ela. Hd vdrias formas de organizar a interligacdo entre cada um dos noés
(computadores) da rede.

Topologias podem ser descritas fisicamente e logicamente. A topologia fisica € a
verdadeira aparéncia ou layout da rede, enquanto que a logica descreve o fluxo dos
dados através da rede.

Uma vez estruturada a topologia da rede, deve-se buscar a implementagio de
critérios de seguranga para proteger o trafego de informagoes, principalmente no que diz
respeito a defesa contra atividades ndo autorizadas.

J4 existe uma estrutura de canalizag@o prevista para a RTCAER (figura 6).

REDE DE COMANDO E CONTROLE

Sub-Rede Adminsiraten

ey &8 7
I..mrlw:,n. g =l (-0 _‘\’ “\ g Seradores
= i‘s L w i:a e,
= @ g v==...

Sut-Rede de Operacdes Mdtares
E wwy o

o 09 e, ¥ "
e . ‘et i)
TR D Py

Figura 6": Estrutura de canalizagio prevista para a RTCAER
Fonte: BRASIL, 2008.

De acordo com essa diretriz, estardo disponiveis dois canais de comunicac¢io

para a RTCAER: um via operadora de telecomunicacdes e outro através de uma rede

N Extrafda da DCA 102-1 “Requisitos Bésicos das Redes de Comunicac¢oes do COMAER”
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satelital. Os pacotes VoIP que transitarem por elas ji deverdo estar criptografados, pois
ha possibilidade de interceptacao.

A figura 7 mostra a ligacdo entre os elos principais da rede (CINDACTA I, II, III
e IV). As setas indicam os links (duas redes): satelital e via operadora de
tralecomunicas;é')es.13 Como os principais roteadores e switches da rede VoIP estardo nos
CINDACTA, essa rede entre os centros deve ser do tipo full-mesh. Pela estrutura da
INTRAER atual, as organizagdes militares (clientes) das localidades distantes dos
CINDACTA tém que se comunicar via link de operadora de comunica¢des com um
tinico CINDACTA e, a partir dele, conectar-se aos outros centros e atingir o destinatario

da comunicagao.

Figura 7: Ligacao entre os elos principais da rede
Fonte: Elaborada pelos autores.
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Porém:, com a utilizagio do VoIP, caso urm dos CINDACTA fique sem
comunicagdo com oS outros centros, -as unidades conectadas a ele poderiam ainda
continuar se comunicando. com outros centros, bastardo apenas uma-conexao a Internet
por uma VPN. _ _ |

Outra possibilidade da tecnologia _V_OIP-.é a de que toda localidade com telefone
VoIP RTCAER pedeiia ﬁm‘cionar,- também, como centro comutador de mensagens,
bastando um software capaz de gerenciat de forma adequada ds siﬁal'_izagﬁes' ¢ uma base
de dados atualizada de enderegos de toda a.-_-fe.de, para roteamento dos pacotes. Nessa
situaco, mesmo qﬁe- todos os CINDACTA ficassem inoperantes, as comunicagdes entre
as outtas unidades n3o seria interrompida — todas as unidades estariam logicamente
conectadas numa rede full-mesh, como numa grande nuvem de comunicaciio (ﬁ'_g;ira‘ 6).
Os links satelitais. ficariam. como op¢dio em caso de falha das conexdes terrestres &
INTRAER ¢ a Internet, ja que os sinais do satélite sdo sensfveis A captura em qualquer
local dentro de seu Footprint (4rea de cobertura).

Com relagdo 2 .seguranga, a fim de assegurar que os “pacotes ndo sejaim
indevidamente desviados antes de-entrarem na rede, os roteadores e swifch deverdo estar
0 mais préximo possivel dos 'f:q_uipamentos VoIP da RTCAER (‘teléfones IP ou
servidores PABX VoIP), com links que preferencialmente nfio usem a tecnologia sem fio
(Wirele;fs) —nesses. | z‘fzks’, o uso de fibra épti_ca tefn, além da vantagem do -alcan‘ce, o fato
de oferecer maior dificuldade & interceptagio .do sinal, jd que a fibra nfio permite a
utilizagio de perturbagBes magnéticas para capturar sinais, como ocorre nos fios
m'etélicns, e ainda o fato de que, para um intruso fazer alteracdes fisicas na fibra dptica,
ele terﬁ que utilizar equipamentos caros e sofisticados.

Alguns softwares oferecem prote¢dio contra as ameacas 4 rede: as VLAN,
autehtit:ag’éo:.nas mensagens de sinalizacio (SIP, H.323 ou IAX), o IPSEC (na camada
de rede), o TLS (na camada de aplicacdo), e a criptografia do. RTP — nesse caso,
preferencialmente com algoritmos’ e chaves desenvolvidos pela prépria FAB, como os.
que sdo aplicados em alguns Destacamentos de- Controle do Espago Aéreo (DTCEA)

para a canaliza¢fo da INTRAER via Internét, por meio.de uma VPN,
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6 CONSIDERACOES FINAIS

Sabe-se- que o avan¢o técnolégico invade todas as dreas do conhecimento,
obviamente nas comunicagdes nio seria diferente. Sendo assim, a mudanga da
plataforma de funcionamento da RTCAER da Telefonia Comutada convencional para a
Teleforia [P é uma necessidade prementé. Esta mudanga significard uma evolugdo nas
comunicagdes aeronduticas, uma vez que traz maiores possibilidades de protecao,
flexibilidade, versatilidade e integrago a informacdo. Nesse contexto, os comandantes
de organizactes militares terfio a garantia de que siias comunicagOes- serdo processadas
com qualidade, mobilidade, continuidade e sigilo.

Com o avanco da tecnologia de comunicagfio de dados, evoluem também -as
formas de amedgas e ataques 2§ informagdes. Hoje € possivel, por meio de filtragem
dos pacotes.de midia (RTP), fazer a reconstru¢fio do dudio das chamadas telef6nicas
VoIP: ferramentas como Wireshark, Cain e Abél, vo.mit, voipong e oreka s3o capazes de.
realizar essa tarefa. O aplicativo voipong & capaz de, emn tempo real, filtrar dos pacotes e
getar um arquivo de dudio (em formato \WAV) automaticamenie. A tnica forma de se
evitar esse ataque ¢ utilizando a eriptografia do RTP¢ da'sinalizacgo.

Para comprovar a importincia da seguranca das comunicagdes, como exemplo,.
ha no mercado uma empresa (Gold Lock) que oferece comercialmente, desde 2003, um
software de criptografia em trés niveis, com autenticagfio de. 16384 bits, licenciado pelo
Ministério da Defesa de Israel, com nivel de seguranga militar.

‘Nos dias atuais, o pais que detém a informacéo pode até nfio ganhar uma guerra,

mas-aquele que nZo a possui serd fatalmente derrotada. 1
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