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RESUMO

Este artigo discorre acerca da tecridlogia Voz Sobre IF, ao'mesmo
tempo em que.explora alguns aspectos de risco & seguranga neste fipo de
comunicacao, aborda as situagies em que eles podem ocorrer, mostra os
pontos vulnerdveis e sugere algumas solugdes para reduzir 0s riscos. Longe
de solucionar todos os problemas, pretende divulgar as implicagfes do uso
deste tipo de tecnologia e -expor algumas- particularidades, de modo -a
disseminar este conhecimento entré os militares do Comando da
Agronautica.
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Reduzindo os riscos em redes
Voz sobre IP (VOIP)

Um breve historico:

O Comando. da Aerondutica possui
uma rede de comunicagGes estruturada que
atende a sua fungéo, mas que necessita de
melhorias, principalmente guants a
diminuicio de custcs, -a segurancd no
trafego das informag@es e & confiabilidade:

no sistema. © uso de redes plblicas de .

comunicagdes implica uma possivel falha de
seguranga e vazamento de informages, o
que & indesejdvel; ndo se pode, entretanto,
{&-la como uma rede totalmente insegura,
mas .como uma rede suscetivel a violagdes
por parte de qualquer pessoa ouinstituicao
com -tecnologia e intengtes afins. A
seguranga nas informagdes. deve existir até
mesmo em uma mesa de escritério, quando
papéis e meios eletrénicos estio expostos,
ac- alcance de qualquer pessoa, bem,
intencionada ou n&o, que possa divulgar ou
até mesmovender estas informages.

A tecnologia Voz sobre
transforma sinais de voz em pacotés de
informacdo, que trafegam nas redes
internas. ou via intemet, & assim ficam
suscetiveis aos mesmos ataques de virus e
quebras de sigilp a que estio sujeitos os
dados comuns que trafegam nestas redes.
As solugbes podem ser simples para alguns
tipos dé__ vu'[h'erah'_ilid'ades, como ihstalagdo
de firewalls. e restrigdo. aos pontos fisicos
onde podem .ocorrer acessos ilegais,
redyzindo os riscos.

P

O desenvolvimento da tecnologia
no campo das comunicagdes. propiciou ©
desenvolvimento de processadores de
sinais digitais (DPS), gue convertem os
sinais de-voz e fax em sinais digitais como
pacotes de dados, podendo ser transmitidos
em redes de dados. Evoluindo & tecnologia
de redes, objetivande sempre a_ maior
i'nt.c:_gra:;;?.c_jj surgem as Ttedes de. alta
velocidade, possibilitando trafegar em
cenjunto com os dados “tradicionais’ os
sinais de'voz tomopacotes digitalizados.

O Voz sobre [P (VolP- Voice .over
Internet Protocol)

Existem varias tecriologias dé redes
de dados que permitem o trafego de voz e
dados, como as redes baseadas em ATM,
Frame-Relay e TCP/IP. Embora apenas o
ATM ‘tenha sido ideafizado para o trafego
conjinto-de dados € voz, o Frame Relay e 0
TCP/IP sa0 05 miais utilizados.

A diferenga bdsica entre as

tecnologias de Voz scbre IP { VoIP) e Voz
.sobre Frame Relay (VoFR) esta no fato de

que o VOIP esid associado a camada 3 nio
modelo 0S| (rotearnento) e, portanto, com
caracteristicas de baixo custo e a
capacidade de operagdo em redes
heterogéneas. No entanto, tem seu prego:
baixa qualidade de servigo (QoS limitado) e
questbes relacionadas com a seguranca. 0
VoFR e VOATM estio associados 4 camada
2 do modeio OS] {data iink), de custo mais
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elevado, requerendo redes hormogéneas ou
gateways Layer 2 especializados.

O VolP utiliza protocolos para
transporte. { RTP, RTCP, SCTP) e para
sinalizagio (SIP, H.323, MGCP, etc). O
baixo ‘¢usto de implantacao da tecnologia
VolP- & acompanhada de problemas.de falta

de padrao e de seguranga, que agord séo

abordados, iniciando-se pelas -ameacgas a
que estdo sujeitos esses sistemas.

Identificando as ameagas

Aprimeira amigaga a esses sistemas
6 a sua prépria divulgagdo. Como Os
protocolos de VoIP séo relativamente novos,
no hd interesse e conheciments profundo

por parte dos hackers, mas com a

divulgagao da tecriologia, a tendéncia & que
comecem a ser veiculadas, na inferret,
matérias sobre a vulperabilidade. da
tecnologia e métodos de exploragdo para

acesso indevido, fraudes e negagdo de

servicos.. A informagdo ‘que estda sendo
veiculada, mesmo sendo voz em pacotes, &
valiosa & pode trazer prejuizos. Por
.exemplo, o voice-mail de.um executivo ou
comandante de uma unidade das for¢as
armadas pode permitir acesso indevido a
informagdes confidenciais. Mais ainda, a

captira de pacotes de informacéo através

de programas de-captura é um fato real. Se a
informagdo & voz, basta converté-la em
formato de audio.Aj esté o grampo.digitall

Fica claro que a convergéncia das
redes de voz com as redes de dados
baseadas em TCP/IP beneficia-se das

vantagens que ela oferece, mas tambem
sofre as suas vulnerabilidades.

A protegda contra as ameacas,

‘exigida pelo computador, deve também ser
dirigida ao telefone IP-compativel que

gstiver instalado nele, uma vez que tanto o
teiefone 1P quanto o 'comput_ado_r ‘gstaréo
suscetiveis as vulnerabilidades. Portanto; a
vulnerabilidade: ¢ diretamente relacionada
com atecnologia que suporta o telefone |P.

A captura de trafego e o acesso

indevido -a informagdes. &€ a primeira
vulnerabilidade abordada. Q conteldo das

conversas telefénicas, quando no VolF;
trafega na rede de dados com

encapsulariiento.em pacotes IPe a captura
de pacotes de dados em uma rede [P através
de técnicas de “Sniffing” é relativamente
simples. O VOMIT (Voice .Over
Misconfigured Intérmet Telephones) é um
aplicativo que utiliza a ferramenta tcpdump
do Unix para capturar pacotes de uma
conversa telefbnica e consegue remonta-los.
e convefté-les. em um formato de .Audio
{*.wav). Os pacotes de voz nao utilizam
criptografia, o que torna mais facil ainda sua
captura. O VOMIT é compativel apenas com
o CODEG G.711, urv padtao livre, bastante

utiizado pela Cisco, mas logo outros

aplicativos compativeis com outros padrbes

padem surgir.

Qutra técnica é o ataque de "Caller
Identify Spoofing” (pode ser traduzido como:
falsificagio da identidade do usudrio que:
iniciou a ehamada); pela qual o invasor induz
o usuario remdto a pensaf que esta
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conversando.com outra pessoa. O processo
& o:seguinte: o invasor, apds obter acesso &
rede fisica, instala um telefone IP nao
autorizado e, utilizando outra técnica (MAC
Spoofing), procura obter e ‘assumir a
identidade de um telefone IP valido da rede
invadida. O resto & habilidade estelionataria
doinvasor.

Nesse ponto, vé-se gue’'d acesso a
rede fisica € um ponto importantissimo para
garantir-a integridade da rede. Pontes de
rede ativos, como.hubs & switchers, e pontos
terminais abandonados devide ao
remarigjamento de maquinas sdo portas
abertas para ataques e fraudes diversas.

Os ¢odigos  nocives, coma. virus,

trojan horseés e outros, podem infectar os.

sistemas de telefonia [P de maneira analoga
as redes de dados. A interferéncia em
componentes criticos da infra-estrutura da

rede VoIP erios gateways podem paralisar o

servico de'VolP,

QO uso indevido de recursos
corporativos, fraudes financeiras (toll fraud)
e desvios sdo ataques que visam ac.uso n&o
autorizado de servigos de telefonia IP ot &
fraude dos mecanismos de bilhetagem e
cobranga de ligagbes. realizadas. As
possibilidades sdo variadas, -¢omo por
exemplo, utilizar indevidamente um telefone
IP para realizagéo de chamadas que sejam
contabilizadas como. originadas pelo

telefone IP de algum funcionario {0 qual

responderia pelos custos). Outra
possibilidade & instalar um voice gateway
falsificado pelo atacante. Basicamente, este

host:€ .0 ponto de convergéncia entre a rede

.de telefonia piblica com a rede de dados, ou

ainda com a Internet ou Intraer. Todas as

ligagGes efetuadas passam por esse
dispositivo, o-gue faz com que ele seja um

dos alvos mais criticos em um ambiente de
Tl (tecnologia da informagéo) e, portanto,

um dos principais alvos dos hackers.
Quando' 0 voice gateway oficial ndo &

comprometido diretamente, o atacante tenta
instalar na rede um segundo gateway e tenta
redirecionar para ele o trafego destinado ao
host original, conseguindo bloquear, desviar
&, até mesmo, escutarligacoes..

Uma falha no sistema VolP consiste
no-fato de que, a menos gue se tenha um
mecanismo eficiente para autenticagao, nao

-seréd possivel identificar os usuérios dos

servigos; discriminando quem executou
quais chamadas. & a-partir de qual telefone
iP, sefornegada a autoria da ligacio. Alguns
sistemas atuais possuem diretivas de

seguran¢as como senhas pessoais de

acesso e login para inicio da servigo, o que
deve ser considerado quando ‘da

implantacéo do VolP.

Todos os ataques de DoS, Deniat of
Service, capazes de paralisar os servigos de
redes TCP/IP iréio-afetar também os servigos.
de voz, fax e video.

Reduzindo os riscos:
A implantagdo de uma rede VolP

segura depende de algumas praticas que.
consistem em:
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1. Segmentar frafego de voz e dados:

Se possivel, convém segmentar as

redes de voz e dados, utilizando
switchers e, caso néecessite de mais
seguranca, pode-se.usar.uma VLAN
(Rede Virtual). !sso. contribui para
uma melhor gestéo do QoS e facilita a

geréndia da rede de voz e simptifica-a

sua manutengdo. Tal procedimento
tambéin reduz os riscos de-ataques

dé eavesdropping. (captura ndo

-autorizada de trafego. -de: conversas
telefonicas que trafegam na rede
encapsuladas em pacotes IP)
realizades com o VOMIT e outras
ferramentas semelhantes.

A segmentaqéo_também protege a
rede de voz de alguns atagues

baseados em TCP/IP .que, mesmo.

destinados a outros alvos, podem
indisponibilizar. o VolP, se todo ©
trafego estiver no mesmo. segmento.
Uma boa pratica & que os segmentos
de voz e dados sejamseparados em
VLANs distintas. Uma VLAN para o
trafego de voz, onde seriam
instalados o call manager & 0S
telefones IP, e outra para osdados.

2, Controlar 0.acesso ao segmento de
voz com um firewall especializado.
Convém que 0 acesso ao segmento

de rede em que ésta instalado o-call

‘manager seja protegido por um
firewall especializado, com:o objetivo
de fittrar todo o tipo de trafego que
seja enderecado  rede de voz € que
ndo seja necessaric para ©

funcionamento desses servigos. O

firewall protégera o call manager de-
acessos indevidos por parte de

telefohes |P n#do autorizadaos

instalados em .outros segmentos. O
firewall deve ser compativel com 0
protocole H.323, utitizade em
telefonia 1P, devendo ser capaz de
fidar corn o trafego H.323, ou através
de um proxy: ou utilizando algum
método para determinar que porias.
estdo sendo alccadas para as segles.
H.323.

3. Evitar o uso de aplicagdes de

telefones para microcomputadores

(PC- Based IP" Phones), utilizando
preferencialmente telefones IP que
syportem VLAN. Tal medida &
aconselhavel, ja que aquelas estéo
sujeitas a um namero maior de
ataques que os aparelhos baseados
em hardware. Alérn do risco de falhas-
emn seu proprio codigo, as aplicagdes:

de telefonie IP para PC estéo sujeitas

as vulnerabilidades do sistema

operacional e ‘também de -outras

aplicagbes  que residem no
computad_or- em que estdo instaladas,
hem como virlls, worms € outros
cadigos maliciosos. Os. telefones 1P
executam s&isternas operacionais
proprietarios com servigos limitados
{menos vulneraveis).

4. Usar, nos telefones 1P, enderegos
IP privativos e ndo validos na Internet.
N&o & necessario utilizar enderego P’

valido em telefones IP. 1sso reduz &

51




Revista CFOE 2005

b

Ppossibilidade de que o trafego de voz.
possa ser monitorado de fora da rede .
interna @ para evitar gue hackers
consigam mapear o segmento dé voz.

em busca de vulnerabilidades. As
conexdes com redes externas devem
utilizar enderegos IP vaiidos
fornecidos por um firewall, através do
servico NAT (Network Address
'TransiatiOn.)_.

5. Configurar os telefones IP com
enderecos IP estéticos, associados
ao MAC address, que é um pardmetro
importante para p_e%mitir a
autenticagdo  dos telefones IP.
Quando um felefone IP tenta obter
corifiguragdes da rede do call
manager, seu MAC address pode ser
verificado em uma lista decontrole de
acesso. Se o eriderego for
desconhgcido, o dispositive nfo
receberda configuracéo, desde que o
recurso -de registro automatico néo
esteja habilitado.

6. Utilizar servidores DHCP
separados para voz & dados. Com

esse procedimento, os ataques de’

negacédo de servigos e outros,
langados coritra o servidor DHGP no

segmento de dados, ndo vio iriterferir”

¢om a alocacéo de-enderegos.IP para
os telefongs no segmento de voz e
vice-versa,

7. Monitorar os enderegos de MAC no
segmenta de voz: Isso podé ser feito
com 0 ARPWATCH, uma ferramenta

gue registra as alteragbes ndo
autorizadas na associagio entre
enderego IP e endereco MAC,

‘8. Implementar ‘mecanismos que
permitarn autenticar os usudarios dos
telefones. IP. Alguns telefones P
exigem que 0 usuario faga um login
informando uma senha ou ntimero de
identificacéo (PIN), validos para que
possam utilizar o dispositivo.

8. Implementar um ‘sistema DS,
Sistemas de Detecgdo de Intrusos.
Esse procedimento pode ser ditil para
monitorar ataques baseados em UDP
@ hitp; recomenda-se “instalar no
mesmo segmento em que estiver o
-calf manager.

10. Criptografar o trafego de. VolP,
Quando possivel, entre.otelefone IP e
© call manager; evitandoc o uso do
VOMIT por invasores.

Conclusio

Nas redes em que ha convergéncia.

de voz e dades, ha muitos alvos poténciais

em risco, como ‘telefones IP, roteadores,
switchers, gateways, sistemas de
voice/malil, firewall e oufros. O VoIP herda da
rede de dados todas as suas ameagas
(mapeamento, TCP/IP, denial of service,
exploragdo das vulnerabilidades dos
sistemas operacionais,. engenharia social;
roubo de identidade e spocfing, ete). Ao
mesmo tempo, ‘também ¢ sujeito s
ameagas ¢ problemas inerentes aos
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servicos de voz {delay, jitter, perda de
pacotes, toll fraud, IP phone spoofing, etc).

Em muitos projetos, s mecanismos
de auterticagdo ainda s3o deficientes,
permitinde apenas a identificacao do

telefone, e ndo do ‘usuario. Ferramentas.

como. o VOMIT podem comprometer a

confidencialidade das conversas

telefonicas, permitindo ao hacker acesso
indevido a informacbes sigilosas. Nos
ataques de niegagio de servigos, € preciso

considefar que o impacto do downtime do

sistema de telefonia, uma vez integrado &
rede de dados, pode ser extremamente
incémodo.

N3o hé uma solugdo Unica que
ofereca protegéo para‘todas essas falhas. O
gonhedimento delas e as opgoes expostas

‘rninimizam bastante o risco-em reédes de Voz
sobre IP. Finalmente, desiaca-se como

ponto fuleral que a definigio de uma politica
de seguranga € muito importante & constitui-

se no ponto inicial para a .seguranca das’

Redes de Voz'sobre 1P,
Glossario de Termos Técnicos

VOIP- Sigla de Voice over Internet Protocol;
técnica que. transforma voz em pacotes de
dados e a transmite como informagdo
comumnaredeinternet.

IP Interriet Protacol. Protocolo deinterriet.

FIREWALL - Componente de uma rede;
geralmente sofiware, que tem a fungao de
rastrear e controlar o fluxo das
comunicagbes  que passam por ele,

blogueando, desviando ou autorizando o
fluxo: de informagdes, segundo uma

‘definigao especiﬁcada- pelo gerenciador da.

rede..

GATEWAY - Pirta de acesso, equipamento
gue tem a fungfo de prover acesso a outra
rede.

UDP - User Datagram Piotocol. Protocolo de
transporte sem conexdo da pitha de
protocolos TCP/P..

HUB - Equipamento de uma rede que
converge os hosts em um Unico ponto €
todos se comunicam com todos narede.

SWITCHER - Equipamento de umarede que
converge os-hosts, mas identifica querm quer
falar com quem e direcioria ¢ trafego. Desse
modo apenas o destinataric recebe a
informacao.

ROTEADOR - Equipamente de uma rede
gue converge os hosts, redes e sub-redes,
gerenciando o frafegodas comunicagoes.

HOST - Qualguer equipamento que ulitiza
uma rede para uma fungio. Pode ser um
terminal de computador, servidor, etc.
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