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RESUMO

A utilizagdo de VANT em operagdes militares € consequéncia imediata da
necessidade de as For¢as Armadas acompanharem a evolugdo tecnologica da Arma
Aédrea. Este artigo apresenta o VANT segundo suas caracteristicas fisicas, trata da
necessidade de regulamentacio das regras de trafego aéreo para sua operacionalizagdo e
discorre quanto a sua aplicacdo pela Forca Aérea Brasileira em reconhecimento aéreo e
como plataforma intermedidria de comunicacao. O assunto em questdo serd tratado sob
visdo multidisciplinar por alunos do Curso de Formagdo de Oficiais Especialistas das
especialidades de Avides, Comunicagdes, Controle de Trafego Aéreo e Fotografia.
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1 INTRODUCAOQ

Diversos -sistemas robéticos, sob a. forma de veiculos no trlpulados teln

experimentado expressivo desenvelvimento nos paises Hderes.em tecnologla ¢ podem

ser encontrados nos mais diversos ramos de atividade:

No Brasil, 6 Decreto 6703, de 18 de dezembro de 2008, que aprovou a Estratégia
Nacional de Defesa, estimulou o avango nos programas - de Velculos Aereos Nio
Tripulados (VANT) para aplica¢des. civil & mlhtar O Decreto - anuncia o que ja se
verifica no.cendrio’ mundial: “veiculos ndo tripulados poderao Vir a ser meios centrals

n#o meramente acessorios, do combate aéreo.” (BRASIL, 2008).

Desta forma, em abril de.2009, ¢ Comando da Aeronautica iniciou o Processo-para

aquisi¢o de VANT. Segundo nota do Centro de Comiunicagiio Social da Aeronautica:

o ceme desse projeto. comsiste em adquirir VANT para "

estabelecimento de doutrina na Forca Adrea Brasileira, que o
empregard em missdes de reconhecimento e como platafonna
intermedidria de comunicagio, além de capacitar a indUstria
aeronautica para o desenvolvimento-de-um VANT totalmente naciorial
(BRASIL, 2009).

Na Ordem do Dia relativa ao Dia da Aviagio de Reconhecimento, comemorado
em 24 de junho-de 2009, o Comiando-Geral de Operagties Aéreas (COMGAR), “brago
armado” do Comande da Aerondutica, manifestou a decisfio de, em breve tempo, criar
novas unidades aéreas para operar os veiculos aéreos ndo tripulados.

Muitas sdo a§ aplicagbes militares em que os VANTS podem ser empregados:
vigilancia, inteligéncia, reconhecimento, aquisi¢iio de alvos, avaliagio de danos de
bombardeio, levantamento de ‘dados de solo, mapeamento de emissio de
'r'adiofrequéncias_, missdes' de busca e salvamento, guerta eletrOnica e interdicdio de
sinais de comunicagdo de dados, espionagem, operagdes de coleta de: dados
meteorolégicos, apoio logistico, observagdo avangada para -artilharia, alvo aéreo

manobrivel e chamariz, enlace de comunicagSes ¢ missdes de superioridade aérea.
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Além disso, em tempos de paz, podem ser utilizados, com vantagens, na realizacho de
atividades atribuidas a Grupos Especiais de Voo, como o GEIV (inspegio em v0o) € 0
GEEV (ensaios em v@0), tais como leyantamento de diagrama de irradiacio
eletromagnéiica de antenas de radar ou de comunicacGes, inspecdo de auxilios 4
navégacio & voos de teste de dispositivos eletrdnicos embarcados.

No Teatre de OperagBes, 0s VANT fazem parte de um conjunto maior, constituido
de demais elementos em ar, terra ou mar, voltados para combate e sustenta¢divp ao
combate, todos conéctados em rede por meio do emprego de modernos recursos de
telecomunicagbes e tecnologia de informagiio, fornecendo suporte ao conceito de
Guerra Centrada em Rede. (Network Centvic Warfare). Neste conceito, a interligacdo de
sensores, decisores (Centros de Comando e Controle) e atiadores (Sistemas de Armas)
propicia que informacBes relevantes sejam recolhidas, processadas, analisadas e
difundidas, em tempo real, a fim de permitir aumento da consciéneia sitiacional e

agilidade no processo de decisdo para aplicagfo de efeitos militares precisos e decisivos,

2 CONCEITOS

VANT (UAY, do acromimo inglés Ummanned Aerial Vehicle), € um. tipo de
asroniave qué estd revolucionando o emprego da aviagdo em um grande leq.];ie de tarefas,
sejam elas peliciais, de sénsoriamento remoto, p.eSquiSas-' c¢iéntificas, patrulha. de.
fronteiras e, mais difundidamente, no ¢ampo militar, atiiando como elemento-de enlace.
de comunicagbes, vetor de ataque e de guerra eletrénica, dotados de sofisticados
serisores eletrodpticos, radates e armamentos de diversos tipos, para citar dpenas alguns
exemplos..

Podern executar voos totalmente auténomos ou serem controlados de uma estacio
em ferra a muitos quildmetros de distdncia, bem como por oufras aeronaves ou veiculos

de acordo com o modelo e a sofisticagfio dos sofhrares ¢ hardwares embarcados.
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fato de nfio haver um tripulante-a bordo elimina uma:série de restrigdes e riscos.

As missdes de combate e, por outro lado, _propoiciona aos projetistas novas

aportunidades, pois além de ndo precisarem mais levar em conta o$ limites do corpo.

humano ao estipularem as cargas de manobras e a duragiio dos voos, tém mais liberdade
a0 definir 0§ arfanjos dos instrumentds € sensores no interior da fuselagem:

Na maior parte: dos casos nfo diferem muito, fisicamente, de um avidio
convencional ou de um helicéptero. Em sua estrutura, podetnos identificar as superficies
de sustentagdio- (as asas, ou rotores no caso dos modelos de decolagem vertical),
apresentando-se_com ou sem as empenagens (cauda), formadas pelos estabilizadores ¢
lemes de diregfio ¢ profundidade. Possuem também trens de aterragem e motores, que
s80 dos mesmos tipos encontrados nas aeronaves, quais sejam, a pistio,. turbojato,

turboélices ou elétricos.

Os materiais para sua construgdo sio os mesmos utilizados na indistria.

-aeronautica em geral, por exemplo: ligas de aluminio, kevlar e fibras de carbono, entre
Qutros.

T#o vastas sfo as possibilidades de 'ap'l_'icac_;ﬁes- dos VANT, que os encontramos
‘com as mais variadas -especificacdes técnicas. Por 6'xe1np10', ¢ limponente Global Hawk
RQ4-A, da Nbrtlnfop Grumman, possul 35.4 m.de efivergadwa, autonomia de 36 h, voa
a mais de 20 km de altitude e alcanga velocidade de 650 knvh. Ao mesmo tempo, estio
disponiveis aeronaves .de dimensdes inferieres -a 15 cm, classificadas. como
mictoVANTS, conformé ilusirado na figura 1, adequadas para patrulhamento dé zonas

de conflite urbaro.
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Figura 1: Micro VANT da MIT Lincoln Lab.
Fonte: FRANCIS; MCMICHAEL. Micro air vehicles: toward a new dimension in flight. 1997,

Um VANT de combate, (UCAV, do acronimo inglés Unmanned Combat Aerial
Vehicle), exige sofisticado sistema de comando e controle, com o qual troca dados a fim

de que estes sejam processados para a tomada de decisdo, conforme ilustra a figura 2.

Figura 2: Estacfio portatil de Comando e Controle.
Fonte: SILVEIRA, Leandro Rogério Camboim. Veiculo aéreo nio tripulado. Belo Horizonte:
CIAAR, 2009. (Apresentagdo .ppt para o CFOE FOT).
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Os VANT utilizados recentemente em missdes de combate apresentam poder de
manobra e velocidade limitados, o que os tornam alvos faceis. Mas a proxima geragio
de UCAV cumprird as exigéncias de desempenho e recursos embarcados disponiveis
para a execucdo de missdes destinadas a aviagdo de caga, que fardo destes o tiltimo
estado da arte na tecnologia aplicada a veiculos ndo tripulados. Projetos atuais conferem
aos UCAV altas velocidades e poder de manobra, capacidade de ocultagio ou
furtividade e de decolagem e pouso em porta-avides, possibilidade de portar gama

variada de armamentos e dotacio de sistemas de autodefesa.

Figura 3:UCAV X-47-B, da Northrop Grumman, criado para a US Navy.
Fonte: UCAV X-47. Disponivel em: <http://www.defesabr.com/FAB/fab ucav.htm,>
Acesso em: 25 jul 2009.

2.1 Cenario nacional

Na Estratégia Nacional de Defesa estd explicita a importancia dada ao tema
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“YVANT” conforme o trecho transcrito:

[...] Trés diretrizes estratégicas marcardo a evolugdio da Forga Aérea.
[...] A segunda diretriz ¢ o avango nos programas de veiculos aéreos
nido tripulados, primeiro de vigildncia e depois de combate. Os
vefculos. ndo tripulados poderdo. vir a ser meios centrais, ndo
.meramente acessorios, do combate aéreo, além. de facultar patamar
mais exigente de precisdo no monitoramento/controle do. territdrio
nacional. A Forca Aérea absorvera as implicacSes desse meio de
vigilincia e de combate para sua orientagdo titica e estratégica.
Formulard doutrina. sobre a interagdo entre os veiculos tripulados e
ndo tripulados que aproveite o novo meio para radicalizar o poder de
surpreender, sem expor as vidas dos pilotos [...] (BRASIL, 2008, p. 31
e 32).

Por ser o pafs possuidor de um expressivo parque industrial aeroespacial, € natural

que centros de pesquisa das Forgas Armadas ¢ de universidades, em parceria com a

industria; j& estejam com projetos em andamento, como parte dos esforcos
empreendidos no sentido de cumprir o que esta preconizado na Estratégia Nacional de

Defessd.

3 RECONHECIMENTO AEREO

A missio de Reconhecimento Aéreo ¢ uma tarefa tipicamerite militar,_ que tem o
propdsito de obter informagdes sobre as atividades inimigas e o ambiente.(__)peracional,:a
partir de plataformas aeroespaciais (BRASIL, 2005). Tais atividades foram executadas
em recentes conflitos no Kosovo (1999), Afeganistio (2001) ¢ no Iraque (2003), por
meio de Veiculos Aéreos Nao Tripulados, demonistrando que e pode obter uma vasta
aquisicéo de dados, assim como uma rapida difusio dessas mfomnaéﬁes. Dessa forma,
0s VANT representam um vetor de extrema importincia no contexto' da guerra
moderna, no cumprimento de missdes de reconhecimento aéreo, viabilizando a
aquisi¢fio de alvos, avaliag@o de danos. de bombardeio de édreas hostis e a producio de

conhecimentos, que-alimentam ¢ processo decisério em todos os niveis da guerra.
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A utilizagdo de VANT para este tipo de aplicagdo promove uma mudanga de
paradigma, pois eles possibilitam aumento de eficiéncia na execucédo de atividades e de
tarefas de altissimo risco em dreas de dificil acesso e condi¢des ambientais
desfavoraveis, sem colocar tripulagdes em perigo e preservando aeronaves tripuladas de
combate.

Os VANT sdo um importante vetor de coleta de imagens para a atualizagdo de
cenarios taticos, vindo a contribuir para o suprimento das necessidades de inteligéncia,
que sdo cada vez maiores. Essas necessidades representam, atualmente, uma relagdo de
uma saida de vetor de inteligéncia para cada trés saidas de missdes de ataque. Essa

mesma relacdo, ha dez anos, era de uma saida de inteligéncia para cada quinze missdes

de ataque.

Figura 4: Missdo de reconhecimento.
Fonte: SILVEIRA, Leandro Rogério Camboim. Veiculo aéreo nio tripulade. Belo Horizonte: CIAAR,
2009. (Apresentacdo .ppt para o CFOE FOT).

Na produgdo de conhecimentos, pode-se observar na figura 4, um exemplo de
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aplicagdo de um VANT em contato com uma Ground Control Station (GCS)', via Data
Link, no qual o veiculo aéreo nfo tripulado executa uma varredura de uma érea inimiga
delimitada pelas coordenadas do poligono. No final, como produto, ele fornecera as
imagens georreferenciadas de toda a area, possibilitando a monitoracdo da Ordem de
Batalha do Inimigo.

Outro tipo de missdo realizada pelo VANT pode ser visualizada nas figuras 5e 6 a
seguir, em que o Veiculo Aéreo Nao Tripulado efetua a aquisi¢do de alvos por meio de
video digital, transmitindo, em tempo real, imagens do terreno inimigo para o
comandante da bateria de artilharia. A posigdo é transmitida com precisdo, de forma
que, apos a localizacdo e identificacdo dos alvos, a artilharia ajusta a posi¢do e ataca
com langadores de foguetes ou canhdes, utilizando as coordenadas precisas

proporcionadas pelo VANT.

Figur;l 5: Aquisicdo de alvos e ajuste de artilharia.
Fonte: SILVEIRA, Leandro Rogério Camboim. Veiculo aéreo nio tripulade. Belo Horizonte: CIAAR,
2009. (Apresentagdo .ppt para o CFOE FOT).

! GCS ¢é uma Estagdo de Controle de Solo onde é realizado o controle do VANT.
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Figura 6: Aqusﬁo de alvos e ajuste de artilharia.
Fonte: SILVEIRA, Leandro Rogério Camboim. Veiculo aéreo niio tripulado. Belo Horizonte: CIAAR
2009. (Apresentagdo .ppt para o CFOE FOT).

2

A atividade de inteligéncia € necessaria em todo o espectro da campanha aérea
(USAF, 1999). Dessa forma, ¢ indispensavel analisar os efeitos obtidos apos os ataques
aos alvos, denominada analise de danos de bombardeio, que tem por objetivo a
verificagdo da destrui¢do ou reducdo da capacidade operacional do alvo, com base na
avaliacdo poés-ataque. Esta ¢ uma missdo que, atualmente, também estd utilizando
imagens obtidas pelos sensores dos Veiculos Aéreos Nio tripulados.

De posse das informagdes obtidas pelo VANT, uma equipe de analistas elabora
uma rigorosa estimativa dos danos resultantes da aplicagdo de for¢a militar contra um
determinado alvo, a fim de permitir que o comandante possa reavaliar a campanha e, se

for o caso, modificar o curso das agdes.
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4 COMUNICACOES
4.1 Comunicagdes em rede

A Estratégia de Defesa Nacional define os setores espacial e cibernético como
estratégicos para a defesa. nacional. No setor espacial, uma prioridade é o
desenvolvimento de tecnologias no uso de satélites nos. enlaces de :comunicagdes,
comando e controle estabelecidos ertre as forgas terrestres, aéreas ¢ maritimas,
inclusive submarinas, para que elas se-capacitem a operar em rede e a ge orientar por
informages recebidas destes satélites. Tal capacidade de atuagio em rede serd
possibilitada pela priorizacgdo, no setor cibernético, do desenvolvimento dé tecnologias
de comunicagéo que confiram poder de comunicagio entre os contingentes das Forcas
Armadas e os veiculos espaciais. A utilizagio de VANT na rede de conmnicagdes
mencionada apresenta-se como oportunidade atraente de maximizar as potencialidades
esperadas desta rede e agregar outras novas, (BRASIL, 2008).

A exigéncia de interoperabilidade entre. as For¢as em Operagdes Co‘mbinada"s__,
representa uma dificuldade a mais na implementagdo de redes de dados sem fio para
comunicacdes militares, sobretudo quando seu emprego mo Teatro de Operacdes
envolve plataformas moveis tais como veiculos, tripulados ou nfo.

Todos 0s nds que constituem a rede precisam se comunicar diretamente eritre si ou
através de multiplos:saltos dentro dela, sem que o acesso se dé, necessariamente, através
de um porite de acesso fixo. Ouseja, ainda que roteadores, estagbes base ou. provedores
de servigcos de Internet n3o sejam enconirados, cada né se encarrega do
encaminhamento. dos pacotes.

Os VANT sfio elementos que podem possibilitar esta interconectividade entre os

nos da rede, se devidamente equipados para permitir a comunicac@o. Alguns destes nds
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acessados pelo VANT podem funcionar, ainda, como gatewaysz de acesso a outra rede
externa (Internet, Intranet, SISCOMIS?, etc.). Neste contexto, o VANT ¢ parte
importante de uma rede que pode utilizar e integrar outras sub-redes de dados de uma
infraestrutura de comunicacdo, suportando, inclusive, comunica¢des continuas com
sistemas moveis. Pode interagir, por exemplo, com a rede ATN (Aeronautical
Telecommunication Network), utilizada para o gerenciamento de trafego aéreo, em
implantagdo em diversos paises do mundo signatarios da Organizagdo de Aviagdo Civil
Internacional (OACI), inclusive o Brasil. A figura 7 permite identificar o VANT como

elemento de uma rede deste tipo.

JFACC - Joint force sir comoonent conunander
VANT ; =

GLOBAL HAWK Ku SATCOM
60 -66 KFT ALTITUDE UHF SATCOM
=300 KTS AIRSPEED 1.5.80 Mbps

e

LOS AND
RELAY
SENSOR DATA

Figura 7: VANT como elemento de uma rede de comunicagdes.
Fonte: VANT. Disponivel em: <http://fas.org/irp/program/collect/uav_roadmap2005.pdf>
Acesso em: 23 ago 2009.

Basicamente um sistema computacional que interliga redes apresentando diversas funcionalidades.
Sistema de Comunicacdes Militares por Satélite (Brasil).
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Existem varias dreas do de_senvoh'fimen_to- tecnoldgico de redes que devem ser
identificadas como criticas para o caminho de evolugio dos VANT e de suas
¢apacidades em fornecer servigos de rede,-seja como plataforma interimediaria de redes
de comunicagdo ou como elemento de roteamento de dados.

A film de prestar estes servigos; as caracteristicas de comunicagdo em. rede
necessitam evoluir para fornecer capacidade, estabilidade, confiabilidade. ¢ opcdes
diversas de conectividade e interoperabilidade. As s.eguin’res_"tecnolo_gias s8o essenciais
para esse desenvolvimento:

a) enlace de-dados direcionais de alta capacidade e velocidade;

b) roteadores de banda laiga de alta capacidade de armazenamento ¢
processamento, projetados para funcionarem embarcados nos VANT;

¢} arquitetura de roteadores programdveis ¢ modulares;

d) protocolos e interfaces padronizados e bem conliecidos;

e) requisitos para gerir topologias.de rede rr_-u:’wel.._s:cz’-;_hf;v_r,""4 de malha instavel ;

f) gerenciamento hierdrquico;

¢} miltiplas interfaces e tipos de enlace de comunicagdo por plataforma

h) funcionalidade de gareway entre plataformas (redes Iegadas..s., 'dispares)_;

i) seguranga embutida de informacic e de rede;

j)-proxies de desempenho avangado;

1) recursos de criptografia;. ¢

.m) as relacdes de interdependéneia ernitre. os seguintes servicos: topologia de
gerenciamento; roteamento. e switching®, e qualidade de servico (QoS) ém nivel de

pacote.

E uma rede que utiliza tecnologias sem fio para conexo entre.seus nds, es quais, comunicando-

se diretamente 2 a 2, fazem ao mesmo tempo o5 papéis de roteador e nd terminal.

SHo sistemas de rede pré-existentes ainda em utiliza¢do, mas com caracteristicas ultrapassadas.
6 Refere-se as operagdes realizadas pelos switches, equipamentos de: rede que servem para
controlar o tréfego de dados entre segmentos de redes,
! ‘Qualidade de servigo - refere-se- as caracteristicas. efou servicos disponiveis: para o
gstabelediinento de uma comunicaciic. buscando garantir seu sucésso.
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Enquanto as' plataformas estaveis maiores de VANT séo ideais para fornecer
servicos de Backbone® para os Teatros de Operagdes, os VANT. d¢- menor porte podem
fornecer capacidades e servigos de rede equivalentes, mas-em escala menor. Além disso,
as' mesmas- funcionalidades que. permiteni s plataformas de VANT fornecer servigos
centralizados de rede 4s tropas em combate, também permitem que outros VANT
tertham suas capacidades de rede ampliadas,

Em algumas ocasides, sistemas VANT podem ser projetados e construidos para
tirar proveito de téticas, técnicas e__pro'cedimehtos j& existentes. Em outros casos, estes
elementos de doutrina podem ser modificados para acomodar as capaeidades Unicas
trazidas por eles. Por exemplo, um sistema legado pode ter suas capacidades estendidas
através de um sistema VANT que o insira numa rede com outros meios de combate mais

moadernos, aumentando a vida til.
4.2 Enlace de dados

Umia plataforma de comunica¢fo ¢ uim sistema que -incorpora elementos que
permitam ¢ uso do espectro eletromagnético para transporte de voz, imagens € dados.

Com ouso do VANT coemo. plataforma de comunicago. de-wma rede, varios so os
tipos -de tecnologias. adotadds nas sub-redes embarcada, ar-teira e terra-terra. Elas
podem ser classificadas de acordo com a faixa de frequéncid utilizada (VHF, HF,
radiofrequéncia (RF), micro-ondas ou laser), com o meio. de transmissio (cabo, fibra
otica, 'wz‘reles.sﬁ), tipos. de. redes (fixa, mével infraestruturada, maével _ad—.hoc:):,'_ ti_pos_ de
modulaggo (digital ou analogica);

A definicio da faixa do espectro eletromagnético a ser utilizada no
estabelecimento do enlace de dados sem fio é determinada em funt}ﬁ'o do tipo de

aplicag8io, das variaveis ambientais (geografia do terreno, condigdes atmosféricas), do

8 ‘Espinha-dorsal - ém tecnologia de redes, represénta a estrufura principal de-interconexio. entre

diversas redes formando uma rede de maior extensdo.
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poder de processamento a borde: das informages coletadas, dos. tipos de dados.
transportados (voz, imagem, video, eic,), da taxa de transferéncia de dados desejavel ¢
das caracteristicas fisicas dos .equipamentos embarcados, entre outros fatores.

Os. enlaces. sem fio em radiofrequéncia compreendem uma tecnologia mais
madura, sobre a qual diversos-produtos e técnicas foram desenvolvidos. Taxas até 10
Gbps sdo consideradas possiveis com as atvais bandas, por meio do uso de técricas-de
modulagdo e compressdo mais eficientes. No entanto, o uso de RF na faix-a de gigahertz.
torna-s¢ cada Vez mais restrito pelo congestionamento de frequéncia, que impde largura:
de banda limitada. Isto é especialmente verdadeiro para a faixa de 1 a & GHz, que
‘abrange as bandas L, S, C. Além disso, exigéncias para minimizar tamanho, peso ¢
poténeia dos sistemas embarcados encontram forte limitagio ém aplicagdes em RF.

QO uso -de enlace éptico sem fio oferece taxas de transferéncia de dados
comparavel & das fibras dticas, ou seja, de duas .a cinco ordens-de grandeza superiores
aquelas dos mélhores sistemas de RF. Além disso, incorpora outros beneficios guando
comparado ao enlace RF, no-que se refere 4 largura de banda, equipamentos portateis e
séguranga (imune a interceptagdes), tornando-o extremamente airaente para emprego
em sistemas de comunica¢Ges militares. Recentemente, as aplicages de enlaces épticos
sem fio tém recebido maior atengéio, que impulsiona seu desenvolvimento e as faz
despontar como a tecnologia dé enlace do futurs. Tém como desvantagem a
vulnerabilidade a efeitos atrhosféricos, como atenuac#o ¢ cintilagdo, que afetam o sinal,
e, portanto, degradam o desempenho dos sistemas.

A tendéncia ¢ que sejam adotados sistemas hibridos, adotando laser & RF, em que
um enlace com uma tecnologia mantém & transmisséio de dados sem interrupgdio quando
o outro enlace ndo estiver disponivel ou ndo for o mais adequado, por exemplo, em

virtude de condi¢des titeteoroldgicas desfavoraveis.
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4.3 Gerenciamento de frequéncias de enlaces’

Confornie os desdobramentos num Teatro de Operagdes, um VANT pode tornar-se
o porto central de conexfio de uma rede de meios de combate, algumas vezes podendo
ter que. manter simultaneamente enlaces com caracteristicas diferentes, tendo que
redlocar frequéncias de forma dindmiica. Néssa circunstincia, um adversario pode
identificar pontos vulnerdveis nos enlaces de comando € controle do sistema VANT e
pode tentar realizat a interdi¢do das comunicagBes, a interceptagdo de infb'rm'ag_ﬁes ou,
até mesmo, o ataque fisico para interripefio da rede & isolamento dos imeios.

Além disso, diferentes -esquadi't"i'es; de Unidades de Sistemas Aéreos Nio
Ttipulados, que usam o mesma 1ipo 'de aerohave e compartifham ambientes, precisam
ter suas frequéncias bem -gerenciadas. Caso contrario, uma. estagfio terrestre de um
esquadréo poderia comandar, erroneamente, um outro esquadrdo, que receberia e
executaria o comando eletrdriico. Ou ainda, informacdes embaralhadas de video de um
VANT de um esquadrio poderdo ser enviadas para um terminal de video remoto em
uma estacio terrestre de um segundo esquadréo.

O gerenciamento do espectro de frequéneia dos enlaces estabelecidos com o
VANT ¢ uma. caracteristica critica. E necessdria a coordenacfio e sincronizagio
constante de todas as transmissGes dos Sistemias Aéréos Nio Tripulados, devido ao
limitado. namero de frequéncias e faixas de transmissdo, bem como & comutago,
automatica ou nio, entre as faixas.do espectro & disposi¢cio do VANT.

Convém, ainda, que estas: acronaves incorporem a capacidade de adotar medidas
de guerra eletrbnica, empreendefido acdes previstas em Brasil (20.05), a saber: utilizar a
energia. eletromagnética para destruir, neutralizar ou reduzir a capacidade de -combate
inithigo, buscar extrair informacbes e obter vantagem, quando o oponente utiliza o
espectro eléfromagnético e visar assegurar o emprego eficiente das emissdes
eletromagnéticas pelas forcas amigas. Exemplo disso € a adogio de medidas de protecéo

como técnicas de salto de frequéncia de operagio (frequency hopping), es_palhamento-‘de
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frequéncia de operagio (spread spectrunt) e encriptagdo da informagéo.

5 A NECESSIDADE DA REGULAMENTACAO DO VOO DE VANT NO
ESPACO AEREO MUNDIAL

Nos tltimos anos, infimeros esforgos tém sido feitos, em ambito mundial, no que
diz respeito a fegulamentacdo de voos de Veiculos Aéreos N6 Tripulades, visando a
uma maior utilizagdo-deste equipamento na.comunidade civil.

Quando pensamos em veiculos aéreos ndo tripulados, é ficil imagina-los. num
'ambi’ente hostil em plena-aplicacio de exercicios de guerid nos quais ndo se necessita
de reg_u_lamenta_{;ﬁb para que seja cumprida com €xito a missdo para a qual se destina.
Porém, tente: imaginar um VANT sendo utilizado na Circulagio Aérea Geral, ou. seja,
convivendo no mesmo espace ocupado pela aviagéo civil.

Embora nfio haja restrigfio-oficial que impega a convivéncia destas aeronaves no
mesmo- espago, ndo ha regra que a autorize. Emni termos normativos, o art. 8° da
Convengdo de Aviagdo Civil Internacional dispde quie nenhuma aeronave, cdpaz de
navegar sem piloto, podera sobrevoar sem piloto o territério de um Estade contratante
sem autorizacdo especidl do citado Estado. e de conformidade conr os termos-da mesma
autorizagio. (BRASIL, 1946)

Mediante a falta.de regulamentagio, 0s VoOSs de VANT estdo limitados ao use em
Teatros de Opéragbes militares, pois as avtoridades entendent qué o veo de um VANT
representa um risco em potencial 4s demais aeronaves,

Visando a seguranga, a operacio de VANT est4 limitada. a 4reas especificas; onde
as autoridades procuram maénter Testricdes nos planos vertical e horizontal nos quais o
voo deve ser realizado. Porém. a evolucio teenoldgica indica que ¢ VANT atenderd, em.
breve, aos mesmos requisitos aplicados a uma aeronave tripulada. Estes requisitos.

bésicos de seguranca devem ser considerados de formad .a minimizar a probabilidade de
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que-uma falha simples do sistema aéreo venha a ser catastrofica, ou seja, da ordem de
107 falhas por ano; o que.equivale a 10 falhas por hora de voo.

Novas tecriologias ¢ sisternas comptitacionhais cada vez mais avangados apontatn
para um futuro em que a interferéncia humana nos procedimentes de pouso, navegagio
e decolagem das aeronaves seja cada vez mais dispensdvel,

Diante .d:i:s'tog ¢ estritamente necessario envidarem-se esforcos para criar uma
regulamentagfio -especifica que trate sobre o VANT, a qual possibilite que esse

equipamento ocupe o lugar de destaque a ele reservado no futuro da aviaggo.

6 CONSIDERACOES FINAIS

A Estratégia de Defesa Nacional aponta o avango nos programas de veiculos.
aéreos ndo tripulades, primeiro de vigilancia e depois de combate, como uma das trés
diretrizes estratégicas que marcario a evolugdo da Forga Aérea. Acrescenta, ainda, que
cada uma dessas diretrizes represerita muito mais do que uma tarefa, uma oportunidade
de transformagéo.

A implantagio de novos sistemas e vetores certamente conduzird a grandes
desafios para aqueles que dela p_art'iCipar‘em, ‘mas também trard um etiorime diferencial
no-emprego do Poder Aéreéo no-contexto tatico e eSt’ra_té'g’iéo.

A aplicagdo dos VANT pela Forga Aérea, Brasileira contribui para dotd-la da
'capacidade efetiva. de vigilincia, de controle e de defesa do espaco aéreo, sobre os
pontos e 4reas sensiveis do territdrio nacional, com recur'sos'dé detecgio, interceptacio.
e destruigéo, possibilitando, deste modo, o cymprimento de sua missdo: “MANTER A
SOBERANIA NO ESPACO AEREO NACIONAL COM VISTAS A DEFESA DA
PATRIA™. (BRASIL, 2007, p.17)

ot
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