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RESUMO

Este artigo tem carater informativo acerca da necessidade de se implantar um
sistema de certificacdo digital e assinatura eletronica no 4mbito do COMAER, uma
preocupacdo do Alto Comando. Atualmente, o CCA-BR ¢ o responsivel pela
implantacdo de infraestrutura de Chaves Publicas no ambito do COMAER. Ha
estimativas de que, ainda este ano, os integrantes do COMAER possam usufruir da
funcionalidade que a assinatura eletrénica pode proporcionar, encurtando o tempo
burocritico necessario e mantendo o mesmo grau de integridade e autenticidade dos
documentos dentro do COMAER.
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! Chefe da Assessoria da Seguranga da Informagdo e Chefe da Assessoria da Certificagdo Digital
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.1 INTRODUGAO

Entre as diversas tecﬂologias‘-existentes-, as telecomunicacfes tém se desenvolvido
vettiginosamente. Surgiram com ¢ advento do telex - transmissdo € recepeao de
informagdes .com a codificagdo Morse de caracteres, utilizando-se de tons curtos e
longos de frequénicia audivel e o homein matavilhou-se com a "tran's'in'i'ssé‘.io/ré_c_f;_pée'ib- de.
informacdes em longas distancias. | S

A telefonia veio, entdo, para que 'pudé's"'semos veicular voz e, assim, encurtar o
tempo entre emissor e receptor de uma comunicagio. O telefone celular 'apar'écéu e
solucionou o problema da mobilidade dos interlocutores. Houve, em seguida, o grande
salto tecnolégico com as redes de computadores, o que viabilizou a globalizagdo e a
rapida troca de informag@es eritte quaisquer usuarios que desejassem interagir.

Entretanto, todas as formas de se comunicar, transferindo voz, texto, imagem,
enfim, qualquier tipo de informac&o, necessitam de mecanismos que tratem de garantir
sigilo, quando. for o caso.

Muitas instituigdes (pOr exemplo, as financeiras. e comerciais) j4 se utilizam de
téenicas que permitem uma confidvel ‘tramitagdo de informacses, garﬁantind’o a
confidencialidade (restricio de -acesso — somente pessoas autotizadas. tém acesso d
informagdo), a integridade (informagao inalterada no destino), a autenticidadeé
(garantia da autoria da mensagem) ¢ o ndo repiidio (ndo negacfo de autoria). Uma
‘Forca Armada necessita, ainda mais, de tais gardntias.

Sendo as'sim,-.a_ informagdo que atualmente tramita pelos meios eletrbnicos no
Comando da Aeronautica (COMAER) requer cuidados para que a confidencialidade, a
autenticidade, a integridade e o nfio reptdio estejarn garatitidos. E preccupante a minima
hipétese de que possa haver uma alteragio ou inferceptagio indevida de uma
informacio trocada entte um emissor e um receptor. Por -ex'ém_p'l_o:' o Comando da
Aeronautica realiza diversos exercicios operacionais 1o territério brasileire por meio- de-

seus FEsquadrGes de Aviagdo, de Comunicagho, organizados as vezes em Forgas
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Combinadas, essas envolvendo o Comande. da Marinha ¢/ou o Comando de Exéreito.
Durante o curso desses exercicios operacioriais, os Comandantes. das Forcas necessitam
comunicar:se ¢om outros orgdos operacionais das Forgas Armadas ou com entidades
governamentais. Essas informagbés veiculadas por meio eletrénico, durante um
exercicio de campanha, sie de-cardter estratégico e requerem a confidencialidade, a
autenticidade, a integridade ¢ o ndo repuidio.

Ha técnicas que podem ser implementadas visando ao impedimento da
possibilidade de alteragio de uma informagdo, assim como da interceptacdo, mas o
principal € o estabelecimento de Politicas de Seguranca da Inforthagdo nas
OrganizagBes Militares. A certificacio € a assinatura digitais sdo componentes ¢ aliadas
desta politica.

O escopo deste arﬁgo &, pois, ressaltar a necessidade do emprego da Certificagio
Digital ¢ da Assinatura Digital nas mensagens de correio életrénico- ¢ nos diversos
sistemas do COMAER, tais como o Siistél_ha Integrado de Logistica de Material ¢ de
Servigos (SILOMS), Sistema de Gestdo de Pessoal (SIGPES), Sistema de
Gerenciamento Eletrdnico de Documentos (SGED) ou Sistema Informatizado. de Gestio

Arquiv.l'"s'tiCa- e Documentos da Aerondutica (SIGADAER)..

2 TEORIA BASICA DE CRIPTOGRAFIA SIMETRICA, ASSIMETRICA E
FUNCOES DE HASH

2.1 Criptografia.

Criptografia {(do Grego kryptds. "escondide” e grdphein, "escrita) € o estudo dos
principios e técnicas pelas quais a informagfio pode ser transformada da sua forma
original para outra ilegivel, de modo que seja desvendada apenas por seu destinatirio

(detentor de umia "chave secreta"), o que @ torna dificil de ser lida por alguém ndo
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autorizado. A criptografia. é parte de um campo de estudos que trata das comuricagdes
secretas, 1sadas, entre outras finalidades, para;

a) autenticar a identidade de usuérios;

b) prover o sigilo de comunicagdes pessoais e de transacdes comerciais e
bancérias;

) garantir a integridade de transferéncias eletronicas de fundos.

Uma mensagem codificada por um método de cri_p_togr-aﬁa deve ser privada, ou
seja, somente aquele que enviou e aquele que recebeu deven ter acesso ao contetdo da
mensagem. Além disso, uma mensagem deve permitir ao recebedor identificar se ela foi
ou nfio modificada e-deve, também, poder ser ‘assinada, isto &, a'pessoa que a recebeu
deve ter a possibilidade de verificar'se 6 remetente é mesmo a pessoa-que diz ser:

Os métodos de criptografia atuais sfio seguros e eficientes e baseiam-se no uso de
uma ou mais chaves: Uma chave.¢ um pedaco de informagfio que controla a operagiio de
um algoritmo de criptografia. Atualmente, os métodos criptogrificos podem ser
subdivididos em duas grandes categorias, de acordo com o tipo de chave utilizada: a
criptografia simétrica e a criptografia assimétrica.

A criptografia simétiica consiste em se utilizar uma Unica chave para a
cr_iptograﬁa (emissor) ¢ descriptografia (receptor) da mensagem. A chave deve ser
conhecida por ambos ¢ deve ser informada por um meio seguro. Entretanto, caso essa
chave seja interceptada, o-sigilo da mehsagem estard comprometido. Para resolver tal
problema, surgiram os algoritmos de criptografia assimétrica {de chave piblica e
privada).

Exemplos que combinam' & utilizagdo -dos métodos de criptografia simétrica: e
assiméirica sfo as conexdes seguras, estabelecidas entre o browser de um usuirio e um
site, em transagdes comerciais ou bancérias via web. Essas conexdes seguras via web
utilizam o método de-criptografia simétrica, implementado pelo protocolo SSL (Secure
Socket Layer), segundo o qual ¢ browser do usudrio precisa informar ao sife'qual serd a

chave simétrica, utilizada na .conexfio segura, antes de iniciar a transmissdo de dados
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sigilosos. Para isso, 0 browser obtém a chave publica da instituicio que mantém o siie.
Entdo, ele utiliza essa chave piiblica para codificar a chave simétrica ¢ envia-la como
uma mensagem para o sife, conterido a chave simétrica a ser utilizada na conexdo
segura. O sife, por sua vez, utiliza sua chave privada para decodificar a miensagem e
identificar a chave simétrica que. serd utilizada. A partir desse ponto, o browser do
usudrio e o site podem transmitir informagdes, de forma sigilosa e segura, por meio da

utilizagdo do método de eriptografia de chave simétrica:
2.2 Func¢oes de HASH

A funcdo de HASH uniditecional extrai um trecho de qualque_r texto simples e, a
partir dele, calcula uma sfring de bifs de tamanho fixo. Essa. fun_(;_éo de- HASH
geralmente ¢ chamada sumédrio de mensagéns.

As fungdes de HASH unidirecionais sio como impressoes digitais: pequenos
pedagos de dados que podem servir para identificar objetos digitais muito maiotes; 3o
fungdes publicas, sert qualquer chave envolvida. Elas se chamam unidirecionais devido
a4 sua natureza matematica. Pode-se calcular o HASH unidirecional de qualquer coisa.
No ent'a'nto_-, dado, por exemplo, o HASH de um texto de uma revista, &
computacionalmente invidvel criar outro texto que tenha o mesmo valor ou derivar do
texto original da revista.

As fungGes de HASH também oferecem uma medida de autenticagio e verificagio

de integridade: Se € feito o download dé um livro pela internet, nio ha como saber seas

palavras escritas sdo do autor ou se alguém mais as alterou. No.entanto, se for entregue:
o valor de HASH do livro , pode-se mentar o livro e comparat o resultade com o HASH
dado. Se-eles combinarem, isso indica que o livro estd inalterado,

As fungSes de HASH possuem uma grande faixa de aplicagSes na criptografia e

na seguranga do computador. Elas sfio essenciais para algoritmos de assinatura digital e

sfio a ferramenta isolada mais Gtil na caixa de ferramentas do criptégrafo.
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Para mensagens cu_ja- integridade. ¢ importante, mas cujo contétido néio é secreto, o
esquema do exemplo anterior ¢ bastante utilizado. Por um custo. relativamente pequeno
e computagiio, ele garante que as modificagdes feitas na mensagem de texto simples
em transito possam ser detectadas com probabilidades muito grandes, ou seja; qualquer

alteragfio. no-contetido da:mensagem serd percebida atraveés da fungdo HASH.

3 ICP - CONTEXTUALIZANDO AS TECNICAS DE CRIPTOGRAFIA E
EXEMPLOS

3.1 Assinatura digital

A assinatura. digital utiliza técnicas de criptografia assimétrica ¢ fungbes de
HASH. ou seja, uma assinatura digital hada mais € que o HASH de uma mensagem
criptografada com a-chave privada do remetente da mensagem.

Para exemplificar, utilizaremos a fungfio SHA-1 (fungdo HASH padrio nos EUA,
em um passado recente). Quando Laura déseja enviar para Maria uma mensagem nao:
secreta-e assinada, sua mensagem de texto simples ¢ colocada no algoritmo SHA-1 para
se obter um HASH. Em seguida, Laura assina o HASH com a sua chave privada e envia
a mensagem de texto simples ¢ o HASH assinado para Maria. Depois de receber a
mensagent, a propria Maria calcula o HASH SHA-1 e também aplica a chave puablica de
Laura ao. HASH assinado para obter o HASH original. Se as duas corresponderem, a
mensagem sera considerada valida.

i1 importante ressalfar qué a seguranga do método baseia-se no fato de quea chave
privada é conhecida apenas por seu dono e gue o, fato de assinar uma mensagent ndo
sigiiifica gerar uma niensagem sigilosa. Para o exemplo anterior, se Laura quisesse
assinar-a mensagem ¢ ter certeza de que apenas Maria teria acesso a seu coritetdo, seria

preciso codifica-la com a chave piblica de Maria, depois de-assina-la.
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3.2 Certificado Digital

O certificado digital é um arquivo eletrdnico que contém informagdes a respeito
de uma dada pessoa, um equipamento- ou uma organizacio e sua chave ptiblica, as
quais, combinadas, sfo ratificadas pela -assinatura digital de uma entidade
presumidamente confidvel denominada Autoridade Certificadora. Esse arquivo pode
estar armazenado-em um computador ou em outra midia, como um fokern ou smart card.

Exemplos semelhantes a um certificado digital sio-o CNPJ, RG_‘,__ CPF e a carteira
de habilitagio de uma pessoa. Cada um deles contém um conjunto de informagdes que.
identificam a instituigdio, a pessoa € a autoridade (no caso desses exeniplos, os Grgfios
publicos). Algumas das priricipais informages encontradas em um -certificado digital
sdo:

a) dados que identificam o dono (nome, nimero de identificagdo, estado etc);

b) nome da Autoridade Certificadora (AC) que emitiu o certificado;

¢) o mimero de série e o periodo de validade do certificado; e

d) a assinatura digital da AC.

O objetivo da assinatura digital no certificado ¢ indicar que uma outra entidade (a

Autoridade Certificadora) garanta a veracidade das informacdes nele contidas.

4 ICP-BRASIL E SUA LEGISLACAO

Ao tratar neste: artigo sobre Seguranca da Informagio, é neecessdrio ressaltar a
impottdncia do Projeto ISO 27001, o qual se encontra sob a dire¢do ndo s6 do
Subdepartamento de Tecnologia de Informagio (SDTI) / Departamento de Controle do
Espago A¢reo (DECEA) / Estado Maior da Aerongutica (EMAER), mas também dos
elos ‘especializados de tecnologia .da informagio do COMAER, que buscam obter a

certificagéio. ABNT ISO/IEC 27001:2006. A aderéncia a essa norma implica que o
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COMAER adote padrdes rigidos de seguranca da informaciic ¢ que se submeta a
auditorias frequentes, demonstrando que o Orgéio comprovadamente gera; im‘plementa:c
mantém um Sistema de Gestdo de Seguranga da. Informago (SGSI) que garanta os
requisitos de confidencialidade, integridade, disponibilidade e nfio repidic. Um SGSI
gardfte tainbém continuidade dos servigos criticos balizados nos processos e medidas
de seguranga preconizados pela ._refe_rida norma de referéncia mundial.

E necessaria, portanto, a implementagao de uma entidade geradora de certificados
digitais no dmbito.do COMAER. Com relagio as Autoridades Certificadoras (AC) e as
Autoridades Registradoras (AR), faz-se: mister comentar sobre a Infraestrura de Chaves
Piblicas Brasileira (ICP-Brasif). A ICP-Brasil ¢ a primeira autoridade- da cadeia de
certificagdio, logo ¢ a AC-Raiz, ¢ mantida pelo Instituto Nacional de Tecnologia de
Informagdo (ITI), uma autarquia federal vinculada 4 Casa Civil da Presidéncia da
Republica. Abaixo da AC-Raiz, existe uma estrutura organizacional hiera_rqu_i'zada_linear
a qual contém outras Acs, serido estas.de primeiro nivel e assim por diante.

A implantaco do sistema.nacional de certificago digital da ICP-Brasil teve inicio
a partir da Medida Proviséria 2200-2, de 24 de agosto de 2001. Essa Medida estabelece
a presuncéo legal, para os docunieritos em ineio digital, assinados com um certificado
digital integrante da ICP-Brasil. 0 COMAER estd em processo de adequagfo da sua
infraestrura de certificagio digital junto 4s normas preconizadas pela ICP-Brasil, e o
Centro de Computaciio da Aerondutica (CCA), localizado em Brasilia, conforme diretriz
contida na NSCA. 7-6,.€ rcsponséavel por esse processo, bem como pela incorporagéo de

diversos recursos de criptografia aos sistemas corporativos do COMAER.

5 PROCESSO DE CREDENCIAMENTO DO COMAER JUNTO A ICP-BRASIL

5.1 Autoridade Registradora (AR)
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Quando se pretende requisitar um certificado digital, a fim de garantir validade
legal e identificagdo inequivoca a uma transacdo pela internet ou ao envio de uma
mensagem eletronica, ¢ necessario que haja uma autoridade re gistradora interligada com
a autoridade certificadora para analisar o pedido de emissdo do certificado di gital.

Conforme Silva (2004, p.191), uma AR pode ter duas atribui¢des bem definidas:
verificar o contedo do certificado para uma AC e fornecer os mecanismos para
ingresso de novos usudrios na AC. Dessa forma, a AR ¢ a responsavel pela identifica¢io
de futuros integrantes da ICP.

O CCA-BR firmou parceria com o Servigo Federal de Processamento de Dados
(SERPRO), por meio de um contrato de trés anos, autorizado pelo Estado Maior da
Aerondutica, cuja finalidade ¢ a realizagdo de assessoria e consultoria ao Comando da
Aerondutica, com um custo bem abaixo da média do mercado, para emissdo de
certificados digitais e treinamento de agentes de registro. O CCA-BR esta em fase de
homologagdo da Autoridade Registradora do COMAER (AR-COMAER-BR). O
organograma da estrutura da SERPRO na ICP-Raiz poderé ficar definido, conforme

Estrutura da ICP-Brasil - AC SERPRO

figura 1.

n,
'y

AR CREDEMCIADA

AR EM CREDENCIAMENTO
AC EM CREDENCIAMENTO
AC CREDENMCIADA DE 1* MIVEL
AC CREDENCIADA DE * MivEL

Figura 1: Estrutura da ICP-Brasil AC SERPRO
Fonte: A estrutura do ICP-BRASIL modificada apos a entrada da AR-COMAER Disponivel

em: <WWW.iti.gov.br>. Acesso: 5 set. 2009.
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5.2 Autoridade Certificadora (AC)

Segundo Silva (2004, p.187), a Autoridade Certificadora é a responsavel por
emitir os certificados digitais, os quais possuem uma forma de assinatura eletronica da
AC que os emitiu. Essa assinatura digital ir possibilitar a manutengdo e a garantia da
integridade, do sigilo e da seguranca da informacdo, permitindo estabelecer uma relagdo
de confianga com qualquer entidade que acredite na legitimidade da AC, assim como no
contetido dos certificados emitidos e nos usuarios cadastrados na AC.

Com o intuito de estar sempre na vanguarda, o Comando da Aeronautica prepara-
se para implementar a AC-COMAER (Autoridade Certificadora do COMAER), apos
credenciar sua AR-COMAER-BR (Autoridade Registradora). A estrutura, entdo, sera

conforme mostra a figura 2:

=

Estrutura da ICP-Brasil - AC SERPRO

-

AR EM CREDENCIAMENTO

AR CREDEMCIADA

AC EM CREDENCIAMENTO
AC CREDENCIADA DE 1° MVEL
AC CREDENCIADA DE 2° NivEL

Figura 2: Estrutura da ICP-Brasil AC SERPRO
Fonte-Estrutura ICP-BRASIL modificada apés a entrada da AC-COMAER ¢
AR-COMAER. Disponivel em: <www.iti.gov.br>. Acesso em: 5 set. 2009.
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6 CONSIDERACOES FINAIS

Este artigo remonta, brevemente, ao desenvolvimento das telecomunicagSes, com
enfoque na importincia da seguran¢a da informagio. Atualmente, ndo basta apenas
estabelecer a comunicagdo entre um enissor e um receptor, mas também considerar
confidencialidade, a integridade, a autenticidade e o nifio repudio da informacdo. Por
1880, a unpmtancxa dos certificados digitais e da assinatura digital que, respectiv: amente,
por meie das Auteridades Certificadoras, atuam como ‘cartorios -eletrdnicos”, ¢ por
meio do uso das chaves assimétricas, garantem a identificacfo e a certeza do emissor da
mensagem, bem como a integridade da informagéo por-meio da Fungio Hash.

E importante destacar 0% passos que a Forca Aérea Brasileira tem realizado
mediante a- implantagfio de uma infraestrutura de chaves publicas (ICP) no dmbito do
COMAER, sendo o CCA-BR o responsavel por spa operacionalizagio. Encontra-se ent
fase de credenciamento umad autoridade registradora (AR-COMAER-BR), que fara a
analise dos pedidos de emissiio de certificados digitais. ¢ uma autoridade certificadora
AC-COMAER, que emitir4 os certificados digitais.

O Comando da Aerondutica constantements realiza missfes de carter o peracional
durante as quais, necessariaimente, o comandante da missdo necessita dar ordens,
Atualmente, nio se pode considerar confidvel eimitir ordens por meio eletronico;
entretanto, ao se implementar a certifi 1caclo’ digital e a assinatura eletrbnica, haverd a

possibilidade de ocorrer a comunica¢io de forma segura e confidvel.
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