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RESUMO

O uso extensivo de Aeronaves Nao Tripuladas (do inglés Unmanned Aircraft — UA,
também conhecidas comumente por drones) esta aumentando exponencialmente e,
neste cenario, o Brasil configura-se atualmente como o principal mercado de drones
na América do Sul. Com esse aumento, também cresce o risco decorrente da
integracdo das operacdes de UA com aeronaves tripuladas. Os efeitos adversos
decorrentes do avistamento de UA nas proximidades de aerédromos sao conhecidos
e geram restricbes nas operagbes de pouso e decolagem, ocasionando impactos
severos a aviagao. Portanto, estar preparado para acbes de pronta resposta, no
intuito de impedir que voos de UA, sem a devida autorizagdo, ocorram nas
proximidades de aerddromo, deve ser incentivada por valorizar uma postura
preditiva diante de um cenario potencialmente exequivel. Neste diapasdo, sera
defendido o emprego de Interferidores, também conhecidos por Jammers, os quais
atuam como bloqueadores no enlace de comunicagao entre o piloto e o drone, a fim
de garantir a disponibilidade do servigo de Alerta de Defesa Aérea no Aeroporto
Campo Augusto Severo (SBNT), tese suportada pela relevancia do Interferidor para
assegurar o cumprimento do tempo para a decolagem da aeronave de Alerta de
Defesa Aérea em caso de acionamento pelo Orgdo de Controle, bem como para
garantir a inviolabilidade da seguranca dos Pontos Sensiveis do aeroporto de SBNT.
Com isso, o uso de Interferidores trara beneficios para as operagdes militares de
notavel expressao internacional, a exemplo da CRUZEX — Cruzeiro do Sul Exercise,
realizada na localidade.

Palavras-chave: Aeronave Nao Tripulada (UA). Interferidores. Defesa Aérea. Pronta
Resposta. Pontos Sensiveis.



1 INTRODUGAO

Os Estados signatarios da Organizagédo da Aviacgao Civil Internacional (OACI),
da qual o Brasil faz parte, sdo incentivados a desenvolverem politicas que
possibilitem o setor da aviagao civil a fazer uso do espaco aéreo de forma segura,
eficiente e sustentavel, dentro dos padrdes globais de operacionalidade.

Nesse ambiente, o Brasil se insere na vanguarda dos debates normativos de
modo a flexibilizar o uso do espago aéreo por Aeronaves Nao Tripuladas (UA)
(BRASIL, 2020), permitindo cada vez mais a integracdo dessa tecnologia com os
vetores aéreos tripulados.

Além disso, as UA, amplamente conhecidas como drones, empregadas tanto
em atividades profissionais quanto recreativas, poderdo constituir elevado risco a
navegagao aérea caso 0S VOOS ocorram nas proximidades de um aerédromo e sem a
observancia das regras de uso do espaco aéreo.

Nessa perspectiva, o Aerédromo Campo Augusto Severo (SBNT) é um dos
centros de capacitacao de pilotos da Forga Aérea Brasileira e abriga as aeronaves de
Alerta de Defesa Aérea (Alerta DA). Essas aeronaves sdo responsaveis pelas
medidas de policiamento e da vigilancia do espaco aéreo do setor nordeste da
Regiao de Informacao de Voo de Recife (FIR-RE). Além disso, o aeroporto contém as
instalagdes (Pontos Sensiveis) consideradas vitais para a prestacdo do servico de
Defesa Aérea.

Nesse contexto, ao contrario de uma aeronave tripulada nao identificada, a
qual estara sujeita a medida de policiamento da aeronave Alerta DA de SBNT, uma
UA que ingressar no circuito de trafego de Natal somente tera seu voo interrompido
se for possivel identificar a posicdo do piloto remoto para que se proceda com a
apreensdo da aeronave. Desse modo, até que a agdo desejada seja alcangada, o
efeito adverso ja ocorrera e o risco de colisdo com alguma aeronave em fase de
pouso e decolagem atingira nivel elevado de probabilidade e severidade.

Em vista disso, defende-se o emprego de interferidores com antena direcional
em Aeronaves Nao Tripuladas, com vistas na disponibilidade do servigo de Alerta de
Defesa Aérea no Aeroporto Campos Augusto Severo (SBNT).

Assim, a implantacdo de Interferidores de UA no Aeroporto SBNT se torna
bastante relevante para assegurar a aeronave de Alerta DA o cumprimento do tempo

para decolagem em caso de acionamento do Centro de Operagdes Militares (COpM).



Adicionalmente, propiciara ao administrador do aerédromo a garantia da

inviolabilidade da segurancga dos Pontos Sensiveis do aeroporto de SBNT.

2 DESENVOLVIMENTO

O equipamento Interferidor consiste em um bloqueador de sinais de radio que
atua numa frequéncia ou faixa de frequéncia de modo que operador do equipamento
assuma o controle da UA ou force-a a pousar, impedindo que o drone ingresse em
uma por¢ao do espaco aéreo considerada de acesso restrito.

Por sua vez, para que o bloqueio alcance niveis aceitaveis de interferéncia,
dois fatores sao importantes: o Interferidor deve ser capaz de transmitir sinais de
frequéncia variados, bem como possuir relevante intensidade de sinal a fim de
atender ao alcance desejado para o cumprimento da missao.

A despeito do emprego dos interferidores, Resende e De Paiva (2018)
ressaltam que no Brasil 95% dos drones mais comuns operam nas mesmas faixas de
frequéncias das redes sem fio no Brasil, portanto, passiveis de sofrerem
interferéncias dos jammers. Apesar disso, o ganho operacional ainda é praticavel em
razao de o efeito somente durar enquanto houver a emissao do feixe eletromagnético.

Sob essa perspectiva, vale ressaltar que um dos sistemas comumente
utilizados dispde de uma antena direcional com emissdo concentrada do espectro
eletromagnético de modo a evitar interferéncias nas redes sem fio no entorno do
aerodromo. Dessa forma, a operagcdo do jammer se torna uma solugdo viavel.
(RESENDE et DE PAIVA, 2018).

2.1 O uso de Interferidores no aerédromo de SBNT em apoio a pronta resposta

da aeronave de Alerta de Defesa Aérea

Likou (2020) afirmou que desde 2016 o numero de incidentes envolvendo UA
nas proximidades de aeroportos, sujeitos ao servico de controle de trafego aéreo,
aumentou em todo o mundo. Declarou também que o avistamento de drones nas
imediacoes dos aerédromos ocasionou a suspensao das operagdes por razoes de
seguranga, traduzindo em elevados custos, longos atrasos e reputacido negativa para
a administracdo do aeroporto, para o ATC e para as autoridades civis, fatos que

poderiam ser evitados se houvesse uma doutrina de emprego de Interferidores.



A exemplo da dimensao do impacto em termos de suspensao das operacoes
em um aerodromo, podemos citar as ocorréncias nos Aeroportos de Dublin, na
Irlanda, e de Frankfurt, na Alemanha, no ano de 2019, quando suspenderam as
atividades de pouso e decolagem por trinta minutos e uma hora, respectivamente, em
razao do avistamento de drone (LIKOU, 2020). Por analogia, a suspensao das
operagdes por um tempo semelhante em um aerédromo na qual esteja baseado a
aeronave Alerta DA impactara na pronta resposta em caso de acionamento da Defesa
Aérea.

Nesse sentido, ha de se considerar o aeroporto de SBNT de extrema
importancia para a atividade aérea no Brasil por abrigar a aeronave de Alerta DA, que
cumpre um papel fundamental na vigilancia e no policiamento do espaco aéreo em
combate ao ilicito dentro da sua area de atuagéo.

Com o fim de garantir a pronta resposta da aeronave de Alerta DA, bem como
de evitar a interrupgdo do servigo de controle de trafego aéreo a ela prestado, o
emprego de Interferidor, chamado por Likou (2020) de C-UAS, torna-se uma solugao
premente, pois o jammer direcional atuara pontualmente no link de comando e
controle da UA identificada, de modo a assumir a sua navegacao ou forgca-la a pousar
(LIKOU, 2020) e desta forma manter o aerédromo em operag¢ao normal.

As UA, tratadas por Lima Filho (2020) por Sistema de Aeronave Remotamente
Pilotada, tornaram-se sérias ameacas as forcas que sédo alvo de suas acoes.
Segundo ele, o Institute for Defense And Government Advancement listou os quinze
principais incidentes envolvendo uma UA em 2019, como por exemplo, os ataques a
principal base aérea russa na Siria, Hemeimeem, e a suposta tentativa de ataque ao
Presidente da Venezuela, Nicolas Maduro (LIMA FILHO, 2020).

Adicionalmente, Lima Filho (2020) afirmou que as UA de maiores dimensdes
podem ser neutralizadas pela Defesa Anti-Aérea, no entanto, as de pequeno porte,
que voam em baixas altitudes e velocidades reduzidas, sao mais dificeis de serem
identificadas e neutralizadas. Desse modo, ratifica-se a ideia de empregar os
Jammers como uma solugdo eficiente para impedir que haja suspensdo das
operagdes do aerédromo, pois, uma vez identificada a ameaca, o tempo de reagao
dependera da prontiddo da equipe que empregara o Interferidor e da sua distancia de
deslocamento até o setor em que o alvo se encontra.

Além disso, se for observado um drone nas proximidades do aerédromo, o

Orgao responsavel pelo acionamento do Alerta DA, no caso o COpM, ficara impedido



de prestar o servigo de controle em funcéo da interdicdo da pista e com isso o atraso
para a decolagem podera atingir grau inaceitavel para o cumprimento de alguma
medida de policiamento do espacgo aéreo.

Assim, a pronta resposta da aeronave de Alerta DA esta diretamente
relacionada a disponibilidade do servico de controle de trafego aéreo e, por
conseguinte, dependera da garantia do nivel aceitavel de segurangca em fungédo do
drone classificado como ameaga e consequentemente submetido ao emprego do

Interferidor direcional.

2.2 O emprego de Interferidores na garantia da inviolabilidade da seguranga dos
Pontos Sensiveis de SBNT

Percebe-se que, apesar de o cenario geopolitico brasileiro ndo apontar para
um estado de conflito armado, inegavelmente, com incremento da quantidade de UA
no espaco aéreo sob jurisdicdo do Brasil, cresce também a possibilidade de voos nas
proximidades de aerédromos, sendo alguns desses considerados de importancia
estratégica para a garantia da soberania do pais.

Vale clarificar que os Pontos Sensiveis do Aeroporto de SBNT séao
considerados pontos vitais para o cumprimento da missdo de Defesa Aérea na regiao
nordeste do Brasil e protegé-los contra qualquer ameaca € uma tarefa que deve
basilar os estudos relacionados a seguranga do aerédromo.

Com efeito, ainda que a aeronave de Alerta DA n&o seja acionada, € de suma
importancia garantir a inviolabilidade desses Pontos, seja pelo fato de servirem de
apoio logistico, seja por servirem de orientagdo no espago a aeronave de Alerta DA
para a localizacao da ameaca ou alvo de interesse da Defesa Aérea.

Analisando o cenario atual, segundo Resende e Paiva (2018) nas Olimpiadas
de 2014 e na Copa do Mundo de Futebol de 2016, as Forgcas Armadas do Brasil
foram responsaveis pela seguranga dos eventos com a finalidade de combater agées
terroristas que envolvessem uso de drones. Nesse periodo, o Exército Brasileiro
adquiriu um equipamento Interferidor de modo a atuar no link de comando e controle
(C2) da maioria das UA disponiveis na época, fazendo com que o voo fosse
interrompido ou ficasse desorientado, garantindo dessa forma a inviolabilidade dos

setores considerados zonas de exclusao.



Sob semelhante ponto de vista, Mendonga (2019) classificou a Defesa
Antiaérea como mecanismo imprescindivel frente as novas ameacas e, nesse
contexto, a protegdo de Pontos Sensiveis como estagdes de tratamento de agua,
subestacdo de energia, torres de transmissdo e pistas de pouso de aeronaves,
tendem a se tornar atrativos para agdes terroristas e espionagem. Portanto, infere-se
que os jammers enquadram-se genuinamente no ambito da defesa antiaérea como
solucdes exequiveis e efetivamente viaveis.

Adicionalmente, Eiriz (2022) apresentou que a Guerra de Nagorno-Karabakh
foi a primeira a ser praticamente decidida por plataformas remotamente pilotadas. As
UA de origem turca Bayraktar TB-2 dominaram o Teatro de Operagdes (TO) e
possibilitaram ao Azerbaijdo alcangar uma situagcdo vantajosa que o conduziria a
vitoria. Ficou evidente que a defesa do inimigo foi neutralizada pelo emprego furtivo
de drones e que uma possivel solugdo para evitar consideravel baixa recairia na
aplicagao conjunta de um sistema de detecgao e de interferidores (jammers).

Nessa linha de pensamento, percebe-se que, a medida que a unidade
tecnologica de UA evolui, hd a necessidade de desenvolvimento de recursos
tecnoldgicos de controle ativo para a contengao de acoes ilicitas, de tal forma que a
adocdo de uma postura preditiva diante da ameacga contribuira diretamente no
sucesso da misséo de Defesa Aérea.

Em face do exposto, € de suma importancia considerar a disponibilidade de
uma equipe bem treinada para que possa empregar adequadamente os Interferidores
direcionais nos drones classificados como ameagas e assim garantir a inviolabilidade
da seguranca dos pontos considerados vitais para a prestacdo do servico de

vigilancia e de combate ao ilicito aéreo.

3 CONSIDERAGOES FINAIS

O aerdédromo Augusto Severo (SBNT) é considerado de extrema importancia
para a manutencao da soberania do espago aéreo brasileiro em fungdo de abrigar a
aeronave de Alerta DA, a qual compete cumprir o servigo de policiamento do espaco
aérea, combater o ilicito aéreo e a salvaguardar os Pontos Sensiveis do aerédromo.

Além disso, foi demonstrado que a pronta resposta do Alerta DA em caso de

acionamento € um fator critico de sucesso, sobretudo, pelo fato de o emprego de



Interferidor direcional na operacao de um drone poder garantir a continuidade do
servico de controle de trafego aéreo prestado em SBNT.

Em seguida, ficou evidenciada a importancia do uso de Interferidor drone para
a garantia da inviolabilidade da seguranca dos Pontos Sensiveis de SBNT em funcao
uma eventual ameaca de UA, a exemplo do ocorrido na Olimpiadas de 2014 e na
Copa do Mundo de 2016.

Sendo assim, considerados os beneficios supracitados, afirma-se que, o
emprego de interferidores com antena direcional em Aeronaves Nao Tripuladas (UA),
€ uma alternativa viavel para manter a disponibilidade do servico de Alerta de Defesa
Aérea no Aeroporto Campos Augusto Severo (SBNT).

Por fim, sugere-se o investimento da For¢a Aérea Brasileira para implantar o
uso de Interferidores de drones em SBNT, fato que reforgara a doutrina de emprego
dessa tecnologia em operagdes militares de notavel expressdo internacional, a
exemplo da CRUZEX, por manter a disponibilidade do aerédromo em condi¢des
normais, bem como a inviolabilidade de pontos classificados como sensiveis a

operagao, em casos de ameaca de drones.
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