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RESUMO

O final do século XX e inicio do século XXI foi um periodo de grande
transformacao tecnoldgica. Esse rapido desenvolvimento da area de Tecnologia da
Informacdo e Comunicacéo (TIC) também impulsionou o crescimento de incidentes
de ciberseguranga, mesmo em locais com altos niveis de seguranga. No ambito da
Forca Aérea Brasileira (FAB), seu principal datacenter é responsavel por quase a
totalidade da operacao de seus sistemas administrativos, logisticos e operacionais.
Assim, para garantir a operagéo desses sistemas com alta confiabilidade, mesmo em
um contexto de guerra, onde esses datacenters sao objetivos prioritarios, este ensaio
defende a criacdo de uma nuvem de computagédo (datacenters geograficamente
distribuidos, operando de forma conjunta e centralizada) para a FAB. Nessa
conjuntura, embasam a tese deste ensaio o ganho de escalabilidade (capacidade de
crescimento) e confiabilidade, que permitird garantir a operacéo ininterrupta da
infraestrutura de TIC que apoia a missdo da FAB; e a economia de recursos
financeiros com reducédo do custo de operagado, além da prevencao de prejuizos
financeiros e danos a imagem da Instituicdo com indisponibilidade de servigos a
sociedade, seja por incidentes comuns ou decorrentes de guerra cibernética. E, por
fim, Como forma de aumentar ainda mais a distribuicdo e, consequentemente, a
resiliéncia a falhas e ataques, é possivel incluir os datacenters dos Grupamentos de
Apoio e demais organizagdes na solugdo de nuvem. Nesse cenario o0 ganho com a
otimizagao de pessoal seria ainda maior, visto que os grupamentos de apoio ja contam
com pessoal técnico, especializado na manutencao de datacenters.

Palavras-chave: Computagdo em Nuvem. Sistemas Distribuidos. Recursos de

Computacgao. Infraestrutura Definida por Software. Guerra Cibernética.



1 INTRODUGAO

O final do século XX e inicio do século XXI foi um periodo de grande
transformacao tecnolégica com o surgimento da internet e a consequente
interconexdo do mundo. Por volta do ano de 2002, reside o marco do inicio da “era
digital’”, momento em que, pela primeira vez, a humanidade armazenou mais
informagdes digitais do que analdgicas em suas ferramentas tecnologicas (HILBERT
e LOPEZ, 2011, apud HILBERT, 2022).

Esse rapido desenvolvimento da area de Tecnologia da Informacgéo e
Comunicagcao (TIC) também impulsionou o crescimento de incidentes de
ciberseguranga, mesmo em locais com altos niveis de seguranga, como instalagdes
nucleares (KESLER, 2011) e sistemas elétricos nacionais (PETERSON, 2016; VOLZ,
2016; KARIGER e GRAF, 2019; MACOLA, 2020; WALTON, 2021).

O Centro de Computacao da Aeronautica do Rio de Janeiro (CCA-RJ) atua hoje
como o principal datacenter dos sistemas administrativos, logisticos e operacionais
(exceto controle do espaco aéreo), atendendo toda a FAB, em todo o territério
nacional. Tendo como uma de suas missdes, o desafio de manter a operacio de todos
esses sistemas, sem indisponibilidades ou inoperancias, com alta confiabilidade (alta
redundancia e alta robustez).

Conforme esclarece ZIHA (2000), redundancia é a capacidade de um sistema
permanecer operacional mesmo com falha de alguns de seus componentes fisicos, e
robustez refere-se a capacidade de um sistema permanecer responsivo mesmo em
condicbes adversas.

Atualmente, mesmo a atividade mais simples de manutencdo em equipamentos
apresenta alta complexidade devido a nao distribuicdo desses sistemas, ou seja, em
situacbes de falhas, ou ataques cibernéticos, o restabelecimento dos servigos
depende de intervencdo humana na maioria das ocorréncias. Fato que, além de
aumentar o tempo para o restabelecimento dos servigos afetados, ainda expde a
maior risco de erro por falha humana.

Dessa forma, com a indisponibilidade desses sistemas da FAB, os transtornos
vao desde a auséncia de informacdes basicas de pessoal, impossibilidade de
andamento de processos administrativos e de compras, atrasos nos processos de

manutencdo de aeronaves, inoperancia de comunicagao eletrdnica, auséncia de



informacgdes estratégicas para tomada de decisao e de inteligéncia, até o risco para a
vida humana.

Uma das formas mais atuais de contrapor esses problemas, € a utilizagao de
ambientes de computagao em nuvem - que € a entrega de servigos computacionais
(incluindo armazenamento de dados, rede, software, inteligéncia, etc) através de rede
privada ou internet (“a nuvem”) para oferecer alta escalabilidade', flexibilidade,
disponibilidade e confiabilidade (MELL e GRANCE, 2011). Conceito que pode ser
entendido como um grupo de datacenters operando de forma conjunta e centralizada,
sem que o usuario saiba efetivamente onde, geograficamente, estdo os seus dados e
que, provavelmente, estardo duplicados em mais de uma localidade.

Cabe destacar que, em um contexto de guerra, a Doutrina Militar elenca os
ativos de TIC, que sdo pecas fundamentais dos sistemas de Comando e Controle (C?),
como alvos prioritarios, visando retardar ou mesmo neutralizar a capacidade de
reacao do inimigo, conforme apontado por BRASIL, 2014; SILVA, 2015; e MORGADO,
2021).

Assim, este ensaio defende a criagdo de uma nuvem de computagdo na FAB
para garantir a operacao dos sistemas do CCA-RJ com alta confiabilidade.

Nessa conjuntura, embasam a tese deste ensaio o ganho de escalabilidade e
confiabilidade, que permitira garantir a operagao ininterrupta da infraestrutura de TIC
que apoia a missdo da FAB; e a economia de recursos financeiros com redug¢ao do
custo de operacao, além da prevencao de prejuizos financeiros e danos a imagem da
Instituicdo com indisponibilidade de servigos a sociedade, seja por incidentes comuns

ou decorrentes de guerra cibernética.

2 DESENVOLVIMENTO

A operagao de sistemas computacionais baseia-se em alguns conceitos de
gerenciamento de salvaguardas, tanto da operagao, quanto dos dados, como: backup,
que segundo NELSON (2011), é o processo de manter copias dos dados de forma
que possam ser recuperados em casos de perda; redundancia, que segundo ZIHA

(2000), é a capacidade de um sistema permanecer operacional mesmo com falha de

1 Escalabilidade, conforme BONDI (2000), € um atributo de uma rede, sistema ou processo,
em que esse é capaz de suportar um crescimento na estrutura, dados ou na demanda de uso.de forma
a nao ocorrer degradagao.



alguns de seus componentes fisicos, normalmente alcangada com duplicagdo dos
meios; e contingéncia que, segundo o dicionario, € algo que pode acontecer e, na
area de Tl, é comumente associada a como sera tratada uma eventualidade em caso
de ocorréncia, ou seja, trata-se de um plano de agao, previamente preparado para
lidar com adversidades, sejam elas manutencdo, falha ou mesmo um ataque
cibernético aos sistemas.

E para resolver os diversos desafios na operagao de datacenters, garantindo a
operacao de forma continua, assim como todas as salvaguardas dos dados, a
tecnologia evoluiu da operagéo de servidores bare bones (do inglés, servidores fisicos
com apenas as partes basicas), passando por maquinas virtuais e containers, pela
orquestracdo com infraestrutura como coédigo e, finalmente, na computagdo em
nuvem.

Dessa forma, pretende-se a criagdo de uma nuvem de computagao para a FAB
com o objetivo de garantir a continuidade da operacdo de todos os servigos de
computagdo mesmo em adversidades ou em um contexto de guerra, cenario em que
os ativos de comunicagao e controle sdo alvos prioritarios, de ataques fisicos ou

cibernéticos.

2.1 Escalabilidade e Confiabilidade

Atualmente utiliza-se somente a manutencao de cépias dos dados em mais de
uma localidade, garantindo a salvaguarda das informagdes, mas sem ganhos além
disso. Assim, seguindo o conceito de computagao em nuvem, os verdadeiros ganhos
seriam obtidos pela efetiva operacao distribuida, com operagdes de missao critica,
onde o0s servicos nao podem parar, como Google, Amazon AWS, sistemas
financeiros, dentre alguns.

Assim, propde-se distribuicdo inicial em pelo menos 3 (trés) localidades
distintas, com cada datacenter mantendo coépia dos seus dados nos outros dois
datacenters, com esse valor podendo ser ampliado posteriormente. Nesse conceito,
os sistemas operariam simultaneamente em todos trés datacenters, com cada acesso
sendo direcionado ao datacenter que estivesse mais proximo ou com melhores
tempos de acesso, garantindo a escalabilidade.

Nesse sentido, o emprego do conceito de computacdo em nuvem busca
atender um dos principais problemas do gerenciamento de datacenters, que € o



crescimento exponencial de informacgado, que tornou as técnicas tradicionais de
controle de armazenamento de dados inadequadas para lidar com esse grande
volume de maneira eficiente, conforme apontam BOLODURINA e PARFENOV (2017),
e JGHEF e ZEEBAREE (2020).

E, para tratar a confiabilidade, além da distribuicido em multiplos datacenters,
utiliza-se a operacédo dessa infraestrutura de forma coordenada através de software,
atualmente denominado como sistema operacional de nuvem, que tem como objetivo
coordenar toda a gestao e operagao desses datacenters que irao compor a nuvem de
computagdo, resolvendo o problema da gestdo dos componentes fisicos da
infraestrutura. Ja para atacar o gerenciamento da camada das aplicagdes,
acrescenta-se solugdes de software, denominadas de orquestradores, que irdo fazer
a gestdo dos ambientes das aplicacbes propriamente ditas, coordenando a
quantidade, localizagdo geografica e distribuicdo de usuarios, sendo capazes de
gerenciar centenas de milhares de tarefas de milhares de aplicacbes em diversos
datacenters com dezenas de milhares de servidores (VERMA, PEDROSA, et al.,
2015).

Assim, a proposta de criar um ambiente de computagdo em nuvem para a FAB,
utilizando-se inicialmente trés datacenters geograficamente distribuidos, com a
adocao de um sistema operacional de nuvem e orquestracdo dos ambientes virtuais,
proporcionaria a operagcao escalavel e confiavel dos diversos sistemas hospedados
no CCA-RJ com alta disponibilidade.

2.2 Economia de Recursos Humanos e Financeiros

Atualmente a operacdo de um unico datacenter, como no CCA-RJ, requer o
envolvimento de diversos profissionais: — uma equipe para a manutencado da sala
fisica do datacenter e salas e equipamentos de apoio como nobreaks e geradores; —
uma equipe para gerenciar a virtualizagdo e maquinas virtuais; uma para a rede fisica;
— outra equipe para rede légica (firewalls e segregacgéo de redes); e — mais uma para
o monitoramento de toda a infraestrutura de TIC. O que envolve um total de 48
pessoas, entre oficiais e graduados, para realizar todas as tarefas e projetos.

Assim, a implantacdo de computacdo em nuvem permite o melhor
aproveitamento do pessoal altamente especializado. Essa otimizagdo ocorrera na

otimizagcao da distribuicdo dessa mao de obra, sendo possivel manter somente uma



equipe para a operagao local em cada nos datacenters geograficamente distinto, com
a maior parte do pessoal sendo empregado no centro de operagdes. Essa otimizagao
e redugcdo de pessoal ja era prevista desde 2013 conforme CHOUDHARY e
VITHAYATHIL (2013).

Ainda, é necessario considerar o atual cenario do mercado de TI, que se
encontra bastante aquecido desde a pandemia de 2020, sem sinais de
desaquecimento, com grande procura por profissionais especializados. Contexto que
tem tornado dificil a captagao, e mesmo retencéo, de recursos humanos na aérea de
Tl com nivel de conhecimento adequado e em quantidade suficiente para suprir as
vagas abertas (DE ALMEIDA e GUIDO, 2023; IVANOV, 2022; GRADDICK IV, 2023;
DANHIEUX, 2022; LEWIS, 2021).

A essa otimizacdo de recursos humanos, pode-se acrescentar ainda a
economia de recursos financeiros. Considerando o CCA-RJ como um provedor de
servigco de computagdo em nuvem, seria possivel diminuir os custos (rede, energia,
armazenamento de dados, administragdo e manutencdo) com a desativagdo de
datacenters secundarios e salas de servidores inadequadas nas diversas
organizagdes militares, e ainda com a centralizagdo de compras para ganho em
escala.

Essa economia de escala, conforme diversos autores, pode girar em torno de
20% nos custos de armazenamento de dados e 50% dos custos de rede, podendo
chegar a indices maiores levando em consideragdo os custos de unidades de
processamento e de pessoal (ARMBRUST, FOX, et al., 2009, apud OPITZ,
LANGKAU, et al., 2012; JGHEF e ZEEBAREE, 2020).

A tudo isso, ainda é importante considerar que somente os custos com
incidentes cibernéticos, sdo responsaveis por prejuizos financeiros que, na atual taxa
de crescimento, chegardo a cerca de US$ 10,5 trilhdes anualmente até 2025 (um
aumento de 300% em relagdo aos niveis de 2015) (SAUSALITO, CALIF, 2022, apud
AIYER, CASO, et al., 2022).

Dessa forma, é possivel compreender que a implantagao de infraestrutura de
computacdo em nuvem na FAB, além da economia de recursos humanos e
financeiros, ainda é capaz de diminuir o risco de prejuizos e danos causados por

ataques cibernéticos.



3 CONCLUSAO

Como visto, atualmente, o CCA-RJ atua como principal datacenter da FAB para
hospedar seus sistemas administrativos, logisticos e operacionais, com demanda
crescente por novos sistemas e servigos digitais.

Acrescenta-se a isso que a Forga Aérea, como instituicdo de Estado e forga
militar, torna-se alvo preferencial de ataques cibernéticos, fazendo com que a
operagao desses sistemas de forma ininterrupta seja ainda mais desafiadora.

Assim, na busca para alcangar esse objetivo, ficou evidenciado que as nuvens
de computacdo trazem diversos beneficios para a organizagdo: comegando pela
otimizagao de recursos humanos, com redug¢ao de pessoal por datacenter e melhor
aproveitamento destes na gestdo centralizada dos ambientes da nuvem de
computacdo. A essa reducdo de custos, soma-se ainda a economia de recursos
financeiros, com a prevengéao de prejuizos pela indisponibilidade dos servigos digitais,
bem como por perda de dados.

Aliado a redugao de custos, acrescenta-se ainda a garantia de escalabilidade,
que esse tipo de tecnologia permite, com a possibilidade de ampliar a capacidade de
recursos computacionais de forma quase imediata, em conjunto com o aumento da
confiabilidade, e melhorando a tolerancia de falhas de equipamentos, bem como
mantendo a operagdo, mesmo em situacdes adversas, como ataques cibernéticos.

Dessa forma, diante do exposto neste ensaio, ficam evidentes as inumeras
vantagens dessa solugao e, assim, conclui-se que a FAB deve implantar um ambiente
de computacdo em nuvem, com datacenters distribuidos em pelo menos trés
localidades geograficamente distintas, e com a geréncia centralizada no CCA-RJ. De
forma que permitira atender as demandas de automacao e simplificacdo, desde os
processos administrativos, logisticos, inclusive operacionais, através de novos
servicos e sistemas computacionais, com alta disponibilidade e confiabilidade.

Como forma de aumentar ainda mais a distribuicao e, consequentemente, a
resiliéncia a falhas e ataques, é possivel incluir os datacenters dos Grupamentos de
Apoio e demais organizagdes na solugdo de nuvem. Nesse cenario o ganho com a
otimizagao de pessoal seria ainda maior, visto que os grupamentos de apoio ja contam
com pessoal técnico, especializado na manutengdo de datacenters. Podendo ser
considerado ainda a possibilidade de gestdo unificada de contratos de datacenter
como forma de obter ganhos de escala.
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