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RESUMO

Aeronaves de caca usualmente possuem radar, que utiliza emissdes
eletromagnéticas para deteccdo e lancamento de misseis contra inimigos. Essas
emissbes podem ser usadas pelo avido alvo para obter vantagens de Guerra
Eletronica (GE), como automaticamente detectar, identificar o radar emissor, e
interferir eletronicamente para evitar o missil. A aeronave A-1M possui tais
capacidades, porém, essas ac¢Oes automaticas dependem totalmente do
conhecimento e habilidade do programador do sistema, e de uma base de dados de
sinais confidveis. Esses elementos nem sempre estdo disponiveis, visto que
atualmente ha poucos programadores, que nao possuem dedicacdo exclusiva, e sua
rotatividade atual ocasiona a perda do conhecimento. Para ser capaz de lidar com
essa programacdo complexa que dependente de conhecimento especializado, este
trabalho apresenta como tese a criacdo de uma Esquadrilha de Guerra Eletronica,
dedicada exclusivamente a programacéo do SPS do A-1M. A esquadrilha devera ter
como caracteristica intrinseca a dedicacao exclusiva de pessoal suficiente, e a baixa
rotatividade para haver retencdo de conhecimento. Para defender esta tese, o
primeiro argumento é que pessoal suficiente dedicado a fungéo seréa capaz de lidar
com a complexidade da programacdo. Como segundo argumento, a reducdo na
rotatividade do programador, que ocorre devido ao Plano de Movimentagdo da
aviacdo de caca, evitard a perda do conhecimento. A solucdo proposta poderia ser
ampliada para a criagdo de um Centro de Guerra Eletrdnica da Forca Aérea
Brasileira (FAB), concentrando a programacao de todos os diferentes vetores com
capacidade de GE, promovendo operacionalidade dos sistemas e contribuindo para
a gestao do conhecimento.
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1 INTRODUCAO

As aeronaves de caca usualmente possuem radar, equipamento que realiza
emissdes no espectro eletromagnético para realizar deteccdo e acompanhamento de
aeronaves inimigas, o que possibilita realizar lancamento e guiamento de misseis.

Essas emissfes possuem diversas caracteristicas, como uma impressao digital
relacionada ao radar, que podem também ser detectadas e utilizadas pela aeronave
alvo para se obter vantagens no combate aéreo. A maneira de se obter essas
vantagens € a partir de acdes de Guerra Eletrénica (GE) de deteccéo e interferéncia.

A FAB possui vetores capazes de realizar tais acdes, como o A-1M que
atualmente sao operados pelo 1°/10° GAV e 3°/10° GAV em Santa Maria — RS. Essas
aeronaves sao equipadas com o sistema de autoprotecdo (SPS), o qual € integrado,
entre outros, pelo receptor de alerta radar (RWR), e interferidor eletrénico (AECM).

Essas acdes de GE, realizadas automaticamente pelos equipamentos, s6 sao
possiveis a partir de uma complexa programacdo do sistema, realizada em solo e
leva horas para ser concluida. Sua eficacia depende totalmente do conhecimento e
habilidade do programador do SPS, além de uma base sélida de informacoes,
conhecida como Biblioteca de GE, que pode levar anos para ser consolidada.

Tais elementos nem sempre estdo disponiveis, uma vez que 0 responsaveis
pela programacao sdo poucos (um piloto em cada esquadrdo de A-1M), e precisam
mudar constantemente as atividades desempenhadas. Além do envolvimento com o
voo, possuem diversas atribuicbes administrativas nas secbes, as quais acabam
tirando o foco da atividade de programacao e estudo relacionado a area de GE, e isso
retarda a evolucado na utilizacdo de todas as capacidades do SPS.

Uma vez que a tarefa de programacdo € complexa, sera explicada a
necessidade de a equipe ter pessoas suficientes, e que o trabalho administrativo do
programador seja dedicado exclusivamente a programacao, dando maior foco na
area e, por consequéncia, melhorando a produtividade e performance na atividade.

Além disso, a capacitacdo em GE e treinamento para desenvolver o know-how
na programacao leva tempo para ser transmitida, sendo importante reduzir a
rotatividade do programador, que ocorre em decorréncia do Plano de movimentacao
(PLAMOQV), a fim de evitar a perda do conhecimento.

Por isso, este trabalho defende a criagdo de uma Esquadrilha de Guerra

Eletrénica, dedicada exclusivamente a programacdo do SPS do A-1M. A esquadrilha



devera ter como caracteristica intrinseca a dedicacéo exclusiva de pessoal suficiente,
e a baixa rotatividade para haver retencdo de conhecimento. Para defender esta tese,
0 primeiro argumento é que pessoal suficiente e dedicado a funcdo sera capaz de
lidar com a complexidade de programagao. Como segundo argumento, a reducéo na
rotatividade do programador, que ocorre devido ao PLAMOV da aviacdo de caca,

evitara a perda do conhecimento.

2 DESENVOLVIMENTO

Recentemente a EMBRAER liberou o uso do SPS do A-1M na FAB.

Ja no que se refere a capacitacao, somente em 2022, 3 pilotos de Santa Maria
e 2 militares do Instituto de Aplicacbes Operacionais (IAOp) participaram do curso de
programacao na modalidade offset, realizado na AEL — Porto Alegre, por instrutores
israelenses da Elbit durante um més, o que possibilitou o entendimento da
complexidade de programacédo do sistema e a necessidade de conhecimento e
experiéncia no SPS. Este offset foi totalmente cumprido e esta encerrado para a FAB,
nao havendo previsdo de novos cursos.

Essa recente cronologia de fatos permitiu a observacdo de novos desafios na
operacionalidade de GE da aeronave, que serdo tratados a seguir, e que deverao ser
superados pela FAB com a criacdo de uma Esquadrilha de Guerra Eletrbnica,
dedicada exclusivamente a programacéo do SPS do A-1M.

2.1 A complexidade da programacdo do SPS demanda pessoal suficiente e

dedicado a funcéao

Para realizar a programacdo do SPS, primeiramente se faz necessario uma
base de dados confiaveis, obtida a partir de Missdes de Apoio a Guerra Eletrbnica
(MAGE) de aeronaves com sensores, para obter Inteligéncia Eletronica (ELINT).

Essa coleta de dados, embora simplificada, também é feita no RWR do A-1M,
gue os disponibiliza para download apds o voo. Ressalta-se que essa coleta nao é
apresentada como informacdo, e sim como dados em grande volume e sem
tratamento adequado, recaindo sobre o programador a tarefa de analise e construgcéo
da ELINT, processo este que observei levar horas para ser executado.



Feita a programacdo de recepcdo do RWR, passa-se ao planejamento e

programacao da interferéncia eletrénica a ser inserida no sistema:

“Atualmente, um sistema de bloqueio eletrénico (como sistema de
interferéncia de autoprotecdo no ar) geralmente tem diversos métodos de
blogueio, no entanto, varios sistemas radares e diversos métodos anti-
interferéncia, também sdo empregados em sistemas de defesa antiaérea
inimigos. Assim, na batalha de procedimentos, os efeitos das taticas,
incluindo a probabilidade de sobrevivéncia dos préprios avides, sera diferente
de acordo com as medidas empregadas por ambos os lados. E necessario
tomar uma decisdo estratégica sobre o uso de quais tipos de interferidor e
gue tipos de taticas de interferéncia. (...) Portanto, é muito importante
aprender quais técnicas comumente usadas sdo compativeis e quais sdo
incompativeis. (NENG-JING e YI-TING, 1993, p. 1116, tradug&o nossa).

Fica evidente que saber a compatibilidade entre a técnica e os diferentes
modos de operacado do radar inimigo é obrigatoria para a interferéncia ser efetiva.

No EXCON Tinia 2022, observei importantes avancos na escolha de técnicas
de interferéncia efetivas e na programacédo. Isso so6 foi possivel devido a profundos
estudos técnicos, realizados gracas ao temporario aumento no nimero de envolvidos,
guando uma equipe de 6 militares do IAOp realizou a avaliacdo do sistema. Ressalta-
se que num conflito real, a dificuldade em obter ELINT e constatar a efetividade da
interferéncia serd muito maior, pois 0 ambiente ndo sera controlado como no EXCON.

Observa-se, entdo, que a tarefa de programar o SPS de maneira eficiente e
eficaz € complexa e demorada, e a equipe de programacdo € muito pequena, sendo
insuficiente o quantitativo de apenas um piloto operacional em cada esquadrao de A-
1M para desempenhar a atividade. Em relacdo a complexidade de tarefas e tamanho
de equipes, MAO (2016) cita que a performance da equipe sera maior com 0 aumento
do quantitativo de seus integrantes no desempenho de tarefas complexas, e que
permitir aos trabalhadores se especializarem em uma determinada atividade pode
aumentar dramaticamente a produtividade coletiva com a divisdo do trabalho.

Logo, o aumento da equipe de programadores contribuiria para lidar com essa
complexa atividade, e o quantitativo suficiente a ser definido para compor a equipe
podera ser determinado a partir de um futuro estudo de mapeamento das atividades.

Além do reduzido contingente de programadores do SPS, tais militares nao
possuem dedicacdo exclusiva a programacéao, precisando mudar constantemente o
foco de suas tarefas, como o preparo e execucdo dos voos, e diversas atribuicbes
administrativas nas sec¢des, enquanto buscam manter e atualizar o estudo tedrico
relacionado & GE e programacdo, fato que observei retardar a evolugéo na utilizacao

de todas as capacidades do SPS.



Acerca da dedicacdo exclusiva em atividades, STAATS (2012) comenta que
desempenhar as mesmas atividades beneficia a produtividade dos individuos. Por
outro lado, também afirma que quando um trabalhador muda suas tarefas, ele precisa
reaprender, ou a0 menos reconhecer novamente processos chaves relevantes, e que
a mudanca de tarefas realmente piora a performance individual.

Portanto, pessoal suficiente e dedicado a funcéo sera capaz de lidar com a
complexidade de programacdo. Para isso ser possivel, este trabalho defende a
criacAo de uma Esquadrilha de Guerra Eletrbnica dedicada exclusivamente a
programacdo do SPS do A-1M. A esquadrilha devera ter como -caracteristica

intrinseca a dedicacao exclusiva de pessoal suficiente.

2.2 Areducéo narotatividade do programador evita perda de conhecimento

Por ser uma area de grande importancia estratégica e diretamente ligada a

conceitos cientificos, a atividade de GE exige muito conhecimento, definido como:

a informacdo possuida na mente de individuos: trata-se de informacgdes
personalizadas (que pode ou ndo ser novo, Unico, Util ou acurado)
relacionados a fatos, procedimentos, conceitos, interpretacdes, ideias,
observagfes e julgamentos (ALAVI, 2001, p. 109, traducdo nossa).

A trilha de capacitacdo em GE leva tempo e € constantemente mantida na
FAB. Segundo BRASIL (2021), os seguintes cursos estdo disponiveis: Curso de
Guerra Eletromagnética Basico (CGE-B) com 132 dias, Intermediario (CGE-l) com
132 dias, Avancado (CGE-A) com 26 dias. Também segundo BRASIL (2022), o Curso
de Especializacdo em Analise de Ambiente Eletromagnético (CEAAE) possui 5 meses
de duracdo. Conclui-se que a capacitagcdo completa de GE prevista na FAB tem
duracéo total de 440 dias.

Ou seja, leva-se mais de um ano de capacitacdo para ensinar toda a base
tedrica ao futuro programador. Esse piloto, devido ao curso de formacéo operacional
no A-1M que realiza no primeiro ano de chegada no esquadrdo, so estara disponivel
para ser capacitado em GE a partir do 2° ano. ApOs capacitado na area, estara pronto
para iniciar o aprendizado da programacéo do SPS a partir do 3° ano de esquadrao.

Além desses cursos, 0 conhecimento passado de programador para
programador é de grande importancia, visto que a capacitacdo em programagao junto
a empresa Elbit ja estad encerrada para a FAB, e que a experiéncia nas programacdes

feitas apds o curso traz conhecimentos ndo descritos em manuais.



Apesar disso, a transferéncia do conhecimento adquirido com a pratica acaba
sendo dificultada pela alta rotatividade, que reduz a interacdo entre programadores.
Para HALDING (2000), tal conhecimento ndo pode ser passado em aulas ou textos,
mas deve ser internalizado por estégios, interacdo dirigida, networking, aprendizado
com a prética, interacdo social frente-a-frente, e exercicios praticos.

Ademais, devido ao programador ser um piloto, ele esta suscetivel a
transferéncia imposta pelo PLAMOV, que normalmente ocorre por volta do 5° ano de
tempo de esquadrdo, ou seja, 0 responsavel pela programa¢do possui usualmente
uma vida util de até 3 anos no esquadrdo desempenhando essa atividade, o que
ocasiona uma rotatividade relativamente grande de programadores capacitados.

Observei, ao ser responsavel pela programacédo do sistema durante 4 anos no
3°/10° GAV, que a constante saida de pessoal capacitado devido a inexisténcia de
uma esquadrilha de GE dedicada exclusivamente a programacdo do SPS, com baixa

rotatividade como caracteristica intrinseca, acarreta implicacdes:

(...) o impacto da rotatividade no desempenho de aprendizagem revela os
desafios de imitar o valor do capital humano sem dar o tempo para
desenvolvé-lo. A rotatividade resulta em perda de conhecimento e
treinamento que leva a aumento de falhas. Além disso, a taxa de
aprendizagem é retardada a medida que a rotatividade interrompe o processo
basico de aprendizagem e os recursos humanos ficam focados na formacao
(reaprender) em vez de uma nova aprendizagem (HATCH, 2004, p. 1174,
traducao nossa).

Essas implicacbes levam a interrupcdo do desenvolvimento de processos de
melhoria da programacéao, e da transferéncia de conhecimento entre programadores.
Para desempenhar essas func¢fes, a equipe que atualmente € composta por pilotos,
detentores de conhecimento operacional importante para decisdes de programacéao,
poderia ser complementada com engenheiros, uma vez que estes ndo estariam
suscetiveis ao PLAMOV da aviacdo de caca, e que teriam condicbes de serem
capacitados em GE.

Atualmente, existe a necessidade de constante capacitacdo de novos
programadores, além de ocorrer a perda de conhecimento devido as transferéncias.
Logo, a reducéo na rotatividade do programador, que ocorre devido ao PLAMOV da
aviacdo de caca, evitar4 a perda do conhecimento. Para tornar isso possivel, este
trabalho defende a criagdo de uma Esquadrilha de Guerra Eletronica, dedicada

exclusivamente a programacdo do SPS do A-1M. A esquadrilha devera ter como

caracteristica intrinseca a baixa rotatividade para haver retencdo de conhecimento.



3 CONCLUSAO

As aeronaves de caca usualmente possuem radar, equipamento que realiza
emissdes no espectro eletromagnético para realizar detec¢cdo e acompanhamento de
aeronaves inimigas, o que possibilita realizar lancamento e guiamento de misseis.

E possivel detectar e interferir nas emissées do radar de aeronaves inimigas
com o SPS do A-1M para obter vantagens, como impedir o langamento de misseis.
Porém, tais capacidades dependem totalmente do conhecimento e habilidade do
programador do SPS, além de uma base de dados confiaveis, elementos esses nem
sempre disponiveis pois, atualmente, h&4 poucos programadores (um de cada
esquadrdao de A-1M), que nao possuem dedicacdo exclusiva a atividade, e sua
rotatividade atual ocasiona a perda do conhecimento.

A programacao desse sistema passa por etapas complexas e trabalhosas, e 0
sucesso na atividade encontra obstaculos, dado o insuficiente quantitativo de
programadores, 0s quais também ndo tém dedicacdo exclusiva, pois possuem outras
atribuicbes que tiram o foco da programacéo e estudo na area de GE. Isso resulta no
retardo da evolucdo na utilizacdo de todas as capacidades do SPS. Portanto, pessoal
suficiente e dedicado a funcdo sera capaz de lidar com a complexidade de
programacao.

Além disso, a trilha completa de capacitacdo em GE na FAB demanda tempo
consideravel, perfazendo um total de 440 dias, e o curso de programac¢éo do SPS do
A-1M na modalidade offset j& est4 encerrado, o que demanda a passagem de
conhecimento e experiéncia de um programador para outro. A rotatividade atual
ocasiona a perda do conhecimento e interrup¢céo no desenvolvimento de processos
de melhoria da programacédo. Entéo, a reducdo na rotatividade do programador, que
ocorre devido ao PLAMOV da aviacéo de caca, evitara a perda do conhecimento.

Por isso, este trabalho defende a criacdo de uma Esquadrilha de Guerra
Eletronica, dedicada exclusivamente a programacéo do SPS do A-1M. A esquadrilha
devera ter como caracteristica intrinseca a dedicacéo exclusiva de pessoal suficiente,
e a baixa rotatividade para haver retencdo de conhecimento. A solugéo proposta
poderia ser ampliada para a criacdo de um Centro de Guerra Eletronica da FAB,
concentrando a programacéao de todos os diferentes vetores com capacidade de GE,
0 que promoveria a operacionalidade na programacdo dos sistemas, e contribuiria

para a gestdo do conhecimento.
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