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RESUMO

As informacGes organizacionais armazenadas em sistemas computacionais sao
consideradas ativos criticos, imprescindiveis para a concretizacdo de negdécios e
tomada de decisdes, necessitando entdo que sua seguranca seja gerida de maneira
absoluta. Em face ao elevado indice de ataques por software de sequestro
(ransomware) em 2021 e ao elevado nivel de ameaca oferecido por este crime as
informagdes da instituicdo, torna-se imperativo adotar medidas que mitiguem o0s
riscos inerentes a este tipo de ataque, principalmente em organizacdes que operam
sistemas de infraestrutura critica, a exemplo do COMAER, no Controle do Espaco
Aéreo. Em complemento, destaca-se o papel dos usuarios de Tl destreinados em
seguranca cibernética na disseminacdo deste tipo de ataque. Técnicas de
engenharia social empregadas com objetivo de possibilitar os ataques de
ransomware facilmente ludibriam esses usuérios, fazendo-os adotar acbes que
comprometam os recursos de Tl da Organizacdo. Agravando a situacdo, a FAB
possui caracteristicas organizacionais para ser potencial e constante alvo desses
ataques. Diante desse cenario, este ensaio é de parecer que sejam adotados
treinamentos peridédicos em seguranca cibernética para os usuarios de Tl do
COMAER, como forma de mitigar ataques de ransomware a Instituicdo. Mediante a
implementacdo dessa proposta, haverd ganhos substanciais no nivel de seguranca
cibernética das informacg@es estratégicas armazenadas em sistemas de Tl da Forca
Aérea Brasileira, contribuindo diretamente para o aumento da capacidade do
COMAER em proteger sistemas de Tl contra ataques cibernéticos, conforme diretriz
do Plano Estratégico Militar da Aeronautica em vigor.

Palavras-chave: Ransomware. Seguranca Cibernética. Guerra Cibernética.
Engenharia Social.



1 INTRODUCAO

Em um contexto mundial, as informacdes organizacionais armazenadas em
sistemas computacionais sdo consideradas ativos criticos, imprescindiveis para a
concretizacdo de negocios e apoio a decisbes de natureza comercial,
governamentais, sociais, de guerra, dentre outras, necessitando entdo que sua
seguranca seja gerida de maneira absoluta. Analogamente, as informacdes
pertencentes ao Comando da Aeronautica (COMAER) devem ser tratadas como um
patrimbnio a ser protegido, pois compdem um recurso vital para o pleno
funcionamento de toda a Forca Aérea Brasileira (BRASIL, 2022).

Em nivel global, foi observado em 2021 um elevado indice de ataques
executados com uso de Software de Sequestro (ransomware) contra organizacoes
dos mais diversos setores, inclusive Defesa e Aeroespacial, denotando assim elevada
motivacdo dos criminosos em perpetrar esse tipo de ataque.

Os ataques de ransomware representam uma grande ameaca a seguranca de
redes corporativas, pois incapacitam o acesso as informa¢fes da Organizacao,
causando sérios danos a imagem e operacdes da Organizacao.

Em sua maioria, esses ataques sdo disseminados por meio de técnicas de
engenharia social', que levaram os usuarios a executar as acdes necessarias para
que o ataque obtenha éxito. Técnicas de phishing?, baseadas em e-mails contendo
links ou arquivos comprometidos com a finalidade de enganar os usuarios foi o
principal vetor utilizado pelos atacantes para a disseminacdo de ransomware (UNIAO
EUROPEIA, 2021).

Neste cenéario, organizacbes dotadas de elevada notoriedade e
reconhecimento publico, que armazenam informacdes sensiveis de natureza
estratégica nacional, ou que operam servigcos de infraestrutura critica (como o de
controle do espago aéreo, no caso do COMAER), sdo frequentemente alvos da
cobica dos criminosos, pois representam altas recompensas monetarias ou de fama
nos casos de sucesso do ataque.

Desse modo, motivado pelos fatores da FAB ter caracteristicas para ser

constante alvo de ataques cibernéticos com uso de ransomware, e o fato de que o

1 ato de enganar um individuo, ganhando sua confianca, com objetivo de que ele revele informacéo
sensivel ou aja de acordo com a vontade do atacante (PORTUGAL, 2022).

2 mecanismo de elaborar mensagens ou e-mails que tentam enganar 0s receptores para que estes
abram anexos maliciosos, cliquem em links inseguros, revelem as suas credenciais através de paginas
de phishing aparentemente legitimas, fagam transferéncias de dinheiro etc. (PORTUGAL, 2022).



sucesso dessas investidas sO é possivel mediante interacdes descuidadas dos
usuarios, este ensaio defende a adocdo de treinamentos periddicos em seguranca
cibernética para os usuarios de Tl do COMAER, como forma de mitigar ataques de
ransomware contra a Instituicdo. Por fim, essa adocao, contribuira diretamente para o
aumento da capacidade de protecao de Sistemas de TI do COMAER contra ataques
cibernéticos, indo ao encontro do que propde a diretriz para Tecnologia da Informacao
do Plano Estratégico Militar da Aeronautica (BRASIL, 2018).

2 DESENVOLVIMENTO

2.1 A FAB Como Potencial Alvo do Elevado Poder Destrutivo de Ransomware.

s

Ransomware, ou “Software de Sequestro” é um esquema de extorsao pelo
gual os atacantes sequestram e criptografam os arquivos do computador da vitima e,
em seguida, exigem um resgate por esses arquivos em sua condi¢ao original (LUO;
LIAO, 2007).

Relatam, Luo e Liao (2007) que estes softwares maliciosos sdo baseados em
algoritmos matematicos de Criptografia de Chave Pdublica, portanto é praticamente
impossivel obter a chave de resgate por meio de adivinhagdo, engenharia reversa,
técnicas de dicionario ou forca bruta. Ainda, segundo estes autores, em ransomwares
gue empregam criptografia de 660 bits, seriam necessarios 30 anos para obter-se a
chave por método de for¢a bruta, utilizando-se um processador de 2.2GHz.

Para recuperar as informagbes “sequestradas”, pode-se considerar 0
pagamento do resgate ao atacante (sem garantias de retorno) ou a restauracao dos
dados originais a partir de um backup. Para que a segunda opcéo funcione, existe a
dependéncia de uma série de fatores, como a existéncia do backup, o quanto ele esta
atualizado e local de armazenamento, jA que por vezes, o backup pode ter sido
também sequestrado e criptografado pelo ransomware. De fato, no minimo, uma
infeccdo por ransomware causa impacto na disponibilidade das informacdes, pois o
processo de restauragdo do backup como solucdo do problema demanda um tempo
de execucao, no qual a informacao estara inacessivel.

No ambito do COMAER, a indisponibilidade ou perda de informacdes implicara
em impactos para o funcionamento de algum setor, ou quica de toda a instituicéo.

Pode-se imaginar uma situagdo hipotética, na qual devido a uma infec¢cdo por



ransomware, informagfes sobre um determinado projeto, que né&o tinha copia de
seguranca foram sequestradas. Neste caso, ha uma decisdo a ser tomada: pagar o
resgate sem qualquer garantia de entrega da informacéo original, ou considera-la
como perdida. Se o backup existir, 0 principal impacto enfrentado sera a
indisponibilidade da informagédo durante o processo de restauracdo, 0 que ja pode
acarretar atrasos em projetos ou paradas em prestacdes de servico.

Existe ainda um risco intrinseco ao ser vitima desse tipo de ataque: O
ransomware utilizado no ataque pode ter enviado as informacdes sequestradas para
a nuvem da Internet, oferecendo a possibilidade de exposicdo indesejada da
informacdo, levando a uma possivel responsabilizacdo juridica dos gestores
responsaveis a luz da Lei Geral de Protecédo de Dados (LGPD).

Ademais, esse tipo de ataque se demonstra uma ameaca grave nao s6 ao
dispositivo do usuério isoladamente, mas também a rede corporativa na qual ele esta
conectado: Richardson e North (2017) afirmam que alguns tipos de ransomware
foram aperfeicoados a ponto de ndo somente criptografar e sequestrar informacdes
armazenadas no dispositivo infectado, mas também em qualquer outro dispositivo de
armazenamento externo ou compartihamento de rede a ele conectados.
Adicionalmente, de acordo com Unido Europeia (2021), recentemente novos tipos de
ransomware surgiram com a capacidade de propagarem-se de maneira autbnoma.

Esses fatos elevam o grau de alerta e nivel de protecdo necessarios para com
a informacéo, pois uma infeccao por este tipo de agente causara indisponibilidade ou
perda de informacdes salvas em unidades de rede ou em qualquer outro dispositivo
movel conectado ao computador infectado. Ainda, é necessario considerar a
possibilidade de uma infeccdo em cadeia na rede de dados da Organizacéao, devido a
capacidade de disseminagcao autbnoma de algumas variantes deste software.

Nestes casos, a infecgcdo de um Unico computador da rede do COMAER por
variantes de disseminacdo autbnoma, poderia resultar em uma contaminacdo em
cadeia dos computadores em rede, causando indisponibilizagdo de informagdes e
elevada carga de trabalho para reparo em todos os computadores comprometidos.

Em 2021, Agéncias de Seguranca Cibernética dos Estados Unidos, Inglaterra e
Australia reportaram um aumento nos ataques sofisticados de alto impacto
envolvendo ransomware contra infraestruturas criticas, inclusive do setor de Defesa
(ESTADOS UNIDOS, 2021). Corroborando com esse cenario, um relatério da
consultoria conjunta de Defesa Cibernética, composta pelo FBI, CISA, NSA, ACSC e



NCSC mostra que estes 6rgdos observaram um aumento global em incidentes de
ransomware sofisticados de alto impacto contra Organizacfes de infraestrutura critica
em 2021 (ESTADOS UNIDOS, 2021).

Ataques contra estes servicos, a exemplo do Controle do Espaco Aéreo,
exercido pelo COMAER, podem implicar em indisponibilidade nos sistemas,
causando sérios impactos a missdo da Forca Aérea Brasileira, danos a imagem e
confiabilidade da Instituicdo, e até mesmo acidentes que comprometam vidas.

Sendo assim, considerando o elevado impacto negativo a Instituicido causado
por um ataque cibernético com emprego de ransomware, e o fato de a FAB possuir as
caracteristicas institucionais que a elegem a ser constante alvo deste tipo de ataque,
€ mandatdrio que sejam adotados treinamentos peridédicos em Seguranca Cibernética
para os usuarios de Tl da FAB, o que possibilitara a mitigacao do risco de ocorréncia

destes ataques, conforme sera apresentado doravante neste trabalho.

2.2 Usuarios de Recursos de Tl Destreinados Atuam Como Disseminadores de

Ransomware.

Atualmente, novas técnicas de engenharia social estdo sendo empregadas
para explorar falhas ocasionadas pelos usuarios de recursos de Tl. Em conjunto com
os tradicionais métodos de e-mails maliciosos, a exploracdo de sites ainda é
amplamente utilizada: nessa modalidade, atacantes forjam ou adulteram péaginas de
empresas, orgdos do governo, hospitais, ou qualquer outro ator de interesse do
usuario, oferecendo downloads de software maliciosos disfarcados, ou tentando
enganar os usuarios de maneira que estes fornecam dados pessoais ou credenciais
de rede. Estes ataques empregam diversas iscas para atrair vitimas: prémios em
dinheiro em troca de preenchimento de pesquisas pelo usuario, que na verdade séo
falsas e s6 buscam capturar dados dos usuarios, pagamentos antecipados por
vacinas de COVID, que nunca seriam fornecidas, sites com a proposta de serem
streamers gratuitos de filmes, que demandam a instalacdo de software para assisti-
los.

Muitos desses ataques enganam facilmente os usuarios, pois empregam
histérias que, apesar de falsas, sdo muito bem elaboradas, com tematicas atuais que

exploram a inocéncia ou ganancia das pessoas.



Complementa esse cenéario a pesquisa evidenciada por Richardson e North
(2017), que mostra que 93% de todos os e-mails de phishing por eles analisados
continham algum tipo de malware, 59% das infec¢cdes de ransomware ocorreram por
meio de e-mail (seja por anexo ou link da mensagem), 24% por website ou aplicacéo
e 18% por midia social ou dispositivos de armazenamento externo.

Agravando a situacdo e o potencial risco oferecido por usuarios de TI
destreinados, os softwares de defesa, como Ad-Blockers, firewall e Antivirus ndo séo
suficientes para proteger a Organizacdo deste tipo de ataque. De acordo com
Richardson e North (2017), os ataques de ransomware e as técnicas de phishing
estdo em constante evolucao para permanecer a frente da capacidade de deteccéo
dessas ferramentas de seguranca.

Nota-se entdo que a utilizacdo da Internet, apesar de indispensavel no apoio
ao desenvolvimento das mais diversas atividades da FAB, oferece riscos cibernéticos
quando feita de maneira descriteriosa pelos usuarios de recursos de Tl, que por meio
de sua conduta descuidada, podem acabar comprometendo os ativos da Instituicao.

Entretanto, ferramentas como o correio eletrbnico e a navega¢ao na Internet
sdo importantes atores de suporte as operacdes do COMAER, de modo que nao é
minimamente razoavel optar pela desativacdo desses recursos como método para
conter os problemas de ataques cibernéticos oriundos deste meio.

Portanto, é necessario promover a reducdo da possibilidade de ocorréncia
desses ataques por meio da atuacdo na mudanca da consciéncia e do
comportamento dos USuarios.

Ratificam essa assertiva Abawajy e Kim (2010), quando afirmam que o objetivo
fundamental dos treinamentos e conscientizacdo sobre seguranca cibernética é gerar
uma mudanca de atitudes, capaz de alterar a cultura organizacional, criando a
percepcdo de que a seguranca cibernética € critica, pois uma falha acarretara
consequéncias potencialmente adversas para todos. Portanto, o aumento da
conscientizacdo dos usuarios reduz a probabilidade de ocorréncia de incidentes e
violacbes de seguranca e eleva a probabilidade de que atividades suspeitas sejam
reconhecidas e relatadas as equipes de seguranca cibernética pelos usuarios.

Sendo assim, fica evidente que a adocdo de treinamentos periddicos em
Seguranca Cibernética para os usuarios de Tl da FAB mitigard o risco de um ataque

cibernético com a utilizacdo de ransomware contra a FAB, pois capacitara seus



usuarios a reconhecer e lidar com os principais vetores de disseminagdo deste tipo de

ataque, evitando que suas a¢des comprometam os recursos de Tl da Organizacao.

3 CONSIDERACOES FINAIS

Os ataques cibernéticos perpetrados com a utilizacdo de ransomware (ou
software de sequestro) representam uma grande ameaca a FAB, pois acarretam
impactos na disponibilidade ou, no pior dos casos, na integridade das informacoes e
na operacionalidade de sistemas de controle de Infraestrutura Critica.

A Forca Aérea Brasileira, por ser uma Organizacdo de notavel reconhecimento
publico e por operar infraestruturas criticas, desperta a atencdo e cobica dos
criminosos, fato que a torna potencial alvo de ataques cibernéticos.

Vale também destacar o papel fundamental dos usuéarios de Tl como vetores
de disseminacao deste tipo de ataque. Conforme discutido, a maioria dos ataques
cibernéticos com emprego de ransomware sO ocorreram gracas ao emprego de
técnicas de engenharia social, que exploraram condutas descuidadas dos usuarios,
levando-os a adotar agcbes que possibilitaram o comprometimento dos ativos de Tl e,
por consequéncia, das informacgdes e da imagem da Instituicéo

Considerando o cenario apresentado, este ensaio € de parecer que sejam
adotados treinamentos peridédicos em seguranca cibernética para os usuarios de TI
do COMAER, o que resultara na mitigacao de ataques de ransomware a Instituicdo. A
implementacdo dessa proposta promovera ganhos substanciais no nivel de
seguranca cibernética das informacdes estratégicas armazenadas em sistemas de TI
da Forca Aérea Brasileira, contribuindo diretamente para o aumento da capacidade
do COMAER em proteger sistemas de Tl contra ataques cibernéticos, indo ao
encontro da diretriz para Tecnologia da Informacdo do Plano Estratégico Militar da

Aerondautica em vigor.
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