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RESUMO

O uso das aeronaves nao tripuladas (UAS), conhecidas como drones, estado cada vez
mais presentes nos mais diversos setores da sociedade. Esse fenbmeno mundial
ocorre devido ao avanco tecnolégico que permitiu que essas aeronaves fossem mais
acessiveis e tivessem mais capacidades para serem exploradas. Esse aumento fez
com que o Departamento de Controle do Espaco Aérea (DECEA) criasse normas para
gue o0 uso dessas aeronaves ocorresse de forma segura e equitativa. Contudo,
somente o arcabouc¢o regulatdrio ndo é suficiente para trazer seguranca e protecao
contra o uso indevido ou mal-intencionado, principalmente em locais criticos, como os
aerdédromos da Forca Aérea Brasileira (FAB). Dessa forma, este ensaio defende a
instalacdo de sistemas anti-drones nos aerodromos da FAB. A instalagdo desses
dispositivos aumentara a protecdo das instalagfes, aeronaves, equipamentos e
militares que se encontram em solo, evitando a diminui¢cdo da capacidade da Forca
contra eventuais atagues de atores capazes e também aumentara a seguranga de
voo das aeronaves da FAB em momentos criticos das operacdes aéreas. Por fim, o
autor espera que as necessidades discutidas nesse ensaio fomente novos estudos
sobre 0 uso desses dispositivos em outras unidades da Forca Aérea afastada de
aerodromos, como por exemplo, o Centro de Lancamento de Alcantara, organizacao
estratégica para o pais que tem por missdo executar atividades de lancamentos de

foguetes e satélites.
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1 INTRODUCAO

Ao longo dos ultimos anos o uso das aeronaves nao tripuladas (UAS),
popularmente conhecidos como "drones", aumentou em popularidade, disponibilidade
e capacidade. De acordo com as estatisticas da Agéncia Nacional de Aviacédo Civil
(ANAC), em 2017 haviam registrados no pais mais 30 mil drones, tendo aumentado
para mais de 90 mil drones em maio de 2022 (ANAC, 2022). A medida que 0s
componentes dos UAS se tornaram miniaturizados, mais baratos e abundantes, as
possibilidades de uso aumentaram, sendo utilizados nos dias atuais para realizar
atividades recreativas, militares e comerciais.

Esse contexto fez com que o Departamento de Controle do Espaco Aéreo
(DECEA), 6rgdo do Comando da Aeronautica responsavel pelo controle do espaco
aéreo brasileiro, regulamentasse o assunto de forma a permitir que 0s usuarios
dessas aeronaves acessassem 0 espaco aéreo de maneira equitativa e segura.
Contudo, o descumprimento das normas, intencionalmente ou ndo, somada a falta da
capacidade de detectar esse drones, principalmente proximo aos aerédromos, pode
trazer riscos a navegacao aérea. Em 2017 um drone foi responsavel pelo fechamento
do aeroporto de Congonhas por 2 horas devido a possibilidade de colisdo com as
aeronaves tripuladas (G1 SP, 2017). JaA em 2018, na Guerra da Siria, 13 drones
carregados com explosivos atacaram a base aérea russa de Hmeimim e a base da
frota russa de Tartus. (ISTOE, 2018).

Visando suprir os 6bices advindos do aumento do uso dessas aeronaves
indiscriminadamente por pessoas ndo capacitadas ou ma intencionadas e a
incapacidade de deteccéo pela estrutura de controle atual, esse ensaio defende a
instalagdo de sistemas anti-drones nos aerédromos da Forga Aérea Brasileira.

Com o proposito de defender a tese supracitada, o primeiro argumento é que
instalacdo desses dispositivos aumentara a protecao das instalacdes, aeronaves,
equipamentos e militares que se encontram em solo, evitando a diminuicdo da
capacidade da FAB contra eventuais ataques de atores capazes.

O Segundo argumento que defende a tese deste trabalho é que a instalacao
desse sistema também aumentara a seguranca de voo das aeronaves da FAB em

momentos criticos das operacdes aéreas, prevenindo colisées com os drones.



2 DESENVOLVIMENTO

A necessidade de proteger a infraestrutura critica de drones mal utilizados ou
mal intencionados trouxe avangos nas pesquisas académicas e aplicacbes comerciais
de sistemas anti-drones. Nos ultimo 5 anos, ha um crescente interesse na pesquisa
académica sobre esse tema, levando a mais de 19.000 publicagdes de trabalhos.
(GOOGLE SCHOOLAR, 2022).

Combater um drone é um processo complexo com varias etapas, havendo a
necessidade de uma interagdo entre varios sensores e metodologias distintas,
juntamente com a interagcdo com operadores humanos. (LYKOU; MOUSTAKAS;
GRITZALIS, 2020).

Os sistemas anti-drones possuem diferentes equipamentos, com a funcéo de
cumprir trés etapas no processo de defesa. A primeira etapa é a detecgdo, momento
que o sistema utiliza os sensores instalados no solo para explorar os sinais emitidos
pelos drones, como por exemplo, sinais de calor, som e radio frequéncia. Apds o
tratamento dos dados recebidos, o sistema consegue confirmar a presencga de drones.
A segunda etapa é a identificagao e ela determina se o drone, anteriormente detetado,
¢ ilegal e, portanto, deve ser neutralizado. A ultima etapa é a neutralizagao e refere-
se a utilizacao de meios para suprimir os movimentos ameagadores dos drones. Ainda
segundo o autor, eles sao classificados em destrutivos e n&o destrutivos. (PARK et al,
2021)

2.1 Segurancga das instalagées dos aerédromos da FAB

O risco a seguranga das instalagdes € definido como:

. 0 potencial imediato ou remoto de deterioragdo total ou parcial das
atividades, recursos ou sistemas sob responsabilidade do COMAER,
incluidas as baixas humanas ou materiais € os danos ao patriménio (inclusive
a imagem), por meio da superagdo dos recursos ou exploragdo das
vulnerabilidades de Seg Inst. (BRASIL 2021, p. 16).

Como trazido por Lykou, Moustakas e Gritzalis (2020), os sensores de radar
convencionais usam secgéo reta radar (RCS) grandes para detectar tamanhos de
aeronaves convencionais que se deslocam com altas velocidades, ndo sendo capazes
de detectar drones, que sédo objetos pequenos e lentos voando a baixas altitudes.
Além disso, esses drones nao utilizam transponder, conforme prevé a ICA 100-40 do
DECEA:



As Aeronaves N&o Tripuladas com Peso Maximo de Decolagem acima de 250
g e até 25 kg, operando na linha de visada e até 400 ft AGL (aproximadamente
120 metros de altura), independentemente da classe do espago aéreo
sobrevoado, salvo determinagéo contraria, estardo dispensadas do uso do
transponder. (BRASIL 2020, p. 29).

Atualmente, a tecnologia utilizada pelos drones pode dar capacidade para
essas aeronaves nao tripuladas espionarem qualquer estrutura a quildmetros de
distancias, obtendo-se uma imagem de alta qualidade, sendo possivel dessa forma
obter informag¢des para preparar um ataque. (LYKOU; MOUSTAKAS; GRITZALIS,
2020).

Segundo Grisaro et al. (2021), um drone pode ser usado para transportar um
artefato explosivo que pode afetar o objeto ou local atacado através de uma mudancga
brusca na presséo, emissdo de radiagao infravermelha, ou seja, calor, uma onda
sismica, se ocorrer a explosdo proximo ao solo, e uma onda acustica. Além disso, a
detonagdo da carga transportada por um drone durante um ataque a pessoas pode
resultar em morte, ferimentos graves ou panico.

Em 2019, Ataques de drones reivindicados pelos rebeldes do |Iémen atingiram
duas importantes instalacdes de petroleo na Arabia Saudita, danificando instalacdes
que processam a grande maioria da producao de petroleo do pais e aumentando o
risco de interrupgao no fornecimento mundial de petréleo. (THENYTIMES, 2019)

Uma ameaca € a possibilidade de que um ator capaz, que s&o pessoas ou
grupos com capacidade de concretizar uma ameaga, sob adequada motivagao,
intente agdes antagdnicas a Seguranca das instalagdes. (BRASIL, 2021)

Somando a falta de deteccao desses drones, mais suas capacidades atuais e
dividindo os aerédromos conforme proposto por Lykou, Moustakas e Gritzalis (2020),
as seguintes estruturas criticas s&o suscetiveis a ataques de drones: pistas;
aeronaves e instalagdes de apoio ao trafego aéreo. Ou seja, um ataque direto a pista,
que é a “area retangular definida, em um aerédromo terrestre, preparada para o pouso
e decolagem de aeronaves” (BRASIL, 2016, p. 15) ou as aeronaves propriamente dita
sediadas no aerodromo, afetariam a capacidade da FAB de “empregar seus Meios
Aeroespaciais ou de Forgca Aérea para causarem um ou mais efeitos desejados em
uma campanha ou operagao militar”. (BRASIL, 2020, p. 9).

Os autores também consideram os efeitos de um ataque as instalagdes de
apoio ao trafego aéreo que poderia causar perdas da integridade e eficiéncia nos

meios de Comunicacao, Navegacao e Vigilancia (CNS). Esses sistemas incluem os



sistemas aeronauticos sistemas de telecomunicagdes; auxilios a navegagao aérea,
que fornecem orientacao, localizacao e diregcao para avides e os sistemas de vigilancia
(radares de vigilancia primarios e secundarios), que detectam e relatam a posicao de
aeronaves para fins de controle de trafego aéreo.

Dessa forma, a instalagcado de sistemas anti-drones nos aerédromos da Forga
Aérea Brasileira, conforme demostrado pelos estudos citados, acabaria com a
vulnerabilidade que existe com os sistemas de defesa atuais, aumentando a protecao
das instalagdes, aeronaves, equipamentos e militares que se encontram em solo,
evitando possiveis baixas humanas ou materiais e dano ao patriménio contra

eventuais ataques de atores capazes.
2.2 Segurancga de Voo

Nos Estados Unidos, Gettinger e Holland (2015) analisaram os registros de 921
incidentes envolvendo drones e aeronaves tripuladas no espacgo aéreo nacional (NAS),
datados de 17 de dezembro de 2013 a 12 de setembro de 2015. Os maiores numeros
desses incidentes ocorreram em grandes cidades metropolitanas, com 90% deles
ocorrendo acima de 400 ft de altura.

Os Autores utilizaram um relatorio do Laboratério de Crashworthiness for
Aerospace Structures and Hybrids (CRASH) na Virginia para entender as
consequéncias de uma colisdo dependendo de onde ela ocorra na aeronave. O
laboratorio utilizou o historico de colisdes com passaros como um indicador de onde
as colisbes de drones podem ocorrer, desenvolvendo simulagdes complexas de
colisbes entre aeronaves tripuladas e drones. Dessa forma, o relatério indicou que as
partes do avido que estardo em risco em caso de colisdo sdo o radome, o cockpit,
bordos de ataque e o sistema de propulsdo. Todos esses danos, dependendo da
massa do drone, comparado com a velocidade da aeronave, poderia ser catastrofica,
vindo a causar um acidente.

Ainda nos Estados Unidos, Wallace et al. (2019) avaliaram a eficacia da
visualizagdo de drones por aeronaves tripuladas em uma aproximacgao final de 5
milhas da cabeceira da pista. Os autores utilizaram 10 pilotos com o nivel maximo de
acuidade visual segundo a Federal Aviation Administrator (FAA) e um drone DJI
Phantom IV. Os resultados mostraram que em 18 eventos possiveis durante o estudo,

somente 9 foram avistados e que esses avistamentos ocorreram a 485,63 metros da



aeronave, deixando pouca margem para o piloto reconhecer a ameaga e executar
uma manobra evasiva efetiva.

O Aeroporto de Gatwick, o segundo maior aeroporto do Reino Unido, foi
paralisado por um dia em dezembro de 2018, por um drone ilegal que ingressou no
espaco aéreo sem autorizagéo (BBC, 2019). Drones ilegais também apareceram perto
do Aeroporto de Frankfurt, Alemanha, em maio de 2019, perto da area de pouso das
aeronaves por aproximadamente uma hora (Phsy.org, 2019). Segundo Park et al.
(2021), em ambos os casos, os drones atingiram pontos criticos do espago aéreo sem
serem detectados por qualquer um dos sistemas de seguranga dos aeroportos devido
a baixa distancia de detecgao e precisao, e falta de procedimentos de resposta contra
drones ilegais.

Na Forca Aérea Brasileira, os meios aeroespaciais sdo compostos:

[...] pelas aeronaves, aeronaves remotamente pilotadas e plataformas
espaciais, que compdem o acervo operacional da FAB ou que sejam
adjudicados por outros elementos do Poder Aeroespacial, necessarios para
executar Agbes de Forga Aérea. (BRASIL 2020, p. 10, 2020)

Isso faz com que as aeronaves sejam primordiais para que as agdes de forca
aérea sejam cumpridas em todo territério nacional, seja em tempo de paz, seja em
situagao de conflito.

Além de realizarem procedimentos comum com as aeronaves civis, como por
exemplo, o pouso e a decolagem, as aeronaves da FAB possuem caracteristicas
especificas que as diferenciam das aeronaves civis. As aeronaves da aviacdo de
transporte, por exemplo, executam procedimentos de navegacao a baixa altura (NBA)
para treinamento de uma evasiva, ficando mais suscetivel a uma colisdo com drone.

O Centro de Investigacédo e Prevengéo de Acidentes Aeronauticos (CENIPA),
define a seguranga de voo como o “Estado no qual o risco de lesbes as pessoas ou
danos aos bens se reduz e se mantém em um nivel aceitavel, ou abaixo deste, por
meio de um processo continuo de identificagdo de perigos e gestdo de riscos.”
(BRASIL, 2013, p13).

A falta de um sistema de seguranga capaz de detectar drones ilegais, a
dificuldade de visualizagao destes drones a olho nu durante diferentes fases de voo,
as especificidades da atividade aérea da FAB e o potencial catastrofico que uma
colisdo pode causar em diferentes partes da aeronave, afetam diretamente a
seguranga de voo. Dessa forma, a instalagao de sistemas anti-drones que consigam

detectar, identificar e neutralizar o drones que voam ilegalmente aumentara a



seguranga de voo das operagdes dos vetores que operam nos aerédromos da Forga

Aérea.
3 CONCLUSAO

A utilizagdo das aeronaves nao tripuladas em diversos setores da sociedade ja
€ uma realidade indiscutivel, trazendo grandes avangos e economia de meios na
realizacao de diferentes tarefas que outrora utilizava-se de aeronaves tripuladas. Esse
aumento fez com que os o6rgaos reguladores, principalmente, ANAC e DECEA,
emanassem regras para que a operagao dessas aeronaves ocorressem de maneira
segura e equitativa.

Contudo, somente as legislagbes atuais que versam sobre o assunto ndo sao
capazes de mitigar todos os riscos que os drones podem causar caso sejam utilizados
com outras finalidades.

Com isso, nesse ensaio argumentou-se que instalagdo desses dispositivos
aumentara a protecao das instalacdes, aeronaves, equipamentos e militares que se
encontram em solo, evitando a diminuicido da capacidade da FAB contra eventuais
ataques de atores capazes., tendo em vista as capacidades tecnoldgicas dessas
aeronaves e a impossibilidade dos meios de detecc¢ao atual localizar essas aeronaves.

Também foi discutido nesse ensaio que a instalacdo desse sistema também
aumentara a seguranca de voo das aeronaves da FAB em momentos criticos das
operacoes aéreas, prevenindo colisbes com os drones., pois essas aeronaves nao
tripuladas sao de dificil visualizagdo e podem causar danos em diferentes partes da
aeronave tripulada em caso de uma colisdo, diminuindo dessa forma a capacidade da
Forca Aérea.

De maneira resumida, este ensaio trouxe a necessidade de instalagdo de
sistemas anti-drones nos aerédromos, visando ao aumento da seguranga de voo e
protecao das estruturas dos aerédromos da FAB. Diante dessas agdes, espera-se que
este ensaio fomente outros estudos que verifiquem a necessidade da utilizagcéo
desses dispositivos em outras unidades da Forca Aérea afastada de aerédromos,
como por exemplo, o Centro de Langamento de Alcantara, organizagéo estratégica
para o pais que tem por missdo executar atividades de langamentos de foguetes e

satélites.
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