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RESUMO

Este estudo, teve o objetivo de analisar como a manipulagdo das informagdes da guerra entre a
Russia e a Ucrania (Guerra Hibrida) estd impactando a percepcao dos oficiais alunos do Curso
de Comando e Estado-Maior da Aerondutica 2022. Utilizou como base teérica o modelo de
Consciéncia Situacional e os conceitos de Guerra Hibrida e de manipulagdo da informagao para
analises dos dados. O grupo pesquisado foi submetido a um questionario, que utilizou a escala
de Likert como metodologia de medi¢cdo da percepcao e a andlise PESTEL como referencial
metodolédgico. Os resultados demonstram que 56,3% tem acesso frequente ou muito frequente
as noticias da guerra entre a Russia e a Ucrania e que 96,3% acessam por meio de midias e
redes sociais. Em relacdo a confiabilidade das informacgdes geradas nessa guerra, ndo foi
observado um viés nas respostas e aproximadamente 1/3 dos oficiais alunos ndo conseguiram
estabelecer um padrio de confiabilidade nas informagdes consumidas. Por fim, dentre os seis
fatores da analise PESTEL, o Politico, o Econdmico e o Sociocultural obtiveram mais atengao
dos oficiais alunos durante a analise de impacto. A conclusdo demonstrou que os resultados
podem estar impactando as bases criticas e capacidade de tomadas de decisdes do grupo
pesquisado.

Palavras-chave: Guerra Hibrida; manipulacdo da informacdo ; percep¢do; Guerra
Informacional.



ABSTRACT

This study aimed to analyze how the manipulation of information from the war between Russia
and Ukraine (Hybrid War) is impacting the perception of student officers of the 2022 Air Force
Command and General Staff Course. The study is theoretically based on the Situational
Awareness model and the concepts of Hybrid Warfare and information manipulation for data
analysis. The researched group was submitted to a questionnaire, which used the Likert scale
as a perception measurement methodology and the PESTEL analysis as a methodological
reference. The results show that 56.3% have frequent or very frequent access to news about the
war between Russia and Ukraine and that 96.3% access it through media and social networks.
Regarding the reliability of the information generated in this war, no bias was observed in the
responses and 1/3 of the student officers were unable to establish a standard of reliability in
the consumed information. Finally, among the six factors of the PESTEL analysis, Political,
Economic and Sociocultural received more attention from student officers during the impact
analysis. The conclusion showed that the results may be impacting the critical bases and
decision-making capacity of the researched group.

Keywords: : Hybrid Warfare; information manipulation; perception; informational warfare.
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1 INTRODUCAO

Com a evolugdo tecnologica dos meios de comunicagdo, um dos atributos de um mundo
globalizado, torna-se cada vez mais rdpida e instantanea a disseminagdo de informagdes. A
sobrecarga de informagdes bem como outras consequéncias das noticias podem ter impactos
instantdneos em vdrias areas de atuacdo dos Estados e das organizagdes. Assim, estamos
inseridos em um mundo volétil, incerto, complexo e ambiguo (VUCA), totalmente exposto a
grande quantidade de produtos tecnologicos da Era da Informacao.

Além da grande quantidade de informagdes disseminadas, existem problemas na
qualidade de seus conteudos. De acordo com Vosoughi (2017), do Instituto de Tecnologia de
Massachuttes (MIT), em seu artigo publicado na revista Science, as noticias falsas tém 70%
(setenta por cento) mais chances de serem publicadas nas redes sociais do que as verdadeiras.

Desta forma, cabe questionar se a manipulagdo da informagao para construir narrativas
pode estar sendo utilizada como um instrumento de guerra. Conforme Visacro (2018) as
narrativas ndo s6 sao um instrumento, como também nao sdo algo novo nesse contexto. O autor
ainda cita que intensas campanhas de propaganda antecedem os conflitos armados para
mobilizar a opinido publica, proporcionando a coesdo nacional necessaria para levar adiante o
esforco de guerra. De acordo com Lind (2005), as campanhas de propaganda tratam-se de
caracteristicas de uma Guerra de Quarta Geragado. Ele explica que beligerantes irdo utilizar de
muitas ferramentas diferentes para poder combater, ndo se restringindo apenas as que
reconhecemos como sendo forgas militares convencionais. Visacro (2018) explica que a Era da
Informacdo apresenta demandas de seguranca devido a um novo contexto, que Lind (2005)
enfatiza que ser ocasionado também a entrada de atores ndo estatais nos conflitos.

Em uma reportagem publicada no site da Organiza¢do do Tratado do Atlantico Norte
(OTAN), Cattler (2021), o qual ocupava o cargo de Assistant Secretary General for Intelligence
and Security, explicou que os métodos hibridos, ou seja, os convencionais € 0s nao
convencionais, sdo causadores de tumulto e de desunido na populagdo dos Estados e em suas
instituicdes democraticas, confundindo os limites entre a paz e guerra. Desta forma, a OTAN
vem trabalhando com o objetivo de criar meios capazes de distinguir, de defender e de derrotar
a desinformacao e outras ameacas hibridas.

Para ser capaz de criar tais meios, ¢ necessario verificar como a sobrecarga de
informagdes e a qualidade de seus conteudos podem estar sendo recebidas pelos nossos

militares e impactando suas percepgdes. A fim de aprofundar o conhecimento no assunto, este
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estudo foi desenvolvido em torno do seguinte problema: como a manipulagdo das informagdes
da Guerra entre a Russia e a Ucrania (Guerra Hibrida) esta impactando a percepg¢ao dos oficiais
alunos do Curso de Comando e Estado-Maior da Aeronautica (CCEM) 20227

Os oficias alunos ap6s a formacdo no CCEM irdo ocupar cargos de Comando, Chefia e
de Estado-Maior na Forca Aérea Brasileira (FAB). E tal curso tem como um dos objetivos
desenvolver a andlise critica e dar capacidades e elementos para que o oficial superior seja
capaz de prestar assessoramentos eficientes as autoridades.

Atualmente estd em curso uma Guerra Hibrida que tem gerado um grande volume de
noticias e informagdes em varios meios de comunicagdo. E de primordial importancia analisar
como os militares responsaveis pelas tomadas de decisdes e pelo planejamento estratégico das
organizagdes podem estar sendo impactados.

Assim, a quantidade de informagdes geradas e manipuladas, na Guerra entre a Russia e
a Ucrania, podem estar interferindo na capacidade dos oficiais alunos de verificar a veracidade
das informagdes publicadas nos meios de comunicacao existentes, impactando suas percepgoes,
criando vieses ¢ afetando a construgdo de suas referéncias individuais, de suas bases criticas ¢
das suas capacidades de tomada de decisdo, ou seja, dificultando o processo final de
compreensdo. Desta forma, a hipdtese desta pesquisa ¢ que a manipulagdo das informacgdes da
Guerra entre a Russia e a Ucrania impacta a percepg¢ao dos oficiais alunos do Curso de Comando
e Estado-Maior da Aeronautica (CCEM) 2022.

Portanto, o objetivo geral da pesquisa ¢ analisar como a manipulagdo das informagdes
da Guerra entre a Russia e a Ucrania estd impactando a percepcao dos oficiais alunos do CCEM
2022. Para alcancar o objetivo geral do estudo foram estabelecidos os seguintes objetivos
especificos:

- Identificar a frequéncia que os oficias alunos acessam as informagdes publicadas do
referentes ao conflito atualmente existente entre a Russia e a Ucrania e as suas implicacdes
nos demais paises do mundo (OE1);

- Identificar a principal fonte de acesso a informagao dos oficiais alunos do CCEM 2022
(OE2);

- Verificar o grau de confiabilidade percebida pelos oficias alunos nas informagdes
publicadas do conflito atualmente existente entre a Russia e a Ucrdnia (OE3); e

- Verificar a capacidade de andlise dos oficiais alunos do CCEM 2022 em relagdo ao

contetido contido nas informagdes publicadas entre a Russia e a Ucrania (OE4).
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2 REFERENCIAL TEORICO

O referencial tedrico da pesquisa sera balizado em trés conceitos contidos no problema
de pesquisa: a Guerra Hibrida (ambiente), a manipulagdo da informacao (objeto) e a perspectiva

dos oficiais alunos (individuo).

2.1 Conceito de Guerra Hibrida

O conceito de Guerra Hibrida ndo ¢ um consenso entre os estudiosos do assunto. Neste
estudo, serd adotado o conceito publicado no artigo “As Novas Guerras: o desafio da Guerra
Hibrida”, na Revista de Ciéncias Militares, do Instituto Universitario Militar (IUM) de Portugal.
A definicdo do Major de Infantaria Hugo Miguel Moutinho Fernandes, docente do IUM e
Investigador Integrado do Centro de Investigacdo da Academia Militar (CIDIUM), apresenta
um copilado dos conceitos dos ultimos anos emitidos pelos principais autores sobre o assunto.

Segundo Fernandes (2016), a Guerra Hibrida seria uma combinagdo de meios
convencionais, irregulares e assimétricos, onde estdo presente a manipulacdo politica e
ideologica do conflito. Também cita que pode haver combinagdes de operagdes especiais,
forcas convencionais, agentes de informagdo, agitadores politicos, manipulagdo da midia,
guerra informacional, pressdo econdmica, guerra cibernética, uso de proxies, forcas
paramilitares, terroristas e grupos criminosos. A figura 1 abaixo consegue ilustrar com exatidao

os elementos citados pelo autor.

Figura 1 — Ilustracdo de Guerra Hibrida
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Fonte : Fernandes (2016, p. 25)
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Sendo a pesquisa delimitada sobre um contexto de Guerra Hibrida, ¢ importante
demonstrar como o conflito armado entre a Russia e a Ucrania, em curso no ano de 2022,
possuem elementos que o caracteriza como hibrido.

Os primeiros conflitos entre os paises, conforme Fernandes (2016), ocorreram em 2014,
apos a queda do entdo presidente Viktor Yanukovych. Este fato foi o estopim para a Russia
comecar a utilizar de uma série de taticas hibridas com a finalidade de atingir seus objetivos.
Foram utilizados instrumentos como a coag¢do politica, econOmica, propaganda e
desinformacao, “ciberataques” e a¢des militares regulares e irregulares. Pode-se citar como
exemplo a anexacdo da Criméia e a utiliza¢do de soldados com uniformes descaracterizados,
apelidados de “little green men” (pequenos homens verdes).

Com a evolucdo do conflito até 2022, os principais meios de comunicacdo tém
noticiados a utilizacdo de outros instrumentos associados as agdes militares convencionais pelos
dois paises envolvidos. Entre esses instrumentos verifica-se a presenca de ataques cibernéticos,

uso de insurgentes, bloqueios econdmicos € manipulacio de informagdes.

2.2 A manipulacio das Informacgoes

Como se pode ver na figura 01, a guerra informacional ¢ um dos elementos da Guerra
Hibrida. Visacro (2018) cita que a guerra ¢ primeiramente um fendmeno social, antes de ser um
fendomeno politico, ou seja, as transformagdes na conduta de uma guerra vém da transformacgao
da sociedade. O autor complementa que as alteragdes na sociedade, passando de industrial para
informacional, trazem profundas e rapidas mudancas alterando a natureza dos conflitos
armados.

Com a transformacao tecnoldgica, principalmente, com o advento da internet e das redes
sociais, a manipulacdo da informacdo e sua disseminagdo instantanea vem conseguindo fazer
alteracdes profundas nas narrativas e nos contextos do conflito armado.

Para Guindo (2015), os ambientes operacionais t€ém sofrido alteragdes nos seus
dominios, compondo um novo cendrio, devido ao uso da desinformacao, de milicias, de forcas
paramilitares, de pressdes econdmicas e do uso da expressdao do poder diplomatico.

Nessa concep¢ao, novos dominios estdo sendo explorados com a inten¢do de adquirir
vantagens estratégicas nas guerras. De acordo com Visacro (2018), na Era da Informacao o
campo de batalha ndo se restringe apenas na dimensao fisica, mas também ¢ incorporada uma

dimensdo humana e outra informacional.
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Neste contexto, faz-se necessaria a compressdo do significado de manipulacdo da
informagdo, com finalidade de entender o contexto externo e auxiliar na tomada de decisoes.
Na atual sociedade informatizada, a manipulag¢do das noticias ¢ caracterizada, de acordo com
Allcott et al (2017), como sendo uma informagdo construida sem essencialmente possuir
verdade ou materialidade, ou muito menos passar um crivo validador da veracidade de suas

informagdes ou dados.

Figura 2 — Dimensdes que compdem o ambiente de conflito do século XXI

Dimensao Humana

Dimensao Fisica

Dimensao Informacional

Fonte: Visacro (2018, p. 102)

Para fins desta pesquisa vamos adotar o conceito de noticias falsas publicado no
Relatério do Conselho da Europa DGI de 2017, Information Desorder: Toward an
interdisciplinary framework for reserach and policy making. Conceito esse amplamente
utilizado no meio académico. Segundo Wardle et al (2017) as noticias falsas sdo classificadas
em trés tipos: Mis-information, Dis-information e Mal-information.

O mesmo autor esclarece que Mis-information ¢ quando existe a disseminagdo de uma
informagdo falsa, porém nao tem inten¢do de dano. Dis-information sdo informacdes falsas
disseminadas com o objetivo de causar um dano. E mal-information sao informacdes veridicas
disseminadas com o objetivo de causar um dano.

Por fim, com a finalidade de reforgar a relevancia da manipulagdo da informagao, os
quais, estdo sendo utilizados para atingir a opinido publica, sera citado o estudo publicado na
Science. A pesquisa realizada pelo MIT, com o titulo “The spread of true and false News
online”, comprovou que as noticias falsas estdo sendo difundidas significativamente mais
rapidas, com maior amplitude e com mais profundidade que as noticias verdadeiras. Vosoughi

et al (2017) cita em seu artigo que as noticias verdadeiras levam cerca de seis vezes mais tempo
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de atingir cerca de 1500 pessoas que as noticias falsas. O autor, ainda, concluiu que as noticias
falsas tem 70% mais chances de serem propagadas do que as verdadeiras. Essa vantagem,

conforme visto acima, tem sido explorada na guerra da informacao.

2.3 Processo de Percepcio

Conforme exposto acima, ¢ notério que as informagdes estdo sendo manipuladas e
utilizadas como instrumentos nas guerras. De acordo com Visacro (2018), as operacdes em
conflito armado estdo diretamente associadas as campanhas estratégicas do conflito.

As campanhas sdo langadas para a populacdo com o objetivo claro de alterar a opinido
publica acerca dos fatos, conduzindo assim a uma vantagem estratégica. Esta vantagem ¢
conseguida pela interagdo da informagao com o individuo que a recebe, a processa e a cria como
uma referéncia individual ou como uma experiéncia.

Segundo Behar (2015) as experiéncias sdo dados coletados no ambiente externo,
processados e armazenados pelo cérebro de cada individuo. O autor ainda cita que se puder
considerar esse processo como defini¢cdo conceitual de experiéncia, seria um conceito proximo
de percepcao.

De acordo com o exposto acima, o presente estudo estabeleceu que as informacdes e as
suas manipulagdes sdo os dados coletados na Guerra Hibrida (ambiente externo) e processados
no cérebro dos oficiais alunos do CCEM 2022.

Segundo Endsley (1995) uma percepg¢ao basica das informagdes € importante, pois as
chances de formar uma imagem incorreta da situacdo aumentavam drasticamente, quando
ocorre uma perda dos dados da informagdo durante a sua captacdo. A percep¢do estad no
localizada no primeiro nivel do processo de Consciéncia Situacional descrito no artigo
publicado pela autora: “Toward a Theory of Situation Awareness in Dynamic Systems”, de
1995. Assim, por tratar sobre a percepgdo e da interacdo do ambiente externo e do individuo,
essa teoria foi escolhida para pesquisa.

Ainda na teoria supracitada, ¢ apontado que, na etapa da percepg¢ao, fatores individuais
relacionados ao background, ou seja, suas referéncias individuais, influenciam todo o processo,
modificando a etapa seguinte, que ¢ o nivel de compreensao.

Behar (2015) auxilia no entendimento desse processo quando cita que apds as
informagdes serem coletadas, elas se relacionam com as informagdes ja existentes, combinando

ainda com as fung¢des cognitivas permitindo assim a interagdo do organismo com o ambiente.
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Por enfim, para este estudo, o modelo acima ajuda a entender o caminho que as
informag¢des manipuladas (objeto) sdo captadas e processadas pelos oficiais alunos (individuos)

durante a Guerra Hibrida em curso, entre a Russia e a Ucrania (ambiente).

Figura 3 — Modelo de Consciéncia Situacional na tomada de decisdo dindmica (Tradug¢ao nossa)
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Fonte: Adaptado de Endsley (1995, p. 35)

3 METODOLOGIA

A metodologia aplicada na pesquisa, foi de levantamento de dados por meio de uma
amostra do universo estudado e ¢ classificada segundo os propdsitos gerais como descritiva.
Também foi realizada uma pesquisa bibliografica por meio de livros, revistas e artigos de acesso
livre ao publico em geral, para a fundamentagdo tedrica e para a correlagdo dos dados
encontrados. Como delineamento de pesquisa, foram seguidas as seguintes etapas: definicdo do
problema de pesquisa; defini¢do dos objetivos gerais e especificos; definicdo do universo e da
amostra; elaboracdo e aplicacio do questionario de pesquisa; coleta, identificacdo e
classificagdo dos dados e analise dos dados.

O universo definido nessa pesquisa foram os Oficiais Superiores da Forca Aérea

Brasileira Cursando o CCEM-A 2022. Na data da pesquisa, estavam matriculados e cursando
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98 oficiais superiores, sendo no posto de Coronel: 1 QOINT; no posto de Tenente-Coronel: 50
QOAYV, 28 QOINT, 3 QOINF; no posto de Major:16 QOAV. Dentre o universo, 8§ foram
separados para realizar o teste do questiondrio, 2 para realizarem a analise de pares, chegando
a uma amostra de 88 oficiais alunos.

Os dados quantitativos para a pesquisa foram levantados a partir do questiondrio de
pesquisa. Como ferramenta para confec¢do do questionario de pesquisa foi utilizada a Escala
de Likert como metodologia de medigdo e a analise PESTEL como referencial metodologico.
A escala Likert, criada pelo psicologo norte-americano Rensis Likert em 1932, ¢ uma escala de
resposta psicométrica. Ela ¢ utilizada frequentemente em pesquisas de opinido de clientes e foi
escolhida, pois se trata de uma ferramenta confiavel e capaz de medir comportamentos, opinides
e percepgoes.

Conforme Brandalise et al (2013), em sua revisdo bibliografica para medicdo da
percepcao e do comportamento, esclarece que se trata de um instrumento de aplicagdo simples
para medicdo da percepcao humana e que permite a utilizagdo de afirmagdes que ndo estdo
explicitamente ligadas a atitude estudada. E uma ferramenta utilizada nas estratégias de
marketing para mensurar e entender os comportamento e atitudes das pessoas. Para esta
pesquisa foi adotada a escala Likert com cinco pontos, sendo elaborado um item totalmente
positivo, um parcialmente positivo, um neutro, um parcialmente negativo e um negativo.

Também foi utilizada como ferramenta metodologica, para auxiliar na coleta, na
identificacdo e na classificagdo dos dados, a Analise PESTEL. Esta foi utilizada a fim de
estabelecer um direcionamento aos questionamentos e nas afirmagdes contidas no questionario
da pesquisa.

A Analise PESTEL ¢ uma ferramenta amplamente utilizada no meio empresarial para a
confec¢do de um planejamento estratégico, ao conseguir realizar uma analise do ambiente
externo. PESTEL ¢ um acronimo das palavras (em inglés): Politica (Political), Econdmica
(Economic), Sociocultural (Sociocultural), Tecnolégico (Technological), Ambiental
(Environmental) e Legal (Legal). Segundo Del Marmol (2015), a origem da metodologia ¢
imprecisa, alguns autores citam que os primeiros registros apareceram na obra de Francis J.
Aguilar, Sanning the Business Environement (1967) e vem sendo muito utilizado por
organizagdes e empresas de todo mundo.

De acordo com Manzato (2012), o questionario de pesquisa deve seguir regras basicas
para que possa conter uma logica. Deve ainda conter a representacdo exata dos objetivos e na
sua estrutura de aplicagdo, tabulagao e interpretacdo. Desta forma, a fim de alcangar os objetivos

especificos, o questionario foi dividido em 04 (quatro) partes.
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A primeira parte foi a fase de identificacdo. Para esse estudo, foi necessario o
fornecimento apenas dos dados do posto e de quadro dos militares.

A segunda etapa consistiu na criagdo de um filtro, a fim de identificar a frequéncia com
que os oficias alunos acessam as informacdes publicadas do conflito atualmente existente
entre a Russia e a Ucrénia e as implicagdes nos demais paises do mundo (OE1). Para isso, foi
utilizada a escala Likert de frequéncia de cinco pontos, sendo eles: (1) Nunca, (2) Raramente,
(3) Ocasionalmente, (4) Frequentemente, (5) Muito Frequente.

A terceira etapa teve o objetivo, também por meio de um filtro, foi de identificar a
principal fonte de acesso a informagao dos oficiais alunos do CCEM 2022 (OE2), nos seguintes
meios de comunicacdo: (1) jornais e revistas, (2) Midias e redes sociais, (3) trabalhos cientificos
e (4) outros.

A quarta etapa tinha como intuito atingir os dois ultimos objetivos especificos, ou seja,
verificar o grau de confiabilidade percebida pelos dos oficias alunos nas informagdes
publicadas do conflito atualmente existente entre a Russia e a Ucrania (OE3) e verificar a
capacidade de analise dos oficiais alunos do CCEM 2022 em relag¢do ao contetido contido nas
informagdes publicadas (OE4).

Para tanto, foram utilizadas 12 (doze) noticias afirmativas, as quais foram extraidas de
02 (dois) jornais tradicionais de grande circulagdo, com vieses e narrativas diferentes sobre o
conflito entre a Russia e a Ucrania e que continham colunas dedicadas a noticias do conflito em
questdo: The Washington Post e Sputinik News. A escolha de tais meios de comunicagdo
deveu-se ao fato de que ambos passam por filtros antes de tornarem publicos, tais como, ser
escrito por um redator e vir passar por revisao de um editor.

A metodologia de revisdo por pares foi aplicada de forma adaptada para o estudo a fim
de escolher as noticias. No método, 2 (dois) oficias alunos especializados foram escolhidos pelo
pesquisador devido suas especialidades: (1) Graduacdo no Curso de Formacdo de Oficiais
Intendentes e em Direito, Especializagdo em Gestdo Publica e Mestrado em Ciéncias Politicas;
(2) Graduagao no Curso de Formacgao de Oficiais Aviadores, Especializagdo em Gestao Publica
e Mestrado Profissional em Ciéncias Aeroespaciais. As 12 (doze) afirmativas foram
selecionadas as cegas, em um total de 35 (trinta e cinco) afirmativas retiradas dos jornais
selecionados acima, no periodo de fevereiro a maio de 2022.

Entre as 35 (trinta e cinco) noticias, os especialistas deveriam selecionar o principal
fator de possivel impacto, levando em consideracdo os critérios baseados na Analise PESTEL
(Quadro 1). As respostas coincidentes de cada um dos fatores foram validadas por um

especialista, professor da Universidade Federal de Roraima, Graduado em Ciéncias Sociais,
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Mestre em Ciéncias politicas e Doutor em Ciéncias Politicas, Relagdes Internacionais e
Desenvolvimento Regional.
Importante salientar que ndo era objetivo dos especialistas e dessa pesquisa verificar a

veracidade das informacdes, e sim selecionar as alternativas conforme critério estabelecido.

Quadro 1 — Fatores e critérios da analise PESTEL

Fator Critérios de impacto

Nas politicas publicas

Na mudanga de governo

Politico Na presenga de guerras, terrorismo e conflitos armados
Nos problemas politicos

Nas relagdes internacionais

Na economia local

Na politica tributdria

Econdmico No comércio exterior

Nas taxas de cambio internacional

No crescimento populacional

Nas tendéncias nos estilos de vida

Nas mudangas culturais

Sociocultural Nos problemas étnicos

Nas atitudes e opinides da populagio

No crescimento populacional

No uso de tecnologias emergentes

Na maturidade tecnologica

Na pesquisa e inovacdo

Nas informagdes e nas comunicagdes

Na legisla¢do internacional

Legal Nas legislacdes especificas de conflitos armados
Nas legislagoes de protecdo humanitéria

Nos regulamentos ambientais

Na geracao de residuos e poluicdes

No uso de armas quimicas, bioldgicas ¢ nucleares ¢ seus
impactos

Tecnolodgico

Ambiental

Fonte : Adaptado de Bouzid (2020)

Entre as respostas coincidentes e validadas foram selecionadas pelo pesquisador 12
(doze) noticias afirmativas para serem submetidas aos oficiais alunos por meio de um
questionario. Foram divididas em 02 (dois) grupos de 06 (seis), sendo um grupo de noticias do
Washington Post e um Grupo do Sputinik, ou seja, 06 (seis) de cada um dos jornais. Das 06
(seis) noticias, foram selecionadas uma para cada um dos 06 (seis) fatores (Politico, Economico,
Sociocultural, Tecnoloégico, Ambiental e Legal).

Ap6s a leitura de cada afirmacdo, os oficiais alunos deveriam responder a 02 (duas)
questdes. A primeira consistia em avaliar a percep¢do de confiabilidade para atingir o OE3,
com utilizagdo da escala Likert de 05 (cinco) pontos: (1) Quase sempre falso; (2) Geralmente
falso; (3) As vezes é verdadeiro; (4) Geralmente é verdadeiro; e (5) Quase sempre verdadeiro.

Nao ¢ intuito da questdo que os oficias alunos apontem o que ¢ verdadeiro ou falso, mas sim,
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que assinalem na escala a sua percep¢do em relagcdo as referéncias individuais estabelecidas,
baseadas em suas leituras ou experi€ncias anteriores.

A segunda medi¢do era relacionada ao fator de impacto. Nesta medicdo, os oficiais
alunos deveriam selecionar quais dos fatores da Analise PESTEL iriam impactar em um
planejamento estratégico, como agente do ambiente externo. As respostas foram comparadas

com as dos especialistas a fim de atingir o OE4.

Quadro 2 — Formato da questdo
“Noticia em forma de afirmativa”
Primeira pergunta: Na sua percepgdo, qual a confiabilidade da informagao acima?
Percepcao da qualidade:
(1) Quase sempre falso;
(2) Geralmente falso;
(3) As vezes é verdadeiro;
(4) Geralmente é verdadeiro;
(5) Quase sempre verdadeiro

Segunda pergunta: Em um planejamento estratégico, na sua percepcdo, qual fato abaixo iria sofrer
impacto com a informagao contida na afirmativa acima? (Pode ser marcado mais de um fator considere
necessario)

) Politico
) Econdmico
(3) Sociocultural
) Tecnolédgico
) Ambiental
(6) Legal
Fonte: O autor

Os dados coletados foram tabulados na plataforma Excel. A separagdo dos critérios
estabelecidos foi realizada com a aplicagdo de filtros. Os dados foram separados e
transformados em tabelas e graficos.

As limitacdes da metodologia se deram, primeiramente, pela falta de pesquisas
bibliograficas possuindo o uso da analise PESTEL como ferramenta em ambientes de conflito,
principalmente em contexto de Guerra Hibrida. Foi necessaria a adaptacdo da ferramenta de
Anadlise PESTEL, a qual foi utilizada sem a associagdo com as demais ferramentas, as quais sao
comumente utilizadas por especialistas na area, tais como, brainstorm, SWOT (strengths,
weaknesses, opportunities e threats) etc. Também, foi fato limitador a falta de pesquisas
conclusivas a respeito do conflito armado entre a Russia e Ucrania, uma vez que o mesmo ainda
esta em curso. Por fim, o Gltimo limitador foi o fato da medi¢ao ocorrer durante o Curso de
Estado-Maior da Aerondutica no ano de 2022, ndo sendo possivel fazer uma comparagao

evolutiva da percepg¢do no inicio e ao final do curso.
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4 APRESENTACAO DE DADOS E ANALISE DE RESULTADOS

Os dados da pesquisa foram coletados por meio questionario online no periodo de 18 a
25 de maio de 2022 e enviados para 88 (oitenta e oito) oficiais alunos do CCEM 2022. Foram
recebidas 80 (oitenta) respostas, desta forma atingindo um grau de confiabilidade na pesquisa
de 99% (noventa e nove) por cento, com menos de 5% (cinco por cento) de margem de erro.

Sendo assim, buscando atender ao primeiro questionamento, foi feito, por meio de
questionario, um levantamento com intuito de medir com que frequéncia os oficias alunos
acessam as informacdes publicadas do conflito atualmente existente entre a Russia e a Ucrania
e de suas implicagdes nos demais paises do mundo.

De acordo com as respostas obtidas 56,3% (cinquenta e seis virgula trés por cento)
relataram ter acesso frequente ou muito frequente, conforme observado na tabela 1. Esse indice
demonstra que a maioria dos entrevistados obteve informagdes de forma frequente. Ainda, foi
obtido que 37,5% (trinta e sete virgula cinco por cento) tem acesso ocasionalmente. Por se tratar
de um conflito recente, ¢ esperado que apresente um alto indice de exposi¢ao nos sistemas de
midia.

Tabela 1 — Frequéncia de acesso as informacdes do conflito

Nunca Raramente Ocasionalmente Frequentemente Muito
Frequentemente
1,3% 5% 37,5% 30% 26,3%

Fonte : O autor

De acordo com o referencial tedrico, o processo de percepg¢ao se inicia com a capacidade
do individuo em captar as informacdes do ambiente no qual ele estd inserido. A falta de
interagdo entre o individuo e as informacgdes produzidas pelo ambiente externo, para se
conseguir ter uma percep¢do bdsica das informagdes importantes, pode interferir na
compreensdo e na formagao das referéncias pessoais do individuo. Isso explica a importancia
de verificar a frequéncia como que as informagdes do conflito estdo sendo recepcionadas pelos
oficiais alunos.

O indice demonstrou que o contato ocasional somado ao contato frequente, garante que
a grande maioria de 93,8% (noventa e trés virgula oito por cento) esta tendo contato, mesmo
que ocasionalmente, com as informagdes do conflito. Ou seja, estd havendo interagdo do
ambiente com o individuo capaz de obter as percepgdes basicas. A elevada frequéncia de acesso
também pode estar relacionada a grande quantidade de informagdo gerada no conflito, devido

a utilizagdo das noticias como artificio da guerra informacional, um dos elementos que quando
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utilizados com outros elementos convencionais € ndo convencionais, caracterizam a Guerra
Hibrida.

Prosseguindo a obtencao das respostas aos objetivos especificos, buscou-se identificar
junto aos oficias alunos qual era o meio de acesso as informacdes da guerra entre a Rissia e a
Ucrania. As respostas foram limitadas a: jornais e revistas; midias e redes sociais; trabalhos
cientificos; e outros meios. No resultado, detalhado na tabela 2, foi apontado que 96,3%

(noventa e seis virgula trés por cento) buscou as informagdes por meio da midias e redes sociais.

Tabela 2 — Tabela o meio de acesso as informagdes
Jornais e revistas Midias e redes sociais Trabalhos Cientificos Outros

35% 96,3% 10% 10%

Fonte : O autor

A importancia dessa pergunta estd vinculada na forma de como as experiéncias e
referéncias individuais estdo sendo criadas. A interacdo das informagdes ja existentes no
organismo com as novas informagdes recebidas, combinadas com outras fungdes cognitivas,
correspondem como o individuo compreende a situacdo atual vivida. O alto indice apresentado
demonstra uma fragilidade na maneira como os oficiais estdo obtendo suas informagdes e
construindo suas experiéncias e referéncias individuais para as tomadas de decisdes, pois
conforme Vosoughi (2017), as midias e redes sociais tem 70% (setenta por cento) a mais de
chance de conter noticias falsas, onde informag¢des verdadeiras sdo apresentadas com narrativas
distorcidas (dis-information) ou com informacdes falsas (mal-information), sendo ambas com
o objetivo de causar algum dano.

Ap6s ser identificada a quantidade de informacgao acessada pelo grupo e o seu principal
meio de propagagdo, verificou-se o grau de confiabilidade dos oficias alunos nas informagdes
publicadas do conflito atualmente existente entre a Russia e a Ucrdnia. Para isto, foram
elencadas 12 (doze) afirmativas retiradas de 02 (dois) jornais de grande circulacdo e que
apresentam vieses antagonicos dos fatos que estdo ocorrendo no conflito.

As 06 (seis) primeiras eram afirmativas publicadas dentro de noticias no Washington
Post. A percepcdo apresentada em relacdo as informacgdes foi que: 36,87% (trinta e seis virgula
oitenta e sete por cento) consideraram geralmente ou quase sempre verdadeiras, 29,59% (vinte
e nove virgula cinquenta e nove por cento) consideraram as vezes verdadeiras e 33,95% (trinta

e trés virgula noventa e cinco por cento) geralmente ou quase sempre falso.
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Tabela 3 — Tabela com o grau de grau de confiabilidade das informagdes do jornal Washington Post

Questoes Quase sempre Geralmente As vezes Geralmente Quase sempre

Wahsington falso falso verdadeiro verdadeiro verdadeiro
Post
Q1 5% 18,80% 31,30% 37,50% 7,50%
Q2 17,50% 37,50% 31,30% 12,50% 1,30%
Q3 18,80% 22,50% 26,30% 20% 12,50%
Q4 5% 13,80% 26,30% 46,30% 8,80%
Q5 8,80% 30% 31,30% 25% 5%
Q6 2,50% 21,30% 31,30% 38,80% 6,30%

Porcentagem 10% 23,95% 29,59% 29,98% 6,89%

Global

Fonte : O autor

As seis ultimas eram afirmativas publicadas dentro de noticias no Sputinik. A percepcao
apresentada em relagdo as informagdes foi que: 37,3% (trinta e sete virgula trés por cento) eram
geralmente ou quase sempre verdadeiras, 27% (vinte e sete por cento) as vezes verdadeira e

35,6% (trinta e cinco virgula seis por cento) geralmente ou quase sempre falso.

Tabela 4 — Tabela com o grau de grau de confiabilidade das informagdes do jornal Sputinik

Questdes Quase sempre Geralmente As vezes Geralmente Quase sempre
Sputinik falso falso verdadeiro verdadeiro verdadeiro
Q1 20% 32,50% 25% 20% 2,50%

Q2 12,50% 31,30% 35% 21,30% 0%
Q3 22,50% 36,30% 26,30% 15% 0%
Q4 2,50% 12,50% 23,80% 38,80% 22,50%
Q5 2,50% 17,50% 35% 40% 5%
Q6 5% 17,50% 16,30% 41,30% 20%
Porcentagem 11% 24,60% 27% 29% 8,33%
Global

Fonte : O autor

Os dois graus apresentados de confiabilidade das informagdes apontam quase os
mesmos valores. O grupo estd divido aproximadamente em tercos, sendo que 1/3 ndo confia
nas informagoes, 1/3 confia nas informagoes e 1/3 teve duvida na confiabilidade. Também foi
observado que mesmo o grupo de entrevistados, estando geograficamente no ocidente, sendo
entdo mais propicios a interagirem mais com as noticias veiculadas nessa regido. Nao se
identificou um viés acentuado de confiabilidade nas informacdes de um jornal em detrimento

a0 outro.
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O panorama demonstrou que aproximadamente 1/3 dos oficiais alunos ndo possui
referéncias individuais capazes de classificar a confiabilidade das informagdes a qual teve
acesso. E importante salientar que a grande maioria, totalizando 96,3% (noventa e seis virgula
trés por cento) dos entrevistados, acessam as informagdes por meio de redes sociais. Sendo
assim, a dificuldade apresentada por esse grupo de 1/3, que assinalou a posi¢ao neutra, pode
estar relacionada ao tipo de conteido ao qual estd tendo acesso e formando suas bases de
referéncias. Ou seja, as referéncias individuais existentes desse grupo neutro podem nao estar
conseguindo filtrar corretamente as novas informacdes durante o processo de percepg¢ao.
Conforme referencial tedrico, esse fato esta diretamente relacionado com seu background,
como preconceitos, experiéncias e caracteristicas pessoais no processo de percepcao.

O objetivo seguinte foi verificar a capacidade de andlise dos oficiais alunos do CCEM
2022 em relagdo ao conteudo contido nas informagdes publicadas. Para isso, foi utilizado como
referencial metodologico a Andalise PESTEL, ferramenta que ¢ utilizada para andlises do
ambiente externo. Foi solicitado aos oficias alunos que determinassem os impactos nos fatores:
Politico, Econémico, Sociocultural, Tecnolégico, Legal e Ambiental, a fim de comparar com a
classificagdo realizada por especialistas.

As tabelas 6 e 7 apresentam os resultados das respostas relacionadas aos impactos
percebidos pelos oficiais alunos, sendo que os itens em negrito demonstram as classificagdes
predominantes identificadas nas respostas deles. Na tltima coluna esta inserido o alinhamento

positivo (sim) ou negativo (ndo) com os especialistas.

Tabela 5 — Tabela com as resposta da andlise PESTEL - jornal Washington Post

Questdes Politico Econdmico Sociocultural Tecnolégico Legal Ambiental Alinhamento

com 0s

especialistas

Ql 76% 94% 40% 16% 15% 31%
Q2 89% 43% 56% 14% 49% 40%
Q3 85% 24% 78% 6% 30% 1%
Q4 68% 23% 85% 9% 38% 11%
Q5 88% 41% 34% 28% 51% 56%
Q6 80% 25% 24% 78% 13% 8%
Total por Fator 388 199 253 120 156 118

Fonte: O autor
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Gréfico 1 — Resposta andlise PESTEL feita pelo grupo - jornal Washington Post

Resposta andlise PESTEL feita pelo grupo - Washington Post
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Fonte :O autor

Na primeira afirmativa o impacto predominante classificado pelos especialistas foi o
fator economico. De acordo com as respostas dos oficias alunos, o fator de maior impacto
percebido foi 0 econdmico com 94% (noventa e quatro por cento), mostrando um alinhamento
com os especialistas.

Na segunda afirmativa o impacto predominante classificado pelos especialistas foi o
fator ambiental. De acordo com as respostas dos oficias alunos, o fator de maior impacto
percebido foi o politico com 89% (oitenta e nove por cento). O fator ambiental para os oficiais
alunos somente apresentou uma percepcao de impacto em 40% (quarenta por cento).

J& na terceira afirmativa o impacto predominante classificado pelos especialistas foi o
fator politico. E de acordo com as respostas dos oficias alunos, o fator de maior impacto
percebido foi o politico com 85% (oitenta e cinco por cento).

Em seguida, na quarta afirmativa o impacto predominante classificado pelos
especialistas foi o fator sociocultural. De acordo com as respostas dos oficias alunos, o fator de
maior impacto percebido foi o sociocultural com 85% (oitenta e cinco por cento).

Na quinta afirmativa o impacto predominante classificado pelos especialistas foi o fator
legal. De acordo com as respostas dos oficias alunos, o fator de maior impacto percebido foi o
politico com 88% ( oitenta e oito porcento). O fator legal apresentou uma percepcao de impacto
em 51% (cinquenta e um por cento).

Por fim, na sexta o impacto predominante classificado pelos especialistas foi o fator
tecnologico. De acordo com as respostas dos oficias alunos, o fator de maior impacto percebido
foi o politico com 80% (oitenta por cento). O fator legal apresentou uma percepcao de impacto

em 78% (setenta e oito por cento).
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Assim, dentre os 06 (seis) fatores analisados, metade coincidiu com a classificagdo dos
especialistas. Dois fatores que tiveram discordancia (Legal e Tecnoldgico) na percepgao
principal dos oficiais alunos ainda tiveram indices elevados, acima de 50% (cinquenta por

cento). E apenas um fator discordante teve percepcao de impacto igual a 40% (quarenta por

cento).
A mesma percepcao foi medida para informacdes das noticias publicadas pelo jornal
Sputinik.
Tabela 6 — Resposta analise PESTEL feita pelo grupo - jornal Sputinik
Questodes Politico Econdémico Sociocultural Tecnologico Legal Ambiental Alinhamento
com oS
especialistas
Ql 76% 21% 86% 3% 51% 3% Sim
Q2 89% 14% 39% 3% 44% 5% Sim
Q3 75% 15% 73% 5% 71% 1% _
Q4 80% 91% 41% 15% 20% 26% Sim
Q5 75% 29% 18% 74% 19% 10%
Q6 63% 89% 43% 51% 20% 66% -
Total por Fator 366 207 239 120 180 89

Fonte : O autor

Grafico 2 — Resposta andlise PESTEL feita pelo grupo - jornal Sputinik.
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Fonte : O autor

Na primeira afirmativa o impacto predominante classificado pelos especialistas foi o
fator sociocultural. De acordo com as respostas dos oficias alunos, o fator de maior impacto

percebido foi o sociocultural com 86 % (oitenta e seis por cento)
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Em sequéncia, na segunda afirmativa o impacto predominante classificado pelos
especialistas foi o fator politico. De acordo com as respostas dos oficias alunos, o fator de maior
impacto percebido foi o politico com 89% (oitenta e nove por cento).

Na terceira afirmativa o impacto predominante classificado pelos especialistas foi o
fator legal. De acordo com as respostas dos oficias alunos, o fator de maior impacto percebido
foi o politico com 75% (setenta e cinco por cento). O fator legal apresentou uma percepc¢ao de
impacto em 71% (setenta e um por cento).

Seguidamente, na quarta afirmativa o impacto predominante classificado pelos
especialistas foi o fator econdmico. De acordo com as respostas dos oficias alunos, o fator de
maior impacto percebido foi o econdmico com 91 % (noventa e um por cento).

Na quinta afirmativa o impacto predominante classificado pelos especialistas foi o fator
tecnoldgico. De acordo com as respostas dos oficias alunos, o fator de maior impacto percebido
foi o politico com 75% (setenta e cinco por cento). O fator tecnoldgico apresentou uma
percepcao de impacto em 74% (setenta e quatro por cento).

Na sexta e ultima afirmativa o impacto predominante classificado pelos especialistas foi
o fator ambiental. De acordo com as respostas dos oficias alunos, o fator de maior impacto
percebido foi o econdmico com 88,8% (oitenta e oito, virgula oito por cento ). O fator ambiental
apresentou uma percepg¢ao de impacto em 66% (sessenta e seis por cento).

Também dos 06 (seis) fatores analisados pelos oficiais alunos, metade coincidiu com a
classificacdo dos especialistas. Os 03 (trés) fatores (Legal, Tecnologico e Ambiental) que
tiveram discordancia na percepg¢do principal, apresentaram indices elevados, acima de 50%
(cinquenta por cento).

Em uma avaliagdo abrangente, levando em consideragao o total de afirmativas, pode-se
dizer que houve 50% (cinquenta por cento) de respostas coincidiram com a avaliagdo dos
especialistas. Também foi observado que 03 (trés) dos 06 (seis) fatores obtiveram mais atengao
por parte dos oficias alunos durante a analise: Politico, Economico e Sociocultural. Enquanto
os fatores Tecnologico, Legal e Ambiental, obtiveram menor aten¢ao do grupo.

Essa tendéncia em perceber a predomindncia de determinados fatores em relacdo aos
outros durante a analise, faz sugerir a existéncia de um filtro, provavelmente, criado com base
em suas referéncias individuais. Desta maneira, este filtro pode estar causando tendéncias e
vieses durante o processo de percepg¢do, selecionando alguns fatores em prejuizo de outros,
conforme ¢ apresentado no modelo apresentado por Endsley (1995).

A pesquisa entdo demonstrou que a grande maioria dos oficiais alunos, ou seja, 96,3%

(noventa e seis virgula trés por cento) tem buscado informagdes sobre a guerra da Russia e da
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Ucrania publicadas em midia e redes sociais. Estes meios possuem baixo indice de noticias
verdadeiras publicadas em suas plataformas, conforme o estudo feito por professores do MIT.
Desta forma, pode-se inferir que referéncias individuais podem estar sendo afetadas por esses
conteudos.

Ainda, os resultados apresentados demonstraram que aproximadamente 1/3 (um tergo)
dos oficiais alunos ndo conseguiram estabelecer um padrdo de confiabilidade nas informagdes
consumidas, devido as respostas na posi¢do neutra da escala. Isto sugere uma falta de padrao
ou de referéncias individuais capazes de analisar a informag¢ao com mais precisao.

A pesquisa também demonstrou que mesmo oficiais alunos sendo submetidos a 02
(dois) grupos de afirmativas com informagdes antagdnicas, ndo houve uma tendéncia ou viés
em estabelecer um grau de confiabilidade maior em um em detrimento do outro. Esse fato
sugere que, mesmo o grupo estando geograficamente na parte ocidental do globo e mais
proximo das noticias publicadas pelo Washington Post, suas referéncias individuais ndo estao
sendo influenciadas ou estabelecidas apenas por noticias proximas ou locais, mas
provavelmente pela facilidade de acesso estabelecido pela internet, estabelecendo uma
heterogeneidade no acesso as informagdes.

Por fim, a atencdo dada a 50% (cinquenta por cento) dos fatores (Politico, Economico e
Sociocultural) nas respostas, demonstrou que alguns fatores ndo estdo sendo priorizados
durante a andlise. Isto pode causar um prejuizo na capacidade analitica e na capacidade de
compreensdo das informagdes oriundas do ambiente externo.

Sendo assim, esses fatos explicitados respondem ao objetivo geral desta pesquisa que
era analisar como as manipulagdes das informagdes da Guerra entre a Russia e a Ucrania estao

impactando a percepcao dos oficiais alunos do CCEM 2022.

5 CONCLUSAO

Um conflito armado esta inserido hoje em um mundo volatil, incerto, complexo e
ambiguo, totalmente exposto a grande quantidade de produtos tecnologicos da Era da
informacgdo. A Internet e as redes sociais se tornaram verdadeiras ferramentas capazes de
eliminar as barreiras fisicas entre os paises, alterando a dimensao do teatro de operagdes e seu
valor estratégico. O conflito também passou a ser travado pelas guerras de narrativas e pela
opinido publica.

Na guerra hibrida, a qual ocorre atualmente entre a Russia e a Ucrania, ¢ possivel

perceber a presenca da manipulacdo das informagdes, capazes de construir narrativas com
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intuito de atingir a populagdo e obter vantagens nos conflitos. Organiza¢des como a OTAN vém
estudando os métodos hibridos, tais como a utilizacdo e a manipula¢do de informacgdes, e as
melhores formas de combaté-las.

Portando, a pesquisa teve como o objetivo geral analisar como a manipula¢do das
informagdes da Guerra entre a Russia e a Ucrania estd impactando a percep¢ao dos oficiais
alunos do CCEM 2022. Acreditava-se que a manipulagdo da informagdo poderia estar
interferindo em suas referéncias individuais, causando vieses ou dificuldades no processo final
de compreensdo. Isso acontecendo, poderia causar impactos nas tomadas de decisdes € no
planejamento estratégico das organizagdes. Desta forma, a hipdtese desta pesquisa ¢ que a
manipulagdo das informagdes da Guerra entre a Russia e a Ucrania (Guerra Hibrida) impacta a
percepcao dos oficiais alunos do Curso de Comando e Estado-Maior da Aeronautica (CCEM)
2022.

Para tanto foram apresentados os conceitos a Guerra Hibrida (ambiente), a manipulacao
da informagao (objeto) e perspectiva dos oficiais alunos (individuo). Mostrou-se a relagdo que
as narrativas, oriundas de um ambiente externo do conflito hibrido entre a Russia e a Ucréania,
estdo sendo percebidas pelos oficiais alunos do CCEM 2022. Ou seja, como as multiplas
ferramentas desse tipo de guerra tém utilizado as chamadas mis-information, dis-information e
mal-information, com o objetivo de causar um dano ao processo de percep¢ao da populagdo.

Para atingir o objetivo da pesquisa foram utilizadas ferramentas de medicdo da
percepcao, como escala Likert e ferramentas de anélises do ambiente externo, conhecida como
Analise PESTEL. Os alunos foram submetidos a um questionario com intuito de responder aos
quatro objetivos especificos tracados para o estudo.

O primeiro consistia em identificar a frequéncia que os oficias alunos acessam as
informagdes publicadas do conflito atualmente existente entre a Russia e a Ucrania e de suas
implicagdes nos demais paises do mundo. Foi identificado que mais da metade, ou seja, 56,3%
(cinquenta e seis virgula trés por cento) dos oficiais alunos teve acesso frequente as noticias do
conflito. Esse numero sobe para 93,8% (noventa e trés virgula oito por cento) quando ¢
considerado o contato ocasional com as informagdes da guerra.

O segundo objetivo que consistia em identificar a principal fonte de acesso a informacao
dos oficiais alunos do CCEM 2022 também foi atingido. Demostrou-se que 96,3% (noventa e
seis virgula trés) dos entrevistados, acessam por midia e redes sociais. Este tipo de acesso ¢
preocupante, pois estdo mais propicios a terem contato com noticias de pouca confiabilidade,

que podem estar interferindo em seus processos de percepcao.
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Dando continuidade na pesquisa, foi também atingindo o terceiro objetivo especifico
que era verificar o grau de confiabilidade dos oficiais alunos nas informagdes publicadas do
conflito atualmente existente entre a Russia e a Ucrania. Os oficias alunos foram submetidos a
noticias publicadas em dois jornais de grande circulagdo, que possuiam vieses antagdnicos nos
Washington Post (Estados Unidos) e Sputinik (Russia). O resultado demonstrou que
aproximadamente 1/3 (um ter¢o) dos entrevistados apresentaram dificuldade em estabelecer
padrdes de confiabilidade nas informagdes consumidas, ou seja, ndo sabiam se o que estavam
lendo era verdade ou falso. Também foi verificado que mesmo estando propensos a terem mais
contato com as informagdes do ocidente, devido a localizacao geografica que residem, ndo foi
estabelecido um viés na opinido global, sendo verificado que aproximadamente 30% marcou
como confidvel as noticias de ambos os jornais.

O quarto e ultimo objetivo que tinha como intuito verificar a capacidade de analise dos
oficiais alunos do CCEM 2022 em relacdo ao conteudo contido nas informacdes publicadas
entre a Russia e a Ucrania. Aos serem submetidos a ferramenta de Analise PESTEL, para
observagdo dos impactos dos fatores em um planejamento estratégico, verificou-se a presenca
de um viés em suas percepcdes. Demostraram mais atencao aos impactos causados pelos fatores
Politico, Econdmico e Socioldgico. O resultado também demonstrou uma similaridade de 50%
entre a andlise efetuada pelos oficiais alunos com a andlise realizada pelos especialistas. Essa
atencdo pode causar um prejuizo na capacidade analitica e na capacidade de compreensdo das
informagdes oriundas do ambiente externo.

Portanto, ao passar pelos objetivos especificos, atinge-se o objetivo geral da pesquisa
que ¢ analisar como a manipulacdo das informacdes da Guerra entre a Russia e a Ucrania esta
impactando a percep¢do dos oficiais alunos do CCEM 2022. Diante de tal contexto, e
restringindo a andlise aos dados apresentados, conclui-se que a grande frequéncia de acesso as
informagdes do conflito armado entre a Russia e a Ucrania, por midias e redes sociais, pode
estar impactando a construcao das referéncias individuais em 1/3 (um ter¢o) dos oficiais alunos
do CCEM 2022. Dessa forma, infere-se que nesse terco pode estar ocorrendo impactos em suas
bases criticas e capacidade de tomadas de decisdes, ou seja, suas capacidades analiticas, devido
a dificuldade apresentada em estabelecer padrdes e referéncias individuais capazes de analisar
com mais precisdo a confiabilidade nas informagdes as quais foram submetidos.

A limitagdo da pesquisa foi relacionada ao fato do conflito entre a Russia e Ucrania
ainda estar em curso e ndo haver opinides conclusivas sobre a guerra. Também teve, como fato

limitador, a coleta de dados. Ela ocorreu durante o Curso de Estado-Maior da Aeronautica, ndo
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sendo possivel fazer uma comparagao evolutiva da percepgao entrevistados no inicio e ao final
do curso.

Como contribuicdo para a FAB, os resultados apresentados nesta pesquisa poderdo
auxiliar em projetos ou estudos realizados na Forga sobre o processo de capacitacdo dos
militares, principalmente nas escolas de formacao, com aten¢dao maior na formagao de oficiais
superiores e de Estado-Maior. Também podera auxiliar em estudos preocupados na necessidade
de criacdo de defesas e mecanismos capazes de combater ou conter os impactos e interferéncias
das ameacas hibridas, tal como a manipula¢do da informagao, nos militares, principalmente em
ambientes de conflito ou Guerras Hibridas.

Por fim, para futuros trabalhos sugere-se a alteragdo do universo ou amostra da pesquisa
para os demais oficiais superiores, ou para outras turmas do CCEM, ou para todos os demais
oficiais e graduados. Dessa forma, poderia obter um panorama maior do processo de percep¢ao
das informagdes oriundas do conflito, devido a um maior numero de dados. Também realizar a
alteracdo do ambiente, realizando a pesquisa sobre noticias publicadas de outros conflitos

armados passados ou em curso.
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. . operacao-especial-da-russia-na-ucrania-22500030.html.
cidade ucraniana de Odessa. .

Acesso em: 04 maio 2022.
https://br.sputniknews.com/20220503/69-dia-da-
O Ministério da Defesa russo registrou operacao-espemal:da-rl:lss1a-na-ucr‘ama-225‘00030.html

. . SPUTINIK: Nacionalistas ucranianos atiram atacam
diversos casos de ataques a tiros P .

. . corredores humanitarios, diz MD russo. Moscou, 03
perpetrados por nacionalistas . - . ]
ucranianos contra corredores Legal maio 2022. Disponivel em:
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organizam corredores desnazificacdo da Ucrania. Moscou, 03 maio 2022.
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APENDICE B - Questionario.

Questionario: Percepcao do impacto das
desinformacgdes no planejamento
estratégico.

Atualmente esta em curso um conflito armado entre a Russia e a Ucrania que tem gerado
um grande volume de noticias e informagdes em varios meios de comunicagao.

Segundo Visacro (2018), na nova Era Informacional, os conflitos armados estao inseridos
dentro de trés dimensoes: Dimensao Humana, Dimensao Fisica e Dimensao
Informacional. Por analogia, percebe-se que as dimensoes sao ambientes externos onde
o conflito armado esta inserido.

De acordo com Costa (2007), a analise do ambiente externo serve para orientar o
planejamento e proporcionar uma resposta imediata em aproveitamento as
oportunidades ou a fim de evitar as consequéncias negativas das ameacas externas ao
ambiente.

A analise PESTEL é uma ferramenta capaz de auxiliar no planejamento estratégico, ao
conseguir realizar uma analise do ambiente externo. PESTEL & um acronimo das palavras
(em inglés): Politica (Political), Economica (Economic), Sociocultural (Sociocultural) e
Tecnolagico (Technological), Ambiental (Environmental) e Legal (Legal).

Dito isso, € de primordial importancia analisar como as pessoas responsaveis pelas
tomadas de decisoes e pelo planejamento estratégico das organizagdes podem estar
percebendo os impactados causados pela desinformacao.

*Obrigatério

1.

2.

Posto: *

Marcar apenas uma oval.
() coronel
() Tenente-Coronel

() Major

Quadro: *
Marcar apenas uma oval.
) QOAV
() QOINT
(__) QOINF
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Em relagdo ao conflito atualmente existente entre a Rissia e a Ucraniae suas  *
implicagdes nos demais paises do mundo, como voceé considera seu acesso as
informacgdes sobre o assunto? Para responder considere : 1 - Nunca, 2 -
Raramente, 3 - Ocasionalmente, 4 - Frequentemente, 5 - Muito Frequente.

Marcar apenas uma oval.

Quais os meios de acesso a informagdo vocé utiliza para sua construgdo de seu *
conhecimento sobre o0 assunto, ou seja, a questdo do conflito armado entre a
Rissia e a Ucrania e suas implica¢des nos demais paises do mundo? (Marque
uma ou mais opcdes caso necessario)

Marque todas que se aplicam.

| Jomais e revistas
|| Midias e Redes sociais
: Trabalhos cientificos
' | Qutros

As questdes abaixo apresentam afirmativas que estao contidas entre
aspas (""). Apos a leitura da afirmativa, vocé deve reponder qual a
probalidade de confiabilidade da mesma, conforme a escala abaixo.
Logo apos devera marcar as areas que vocé considera que sofrerao
impactos.

Sec¢do 1- Quase sempre falso

2 2- Geralmente falso
3-As vezes é verdadeiro
4- Geralmente é verdadeiro
5- Quase sempre verdadeiro
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38

"A Unido Européia, que depende muito mais das importagdes de petréleo russo, *
ainda ndo tomou medidas, embora tenha prometido reduzir seu uso de gas

russo em dois tergos este ano”. Na sua percepgao, qual a confiabilidade da
informacgao acima?

Marcar apenas uma oval.

Em um planejamento estratégico, na sua percepgdo, qual fator abaixo iria sofrer *
impacto com a informagao contida na afirmativa acima? ( Pode ser marcado
mais de um fator caso considere necessario)

Marque todas que se aplicam.
| Politica

|| Econdmica

' | Sociocultural

' | Tecnolégica

i Ambiental
| Legal

"0 presidente russo, Vladimir Putin, chamou na terga-feira a guerra na Ucrania de *
"tragédia”, mas insistiu que a invasdo continuara inabaldvel, ja que os Estados
Unidos e seus aliados iniciaram investigacdes sobre relatos de um possivel
ataque quimico antes de uma iminente ofensiva russa no leste do pais". Na sua
percepc¢do, qual a confiabilidade da informagdo acima?

Marcar apenas uma oval.




APENDICE B - Questionario.

10.

Em um planejamento estratégico, na sua percep¢ao, qual fator abaixo iria sofrer *
impacto com a informagado contida na afirmativa acima? ( Pode ser marcado

mais de um fator caso considere necessario)

Marque todas que se aplicam.

: Politica

|| Econdmica

|| Sociocultural

] Tecnologica
Ambiental

| Legal

"Ao falar na televisdo italiana, o ministro das Relagées Exteriores da Russia, %

Sergei Lavrov, repetiu o retrato falso de seu governo da guerra na Ucrania como
uma campanha contra os nazistas®. Na sua percep¢do, qual a confiabilidade da
informagdo acima?

Marcar apenas uma oval.

Em um planejamento estratégico, na sua percepg¢ao, qual fator abaixo iria
sofrer impacto com a informacgdo contida na afirmativa acima? ( Pode ser

marcado mais de um fator caso considere necesséario)

Marque todas que se aplicam.
| Politica
| Econdmica
' . Sociocultural
| Tecnolégica
: Ambiental
] Legal
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11.

12.

13.

"0 primeiro grupo de cerca de 100 civis resgatados da usina chegou a
Zaporizhzhia e descreveu os horrores de se abrigar por mais de um més em
um bunker subterraneo que estava sendo repetidamente bombardeado’. Na
sua percep¢ao, qual a confiabilidade da informagdo acima?

Marcar apenas uma oval.

Em um planejamento estratégico, na sua percepc¢ao, qual fator abaixo iria
sofrer impacto com a informagao contida na afirmativa acima? ( Pode ser
marcado mais de um fator caso considere necessario)

Marque todas que se aplicam.

| Politica

| Econémica
| Sociocultural
| Tecnolégica
| Ambiental
: Legal

"Zelensky também alegou que o langamento de um projétil da Russia que
causou um incéndio em uma usina nuclear no sudeste da Ucrania foi um
“crime de guerra™. Na sua percep¢ao, qual a confiabilidade da informacéo
acima?

Marcar apenas uma oval.
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14.

15.

16.

Em um planejamento estratégico, na sua percepg¢ao, qual fator abaixo iria
sofrer impacto com a informacgdo contida na afirmativa acima? ( Pode ser
marcado mais de um fator caso considere necessario)

Marque todas que se aplicam.
: Politica
| Econémica
.| Sociocultural
] Tecnologica
| Ambiental
| Legal

"Autoridades russas afirmaram ter disparado misseis de cruzeiro navais de
longo alcance contra a Ucrania. Se confirmado, isso aumentaria a lista de
armas que a Rudssia usou em sua invasdo, algumas novas ou de ponta, que
chamaram a atengdo e a preocupacdo dos analistas”. Na sua percepgao, qual
a confiabilidade da informagdo acima?

Marcar apenas uma oval.

Em um planejamento estratégico, na sua percepg¢ao, qual fator abaixo iria
sofrer impacto com a informac¢do contida na afirmativa acima? ( Pode ser
marcado mais de um fator caso considere necessario)

Marque todas gue se aplicam.
: Politica
' Economica
| Sociocultural
: Tecnologica
' Ambiental
| Legal

*
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17.

18.

19.

"Os militares russos também organizam corredores humanitéarios para
populacgéo civil que foge da violéncia dos neonazistas e nacionalistas”. Na sua
percepcdo, qual a confiabilidade da informagdo acima?

Marcar apenas uma oval.

Em um planejamento estratégico, na sua percep¢ao, qual fator abaixo iria
sofrer impacto com a informacg&o contida na afirmativa acima? ( Pode ser
marcado mais de um fator caso considere necessario)

Marque todas que se aplicam.
__| Politica
‘ . Economica
| Sociocultural
] Tecnologica
. Ambiental
| Legal

"0 batalhdo Azov (Unidade neonazista da Guarda Nacional Ucraniana) e as
for¢as ucranianas usaram o cessar-fogo na Azovstal para assumirem posi¢oes
de fogo" . Na sua percep¢do, qual a confiabilidade da informac&o acima?

Marcar apenas uma oval.

*

*
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20.

21.

22.

Em um planejamento estratégico, na sua percep¢ao, qual fator abaixo iria
sofrer impacto com a informacgdo contida na afirmativa acima? ( Pode ser
marcado mais de um fator caso considere necessério)

Marque todas que se aplicam.
: Politica
| Feonamica
" Sociocultural
| Tecnoldgica
| Ambiental
L] Legal

"Registrou-se diversos casos de ataques a tiros perpetrados por nacionalistas
ucranianos contra corredores humanitarios abertos pela Russia" . Na sua
percepgdo, qual a confiabilidade da informacgdo acima?

Marcar apenas uma oval.

Em um planejamento estratégico, na sua percep¢ao, qual fator abaixo iria
sofrer impacto com a informagdo contida na afirmativa acima? ( Pode ser
marcado mais de um fator caso considere necessario)

Marque todas que se aplicam.
: Politica
. Econdomica
| Sociocultural
: Tecnologica
| Ambiental
| Legal

*

*

*

43



APENDICE B - Questionario.

23.

24,

25.

"As sangdes intensificaram a crise energética da Unido Europeia que, mesmo
advertida por Pequim e Moscou, sequiu a lideranga norte-americana no
embargo as exportagdes russas no setor energético. Desta foma, afetando
diretamente os pregos do petréleo, do gas natural e dos alimentos e elevando a
inflagdo nas principais economias em todo mundo”. Na sua percep¢ao, qual a
confiabilidade da informagdo acima?

Marcar apenas uma oval.

Em um planejamento estratégico, na sua percep¢ao, qual fator abaixo iria
sofrer impacto com a informagao contida na afirmativa acima? ( Pode ser
marcado mais de um fator caso considere necessério)

Marque todas que se aplicam.
" | Politica

" Econdmica

| Sociocultural

| Tecnolégica

: Ambiental

| Legal

"Autoridades Russas publicaram imagens de alguns de seus misseis de
cruzeiro supersonicos Oniks sendo langados contra depésitos com armas de
origem estrangeira perto da cidade ucraniana de Odessa". Na sua percepgao,
qual a confiabilidade da informag&do acima?

Marcar apenas uma oval.

*
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26.

27.

28.

Em um planejamento estratégico, na sua percep¢ao, qual fator abaixo iria *

sofrer impacto com a informagado contida na afirmativa acima? ( Pode ser
marcado mais de um fator caso considere necessério)

Marque todas que se aplicam.
.| Politica

| Econdémica

|| Sociocultural

] Tecnologica

| Ambiental

| Legal

"Unido Europeia deve se focar em energias renovaveis por ndo poder substituir *
gas russo”. Na sua percep¢ao, qual a confiabilidade da informagédo acima?

Marcar apenas uma oval.

*

Em um planejamento estratégico, na sua percepg¢ao, qual fator abaixo iria
sofrer impacto com a informagao contida na afirmativa acima? ( Pode ser

marcado mais de um fator caso considere necessario)

Marque todas que se aplicam.
| Politica

|| Econémica

: Sociocultural

. Tecnoldgica

|| Ambiental

: Legal




