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RESUMO

Esta pesquisa procurou determinar quais os principais aspectos da acao de Vigilancia Aérea sao
influenciados pelo emprego de redes neurais artificiais na detec¢ao de alvos moveis em imagens
infravermelhas obtidas com sistemas de aeronaves remotamente pilotadas (SARP). Recorrendo
a uma pesquisa bibliografica, foram levantadas informagdes sobre possiveis impactos sobre
acdo de Acdo de Vigilancia Aérea na Forga Aérea Brasileira. Esta agcdo emprega principalmente
SARPs para a deteccdo de alvos. Foram inicialmente destacados impactos gerais, assim como,
vantagens ¢ desvantagens do uso das redes neurais para essa atividade. Posteriormente, foram
analisados os resultados obtidos com imagens reais de sensores em atividade na Forca Aérea.
Em seguida, foram verificadas as necessidades de hardware especifico para o uso das redes
neurais, seu custo-beneficio e opc¢des de uso. Ao final, foram observadas as possiveis
consequéncias na adocao dessa tecnologia tanto da demanda de pessoal qualificado quanto na
formagao de novos operadores de sensores de SARP. Como resultado, foi verificado que a
adogao de redes neurais artificias para detec¢ao de alvos em sistemas de aeronaves remotamente
pilotadas, apesar de algumas desvantagens, pode trazer inimeros beneficios operacionais, como
uma alta taxa de acerto, mesmo com alvos multiplos, e ainda, a possibilidade de uso em
aplicagcdes em tempo real. Entretanto, para sua implantacdo com sucesso hé a necessidade de
planejamento prévio para atender as demandas de hardware adequado e de recursos humanos
bem treinados.

Palavras-chave: detec¢ao de alvos; SARP; redes neurais; inteligéncia artificial.



ABSTRACT

This research sought to determine which aspects of Surveillance missions are impacted by using
artificial neural networks to detect moving targets in infrared images obtained with remotely
piloted aircraft system (RPAS). Using bibliographic research, information was gathered about
possible impacts on Surveillance missions in the Brazilian Air Force. This mission most often
employs RPAS for target detection. Initially, general consequences were highlighted, as well as
the advantages and disadvantages of using neural networks for this activity. Subsequently, the
results obtained in actual images of sensors in activity in the Air Force were analyzed. Then,
the specific hardware needs for the use of neural networks, their cost-benefit and usage options
were verified. In the end, the possible consequences of adopting this technology were observed
regarding the demand for qualified personnel and training of new operators of RPAS sensors.
As a result, it was verified that adopting artificial neural networks for target detection in
remotely piloted aircraft systems, despite some disadvantages, can bring numerous operational
benefits, such as a high performance, even with multiple targets, and the possibility of use in
real-time applications However, for its successful implementation there is a need for previous
actions to meet the demands of adequate hardware and well-trained human resources.
Keywords: target detection; RPAS; neural networks; artificial intelligence.
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1 INTRODUCAO

Na época contemporanea, a inovagao tornou-se o ideal onipresente em todas as areas do
conhecimento. A cada nova descoberta e aperfeigoamento, a forma como as atividades humanas
sdo realizadas pode ser alterada profundamente.

Novas fronteiras de conhecimento como ciéncia de dados, blockchain, computagio
distribuida e inteligéncia artificial (IA) vém chamando a atengdo dos governos pelos bons
resultados e tém provocado disputas de poder entre as maiores poténcias do mundo.

A inteligéncia artificial, mais especificamente a subarea do aprendizado profundo, tem
prosperado em muitos dominios diferentes, como visdo computacional e compreensdo de
linguagem natural.

Pode-se afirmar que os motores para esse desenvolvimento da aprendizagem profunda
tem sido a disponibilidade de dados abundantes, as descobertas de algoritmos e os avangos em
hardware (FINK et al., 2020).

Apresentando o potencial de construir agentes capazes de simular o raciocinio humano,
a [A atualmente ¢ um campo prospero em aplicagdes que impactam de forma radical a rotina
diria das pessoas. Algoritmos dessa classe sdo capazes, por exemplo, de entender a linguagem
humana e reconhecer com grande precisdo rostos ou objetos em imagens.

Ainda sobre as técnicas de inteligéncia artificial na detec¢do de objetos em imagens, €
perceptivel o uso amplo e intenso das redes neurais artificiais (RNA) devido aos excelentes
resultados obtidos, ja tendo, inclusive, superado os humanos nessa tarefa.

Por conseguinte, os ganhos originados do emprego dos algoritmos de IA baseados em
RNA podem contribuir para o aumento da eficiéncia operacional em varias agdes de Forga
Aérea, em especial, na agdo de Vigilancia Aérea em relag@o a andlise das imagens obtidas.

Sobre a¢do de vigilancia aérea, a defini¢do adotada por esse trabalho serd a constante na

Doutrina Basica da For¢a Aérea Brasileira (FAB), transcrita abaixo:
A acdo de Vigilancia Aérea (Vig Ae) € a a¢do que consiste em empregar meios
aeroespaciais ¢ de Forca Aérea para detectar, identificar, acompanhar, coletar e

difundir informagdes da area de interesse, por meio da coleta de sinais e imagens de
um alvo especifico ou ndo, em tempo real (BRASIL, 2020, p. 37).

Atualmente, a Forca Aérea Brasileira cumpre essa acdo priorizando as imagens do
espectro infravermelho juntamente com o emprego de sistemas de aeronaves remotamente
pilotadas (SARP). A possibilidade dos sensores na faixa do infravermelho de obterem imagens
com alta qualidade, inclusive a noite, aliada com a capacidade de permanéncia dos SARP por

longos periodos de voo justificam essa decisao.
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Devido a sua importancia, a agao de vigilancia aérea tem alta prioridade no contexto da
guerra atual. Os sensores mais modernos utilizados tém capacidade de geragao de uma grande
quantidade de informacao util. Essa caracteristica torna a atividade de deteccdo de alvos uma
tarefa ndo-trivial para os operadores desses sistemas.

Esse obstaculo vem ao encontro das capacidades dos algoritmos de IA projetados para
visdo computacional. Esses algoritmos podem ser treinados para a detec¢ao de padrdes de
interesse em imagens mesmo em conjuntos de dados volumosos. Além disso, suportam uma
alta taxa de fluxo de informagdes, ou seja, também podem ser usados para a analise de videos
em tempo real.

Sua aplicacao em conflitos ¢ uma tendéncia natural para as forcas militares ao redor do
mundo. Entretanto, apesar das boas perspectivas, sua aplicacdo nas missdes realizadas pela
Forca Aérea Brasileira ainda ¢ carente de uma analise mais aprofundada.

Deste modo, considerando essa necessidade, surgiu a oportunidade de elaborar o
seguinte problema de pesquisa descrito abaixo:

Qual a influéncia do emprego de redes neurais artificiais na deteccdo de alvos moveis
em imagens infravermelhas obtidas em sistemas de aeronaves remotamente pilotadas na FAB?

Para dirimir as dtvidas originadas pelo problema de pesquisa faz-se necessario definir

questdes norteadoras, conforme proposto abaixo:

1) Quais as capacidades atuais das redes neurais artificiais quando empregadas na
deteccdo de alvos modveis em imagens infravermelhas obtidas por meio de

SARP?

2) Quais as necessidades em termos de hardware para a implementagdo dessas

técnicas em Unidades Operacionais da FAB?

3) Qual a consequéncia da sua implantagdo sobre os Recursos humanos

envolvidos na a¢do de Vigilancia Aérea?

Adicionalmente, considerando o problema e as questdes norteadoras levantadas, o
objetivo geral desta pesquisa ¢ determinar quais os principais aspectos da a¢cdo de Vigilancia
Aérea sao influenciados pelo emprego de redes neurais artificiais para detecg¢ao de alvos moveis
em imagens infravermelhas obtidas com SARP.

Em complemento, este estudo possui como objetivos especificos:

OE1 — Identificar as possibilidades das redes neurais artificiais quando empregadas na

detecgdo de alvos méveis em imagens infravermelhas na FAB;
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OE2 — Elencar as necessidades materiais (hardware) para a implementagdo dessas
técnicas em Unidades Operacionais da FAB; e
OE3 — Identificar o impacto da implantagdo das RNAs sobre os Recursos humanos

envolvidos na a¢do de Vigilancia Aérea.

Ap6s inicialmente substituir as tarefas fisicas e repetitivas, a automagao proporcionada
pela IA agora se apresenta como opg¢ao ao ser humano em tarefas que exigem conhecimento e
aprendizado. Por conseguinte, ¢ essencial reconhecer quais sdo seus possiveis impactos

positivos e negativos nos conflitos armados.

2 METODOLOGIA

Conforme as defini¢cdes apresentadas por Gil (2002), o estudo em tela pode ser
considerado, quanto aos objetivos, como uma pesquisa exploratoria, pois hd intencdo de
aprimorar ideias e aumentar o conhecimento sobre o tema.

A metodologia proposta, quanto aos procedimentos técnicos ¢ baseada em um
levantamento da literatura ja existente sobre o assunto. Adicionalmente, dentro das leituras
realizadas, foi dado destaque a trabalhos e dados disponiveis de aplica¢des vinculadas ao ambito
militar para a ampliacdo do suporte necessario.

Desse modo, esta pesquisa tem a pretensao de delinear as consequéncias mais relevantes
do emprego das redes neurais artificiais na detec¢dao de alvos moveis apontadas com base em
outros estudos, preferencialmente militares, e verificar sua semelhanca com possiveis
aplicagcdes com SARPs na For¢a Aérea Brasileira. Dessa maneira, pode-se também classifica-
la como qualitativa.

Os principais autores e publicagdes citados nesta pesquisa relativamente as defini¢des
sobre deteccdo de objetos em imagens foram John Johnson e o National Imagery
Interpretability Rating Scale. O destacavel critério de Johnson até hoje ainda esta presente em
muitas aplicacdes de relevancia. Ja as definicdes National Imagery Interpretability Rating
Scale, pelo fato abarcarem tipos mais modernos de sensores, estdo se tornando padrido na area
da andlise de imagens de inteligéncia.

Adicionalmente, os conhecimentos necessarios sobre redes neurais artificiais foram
baseados principalmente nas teorias de Frank Rosenblatt, um psicélogo notavel no campo da
inteligéncia artificial, também conhecido como pai do aprendizado profundo. Foram utilizados,
ainda, alguns conceitos de lan J. Goodfellow e Yoshua Bengio, ambos cientistas da computagado

amplamente conhecidos por trabalhos em redes neurais artificiais e aprendizado profundo.
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Num primeiro momento, foi buscada a definigdo formal da atividade de deteccao de
alvos. Para tanto, foi necessario conciliar a defini¢ao de deteccao empregada pela Forga Aérea
Brasileira com o conceito usado pela area de visdo computacional.

Neste intuito, foram pesquisadas duas fontes recorrentemente citadas na FAB.
Inicialmente, foi estudado o critério desenvolvido por Johnson (1985) que demonstrou os
requisitos de resolugao minima em imagens para a execugao das tarefas de deteccao, orientacao,
reconhecimento e identificacdo de imagens.

Em seguida, foram consideradas as classificagoes e defini¢des do Civil National
Imagery Interpretability Rating Scale (NIIRS). O NIIRS (1996), diferentemente de Johnson,
estabeleceu apenas trés tarefas possiveis na analise de imagens: deteccdo, diferenciagao e
identificacao.

Embora sejam de grande relevancia os estudos de Johnson, esta pesquisa decidiu pela
adocdo das defini¢des e termos do NIIRS, devido a sua previsdo para classes de diversos tipos
de imagens como o infravermelho.

A respeito da técnica de coleta de dados, as fontes de pesquisa empregadas foram os
sites cientificos Science Direct, o Scielo, assim como o Google académico. Também foram
pesquisados textos exclusivamente doutrindrios como os manuais da aviacdo de
Reconhecimento, encarregada na FAB pela execucao da acao de Vigilancia Aérea.

Como palavras-chaves para a pesquisa de contetido em sites de busca foram admitidos
os seguintes termos: inteligéncia, artificial, convnet, ia, RNA, militar, aplica¢des, alvos,
detec¢do, movel, redes neurais, impactos, trabalho e produtividade, dentre outros. Todas as
palavras-chaves usadas também foram empregadas juntamente com o seu similar na lingua
inglesa para ampliar o escopo da busca.

A partir do primeiro objetivo, foi dado inicio a andlise das capacidades e desafios atuais
da IA, especificamente as RNAs, quando empregadas na deteccao de alvos moveis em imagens
de SARP. Dessa forma, com objetivo de mensurar essas capacidades, foram considerados os
seguintes itens para serem observados pelo processo de detec¢do da rede neural: a exatiddo da
deteccao e a velocidade média de processamento de imagens entregue pelo algoritmo.

Para mensurar a capacidade de detecgao de alvos dos algoritmos de IA, foram utilizados
os resultados obtidos por Macedo (2020) em seu trabalho sobre detec¢ao de alvos com redes
neurais artificiais em imagens infravermelhas. Em seu trabalho, Macedo prop0s o treinamento
de uma rede neural de detecgdo de alvos moveis com um dataset composto de imagens do
espectro infravermelho provenientes de missdes reais realizadas por uma Unidade Aérea da

FAB.
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Todas as imagens foram geradas pelo mesmo tipo de sensor infravermelho € nas mesmas
configuragdes. As amostras foram selecionadas procurando-se incluir imagens de diversos
horarios do dia e com alvos sendo imageados de varios angulos e altitudes.

Sobre o segundo objetivo, com referéncia aos requisitos de hardware para
implementagdo dessas técnicas, houve a necessidade de delimitar as atividades de treinamento
e inferéncia das redes neurais. Ambas sdo atividades essenciais, todavia executadas em
momentos distintos e com grande diferenga na demanda por processamento computacional.
Operacionalmente, a maior importancia repousa na atividade de inferéncia.

A atividade de treinamento esta relacionada ao processo de ajustes aplicado de forma
iterativa aos pesos da rede até a obtencao de uma solugao generalizada para o tipo do problema
proposto. ApOs os ajustes, a rede estd pronta para realizar a inferéncia que se trata da aplicagdo
pratica da rede na resolugao de problemas.

Em seguida, foi verificada, dentre as arquiteturas de redes neurais disponiveis para a
visao computacional, qual a necessidade tipica de processamento para o seu emprego em uma
atividade de detec¢dao em tempo real.

J& com intuito de satisfazer o ultimo objetivo, para as discussdes a respeito da influéncia
da deteccao de alvos utilizando RNA sobre os recursos humanos na acao de Vigilancia Aérea,
foram discutidos os pontos de vista apresentados por Horowitz (2018), Cummings (2017),
Daugherty (2017) e Souza (2018). Dessa forma, foi possivel inferir a relagdo entre a automagao
proporcionada pelos algoritmos e as alteragdes na formagao de pessoal.

No que concerne os limites desse estudo, ¢ importante destacar que nem sempre os
dados de aplicagdes militares estdo disponiveis para acesso do publico. Desse modo, formas de
emprego e resultados importantes podem permanecer muito tempo sem visibilidade em centros
de pesquisa. Além disso, o emprego a inteligéncia artificial ainda se encontra no inicio € muito

do que ¢ esperado dela na resolugdo de problemas pode ndo se concretizar.

3 REFERENCIAL TEORICO
3.1. Deteccio

A deteccdo de alvos ¢ de grande importancia dentro da acdo de Vigilancia Aérea. Apesar
disso, ha caréncia de uma defini¢do mais formal dessa atividade nos manuais militares da Forga
Aérea Brasileira.

Recorrentemente, sdo citados em trabalhos o critério desenvolvido por Johnson (1985)

ao elencar as tarefas de deteccdo, orientacdo, reconhecimento e identificacdo de imagens.
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Apesar do seu grande impacto inicial na area, ndo houve com o tempo uma atualizagdo do
critério para incluir outros tipos de imagem. Por exemplo, ndo hd suporte para imagens
produzidas por sensores na faixa do espectro infravermelho ou imagens SAR (Synthetic
Aperture Radar).

Por outro lado, a National Imagery Interpretability Rating Scale (NIIRS) ¢ uma escala
baseada em niveis de riqueza de detalhes com capacidade de classificar imagens adquiridas de
varios tipos de sistemas de imagens. Ela possui mais classes em seu conjunto, com previsao
inclusive para o espectro infravermelho.

O NIIRS foi criado pela comunidade de Inteligéncia dos Estados Unidos da América e
tornou-se rapidamente um padrao usado por diversos analistas de imagens, gerentes de colecao,
cientistas de imagens e projetistas de sensores. O NIIRS inicial foi desenvolvido por uma
iniciativa governamental e privada no inicio da década de 1970 (IRVINE, 1997).

As imagens no NIIRS sdo classificadas em niveis de 0 a 9, conforme a facilidade de
identificacao dos alvos como, por exemplo, instalacdes ou automédveis. Uma imagem no nivel
0 configura uma amostra totalmente obscura. Por outro lado, uma amostra nivel 9 ¢ possuidora
de grande clareza e riqueza de detalhes.

Inicialmente focado em imagens de equipamentos militares, o NIIRS foi expandido para
incluir também a analise de imagens resultantes de tarefas executadas em atividades com
finalidade de aplica¢do civil (IRVINE, 1997). Numa visdo dispar de Johnson (1985), o NIIRS
elencou os seguintes termos usados extensivamente na definicdo dos seus critérios: detectar,
distinguir e identificar.

De acordo com o NIIRS (1996), a detec¢dao pode ser descrita como a capacidade de
encontrar ou descobrir a presenca ou existéncia de uma instalagdo, objeto, atividade ou item de
interesse, com base em sua forma geral e em outras informagdes contextuais na cena. Algum
nivel de identificagdo estd implicito na detec¢do, para que o recurso detectado possa ser
nomeado adequadamente.

J& na 4rea da visdo computacional, campo essencialmente pratico, a defini¢do
apresentada ¢ levemente diferente, entretanto, convergente com o conteudo exposto até o
momento. Como tarefas da visdo computacional as mais importantes sdo a classificagdo,
classificagdo e localizacao, e por fim, a deteccao.

A classificag@o envolve o processamento de uma imagem e fornecimento de um rétulo,
por exemplo, classifica-la com o rétulo de aeronave, blindado ou instalacio militar. A
classificagdo e localizagdo envolve a tarefa adicional de demarcar a posi¢do do alvo na imagem

por meio de uma caixa delimitadora, conforme Figura 1.
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Figura 1 — Classificacdo e localizacio

Fonte: Autor

Ja a deteccdo requer a classificacdo e a localiza¢ao de um ou mais alvos, de um ou mais
tipos (ex. automoveis, blindados, etc.) conforme ilustrado na Figura 2. Por conseguinte, ha a

demanda por algoritmos mais refinados e mais poder de processamento.

Figura 2 — Detecgao

Fonte: Autor

E possivel ainda citar Zhang (2019) e definir a atividade de detecgdo como meramente
reconhecer o objeto com caixa delimitadora na imagem, onde, na classificacdo de imagem,
pode-se simplesmente categorizar (classificar) que ¢ um determinado objeto na imagem, ou
nao, em termos de probabilidade.

No mesmo sentido, pode ser adotada a definigdo do ImageNet Large Scale Visual
Recognition Challenge (ILSVRC), competigdo internacional para avaliacdo do progresso de
algoritmos nas tarefas de classificacio e detecg@o de objetos em imagens.

Para o ILSVRC, a detec¢do de objetos em imagens ocorre quando algoritmos produzem
uma lista de categorias de objetos presentes na imagem juntamente com uma caixa delimitadora
alinhada ao eixo da imagem indicando a posi¢do e escala de cada instidncia de cada categoria

de objeto (RUSSAKOVSKY et al., 2015).
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Embora originadas de campos diferentes, pode-se perceber que as defini¢cdes
apresentadas ndo se contradizem, ao contrario, se complementam. Dessa forma, a defini¢ao
encontrada no NIIRS e o padrdo de avaliagdo utilizado pelo ILSVRC podem ser adotados
conjuntamente de forma complementar.

Ap6s a defini¢do do conceito de deteccdo de alvos moveis proposto nesta se¢do, ha a
necessidade de promover esclarecimentos acerca das redes neurais artificias e de como elas

podem ser empregadas na detec¢do de alvos moveis em imagens.
3.2. Redes neurais

Nos ultimos anos, a inteligéncia artificial tem sido objeto de intensa publicidade na
midia. O aprendizado de maquina e o aprendizado profundo, ambos campos da IA, aparecem
em intmeros artigos, muitas vezes fora de publicagdes voltadas para a area de tecnologia
(GOODFELLOW; BENGIO; COURVILLE, 2016).

Dentro do vasto campo da inteligéncia artificial, os tipos de algoritmos de IA mais
proeminentes hoje sao os que empregam redes neurais artificiais. As redes neurais artificiais
sdo compostas de neurdnios artificiais dispostos em camadas que acumulam conhecimento pelo
paradigma do aprendizado supervisionado.

O aprendizado supervisionado ¢ um padrdo de treinamento que utiliza um conjunto de
dados de entrada acompanhados com as suas respectivas saidas esperadas, também chamadas
de rotulos. No decorrer do treinamento, os rotulos funcionam como criticos da rede neural. A
cada iteragdo (ciclo) do treino, as saidas obtidas pela rede sdo comparadas com os rétulos. Dessa
forma, € possivel mensurar a taxa de acerto e implementar modifica¢des na rede para obtencao
de uma taxa de erro menor.

Conforme Chollet (2018), atualmente, quase todas as aplicacdes de aprendizado
profundo que estdo em destaque pertencem a essa classe, como as aplicagdes para
reconhecimento Optico de caracteres, reconhecimento de fala e classificacdo de imagens, entre
outras.

A base pioneira desses avangos foi o primeiro neurénio artificial, chamado de
perceptron. Ele foi criado por Rosenblatt (1958) inspirado no trabalho de McCulloch e Pitts.
Um neuronio artificial consiste basicamente de um conjunto de pesos (w) para cada entrada
(x) e um viés (b), sendo que w e b sdo ajustados durante o treinamento da rede. A soma
resultante do viés com o produto das entradas pelos pesos € aplicada a uma funcao de ativagao

(4), constituindo a saida da rede, conforme descrito na Figura 3.
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Figura 3 — Perceptron de Rosenblatt
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Fonte: Adaptado de Haykin (2009, p. 48)

Para aumentar sua capacidade de aprender e reter padrdes complexos, o proximo passo
foi dispor os neurdnios em camadas e interligar cada neurdnio de uma camada com todos os

demais neurdnios da camada seguinte, conforme Figura 4.

Figura 4 — Exemplo de rede neural formada por varias camadas

camadas ocultas

- .
entradas { —» L~ |\ saidas
- - -
Camada de camada de
entrada saida
primeira segunda

camada oculta camada oculta
Fonte: Adaptado de Haykin (2009, p. 124)

Essa estrutura ¢ convencionalmente chamada de perceptron multicamadas. Nessa
disposi¢do, além das camadas de entrada e de saida, hd ainda as camadas internas que sao
também referidas como camadas ocultas.

A possibilidade de acumular camadas sucessivas impactou a grande maioria dos estudos
relevantes na area ao propiciar o surgimento do processo de aprendizado profundo. No
aprendizado profundo, cada camada da rede neural aprende conceitos mais complexos a partir
de conceitos mais simples da camada anterior.

O aprendizado profundo pode ser definido como um tipo particular de técnica de IA que
alcanga grande poder e flexibilidade ao representar o mundo como uma hierarquia aninhada de
conceitos, com cada conceito definido em relagdo a conceitos mais simples e mais abstratos
(GOODFELLOW; BENGIO; COURVILLE, 2016).

Devido a essas caracteristicas, as técnicas de aprendizagem profunda tém sido utilizadas
em diversas aplicagdes como processamento de linguagem natural, reconhecimento facial,

classificacdo de doengas, carros auténomos, sistemas de recomendagao, deteccao de fraudes
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financeiras e visao computacional.

Nesse ultimo campo em especial, temos as redes neurais convolucionais (CNN, ou
ConvNet). De acordo com Goodfellow (2016), as redes convolucionais sdo um tipo
especializado de rede neural para processamento de dados que possuem uma topologia em
grade. Os exemplos incluem dados de séries temporais e dados de imagem. Este ultimo pode
ser considerado como uma grade 2-D de pixels. As redes convolucionais tém sido
tremendamente bem-sucedidas em aplicagdes praticas.

Uma rede neural convolucional pode ser definida ainda como um perceptron
multicamadas projetado especificamente para reconhecer formas bidimensionais com um alto
grau de invariancia a translagdo, redimensionamento, inclinacao e outras formas de distor¢ao

(HAYKIN et al., 2009).
3.3. Métrica empregada

Para o correto entendimento deste trabalho, serd explicitada a métrica utilizada para
mensurar a capacidade dos algoritmos voltados a deteccao de alvos em imagens. A sua clara
compreensdo ird facilitar o entendimento das conclusdes sobre a capacidade dos algoritmos no
decorrer deste estudo.

Este estudo procurou adotar a métrica descrita por Everingham (2012) e utilizada nas
competi¢des internacionais de algoritmos na tarefa de deteccdo de objetos (neste trabalho
tratado como alvo). Por conseguinte, o padrao adotado sera a mean average precision (mAP),
calculada a partir da average precision (AP) de cada tipo de alvo, por exemplo, blindados,
aeronaves etc.

Para o célculo da AP de cada tipo de alvo ¢ necessdrio plotar uma curva de
precisdo x recall do respectivo algoritmo para esse alvo. As medidas de precisao e recall
sdo obtidas com base no nimero de verdadeiros positivos (V' P), falsos positivos (FP) e falsos
negativos (FN) percebidos durante o processamento das imagens.

Para a atividade de detecgdo de alvos, sdo tradadas como verdadeiros positivos (VP), as
detecgdes realizadas pelo algoritmo que foram confirmadas. Em complemento, as detec¢des
que foram realizadas de forma errdnea sdo tratadas como falsos positivos (FP). Finalizando,
sdo tratados como falsos negativos (FN) as detecgdes que deviam ter sido feitas, mas nao
foram.

Conforme Zheng (2015), as métricas de precisdao e recall podem ser definidas

matematicamente conforme as equacgdes (1) e (2), respectivamente:
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Portanto, a precisdo configura uma medida da relevancia do resultado, enquanto que o
recall ¢ uma medida de quantos resultados relevantes sdo retornados do total. Ambas as
métricas sdo relacionadas por um meio de um trade-off.

O grafico de precisdo x recall demonstra o trade-off para diferentes limites. Por
exemplo, quando ¢ solicitado uma maior precisao ha geralmente um queda no recall. Uma
grande drea sob a curva representa alto recall e precisdo, onde alta precisdo esta relacionada
a uma baixa taxa de falsos positivos e alto recall esta relacionado a uma baixa taxa de falsos
negativos.

Um algoritmo com alto recall, mas baixa precisdo retorna muitos resultados, mas a
maioria estard incorreta enquanto um sistema com alta precisdo, mas baixo recall retorna
poucos resultados, mas a maioria correta.

O objetivo sempre € obter o maximo possivel precisdo e recall. Ou seja, o algoritmo
ideal apontaria com grande precisao todos os elementos de uma classe presentes numa amostra.

E possivel construir um grafico dessa relagdo precisao x recall variando um dos elementos.

Desse modo, apds o computo de todas as variagdes possiveis, pode-se plotar o grafico

de precisao x recall conforme Figura 5.

Figura 5 — Exemplo de grafico precisdo x recall
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Fonte: Adaptado de Scikit-learn (2022)
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Em seguida, para cada tipo de alvo, a average precision ¢ definida como a integral da
funcdo precisdao = p(r), ou seja, a area do grafico conforme equacao (3).
Ao final, para obter o mAP, basta calcular a média do AP de todos os tipos de alvos ¢,

dado que t € {ty, ty, ..., t,;,} conforme equacao (4).

AP, = [ p(r)dr. 3)
AP = AN AP, 4
m ‘E; c )

Ao final, a mAP ira indicar o quao capaz sera um algoritmo de detectar o maior numero
possivel de alvos mantendo a varidvel da precisdo dentro dos limites estabelecidos como
aceitaveis pelo operador do sistema. Atualmente, um algoritmo tipico ¢ capaz de obter um
resultado superior a 0,80 mAP (méximo possivel 1 mAP).

Feita a explanag¢ao do conhecimento basico necessario para o entendimento deste artigo,
no proximo topico, inicialmente serd apresentado um resumo das capacidades e desafios no
emprego da IA. Em seguida, a pesquisa ird abordar o desempenho das aplicacdes para detec¢ao
de alvos moveis, as suas necessidades de hardware e os possiveis impactos na formacdo dos

recursos humanos na For¢a Aérea Brasileira.

4 ANALISE
4.1. Capacidades e desafios

No que concerne as potencialidades das redes neurais, ¢ necessario inicialmente
descrever as varias vantagens e desvantagens na sua utilizagcdo antes de observar seu valor em
aplicagdes para detecgdo de alvos moveis.

Hé uma crescente preocupacgao sobre as consequéncias do seu uso no contexto militar.
Por exemplo, Svenmarck (2018) afirma que a IA tem potencial para estar presente em todos os
dominios e niveis da guerra nos proximos anos.

O autor destaca ainda que, nos niveis mais altos, a IA pode ser usada para desestabilizar
um inimigo ao disseminar informagdes falsas. J& em niveis mais taticos, ela pode melhorar o
controle de sistemas autdbnomos ndo tripulados, provendo mais eficiéncia para, em ultima

analise, aumentar o impacto de sua aplicagdo no campo de batalha.
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Apesar disso, Svenmarck destaca alguns pontos a serem considerados com precaugao
sobre essa tecnologia. O primeiro deles € o desafio da transparéncia do seu funcionamento para
a sua aplicacdo em atividades criticas como vigilancia e agentes autdnomos.

Especificamente sobre as redes neurais, Facelli (2011) segue na mesma linha ao ressaltar
que as criticas mais frequentes t€ém sido sobre como as RNAs chegam as suas conclusdes. O
autor prossegue afirmando que o principal obsticulo a esse entendimento ¢ o fato do
conhecimento estar armazenado em um nUmero muito grande de pardmetros a serem
manipulados por intrincadas formulas matematicas, constituindo, assim, quase uma caixa-preta.

Sobre essa afirmagdo, pode-se citar o experimento realizado por Gichoya (2022), onde
uma IA treinada com imagens de raio-x foi capaz de identificar a etnia dos pacientes utilizando
apenas exames de imagens de diversas partes do seu corpo (e.g. térax, manografia e cervical)
com taxa de acerto superior a 90%. A surpresa ¢ originada do fato que, em contraste com outros
fatores como idade e sexo, hd um consenso amplamente aceito entre os radiologistas de que a
identificacao do grupo étnico de um paciente a partir de imagens médicas € quase impossivel.

O segundo fato levantado como desafio ¢ a possivel vulnerabilidade dos algoritmos a
ataques adversarios. Ha situagcdes na quais um adversario com mais conhecimento pode
manipular os dados de entrada do algoritmo para obter uma saida nao desejada. Modelos de
deteccdo de objetos embutidos em ARPs podem ser enganados por padroes de camuflagem
cuidadosamente projetados.

Svenmarck ainda alerta sobre a dependéncia de dados para constru¢do dos modelos e
como os procedimentos para coleta de dados em atividades militares ndo sdo amigaveis para a
producdo de algoritmos de inteligéncia artificial. Por conseguinte, ao contrario de aplicagdes
voltadas para finalidades civis, muitas vezes ¢ dificil encontrar conjuntos de dados de alta
qualidade e suficientemente grandes que possam ser usados para aprender e desenvolver bons
modelos. Pode-se ainda citar as questdes envolvendo restricdes de acesso aos dados gerados
por sistemas de armas ou sensores.

Outros autores como Chhaya, Khanzode e Sarode (2020) ressaltam alguns fatos sobre o
seu uso. E possivel destacar, por exemplo, a capacidade de entregar tarefas em tempos menores
enquanto apresenta uma taxa de acerto igual ou superior em comparacao aos humanos.

Em contrapartida, também pode ser percebida uma acomodag¢do intelectual e uma
dependéncia da tecnologia. Ao final, Khanzode et al (2020) agrupa suas observagdes do uso da
IA em dois grupos. No primeiro grupo, estdo relacionadas as vantagens no seu uso, conforme

segue:
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e Execugdo de tarefa mais rapido que um ser humano;

e Inexisténcia de fadiga da execucao de trabalhos complexos;
e Capacidade de executar tarefas em paralelo;

e Alta taxa de acerto;

e Mais eficiéncia; e

e (apacidade de calculo de situagdes complexas e de longo prazo.

E valido destacar ainda que uma das principais vantagens da IA ¢é que suas decisdes sdo
baseadas em dados ao invés de emogdes. E um fato bem conhecido que as decisdes humanas
sdo sempre afetadas de forma negativa pelas emogoes (KHANZODE et al, 2020). J4 como

desvantagens no uso da IA, o autor cita os seguintes pontos:
e Pode ser mal utilizada, levando a destruicdo em grande escala;
e Pode provocar desemprego;
e A criatividade depende do desenvolvedor do sistema,;
¢ Falta o toque humano;
e (Causa acomodagdo intelectual nas pessoas;
e Requer recursos em grande monta; e
e Aumento da dependéncia tecnoldgica dos humanos.

Apesar das criticas empreendidas, grande quantidade de experimentos relevantes na area
aponta para um saldo final positivo no seu emprego. Conforme sera demonstrado no proximo
topico, a inteligéncia artificial abre janelas de oportunidades na detec¢ao de alvos moéveis que

podem ser exploradas pela FAB.
4.2. Desempenho na detecciio de alvos moveis

E possivel ter a dimensdo da evolugio dos algoritmos de IA nessa 4rea ao observar a
diminuicdo das taxas de erro nas competi¢cdes internacionais. Langlotz (2019) relata, por
exemplo, que o erro de classificagdo no ILSVRC diminuiu mais de oito vezes, no periodo de
2010 a 2017, até alcancar uma taxa de erro abaixo de 3%.

Langlotz (2019) considera a taxa de erro humano em aproximadamente 5% para a
atividade de reconhecimento de imagens. Na Figura 6 ¢ possivel verificar a evolugdo da taxa

de erro durante os anos analisados. Pode-se observar que em 2015 os algoritmos superaram a
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capacidade humana com uma margem significativa.

Figura 6 — Evolugao taxa de erro no ILSVRC
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Fonte: Langlotz (2019, p. 783)

No cenario militar nacional, ainda hd poucos trabalhos na literatura demonstrando o
desempenho desses algoritmos treinados a partir de conjuntos de dados produzidos por sensores
utilizados pela Forca Aérea Brasileira.

Atualmente, grande parte dessas missdes ¢ realizada com sensores embarcados em
sistemas de aeronaves remotamente pilotadas. Na FAB, um dos sensores usados ¢ DCoMPASS,
equipamento israelense desenvolvido para missdes de Intelligence, Surveillance, Target
Acquisition, and Reconnaissance (ISTAR).

O sensor ¢ equipado com uma camera de TV em cores de alta definicdo e um imageador
termal. Além disso, também possui um telémetro ¢ um designador de alvos, ambos a laser.
Especificamente sobre o imageador termal, ¢ usado um detector de antimoneto de indio que
cobre o comprimento de onda do infravermelho médio de 3,4 a 4,8 um, com defini¢ao de
512x640 pixels e 25 quadros por segundo (ELBIT, 2016).

Um dos objetivos do emprego dos SARPs no lugar de aeronaves tripuladas ¢ aproveitar
sua capacidade de permanéncia nas missdes de vigilancia. Dessa maneira, a detec¢do de alvos
em movimento no video em tempo real ¢ uma das principais fun¢des dos SARPs em missoes
de Vigilancia Aérea. Andlises de imagens estaticas podem ocorrer. Entretanto, esse tipo de
atividade serve principalmente como apoio e confirmagdo das informagdes obtidas.

Utilizando um conjunto de dados extraido de imagens do sensor DCoMPASS, Macedo
(2020) treinou uma rede neural convolucional especializada em detecc¢ao de alvos e obteve bons

resultados ao utilizar um conjunto de dados real de uma Unidade Aérea de SARP da FAB.
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A rede empregada foi a YOLO (You Only Look Once), uma rede construida com foco
em aplicacdes de tempo real. A primeira versao dessa rede foi apresentada por Redmon (2016)
e logo se tornou um divisor de 4guas na area da visdo computacional.

Redes anteriores empregavam varios algoritmos e métodos diferentes em sequéncia com
a finalidade de detectar os objetos nas imagens. Esse sequenciamento tornava o processo total
lento e custoso. Por outro lado, a rede YOLO pode realizar a mesma tarefa de localizar e
classificar os objetos de interesse sem sequéncias de procedimentos.

O conjunto de dados usado no treinamento foi composto por 3415 amostras. Todas a
imagens foram extraidas de videos de missoes reais produzidos pelo sensor DCoMPASS, por
meio de software livre. As amostras finais foram frames de 576x720 pixels, com tamanho em
torno de 30 kB cada, todas em tons de cinza. Apesar do nimero reduzido de amostras e da baixa

qualidade disponivel, foi possivel efetuar o treinamento de forma satisfatoria.

Os indices alcangados, em termos de mAP e velocidade em frames por segundo,
demonstram um grande potencial para a sua aplicagdo operacional, apesar das restrigdes sobre

o conjunto de dados. A Tabela 1, abaixo, indica os resultados obtidos.

Tabela 1 — Resultados de precisdo e velocidade rede YOLO

Mean average precision (mAP) Velocidade (frames/seg.)
0,8463 29,8

Fonte: Adaptado de Macedo (2020)

O desempenho apresentado pelo algoritmo demonstra seu potencial para ser aplicado
em atividades operacionais reais. Com uma precisdo de quase 85%, fica evidente que a
utilizacdao desse tipo de técnica pode colaborar para a melhora do desempenho das missdes
Vigilancia Aérea prolongadas que sdo tipicas dos SARPs.

Ja a velocidade de aproximadamente 30 frames/seg torna possivel sua aplicagdo em
tempo real sobre o video de sensores. A velocidade minima necessaria para haver essa
capacidade seria em torno de 24 frames/seg para suportar a fluidez das imagens sequenciais do
video.

O controle de aeronaves remotamente pilotadas, apesar de estar livre dos fatores fisicos
como aceleracdo e temperatura, demanda um alto nivel de atengdo. O longo tempo de
autonomia desse tipo de aeronave e a necessidade de acompanhamento de alvos multiplos em
movimento nas missoes exigem grande concentragdo em especial dos operadores dos sensores.
Desse modo, a grande eficiéncia das redes neurais na detec¢ao de alvos multiplos constitui uma

outra vantagem do seu uso, conforme ilustrado na Figura 7.
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Figura 7 — Deteccao alvos multiplos com RNA

Fonte: Macedo (2020)

Em um cenario denso e complexo com varios elementos em movimento, a atengdo do
operador fica dividida entre diversos alvos e o seu foco ¢ bastante degradado. Dessa forma, ha
perda consideravel na riqueza dos detalhes descritos, podendo chegar até o ponto de
comprometer o resultado da missao.

E importante destacar, ainda, que todas as dependéncias e bibliotecas de software
necessarias para o experimento citado foram instaladas em um ambiente Ubuntu 18.04 com
uma GPU (graphics processing unit) Nvidia GeForce GTX 1080 Ti. Ou seja, o software e o
hardware eram comerciais e de facil acesso. A GPU é uma pega de hardware especializada no

processamento de calculos para apresentacao de graficos.
4.3. Requisitos de Hardware

Para as capacidades mais elaboradas, como lidar com mais de um alvo simultaneamente,
¢ necessario ressaltar os requisitos de hardware, essencialmente as GPU’s. Apesar de
relativamente custosas, as GPUs ainda possuem 6timo custo-beneficio e sdo de facil acesso
comercial. Por conseguinte, ¢ possivel obter um desempenho satisfatério mesmo com recursos
limitados.

As GPUs foram inicialmente desenvolvidas como uma pe¢a dedicada a auxiliar na
apresentagdo de graficos em computadores, entretanto, acabaram apropriadas pela inteligéncia
artificial por causa da sua grande capacidade de processamento computacional de calculos.

Conforme Hwang (2018), do ponto de vista da tecnologia militar a [A ¢ um software
que requer substancial hardware para sua criagdo. Os custos de hardware associados

especialmente para aplicagdes avancadas de IA podem ser potencialmente significativos.
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Quanto mais complexo o algoritmo, mais hardware computacional inicial ¢ necessario para
“treinar” esse algoritmo.

O estagio de treinamento esta relacionado ao processo de ajustes aplicado de forma
iterativa aos pesos da rede, sendo o estagio mais custoso em termos de processamento. Ja o
estagio de inferéncia esta relacionado ao emprego da rede pronta, por exemplo, uma situacao
na qual a rede recebe uma imagem e necessita detectar os objetos de interesse presentes em
determinada cena.

Pode-se notar que a capacidade de realizar calculos em paralelo ¢ muito Util para a A,
pois ajuda a reduzir consideravelmente o tempo de treinamento. A falta de acesso a esse tipo
de equipamento pode tornar o treinamento de redes praticamente inexequivel.

O aprendizado de maquina é um processo computacional. Para esse fim, estd
inextricavelmente ligado ao poder computacional, o material tangivel de
semicondutores nos quais os algoritmos de inteligéncia artificial operam. Obviamente,
o poder computacional e as arquiteturas de computacdo moldam a velocidade de
treinamento e inferéncia no aprendizado de maquina e, portanto, influenciam a taxa
de progresso na tecnologia (HWANG, 2018, p. 01, traducdo nossa).

A influéncia na taxa de progresso na tecnologia diz respeito principalmente ao estagio
de treinamento. A capacidade de processamento necessaria nos dois estagios de uma RNA,
treinamento e inferéncia, sdo muito diferentes. Durante a etapa de treinamento, a rede ¢
alimentada com grandes quantidades de amostras rotuladas e, usando métodos iterativos, seus
parametros sdo otimizados para uma tarefa especifica. Uma vez treinada, a rede ¢ usada para
inferéncia onde apenas alguns dados de entrada, como uma imagem, s3o enviados pela rede
para computar o resultado desejado (WETZSTEIN et al., 2020).

Um importante fator, que favorece um menor custo das GPUs, ¢ a caracteristica de
aplicacao dual (civil e militar) da inteligéncia artificial. Ou seja, devido a alta demanda, existe
um estimulo para a producdo em escala de hardware especializado. Ademais, trata-se de uma
tecnologia habilitadora para outras e nao tem um proposito especifico. Por exemplo, conforme
Horowitz (2018), diferentemente da tecnologia stealth, que foi concebida com um propdsito
fundamentalmente militar, a inteligéncia artificial tem outros usos tdo variados quanto compras,
agricultura e negociagdo de agdes.

Ao observarmos o custo-beneficio oferecido, o uso de GPUs de qualidade intermediaria
ainda pode entregar bons resultados, conforme registrado na Tabela 1 da secdo anterior, o que
ja traria significantes ganhos operacionais para a FAB com a minima aplicag@o de recursos em

equipamentos.
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Outro fato a ser considerado ¢ a possibilidade de tirar vantagem do baixo custo
computacional da inferéncia. Os treinamentos dos algoritmos da FAB poderiam ser
centralizados em locais especializados. Dessa maneira, seria reduzida a demanda por
equipamentos nas Unidades Operacionais. Nesses centros o insumo principal seria o conjunto
de dados e o efetivo técnico, seja ele civil ou militar. Dessa maneira, as Unidades operacionais
ficariam responsaveis apenas pela sua aplicagao.

Ja existe, inclusive, a possibilidade de utilizar poder computacional sob demanda,
conhecida também como computagdo em nuvem. Recentemente, o Google disponibilizou
acesso a um ambiente de programacao com disponibilidade de GPUs virtuais no seu servico
Google Colaboratory. Assim, ¢ possivel desenvolver aplicativos de aprendizado profundo
usando bibliotecas populares como Keras, TensorFlow e PyTorch de uma méquina doméstica
através de seu navegador de internet com uma conta Google.

Apesar da inteligéncia artificial apresentar inicialmente grandes possibilidades de
avancos para a For¢a Aérea mesmo com o emprego de hardware comercial intermediario, para
uma visdo estratégica de mais longo prazo, ¢ indubitavel a necessidade de estudos futuros
visando investimentos em pesquisa ¢ hardware.

Nesse caso, equipamentos ainda mais especializados e capazes como TPUs (Tensor
Process Units) e ASICs (Application-Specific Integrated Circuits), ambos semicondutores
desenvolvidos especificamente para acelerar aplicagdes de IA, deveriam estar disponiveis, sem

citar ainda os recursos humanos com especializagdo na area.
4.4. Recursos Humanos

Conforme Horowitz (2018), o “carater da guerra” em um periodo pode ser definido
como a forma dominante de lutar e vencer conflitos dadas as tecnologias, organizacdes e
politicas existentes. O carater da guerra muda de acordo com as ferramentas que se tornam
disponiveis e como elas influenciam a forma como os militares se organizam para nela lutar.

Nesse sentido, aumenta o debate militar sobre o impacto da IA nos conflitos. Surgiram
termos como hyperwar, expressao proposta pelo General da reserva John R. Allen, U.S. Marine
Corps em artigo do instituto naval americano intitulado On Hyperwar. Para Allen (2017),
hyperwar seria um tipo de conflito em que a tomada de decisdo humana esta quase totalmente
ausente do ciclo observar-orientar-decidir-agir (OODA). Como consequéncia, o tempo
associado a um ciclo OODA sera reduzido a respostas quase instantaneas.

Por ébvio, a influéncia sobre os recursos humanos militares ¢ muito intensa. Tanto nos

niveis mais altos, a exemplo do conceito de hyperwar descrito por Allen, quanto do ponto de
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vista tatico, na supervisao dos algoritmos atuando em campo.

Novamente, Horowitz (2018) avalia que o sucesso em batalhas gerenciadas em algum
nivel pela IA provavelmente exigird novas especialidades ocupacionais € mudancas no
recrutamento, treinamento e politica de promog¢ao, para capacitar individuos que entendem
tanto de operagdes militares como as formas que determinados sistemas de IA funcionam.

Neste sentido, Cummings (2017) discorda da crenca usual que o aprendizado de
maquina e o aprendizado profundo se aproximam da inteligéncia humana. Na sua visdo, essas
ferramentas detectam basicamente padrdes que sdo significativamente ajustados por humanos
e devem ser interpretados por humanos para serem uteis.

Na Forga Aérea Brasileira, ¢ evidente que hoje ainda nao ha demanda por militares com
esse perfil a ponto de provocar mudancas estruturais como, por exemplo, promogdes
diferenciadas ou criagdo de novos quadros. Entretanto, a Forca deve entender fatos assim como
alertas para as transformacdes nas habilidades necessarias que possivelmente o emprego da [A
ird requisitar na formacao dos recursos humanos.

Para ilustrar esse fato, se essas habilidades ja fossem requeridas atualmente, haveria uma
lacuna na formagdo dos operadores de sensor de SARP em relagdo a IA. As competéncias
essenciais esperadas para a especialidade de fotointeligéncia, a especialidade encarregada nos
SARP da FAB pela operacao dos sensores, constam no Manual do Comando da Aeronautica
39-6/2021, Padrao de Desempenho de Especialidade do Quadro de Suboficiais e Sargentos.
Neste caso, o interesse deste estudo se volta especificamente para o seu anexo B7.1:
Competéncias para terceiros sargentos da Especialidade de Fotointeligéncia.

Conforme descrito nesse anexo, espera-se do militar de fotointeligéncia, por exemplo,
que ele seja capaz de listar as caracteristicas essenciais das aeronaves de IVR (Inteligéncia
Vigilancia e Reconhecimento), conforme as praticas da Inteligéncia Operacional e saiba operar
softwares para analise de imagens. Entretanto, apesar ter uma boa abrangéncia, no documento
ndo ha énfase no conhecimento sobre as novas tecnologias como a inteligéncia artificial
(BRASIL, 2021).

Por fim, estudo realizado por Sousa (2018), indicou a habilidade de lidar com a
inteligéncia artificial como uma das habilidades tecnoldgicas disruptivas que serdo criticas em
pouco tempo. Neste mesmo estudo, uma pesquisa entre estudantes de todos os niveis confirmou
a inteligéncia artificial em primeiro lugar como habilidade critica. Ela veio antes mesmo de

outras muito citadas na midia, como robdtica ou internet das coisas.
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5 CONCLUSAO

Este estudo se propds, com base em uma pesquisa bibliografica, levantar quais os
principais aspectos da acdo de Vigilancia Aérea sdo influenciados pelo emprego de redes
neurais artificiais para detec¢do de alvos moveis em imagens infravermelhas obtidas com
SARP.

Inicialmente, foi discorrido sobre as capacidade e desafios presentes no emprego da IA
no campo militar sobre seu uso em atividades como a vigilancia e agentes autonomos. Foram
elencadas, ainda, diversas vantagens e desvantagens no seu uso. Em seguida, tratou-se de forma
mais especifica do desempenho que as redes neurais artificias podem entregar no
reconhecimento de objetos em imagens e como essa capacidade, superior a humana, pode ser
utilizada na missdo de vigilancia aérea na Forca Aérea Brasileira. Foi citado exemplo pratico
de uma aplicacdo com um conjunto de dados reais de uma Unidade Aérea da FAB. Neste
estudo, o resultado obtido foi muito satisfatorio em termos de capacidade de detec¢do mesmo
com alvos multiplos e apresentou, ainda, possibilidade de ser usado em aplicagdes em tempo
real tipicas de missdes de Vig Ae com SARPs.

Em seguida, foi ressalvada a importdncia e a necessidade das GPUs para o
desenvolvimento dos algoritmos de inteligéncia artificial. Apesar de custosas, elas sao
produzidas em grande escala devido ao seu uso civil, assim sendo, € possivel treinar algoritmos
de IA bem satisfatorios com uma boa relacdo de custo-beneficio. Adicionalmente, pode-se
realizar treinamento de algoritmos empregando computagdo em nuvem, hoje ja disponivel
comercialmente. No ambito a For¢a Aérea Brasileira, hd a op¢ao de concentrar o treinamento
das redes neurais (a fase mais custosa em termos de processamento) em centros destinados
apenas para esse fim equipados com hardware de ultima geragao.

Em seguida, foram tratados aspectos ligados ao gerenciamento dos recursos humanos
empregados na acdo da Vigilancia Aérea. Foi demonstrado que a IA pode atuar
transversalmente em todos os niveis do conflito ao agir de situagdes taticas até os niveis
estratégicos. Na sequéncia, foram apontados exemplos das consequéncias do uso dessas
técnicas para a gerenciamento dos recursos humanos, como no caso da formagao e demanda
por pessoal especializado.

Por fim, foi logrado éxito no atingimento dos objetivos de pesquisa. A principal
contribuicdo foi observar a necessidade de envidar esforcos em estudos mais completos sobre
os impactos na FAB das novas tecnologias que estardo presentes nos conflitos do futuro. Foi

observada a possibilidade de obtengdo de bons resultados e grandes melhorias operacionais
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mesmo com poucos recursos.

Durante toda a historia, somente as Forcas Armadas que acompanharam a evolugdo
tecnologica obtiveram sucesso no longo prazo. As Forgas que por algum motivo, desprezaram
esse fato, foram relegadas a segundo plano. Portanto, ter o conhecimento da maneira como o
emprego dos novos avangos tecnologicos afeta as acdes de Forga Aérea ¢ de extrema
importancia para manter a institui¢ao atual e relevante.

Uma correta avaliagdo dos impactos gerados pelos algoritmos de 1A, especificamente
as redes neurais, sobre a acdo de Vigilancia Aérea sera de grande valia em uma possivel
implementagdo futura, contribuindo para a operacionalidade da For¢a Aérea Brasileira.

Como sugestao de trabalhos futuros sobre o tema, ha a op¢ao de incluir a ciéncia de
dados no debate. Com as ferramentas existentes atualmente, o gerenciamento dos dados e a sua

analise podem trazer grandes beneficios e economia de meios para a Forca Aérea Brasileira.
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