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RESUMO

O presente trabalho aborda a Paralisia Estratégica, enfatizando, neste contexto, os possiveis
efeitos dos ataques cibernéticos como alternativa de neutralizagdo adversaria, tendo em vista
que a guerra cibernética tem capacidades suficientes para realizar grande parte das tarefas
estratégicas que antes eram realizadas por meio do poder aéreo, naval, espacial ou terrestre,
uma vez que o poder cibernético passa a ocupar o lugar predominante para derrotar um inimigo.
Nesse contexto, para atingir o objetivo proposto, o qual consiste em verificar os possiveis
efeitos da Paralisia Estratégica por meio dos ataques cibernéticos de modo a compreender em
que medida a concepgao desse modelo de guerra pode ser fundamental para proporcionar uma
importante estratégia de paralisar os pontos vitais de um pais, recorreu-se a uma pesquisa cujo
percurso metodolégico utilizado foi conduzido por meio de uma pesquisa bibliografica
subsidiada por abordagem qualitativa, coletada a partir de livros, artigos e periddicos
pertinentes ao assunto, a partir dos quais se fez possivel apresentar respostas a problematica
levantada. Diante da pesquisa realizada, compreende-se que o ciberespago tornou-se um campo
de guerra em que as vulnerabilidades do inimigo sdo exploradas sem a necessidade de forca;
consequentemente, os Estados devem ter uma estratégia que forneca uma resposta oportuna e
precisa as ameagas que enfrentam.

Palavras-chave: Paralisia Estratégica; Guerras Cibernéticas; Neutralizagdo Adversaria;
Guerras Hibridas.



ABSTRACT

The present work deals with Strategic Paralysis, emphasizing, in this context, the possible
effects of cyber attacks as an alternative for opposing neutralization, given that cyber warfare
has sufficient capabilities to perform most of the strategic tasks that were previously carried
out through power. air, naval, space or land, once the cybernetic power comes to occupy the
predominant place to defeat an enemy. In this context, to achieve the proposed objective, which
is to verify the possible effects of Strategic Paralysis through cyber attacks in order to
understand to what extent the conception of this model of war can be fundamental to provide
an important strategy to paralyze the points vital aspects of a country, we resorted to a research
whose methodological course used was conducted through a bibliographic research subsidized
by a qualitative approach, collected from books, articles and periodicals relevant to the subject,
from which it was possible to present answers to the problem raised. In view of the research
carried out, it was possible to understand that cyberspace has become a field of war where the
vulnerabilities of the enemy are exploited without the need for force, consequently, States must
have a strategy that provides a timely and accurate response to the threats they face.

Keywords: Strategic Paralysis;, Cyber Wars; Opposing Neutralization; Hybrid Wars.
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1 INTRODUCAO

O século XXI ¢ caracterizado por um ritmo vertiginoso de mudangas, assim como pela
crescente interconexao e complexidade dos cendrios, sendo necessaria uma adaptacao dos
sistemas para poder enfrentar a evolucao da realidade. Em meio a esse cenario, os conflitos
entre forcas armadas e a agdo das Forgcas Armadas ndo poderiam ficar de fora, levando a
compreensdo de que o repensar continuo, a informagdo e o conhecimento sdo considerados
como prioridade; sobretudo quando se depara com a necessidade de projetar uma solugdo para
um problema que pde em perigo ndo apenas vidas humanas, mas o proprio futuro de uma nacao.

Nesse contexto, compreende-se que as estratégias militares precisam se adaptar a esse
avanco tecnologico, possibilitando a modernizacdo do modo de se fazer guerra, alinhadas as
estratégias do poder cibernético, a fim de que o alcance dos seus objetivos sejam atingidos e
causando, dessa forma, o menor efeito colateral possivel.

Por meio de ataques cibernéticos, os Estados podem afetar ativos de informagao de seus
adversarios. Além disso, podem afetar suas infraestruturas que, porventura, estejam ligadas a
internet sem a devida protecdo, o que pode comprometer a segurangca dos nucleos de
informacdes de um pais, afetando, com isso, toda a sociedade.

Portanto, considerando a relevancia da temdtica suscitada, o presente trabalho apresenta
como problema de pesquisa o seguinte questionamento: Quais os possiveis efeitos da Paralisia
Estratégica por meio dos ataques cibernéticos? Frente a problematica levantada, parte-se da
hipétese de que a Paralisia Estratégica, no que concerne ao espago cibernético, por sua
particularidade, tende a causar grandes efeitos ao pais atingido, haja vista que sua acao contribui
para a geragdo de capacidades que aumentam o poder de agir decisivamente no campo de
batalha, tanto de forma ostensiva quanto preventiva, causando efeitos estratégicos que, muitas
vezes, extrapolam a esfera militar e se projetam para outros elementos do Estado, como, por
exemplo, a infraestrutura nacional.

Ademais, esse modelo de Paralisia Estratégica pode causar uma grande pane no sistema
governamental, haja vista que, atualmente, ¢ notdria a vulnerabilidade de um Estado devido a
sua dependéncia tecnologica. Isso contribui para a obtengao de vantagens estratégicas, tal como
dificultar ao oponente o direcionamento do comando de suas Forcas Militares, possibilitando,
assim, paralisar estrategicamente o sistema do adversario, atingindo, desse modo, a lideranga
do Estado e neutralizando as suas forcas de forma 4gil e automatica.

Com base nas prerrogativas suscitadas, o objetivo geral desta pesquisa consiste em



verificar os possiveis efeitos da Paralisia Estratégica por meio dos ataques cibernéticos de modo
a compreender em que medida a concepgao desse modelo de guerra pode ser fundamental para
proporcionar uma importante estratégia de paralisar os pontos vitais de um pais, a saber:
lideranga, infraestrutura, populacao e forgcas armadas.

A fim de que fosse possivel alcancar o objetivo geral desta pesquisa, alguns objetivos
especificos foram tracados, tais como: Descrever os aspectos doutrindrios e conceituais da
Paralisia Estratégica em suas particularidades; analisar o emprego da Paralisia Estratégica por
meio dos ataques cibernéticos ante a possiveis situagdes de guerras; e caracterizar os ambientes
operacionais em que ¢ desenvolvida a Paralisia Estratégica em um contexto cibernético.

A tematica levantada se justifica por compreender que a adogao da Paralisia Estratégica
no cenario contemporaneo busca o dominio das comunicag¢des para um perfeito controle e
neutralizacao de suas agdes operacionais. Acredita-se que, quando o sistema de comunicagao ¢
severamente afetado, seus lideres ndo conseguem gerenciar de forma precisa seus esfor¢os de
guerra, dificultando, assim, as a¢des do Estado.

Dessa forma, entende-se que os ataques cibernéticos, enquanto acdes de Paralisia
Estratégica, representam estratégias vidveis e passiveis de serem utilizadas na prevengao de
possiveis guerras sangrentas, tais como as que impactaram drasticamente a sociedade em outros
tempos, haja vista que esse novo modelo de ataque estd destinado a aniquilar, em um menor
espaco de tempo, a capacidade do pais oponente de prosseguir na guerra. Isso significa que ¢
possivel neutralizar a acdo de seus adversarios por meio do seu sistema de comunicagdo,
controle e inteligéncia, causando a perda do moral de combate, culminando no sentimento de

derrota e espirito de rendi¢@o por parte do pais atingido.

2 REFERENCIAL TEORICO

2.1 A GUERRA NA ERA DA INFORMACAO

Nos ultimos anos, o uso do poder aéreo foi imerso em cenarios cada vez mais
complexos, nos quais o confronto com as ameagas estatais deu lugar a conflitos irregulares e
hibridos, pondo a prova os conceitos doutrinarios das guerras tradicionais. Da mesma forma, o
ritmo acelerado do desenvolvimento tecnologico tem gerado novas capacidades, tornando
imprescindivel uma revisdo continua dos preceitos existentes na busca de sua adaptagao,
evolucdo e validagdo para serem aplicados em cendrios do presente e futuro (DOUHET;

WARDEN, 2003).



Nessa perspectiva, Gongalves (2018) considera que o planejamento e desenvolvimento
de meios de informacdo e técnicas para guerra constituem, hoje, o centro das estratégias
militares, haja vista que processos da seguranca publica nessa dire¢do apontam para uma
“Guerra de Informacao Estratégica”, ou seja, uma nova face da guerra, alinhada ao pensamento
militar.

A partir dessa concepcao, compreende-se que a informagao nao pode ser pensada como
um meio auxiliar de estratégia de guerra, mas deve ser considerada o centro de toda a politica
de guerra e base de acdo militar por meio das redes de comunicagdo, de modo a introduzir

mudangas significativas nas condi¢des culturais, econdmicas, politicas, sociais e militares.

2.2 PARALISIA ESTRATEGICA

Desde a China antiga, com Sun Tzu, existe uma corrente de pensamento que procurou
fazer uso mais eficiente dos meios de guerra, tentando derrotar o oponente sem a necessidade
do consequente desgaste e aniquilagdo no campo de batalha (TZU, 2016). Com o advento dos
meios aéreos, novos pensadores adotaram o conceito, reforcando a ideia de que, se o
instrumento militar fosse aplicado nos alvos corretos, o oponente estaria enfraquecido,
desorganizado e incapaz de continuar a luta, sendo esta considerada a estratégia mais lucrativa,
chegando, portanto, a concepcdo de Paralisia Estratégica (MATOS; SOUZA; PEREZINO,
2015).

De acordo com Souza (2016), a Paralisia Estratégica consiste na paralisacdo de
qualquer atividade, funcionamento ou processo, sendo especialmente focada no processo de
tomada de decisdo, a qual, no contexto militar, tem a possibilidade de neutralizar um governo
em comandar suas forcas militares pela destruicdo do proprio centro governamental e de todo
o sistema de comunicagdes, controle e inteligéncia do pais atacado, levando a um colapso no

funcionamento do pais. A esse respeito, Carvalho (2020) reitera que:

A Estratégia da Paralisia ¢ uma opgdo militar com dimensdes fisicas e morais que tem
a inten¢do de incapacitar, em vez de destruir o inimigo. Ela busca o méaximo efeito ou
beneficio politico, com o minimo esfor¢o militar ou custo. Tem por objetivo uma
decisdo militar rapida, dirigida contra a capacidade fisica ou mental que tem o
adversario de manter ou controlar o seu esforgo de guerra, para diminuir sua vontade
moral de resistir (FADOK, 1995 apud CARVALHO, 2020, p.13).

Nesse contexto, compreende-se que a Paralisia Estratégica, intermediada por uma
guerra cibernética, pode atuar de varias formas, tais como: na propagagao de virus em redes

financeiras, em ataques a sistemas de distribuicao de energia elétrica, ou na interceptagcdo dos
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sistemas de comunicagao movel.
Para Marcelino (2021), dominar o espectro da informagao € tdo critico para o inimigo
quanto o espaco ou a ocupagao da terra, e controlar as informacgdes representa a obtencdo de

uma grande vantagem sobre as forcas adversarias.

2.3 GUERRA CIBERNETICA E CONFLITOS CIBERNETICOS

A ciberguerra pode ser entendida como uma agressdo promovida por um Estado no
intuito de prejudicar seriamente as habilidades de outro para forga-lo a aceitagdo de um objetivo
proprio ou, simplesmente, roubar informagdes e destruir seus sistemas de comunicagao, alterar
suas bases de dados, ou seja, 0 que normalmente entende-se como guerra, mas com a diferenca
de que os meios utilizados ndo seriam violéncia fisica, mas um ataque de computador que varia
de “infiltracdo de sistemas de computador inimigos para obter informacdes ao controle de
projéteis por meio de computadores, passando pelo planejamento de operacdes, e
gerenciamento de suprimentos etc.” (COLE, 2000).

No entanto, para aqueles que consideram que guerra cibernética e guerra de rede sao
a mesma coisa, deve-se salientar que a guerra cibernética ¢ o uso de todas as ferramentas
eletronicas e tecnoldgicas da informagdo para derrubar os sistemas eletronicos e de
comunicagdo do inimigo e manter o seu proprio sistema operacional (SANTOS, 2021).

De qualquer forma, se houvesse a necessidade de listar as caracteristicas de uma guerra
cibernética, elas seriam: complexidade, assimetria, objetivos limitados, curta duragdo, menos
danos para soldados, maior espaco de combate, menor densidade de tropas, paridade, intensa
luta pela superioridade da informacgao, aumento da integracao, aumento das exigéncias impostas
aos comandantes, novos aspectos de concentragdo de forcas, reagdo rapida e tdo devastadora
quanto uma guerra convencional (THOMAS, 2001).

Mas, de todas as supracitadas caracteristicas, talvez a mais importante seja a da
assimetria, porque a guerra cibernética fornece as ferramentas necessarias para 0os menores
poderem enfrentar, até vencerem e provarem ser superiores ao maior, com alguns riscos
minimos para eles, precisando apenas de um computador e alguns conhecimentos avangados,
fundamentos do computador. Ademais, os objetivos deste tipo de guerra sao:

1. Danificar um sistema ou entidade, a ponto de nao poder mais funcionar ou ser
restaurado a uma condi¢do utilizavel sem ser completamente reconstruido;

2. Interromper ou romper o fluxo de informagdes;

3. Destruir fisicamente as informagdes do adversario;
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4. Reduzir a eficacia ou eficiéncia dos sistemas de comunicagdo do adversario e suas
capacidades de coleta de informacdes;

5. Impedir que o adversario acesse e use sistemas e servicos criticos;

6. Enganar os oponentes;

7. Obter acesso aos sistemas inimigos e roubar suas informagoes;

8. Proteger seus sistemas e restaurar os sistemas comprometidos;

9. Responder rapidamente a ataques ou invasdes do adversario.

Diante disso, ¢ necessario compreender que, conforme Barros, Gomes e Freitas (2011)
apresentam, existem trés tipos de guerras cibernéticas:

1. Guerra de informagdes pessoais: area relacionada a questdes e seguran¢a bem como
a privacidade dos dados e ao acesso as redes de informagao.

2. Informagdes de nivel corporativo/organizacional: area de espionagem classica entre
organizagdes em diferentes niveis (da empresa ao Estado) ou no mesmo nivel.

3. Guerra de informacdes de escopo aberto/global: area relacionada as questdes do
ciberterrorismo em todos os niveis, tais como: ataques realizados a partir de computadores para
centros de tecnologia; propaganda como forma de enviar mensagens e promover os danos
causados por seus ataques; e/ou planejamentoe logistica de ataques tradicionais, bioldgicos ou
tecnologicos.

Na atual conjuntura, os guerreiros do ciberespago sdo consultores e engenheiros
equipados com arsenais informaticos alheios a imagem convencional das armas, e os
encarregados por combater os vildes no cenario de guerra virtual, usando microfones e fones
de ouvido nos laptops, sensores etc. Seus procedimentos sdo bastante semelhantes aos dos
hackers, embora seus objetivos sejam, quase sempre, completamente diferentes (NETO, 2017).

De acordo com Neto (2017), a primeira coisa que qualquer hacker faz ¢ visitar ou
pesquisar alguns dos sites nos quais existem scripts para verificar o site que deseja violar, a fim
de determinar qual deles ¢ sua arquitetura tecnoldgica basica. Esses scripts consultam o servidor
do site para determinar qual sistema operacional e tipo de software sdo usados. Posteriormente
vem a parte mais dificil: encontrar "buracos" ou falhas na versao especifica do software desse
site, pois ele pode fornecer as "entradas" que permitem quebrar seu codigo. As informagdes
sobre falhas de software imediatamente passam a ser de conhecimento publico dentro da
comunidade hacker. Obviamente, quando se trata de cibersoldados, as informagdes obtidas nao
sao divulgadas. Assim, uma vez que um hacker encontra um buraco, penetrar no sistema ¢
apenas uma questdo de persisténcia, embora a grande maioria das tentativas termine em

fracasso.
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2.4 ESTADOS SE PREPARAM PARA GUERRA CIBERNETICA

Em um mundo tdo hiperconectado e hipercomputadorizado como o atual, qualquer
impacto no coragao das redes de informacao e tecnologia pode gerar perdas milionarias para
qualquer pais ou institui¢do, sem falar nos fortes efeitos psicoldgicos que poderiam ser causados
por um ataque com essas caracteristicas (SANTOS, 2021).

Além disso, ainda de acordo com Santos (2021), as ameagas podem vir de qualquer
lugar ou pessoa, sendo algo relativamente barato, dificil de contrabandear, dificil de associar
etc. Nesse sentido, ndo se trata mais de hackers que, de forma esportiva, tratam de descobrir
falhas em sistemas de seguranca, ou de crackers, que, com uma mente niilista, parecem gostar
de destruicdo, mas acdes destinadas a paralisar capacidades militares ou servigos publicos de
um governo inimigo (SANTOS, 2021).

Por isso, ja existem muitos Estados, principalmente os mais desenvolvidos, que
langaram programas para encontrar e, se necessario, atacar as deficiéncias nos sistemas
informaticos dos seus adversarios, a0 mesmo tempo em que aprovaram medidas para proteger
seu ciberespaco € minimizar os efeitos e danos de ataques cibernéticos. Portanto, eles criaram
escritorios do governo, controle, ou exércitos de cibersoldados.

No que concerne aos desdobramentos da politica externa brasileira, segundo Pereira
(2021), a Doutrina Militar de Defesa Cibernética estabelece seus fundamentos basicos a partir
de competéncias distintas a cada setor do poder publico, de modo que o Ministério da Defesa
seja o setor responsavel pela Defesa Cibernética, e a Presidéncia da Republica seja responsavel
pela Seguranca Cibernética (BRASIL, 2014). Dessa forma, as agdes realizadas no contexto
cibernético serdo estabelecidas a partir de quatro niveis: politico, estratégico, operacional e

tatico, conforme mostrado na Figura 1:
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Figura 1 — Niveis de a¢des no espaco cibernético

NIVEL TATICO
(Guerra Cibernética)

Fonte: Pereira (2021)

Conforme a ilustragdo mostra, o nivel politico, de responsabilidade da Presidéncia da
Republica, compete a seguranca da informagdo e comunicagdoes e a seguranca cibernética. O
nivel estratégico, a quem compete a Defesa Cibernética, possui em seu entorno o Ministério da
Defesa, e os comandos da marinha, do exército e da aerondutica. Os niveis operacional e tatico,
por sua vez, sdo os que atuam diretamente na guerra cibernética a partir do seu comando

operacional e for¢cas componentes, consecutivamente (PEREIRA, 2021).

2.5 ATAQUES CIBERNETICOS X GUERRA CIBERNETICA

Até o presente momento, ndo houve nenhum ataque que permita ser chamado de
ciberguerra em si, uma vez que nao foi registrado nenhum que tenha afetado instalagdes ou
orgdos publicos, usinas nucleares, sistemas de transporte, infraestruturas nacionais etc., de
algum pais, causando danos e perdas incalculaveis.

Contudo, ¢ verdade que ataques diarios ocorrem em sistemas operacionais de diferentes
orgdos ou instituigdes, mas, de acordo com Santos (2021), sdo mais sobre acdes de hackers,
que tendem normalmente interromper servigos nao essenciais, causar algum dano aos sistemas
operacionais de empresas, organizagdes etc., ou roubar algum tipo de informacao ou segredo,

mas sem gerar os efeitos atribuidos a qualquer tipo de guerra. Os exemplos a seguir apresentam
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alguns dos milhares de ataques cibernéticos que foram produzidos nos ultimos anos:

o Década de 1990

A Guerra do Golfo ¢ tradicionalmente considerada o inicio da era da informagao de
guerra. Nela, avides armados com muni¢des de precisdo atacaram a rede de telefonia,
comunicagoes e energia elétrica em Bagda, com especial crueldade contra os centros cientistas
da computagao da policia secreta iraquiana (SILVA, 2020).

o Anos 2000

A cidade de Nova York foi langada no caos com o resultado do maior apagao que passou
na histéria dos Estados Unidos, o qual afetou quase toda a regido nordeste do pais, além do
Canada. Um apagdo de trinta e quatro minutos no sul de Londres interrompeu a rede de metr6
da cidade e o sistema ferroviario no sul da Inglaterra, afetando meio milhdo de pessoas e a
maioria dos servigos no centro da capital britanica. Ademais, 60% das estacdes do metrd
tiveram que fechar, principalmente na zona sul da cidade. Além disso, apagaram-se mais de
270 semaforos e, embora essa avaria tenha sido corrigida apds 34 minutos, houve um grande
caos nas ruas afetadas (REUTERS, 2003).

E importante ressaltar que, conforme destacado em Palestra do Comando de Defesa
Cibernética realizada em 2018, em meio as atividades articuladas pelo Ministério da Defesa
com vistas a possiveis confrontos cibernéticos no ano de 2014, o referido Ministério implantou
o Comando de Defesa Cibernética (ComDCiber), sendo este mais um instrumento integrante
das Forgas Armadas, bem como a Escola Nacional de Defesa Cibernética (ENaDCiber), voltada
a capacitacdo dos oficiais das Forcas Armadas a fim de que possam desenvolver suas

capacidades de defesa no contexto cibernético de forma mais eficaz, conforme Figura 2.
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Figura 2 — Organizacdo do Exército Brasileiro no setor cibernético nacional
L
-

-
-
-
-
-
L

T" COMANDO DE DEFESA CIBERNET]CA l 3;)

e[ * % .

Estado Malar Conjomnie Dop e taw

Estistoglca
ENaDCiber

Fonte: Abdalla (2020)

No entanto, diante da crescente importancia do setor cibernético nos mais variados
cenarios organizacionais, dentre os quais se enquadram as For¢as Armadas, no ano de 2017, o
Exército Brasileiro transformou o Projeto de Defesa Cibernética em Programa Estratégico do
Exército, no intuito de favorecer o desenvolvimento estrutural e sua capacidade de agdo frente

a possiveis eventos de natureza cibernética, conforme mostrado na Figura 3.

Figura 3: Organizagdes Militares do Exército envolvidas no Projeto Estratégico de Defesa Cibernética
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Fonte: Abdalla (2020)

Conforme evidenciado por Abdalla (2020), verifica-se que, para o desenvolvimento de

atividades no dominio operacional cibernético, o Centro de Defesa Cibernética ndo se limitou
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apenas a atividades operacionais no ciberespago, mas viabilizou a necessidade de capacitar seus
oficiais de modo que estejam preparados para atuar de forma eficiente, diante de possiveis
ataques cibernéticos, ou mesmo quanto a exploracdo da rede adversaria, com vistas a prote¢ao

e salvaguarda dos ativos de sua nagao.

3METODOLOGIA

Para o desenvolvimento deste trabalho, o percurso metodologico utilizado foi
conduzido por meio de estudo bibliografico e documental, a partir de uma abordagem
qualitativa, descritiva € ndo experimental, subsidiada pela Taxonomia de Bloom (FERRAZ;
BELHOT, 2010).

Os dados foram coletados por meio da busca nas bases de dados do Google Académico
e periddicos da CAPES, a partir das palavras-chave: Paralisia Estratégica, guerras cibernéticas
e guerras hibridas, as quais serviram como embasamento para o desenvolvimento deste
trabalho.

Como critérios de inclusdo, foram utilizados artigos com texto disponivel na integra,
em portugués, inglés e espanhol, publicados nos ultimos 10 (dez) anos, que tratassem
claramente da Paralisia Estratégica, enfatizando os possiveis efeitos dos ataques cibernéticos
como alternativa de neutraliza¢do adversaria. Foram excluidos os artigos incompletos, nao
gratuitos, com restri¢do de acesso e os que ndo atenderam aos critérios de inclusdo delineados.

Para a coleta de dados, no primeiro momento foi realizado um levantamento
bibliografico referente a Paralisia Estratégica em suas particularidades, bem como sobre os
possiveis efeitos dos ataques cibernéticos como alternativa de neutralizagao adversaria. E, no
segundo momento, foram levados em consideragdo os objetivos especificos do estudo.

Para a analise dos dados coletados, esta pesquisa utilizou a técnica da andlise de
conteudo. Seguiram-se trés etapas: a pré-analise, quando foi realizada a organizacao e leitura
do material; a exploragdo do material, e, na terceira etapa, o tratamento dos resultados,
interpretacdo e categorizacao dos conteudos.

Finalmente, foram respeitados os principios éticos, mantendo a fidedignidade das
ideias e conceitos expressos pelos autores, inclusive as referéncias, conforme as obras

analisadas, respeitando a NBR 6023 da Associacdo Brasileira de Normas Técnicas.
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4 RESULTADOS E DISCUSSAO

4.1 CARACTERISTICAS BELICAS DO CIBERESPACO

A antiga ciéncia militar conceitua o campo de batalha como o espago geografico onde
ocorrem as batalhas, por isso era de suma importancia escolhé-lo e usa-lo com sabedoria. Isso
foi praticado em todos os conflitos durante os séculos XVII, XVIII e XIX, nos quais a guerra
posicional era vista como o meio para a vitoria. No entanto, os avangos tecnoldgicos trouxeram
novas arenas em que as batalhas sdo travadas.

Embora devido ao desenvolvimento tecnologico alcangado até meados do século XX, o
campo onde as batalhas foram travadas fosse entendido apenas como o espaco
geografico/material dentro ou fora da atmosfera terrestre, agora fala-se de um ciberespaco que
nao ¢ tocado, mas ¢ sentido. Consequentemente, o campo de batalha cibernético pode ser
interpretado como o espago virtual no qual ocorrem um ou mais combates entre dois oponentes
(NYE JUNIOR, 2012).

Ao longo do tempo, o ciberespaco cresceu em importancia dentro das estratégias de
seguranca nacional dos Estados que dependem cada vez mais da interagdo com a rede para suas
atividades, ndo apenas comerciais, académicas, financeiras, mas também de defesa e ataque.
Por isso, o toque final a discussdo internacional sobre a conceituagdo bélica do ciberespaco foi
dado pelo ex-secretario de Defesa dos Estados Unidos, William J. Lynn III (2010, p.3), que
definiu o ciberespago como o “quinto dominio da guerra”.

Com isso, as diferencas foram derrubadas, aceitou-se que ha uma competi¢cdo acirrada
entre os Estados neste campo bélico desde o final do século XX e os Estados tecnologicamente
dependentes focados em fortalecer seus meios de seguranca cibernética. Da mesma forma, para
aqueles Estados que ndo haviam considerado a fragilidade dos sistemas digitais de comando e
controle de suas instalagdes vitais, essa declaragdo significou o inicio de um plano para
desenvolver uma estratégia de defesa e obtencao de vantagens nesse cenario de guerra virtual
(CLARKE; KNAKE, 2015).

Da mesma forma, com base nas declara¢des de Lynn, a sociedade internacional assumiu
a tarefa de estabelecer uma regulamentacdo para as atividades que sdo realizadas tanto no
ciberespaco quanto na Internet e que podem dar origem a conflitos cibernéticos.

A historia da guerra indica que a influéncia dos desenvolvimentos tecnologicos
aplicados as armas gerou grandes mudancas nas estratégias e taticas de guerra. A chegada dos

computadores como centros de controle e sua posterior interligagdo por meio da rede ¢ um
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fendmeno que atrai a cada dia a ateng@o dos exércitos para atingir seus objetivos minimizando
os riscos. De fato, a popularidade da rede de redes e a dependéncia que esta ferramenta de

comunicagao criou tornaram-se o meio ideal para testar a eficacia das armas digitais.
4.2 CARACTERIZACAO DE ARMA CIBERNETICA

Existe atualmente um debate sobre o que se entende por uma arma
cibernética; especialmente porque os poderes da China e da Russia, por exemplo, ndo chegaram
a um consenso sobre essa questdo (RID; MCBURNEY, 2012). No mesmo teor de ideias, Tomas
Rid e Peter McBurney (2012) compreendem que ¢ dificil definir armas cibernéticas porque
constituem uma nova forma de causar danos. No entanto, como uma arma ¢ qualquer coisa que
seja usada para causar danos (RID; MCBURNEY, 2012), e foram documentados casos em que
ataques virtuais foram realizados usando a informagdo e o espectro eletromagnético como
instrumento e meio de guerra, respectivamente, pode-se falar de armas cibernéticas.

Vale lembrar que as armas digitais sdo projetadas para causar danos materiais e fisicos
através do espectro eletromagnético e da internet, independentemente de o dano paralisar uma
cidade, uma vila, uma organizagao ou a vida de um individuo. Para Peter Lorents e Rain Ottis
(2010), armas cibernéticas podem ser compreendidas como uma tecnologia de informacgao
baseada em sistemas da mesma ordem (software, hardware e meios de comunicacao) que foram
projetadas para prejudicar e danificar a estrutura e a operagdo de algum outro sistema. Sendo
assim, essa amplitude da definicdo permite o estabelecimento de vérias classificacdes para
armas tecnologicas que ameagam a seguranga cibernética dos Estados.

E pertinente esclarecer que ndo ha consenso sobre a melhor forma de definir uma arma
cibernética. Portanto, quando adaptado para expressar o que poderia ser definido como uma
arma cibernética, caracteriza-se como instrumento, meio ou maquina destinada a atacar ou
defender-se em qualquer area (material ou virtual) do conflito (ROSA, 2015). Defini¢ao que
também permitiria usar a classificagdo tradicional entre armas convencionais ¢ armas de
destruicdo em massa fornecida pelo Escritorio das Nag¢des Unidas para Assuntos de
Desarmamento, em janeiro de 2022, para enquadrar os instrumentos de ciberataque e
ciberdefesa como arma convencional; todavia, vale lembrar que, frente aos avangos
tecnologicos e consequentemente do impacto dos ciberataques, os instrumentos tecnoldgicos
utilizados em ciberataques pode resultar em impactos de destrui¢do em massa (UNODA,

2022). Sua habilidade e velocidade de transformacdo de uma arma nao letal para uma arma
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letal ¢ precisamente o que atrai os estudiosos da seguranca nacional (CLARKE; KNAKE,
2015).

As armas cibernéticas podem ser classificadas de acordo com seu escopo, método de
implantacao e finalidade. Entre os mais importantes estdo: virus, worms, programas maliciosos,
bombas logicas, botnets, spyware, backdoors e cavalos de Troia. Abaixo foi incuida uma breve
descri¢ao de algumas das armas cibernéticas mencionadas, com base na informagao apresentada
pela empresa de ciberseguranca Panda Security (online - data desconhecida).

Virus: programas de vdrias caracteristicas que sdo introduzidas nos computadores
através de e-mail, USB, internet etc. Eles se caracterizam por se reproduzir infectando outros
arquivos ou programas e realizando agdes irritantes ou prejudiciais para o usuario. Seu nome se
deve a sua enorme semelhanca com virus humanos. Eles podem ser chamados de
microprogramas.

Worms: semelhantes aos virus, porque sdo autorreplicantes e prejudiciais, mas se
diferem por ndo precisarem de outros arquivos para serem reproduzidos. Eles se reproduzem
sem danificar outro arquivo, mas muito rapidamente, o que colapsa as redes. Eles geralmente
sao espalhados por e-mail.

Programas maliciosos (malware): envolvem tanto a perda de dados quanto a perda de
produtividade. Os programas incluidos incluem: discador, piada, risco de seguranca, ferramenta
de hack, vulnerabilidade, spyware, oax e spam.

Trojans: diferem dos virus porque nao se reproduzem infectando outros arquivos, nem
se espalham fazendo uma copia de si mesmos. Eles emulam os astutos gregos da mitologia e
chegam ao computador como um programa aparentemente inofensivo, porém, quando
executado, aparece sua segunda arma, o Trojan. Eles podem ser extremamente perigosos,
realizando agdes como capturar textos digitados pelo teclado ou registrar senhas.

Backdoor: um programa que entra no computador de forma encoberta, aparentando ser
inofensivo. Uma vez executado, ele estabelece uma “porta dos fundos” por meio da qual o
computador pode ser controlado. Além disso, ele permite realizar acdes que comprometam as
informacdes ou atrapalhem o trabalho do usudrio. Pode dar acesso a todas as informagoes,
excluir arquivos, destruir informagdes, encaminhar dados confidenciais para uma estagao
externa ou abrir portas de comunicagdo (PANDA SECURITY, data desconhecida).

A essas armas devem ser adicionadas as armas cibernéticas que t€ém a capacidade de
aprender com o ambiente e sdo modificadas de acordo com as condigdes em que sdo
desenvolvidas; as chamadas “armas de aprendizagem” (armas que aprendem). E importante

esclarecer que sua consideragdo como armas cibernéticas ¢ resultado do fato de que tais
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programas ou codigos maliciosos em determinados contextos podem sabotar e danificar tanto
sujeitos quanto objetos. Portanto, uma vez que conseguem atacar a seguranga cibernética de
institui¢des ¢ individuos e até mesmo causar sua destrui¢ao ou morte, tornam-se um instrumento
de guerra muito util no ciberespago (NYE JUNIOR, 2012).

Nesse sentido, como temos visto neste trabalho, a diversidade de maneiras de obter o
controle da infraestrutura critica de uma nacdo torna as armas cibernéticas o meio ideal de
quebrar a vontade do inimigo sem lutar. Isso seria alcangado se um Estado ndo tomasse as
medidas politicas, econdmicas, sociais € militares para garantir a seguranga cibernética. Dessa
forma, como abordado por Geers (2011), ndo antecipando que um Estado pode entrar em uma
paralisia ao perder o controle de suas usinas nucleares, seus sistemas de controle de trafego
aéreo, das corretoras e do sistema financeiro, do patrimonio estratégico e secreto a informagao
dos planos nacionais tornam-se uma vulnerabilidade que pode ser explorada por potenciais

inimigos com grande facilidade e grande impacto no poder de resposta.

4.3 PRINCIPAIS MEIOS PARA REALIZAR OS ATAQUES CIBERNETICOS

As armas cibernéticas sao utilizadas para realizar diversos ataques cibernéticos, os quais
sao entendidos como: atos deliberados langados por meio do ciberespago para manipular,
destruir, negar, degradar ou destruir computadores ou suas redes, e/ou as informagdes neles
encontradas, que geram danos no ciberespaco ou no mundo material de modo a comprometer a
seguranga nacional de um Estado (SHAKARIAN, 2013). Por isso, os ciberataques tornaram-se
uma prioridade para os sistemas de defesa dos Estados.

Os ataques cibernéticos em todo o mundo sdo realizados usando uma variedade de
taticas e armas cibernéticas. De acordo com o Internet Security Threat Report, entre as
principais ameagas a seguranca de Estados, organizacgdes e individuos estdo: ciberespionagem,
infeccdes por virus, roubo de informagdes, ataques contra a seguranga das industrias,
interceptacdo de comunicagdes com backdoors e ataques de reconhecimento (BROADCOM,
2014).

Os ataques cibernéticos visam a espionagem, danos financeiros e manipulagdo de
infraestrutura nacional critica. Seu impacto ¢ suficiente para influenciar o curso dos conflitos
entre governos, entre cidadaos e entre si (ROSA, 2015). Consequentemente, os ataques podem
ser classificados de acordo com os atores dos ataques, como patrocinados pelos Estados ou

realizados por atores da sociedade civil, coletiva ou individualmente.
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Nesse contexto, os meios utilizados como instrumentos de ataque cibernético visam
paralisar a vida de uma nacao conectada a rede. Isso significa que, por meio da introdugdo de
virus informaticos, as informacdes que circulam pelas redes estabelecidas em todo o mundo
podem ser anuladas total ou parcialmente.

De acordo com o documento apresentado pela ONU (2013 apud LIN, 2012), existem
ciberataques que vao desde a desfiguracdo de sites, passando por negagdo de servicos até o
roubo de informacdes e infiltragdo de redes de computadores e servidores. Por isso, Lin (2012,
p.64) alerta que: “Os ataques cibernéticos t€ém o objetivo de impedir que usudrios acessem
servicos ou interrompam maquinas controladas por computadores, enquanto a exploragdo
cibernética ¢ feita para penetrar nos computadores para obter informagdes”.

Ademais, ¢ claro que os ataques cibernéticos visam buscar ou destruir informacdes,
controlar maquinas e negar acesso a servigos, o que facilmente desestabiliza as atividades de
uma nag¢do dependente da rede. Os ataques cibernéticos t€m como objetivo, entre muitas outras
coisas: primeiro, explorar o poder e o alcance da internet; segundo, explorar sua
vulnerabilidade; terceiro, os invasores cibernéticos se beneficiam do anonimato; e quarto,
mesmo Estados-nagao podem ser considerados como alvos (KEIZER, 2009).

Assim, dentre as caracteristicas que tornam os ataques cibernéticos um meio eficaz de
ataque a seguranca dos Estados, encontram-se as seguintes:

a) Barato - os meios de ataque podem ser adquiridos online, a baixo custo ou até
gratuitamente;

b) Simples - um invasor com habilidades basicas de tecnologia da informagdo pode
realizar o ataque;

c) Eficaz - mesmo os menores ataques podem causar grandes danos.
43.1 AMEACAS DIGITAIS CONTRA A SEGURANCA NACIONAL DOS ESTADOS

A natureza das ameagas ¢ determinada por suas motivagdes e intengdes. Por isso,
segundo o Global Internet Security Threat Report, publicado em abril de 2009,
ciberespionagem, ciberoperacdes militares, ciberterrorismo e cibercrime podem ser citados
como as principais ameagcas a seguranca dos Estados (CLARKE; KNAKE, 2015).

Essa classificacao de ameacas resume-se a basicamente outros dois tipos de ameagas, a
espionagem cibernética e as operacdes cibernéticas militares: uma com dupla utilizagdo entre
os Estados e grupos terroristas (ciberterrorismo), e outra que poderia ser colocadacomo
exclusivamente de autoria total de grupos criminosos (cibercrime). Essa tendéncia de ameaga

continuou ao longo da segunda década do século XXI; por exemplo, o Internet Security Threat
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Report volta a referir a ciberespionagem como uma das principais ameacas a seguranca da
Internet, o que confirma que este flagelo ¢ um dos inimigos a ser vencido pelas forcas de
seguranca (BROADCOM, 2014).

Sem medo de errar e como resultado da analise da tendéncia de conflitos no século XXI,
o ciberespaco estara presente em qualquer guerra (mesmo antes do inicio do combate); uma vez
que ¢ usado como meio de langamento de armas cibernéticas militares, mas, em tempos de paz
e durante o conflito, pode ser usado para espionagem cibernética, que se torna uma tatica para
obter informagdes estratégicas do inimigo (NYE JUNIOR, 2012). Por isso, os Estados devem
reagir com agdes que garantam a seguranca cibernética com uma estratégia de guerra

cibernética.
4.4 CIBERGUERRA ENQUANTO CONCEITO INACABADO

A estruturacdo de conceitos solidos e universais para os diferentes fenomenos que
ameagam a seguranca internacional ¢ uma obrigacdo de todos os atores do sistema
internacional. No entanto, a chegada de novos conceitos que sdo, por uma razao ou outra,
popularizados traz consigo um uso que ndo segue regras e gera mais confusio do que certeza. E
o caso do termo “ciberguerra”, que designa vagamente algum tipo de ataque ou retaliagdo,
invasao ilegal de uma rede de computadores ou ato de espionagem cibernética. O anterior pode
ser parte de uma estratégia ou conflito politico/militar para derrubar a ciberseguranga de um
Estado, reduzindo as capacidades de defesa e ataque de um ator internacional no ciberespaco,
ao mesmo tempo em que se realiza um ataque direto com for¢as materiais.

Isso fez com que a guerra cibernética fosse considerada guerra de informagao, guerra de
rede ou guerra digital e confundida com guerra eletronica (SHAKARIAN, 2013). Ademais, fez
com que o ciberespago se tornasse o calcanhar de Aquiles dos sistemas
cibernéticos, especialmente quando as Forgas Armadas, bem como os governos € as economias
que protegem dependem cada vez mais das tecnologias da informagdao. Um exemplo disso € o
que Orton (2009) indicou sobre a For¢a Aérea dos EUA: “Em 2010, a Forca Aérea dos Estados
Unidos adquirira mais aeronaves nao tripuladas do que tripuladas pela primeira vez” (ORTON,

2009, p.71).
44.1 CARACTERISTICAS DA GUERRA CIBERNETICA

Para explicar o fendomeno da ciberguerra, seria necessario retornar as causas €

motivagoes da guerra apresentadas por Stephen Van Evera (1999) em seu livro “Causas da
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Guerra: poder e raizes do conflito”. As causas, segundo Van Evera, podem ser classificadas em
cinco grupos principais de hipdteses: a guerra ¢ mais provavel quando ha controle de
recursos; quando o poder dos estados flutua repentinamente; a conquista ¢ facil; quando a
vantagem esta com o primeiro lado; e, finalmente, quando os Estados sao vitimas de um falso
otimismo. Todas essas causas sao movidas por duas motivagdes principais: a busca pelo proprio
poder e o medo do poder dos outros.

A diferenca entre motivagdes e causas esta no fato de que as motivagdes fazem parte da
natureza humana, ou seja, sdo passionais € nada racionais; enquanto as causas sao elementos
racionais que se encontram no predmbulo da guerra e levam a ela. No entanto, ambos t€ém o
objetivo final de manter ou aumentar o controle e a influéncia sobre os outros. Isso nos mostra
o que Thomas Hobbes disse sobre o poder: “existe como inclinagao geral de toda a humanidade
um desejo perpétuo e incansavel de poder e mais poder que s6 cessa com a morte” (HOBBES,
1651, p. 01).

Essa busca incansavel pelo poder ¢ um fator-chave para o surgimento de conflitos entre
Estados, que usariam todos os meios e areas de guerra a sua disposi¢do para quebrar a vontade
de luta de seu oponente, incluindo a guerra cibernética. Para compreender esse ultimo preceito,
¢ necessario partir do conceito estabelecido para a guerra do ponto de vista de Karl Von

Clausewitz (2015) que, em sua obra-prima Da Guerra, define a guerra como:

A guerra nada mais ¢ do que um duelo em maior escala. Se quiséssemos conceber 0s
inimeros duelos residuais que o compdem como uma unidade, poderiamos
representd-lo para nés mesmos como dois lutadores, cada um tentando impor sua
vontade ao outro por meio da forga fisica [...] (CLAUSEWITZ, 2015, p.1).

A citagdo de Karl Von Clausewitz estabelece claramente que existem dois adversarios,
com forca ou capacidade suficientes para enfrentar o outro (muito embora nem sempre essas
forgas ou capacidades sejam simétricas as forgas oponentes), cujo objetivo € impor sua propria
vontade, usando todos os meios disponiveis para o efeito. Na verdade, ele nunca menciona que
daria exclusivamente por meio das Forgas Armadas.

Com base no exposto, podemos afirmar que os lideres de opinido e doutrina sdo os paises
com maior desenvolvimento no campo da ciberseguranca, pois determinam e constroem 0s
conceitos a serem utilizados pelo resto do mundo. Assim, estudar esses Estados ou formadores
de opinido nos permite estabelecer parametros de comparagao e critica. Por isso, ¢ pertinente
ressaltar o que ¢ definido como guerra cibernética, de acordo com o Departamento de Estado

dos EUA (CARTWRIGHT, 2010):

Cyber Warefare (CW) ou Guerra cibernética (CG): Um conflito armado conduzido no
todo ou em parte por meios cibernéticos. Operagdes militares conduzidas para negar
a uma forca oposta o uso efetivo de sistemas e armas do ciberespaco em um
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conflito. Isso inclui acoes de ciberataque, ciberdefesa e
ciberhabilitacdo (CARTWRIGHT, 2010, p.7. Tradugao nossa).

Na mesma linha, segundo Jeffrey Carr, o conceito de guerra cibernética que foi moldado
pelo Departamento de Defesa dos EUA ¢é: “A Guerra Cibernética ¢ a arte e a ciéncia de lutar
sem lutar; de derrotar um oponente sem derramar seu sangue...” (CARR, 2011, p. 2). Pode-se
perceber, entdo, que tal definicao retoma as ideias apresentadas por Sun Tzu (2016) em sua obra
A Arte da Guerra, quando se refere aos atos estratégicos de um Estado em tempos de guerra.

Em contraste, o autor Jeffrey Carr, em seu livro Inside Cyber Warfare: Mapping the
Cyber Underworld, indica que os militares classificam erroneamente atos internacionais de

conflito cibernético como guerra cibernética. Nas palavras do autor:

[...] atos internacionais de conflito cibernético (comumente referido erroneamente
como guerra cibernética) estdo intrinsecamente entrelagcados com crimes cibernéticos,
seguranca cibernética, terrorismo cibernético e espionagem cibernética (CARR, 2011,

p. 13).
Dessa forma, compreende-se que a guerra cibernética refere-se ao uso de capacidades

baseadas na rede de um Estado para interromper, negar, degradar, manipular ou destruir
informagdes residentes em computadores e redes de computadores, ou os proprios
computadores e os redes de outro Estado. Entretanto, vale ressaltar que os objetivos da guerra
cibernética sao: informacao em redes de computadores, computadores, sistemas acessorios e,
por fim, toda a infraestrutura de informag¢do e comunica¢ao do inimigo (CARR, 2011).

Definicdes em que ciberataques, redes de computadores, sistemas de controle e
comunicac¢do t€m os Estados como atores, fazendo parte de um conflito armado no qual pode
ou ndo haver derramamento de sangue podem ser encontradas como elementos comuns. Ao
refletir sobre o fato de as consideragdes serem diferentes e/ou nao existir uma definicao
internacional nica, pode-se concluir o seguinte:

a) A guerra cibernética confunde-se com atos ilicitos de varios tipos realizados por
agentes nao estatais;

b) Atos que violem a ciberseguranca podem ser usados como cobertura perfeita para os
atos de guerra de um Estado;

¢) A guerra cibernética ¢ o conjunto de atos praticados exclusivamente pelas forgas de
um Estado para dominar ou prejudicar um terceiro.

Assim, compreende-se que o impacto alcangado pelos ataques cibernéticos, bem como
os autores de tais atos, determinam se um ataque a seguranga cibernética ¢ um ato de guerra
cibernética. No entanto, a condicdo de anonimato dos atacantes ¢ a principal barreira para
identificar com certeza quais sdo os atos de guerra cibernética e fazer uso dos exércitos

cibernéticos para a seguranca cibernética.
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Atualmente, ha uma linha muito ténue entre a guerra cibernética e as atividades de
crimes cibernéticos, o que permite que atores do sistema internacional que ameacam a
seguranca cibernética de terceiros fiquem impunes ou sejam classificados erroneamente. Esse
foi o caso de trés ciberataques sofridos por Estados como Estonia, Russia e Ira durante as
primeiras décadas do século XXI.

Ademais, deve-se ressaltar que, segundo Geers (2011), os ataques cibernéticos que
preocupam os Estados sdo aqueles que vém de outros Estados, grupos ciberterroristas e
hacktivistas; ja que sdo eles que ameacam a seguranga nacional, as institui¢des € o poder do
Estado. No entanto, a confluéncia do cibercrime com a agdo do Estado deu origem a uma
mistura perigosa que pode ser usada para atacar outro Estado por meio de mercenarios
cibernéticos (GEERS, 2011).

Em suma, a guerra cibernética € muito atraente para nagdes pequenas, pois poucos meios
sdo necessarios para criar uma bomba digital. Essa condicdo permite falar sobre guerra
cibernética assimétrica, como descrito por Geers (2011, p.42) em: “Como a guerra cibernética
¢ uma guerra nao convencional e assimétrica, nagdes fracas em poder militar convencional
também provavelmente investirdo nela como forma de compensar desvantagens
convencionais”.

Com base na citacdo de Geers (2011), entende-se que, como a guerra cibernética ¢ uma
guerra assimétrica, e portanto ndo depende necessariamente de ter equivaléncia quanto a um
arcenal militar e/ou financeiro para entrar em guerras com outros paises mais fortes nesse
sentido, as nagdes com poder militar convencional provavelmente investirdo nela como forma
de equilibrar as desvantagens convencionais de armas convencionais. Trata-se de uma forma
de fazer guerra que ndo exige grande capacidade tecnoldgica, mas de individuos engenhosos e

experientes que explorem as fraquezas da infraestrutura digital em beneficio de sua nagao.

5 CONCLUSAO

Diante do exposto neste artigo, pode-se constatar que o século XXI evidencia a presenca
latente de um poder tecnoldgico obtido pelo dominio da infraestrutura de comunicagdes digitais
e dos computadores, a partir dos quais se v€ nascer uma nova forma de controlar as massas por
meio do dominio do ambiente virtual no qual se desenrola o quotidiano desse século. Assim,
frente a pesquisa realizada, pode-se compreender que o ciberespaco ¢ considerado o quinto
dominio da guerra e, portanto, requer o desenvolvimento de taticas e estratégias que, por um

lado, maximizem os efeitos das armas cibernéticas, e, por outro, garanta a seguranga cibernética
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nacional. Isso porque € no ciberespago que se forma o ciberpoder, entendido como ataque e
exploracdo da rede de computadores para, efetivamente, desativar o poder militar de um Estado
adversario de forma nao sangrenta.

Dessa forma, dada a relevancia do uso da Paralisia Estratégica como alternativa de
neutralizagdo adversaria, pode-se compreender que os perigos decorrentes do ciberespaco
motivam que os ataques de retaliagdo sejam realizados apenas quando os pilares da seguranca
nacional estiverem em risco. Sendo assim, isso leva a necessidade de reconsideracao dos
conceitos de seguranga internacional vigentes na atual conjuntura.

Nesse sentido, pode-se concluir com €xito que o problema levantado nesta pesquisa foi
atendido ao se constatar, com base na teoria analisada, que, em uma era em que os sistemas
estdo cada vez mais conectados em rede, os ataques cibernéticos vém despontando com um
potencial consideravel, haja vista que suas agdes de paralisia podem desestruturar sistemas de
forma instantanea, prejudicando os procedimentos e tomadas de decisdo precisas e oportunas
de uma nac¢do. Tais ocorréncias sdo resultado da limitagcdo de possiveis a¢des de contra-ataques,
sendo esses os principais efeitos da Paralisia Estratégica por meio dos ataques cibernéticos.

De outra forma, entende-se que, ao identificar as estratégias de ataque de uma nagao
rival, ¢ possivel adotar contramedidas que possam ser tomadas no intuito de reduzir, ou pelo
menos eliminar, os seus efeitos. No entanto, ¢ pertinente ressaltar que, devido as caracteristicas
flexiveis tanto das armas cibernéticas quanto do espago cibernético, por enquanto nao ha
tecnologia que garanta a seguranca cibernética dos sistemas. A isso se deve acrescentar que as
armas cibernéticas representam uma séria ameaca cibernética que pde em perigo a seguranga
cibernética nacional em todos os campos de atividade social que estdo conectados a rede.

Assim sendo, cumpre-se o objetivo proposto por este estudo ao constatar-se que a guerra
cibernética tem capacidades suficientes para realizar grande parte das tarefas estratégicas que
antes eram realizadas por meio do poder aéreo, naval, espacial ou terrestre, uma vez que o poder
cibernético passa a ocupar o lugar predominante para derrotar um inimigo. Isso porque entende-
se que, nesta guerra do século XXI, absolutamente tudo pode se tornar alvo de ataques
cibernéticos; seja nos sistemas de administragdo publica, nos sistemas bancéarios, nas Forcas
Armadas, dentre outros.

Por fim, destaca-se o fato de que, até entdo, ndo existe um sistema de alerta precoce
contra ataques cibernéticos com armas cibernéticas. Consequentemente, a ciberseguranca ¢ um
trabalho constante de preparacao e reacao aos eventos. Pela primeira vez na historia, tal como
evidenciado no decorrer desta pesquisa, as armas cibernéticas permitem que pequenos Estados

com pequenos orcamentos de defesa causem danos graves a um inimigo poderoso. Logo, cabe
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aos Estados se prepararem para os imprevistos e desconectarem-se, se necessario, de modo a
buscar meios alternativos para o comando e o controle dos diferentes instrumentos de guerras
cibernéticas.

A presente pesquisa ndo esgota, de forma alguma, o tema aqui estudado. Sendo assim,
como sugestdo para pesquisas futuras, tendo em vista a analise dos efeitos da Paralisia
Estratégica por meio de ataques cibernéticos, acredita-se ser de grande relevancia a busca de
novas informagdes relacionadas a possiveis alternativas de defesas frente aos ataques

cibernéticos.
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