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RESUMO

O Comando da Aeronautica esta adquirindo aeronaves e sistemas de alta complexidade
tecnoldgica que dependem do uso militar do espectro eletromagnético para cumprir com
plenitude sua missdo. Diante disso, 0 objetivo desta pesquisa € verificar em que medida a
USAFBD, documento de referéncia para as praticas internacionalmente aceitas de Guerra
Eletrdnica, pode impactar na atualizacdo da DBFAB, contribuindo para o aumento da eficiéncia
destes novos dispositivos. Para tanto, este trabalho apresenta um estudo comparativo entre as
doutrinas basicas da FAB e da USAF, que orientam o uso militar do espectro eletromagnético.
Para elucidar como estes documentos estdo relacionados, a pesquisa apoia-se,
metodologicamente, em técnicas de analise de conteudo, que permitem classificar atributos
quantitativos e qualitativos de texto. O resultado do trabalho indica que a doutrina brasileira
possui uma extensdo textual muito aqguém do documento de referéncia, contendo 402 palavras
relacionadas as atividades de GE, contra 27585 termos existentes na doutrina bésica norte-
americana. Isso torna a comparacdo direta, no quesito quantitativo, uma acdo pouco
significativa. Do ponto de vista qualitativo, averigua-se a ocorréncia de uma distorcao
conceitual no que diz respeito a subordinacdo da GE a tarefa de IVR. A concluséo é que ha um
vasto campo a ser explorado pela FAB, no que diz respeito ao desenvolvimento doutrinario da
GE, assumindo que a doutrina da USAF é uma das principais referéncias no que diz respeito ao
uso do espectro eletromagnético.

Palavras-chave: doutrina; forca aérea; guerra eletrénica; analise de contetdo.



ABSTRACT

The Air Force Command is acquiring highly technologically complex aircraft and systems that
depend on the military use of the electromagnetic spectrum to fulfill its mission. Therefore, the
objective of this research is to verify to what extent the basic doctrine of the FAB expresses
internationally accepted good practices of electronic warfare, contributing to the increase of
the efficiency of these new devices. Therefore, this work presents a comparative study between
the basic doctrines of the FAB and the USAF, which guide the military use of the
electromagnetic spectrum. To elucidate how these documents are related, the research will use
methodologically supported by content analysis techniques, which allow classifying
guantitative and qualitative text attributes. The result of the work indicates that the Brazilian
doctrine has a textual extension far below the reference document, containing 402 words
related to GE activities, against 27585 existing terms in the North American basic doctrine. It
is makes the direct comparison, in terms of quantity, an insignificant action. Thinking by a
qualitative point of view, the occurrence of a conceptual distortion regarding the subordination
of GE to the IVR task is verified. The conclusion is that there is a vast field to be explored by
the FAB regarding the doctrinal development of GE, assuming that the USAF doctrine is one
of the principal references regarding the use of the electromagnetic spectrum.

Keywords: doctrine; air force; electronic warfare; content analysis.
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1 INTRODUCAO

Desde que comecaram a usar telégrafos e radios bidirecionais para se comunicar, 0S
militares passaram a estar sujeitos a tecnologias que fazem uso do espectro eletromagnético
(EEItmg). Isso foi se expandido ao longo do século XX, de tal forma que, nos conflitos atuais,
quase todas as plataformas e sistemas de armas possuem sensores embarcados que precisam
interagir com a radiacdo eletromagnética para funcionar adequadamente (HOEHN, 2021).

As forcas armadas, por conseguinte, passaram a contar com ferramentas poderosas que
usam amplas faixas do EEIltmg para conduzir operacdes militares. Dentre as diversas
possibilidades de uso, alguns exemplos incluem: comunicacfes de rédio, que permitem a
coordenacdo das forcas via uma rede de Comando e Controle (C2); radionavegacao, que fornece
a localizacdo exata das forcas desdobradas; radar, que possibilita a vigilancia do inimigo e o
guiamento de armas inteligentes, como o sistema antiaéreo S-400 e o missil de Ultima geracao
Meteor; e contramedidas eletronicas, que aumentam a chance de sobrevivéncia de uma
plataforma aliada em ambiente hostil (SPEZIO, 2002).

Somado a isso, o0 crescente desenvolvimento de novos conceitos e tecnologias
operacionais de Defesa, especialmente aquelas ja utilizadas nos conflitos hodiernos do leste
europeu, tém exigido que as forcas aéreas pensem estrategicamente?, objetivando a utilizagéo
eficaz de suas capacidades aeroespaciais. O mesmo se deve conjecturar em relacdo a Forca
Aérea Brasileira (FAB).

Essa necessidade fica mais evidente ao observar que, nas ultimas duas décadas, novos
sistemas, equipamentos, armamentos e aeronaves foram entregues ao Comando da Aerondutica
(COMAER), como o C-390 e o F-39. E imperativo, portanto, que as tecnologias embarcadas
nestas aeronaves ndo sejam manejadas com procedimentos operacionais desatualizados, sob
pena de os recursos investidos ndo resultarem em um aumento direto da eficiéncia ou no
desenvolvimento de novas capacidades para o setor de defesa. Por exemplo, o Infrared Search
and Track (IRST) é um sensor passivo de busca, detecgdo e rastreio de alvos infravermelhos,
que serd instalado, pela primeira vez, em uma aeronave de caca da FAB (VILELA, 2018). A
aquisicdo deste sistema suscita a ideia de que, em breve, sera necessario fazer uma revisdo nas

técnicas, taticas e procedimentos (TTP) praticados na rotina de um voo de combate. Isto,

L A Doutrina Bésica da For¢a Aérea Brasileira compreende o pensamento estratégico como o “[¢]lomportamento
que olha para o agora pensando no futuro”, uma vez que “[plara ser vitorioso, é preciso aprender a pensar
estrategicamente” (BRASIL, 2020a, p. 11).
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porque, sem uma doutrina de emprego desenvolvida, o IRST pode néo representar uma
vantagem competitiva durante um eventual engajamento do Gripen brasileiro contra um

adversario aéreo.
1.1 Tema e Problema

No que diz respeito a estrutura doutrinaria do Poder Militar Aeroespacial, a Doutrina
Basica da Forca Aérea Brasileira (DBFAB) é o documento de nivel estratégico que abrange 0s
principios e conceitos norteadores do preparo e emprego da FAB, em tempos de paz, crise ou
guerra. Esse documento recebeu sua Ultima atualizagdo em 2020, sendo subdividido, de forma
pioneira, em dois volumes. Ao contrério das versdes anteriores, ela inova, ao apresentar o
enguadramento conceitual para as atividades relacionadas a Guerra Eletrénica (GE) (BRASIL,
2020a; 2020Db).

Por falar em doutrina, a United States Air Force Basic Doctrine (USAFBD) pode ser
considerada uma referéncia nessa seara, haja vista que as boas praticas assimiladas pelos norte-
americanos, em guerras e em cooperacdo com aliados, se traduzem em verdadeiros
ensinamentos para as forcas aéreas que buscam a exceléncia no seu mister. Naturalmente, no
que diz respeito a atuacdo militar no EElItmg, a doutrina de GE também precisa ser atualizada
de acordo com 0 aumento das exigéncias conceituais e tecnoldgicas impostas pelos complexos
cenarios encontrados nos conflitos atuais.

Nesse contexto, o problema de pesquisa a ser respondido por esse trabalho é o seguinte:
em que medida a USAFBD, documento de referéncia para as praticas internacionalmente
aceitas de Guerra Eletronica, pode impactar na atualizacdo da DBFAB? Em outras palavras, 0
presente trabalho busca apurar conceitos relacionados & GE, proporcionando uma integracao
mais harménica entre teoria e pratica para o preparo e emprego do Poder Militar Aeroespacial
brasileiro. E nesse sentido que intenta, de um lado, enquadra-se na linha de pesquisa “Poder
Militar”, da Escola de Comando e Estado-Maior da Aeronautica (ECEMAR) e, do outro,
estimular melhorias no principal documento doutrinario da FAB.

Assim, entende-se que é com conceitos bem precisos e internacionalmente lastreados
que sera possivel construir o pensamento estratégico adequado a autoridade aeroespacial

responsavel por orientar as agdes de GE no teatro de operagdes (TO).
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1.2 Hipotese

A atual DBFAB apresenta um novo enquadramento para as atividades relacionadas com
a GE. Concomitantemente, em funcdo da crescente demanda pelo uso do EEItmg, ocorreram
mudancas tecnoldgicas — especialmente sua interrelacdo com o espago cibernético — e
conceituais que estimularam uma verdadeira evolucdo doutrinaria nessa area de atuagao.

Nessa conjuntura, a hipotese principal aqui é a de que a atual DBFAB, embora inovadora
em assuntos de GE, possui ainda significativo espaco para versar sobre o uso militar do EEltmg,

especialmente quando comparada a USAFBD norte-americana.

1.3 Objetivos

Como forma de propor soluc@es a partir do problema de pesquisa, institui-se o seguinte
objetivo geral: verificar de que modo a atual DBFAB possui espacos de alinhamento com a
doutrina-referéncia de GE. Dessa maneira, a fim de conduzir as agdes de pesquisa para o alcance
desse objetivo, definem-se os seguintes objetivos especificos (OE):

a) Explorar as principais caracteristicas dos documentos doutrinarios investigados

neste estudo, com o uso das técnicas de analise de conteldo e estatistica;

b) Fazer uma revisdo conceitual das doutrinas basicas da FAB e da USAF, por meio de

uma abordagem qualitativa; e
¢) Comparar a DBFAB e a USAFDB, recentemente publicada pela United States Air

Force (USAF), no que tange a atuacdo militar no EEItmg.

1.4 Justificativa do Estudo

O processo de mudanca na forma como as guerras sdo conduzidas € permanente, embora
sua natureza — politica — se mantenha inalterada (CLAUSEWITZ, 2007, p. 252, 258). 1sso ndo
é diferente quando se trata do uso do EEItmg para fins militares e, portanto, politicos. Ele tem
sido cada vez mais demandado em sistemas, equipamentos e plataformas de armas que utilizam
tecnologia sofisticada para garantir vantagens a seus usuarios e operadores, aumentando a
importancia estratégica da GE nos TO.

Dessa forma, verifica-se a importancia de associar os preceitos estipulados na DBFAB
com orientacfes publicadas recentemente pela USAFDB em relacdo ao uso do EEltmg. O

intuito com isso € duplo. De um lado, averiguar a adequacao do documento doutrinario de maior
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importancia da FAB com as teorias e assimetrias conceituais que provam estar no estado da
arte, para imprimir, nas organizagdes militares (OM) subordinadas. Do outro lado, atentar para
o0 desenvolvimento de competéncias que séo indispensaveis ao funcionamento de plataformas
e sistemas que dependam do EEIltmg, pois, “[c]Jomo disse Clausewitz, uma boa doutrina
substitui o pensamento, no bom sentido: simplifica o processo decisério no momento em que a
confus&o é maxima]...]. Uma doutrina assim salva vidas” (PROENCA JUNIOR; DINIZ, 1998,
p. 31).

2 METODOLOGIA

A classificacdo desta pesquisa quanto aos objetivos é do tipo descritivo, pois se estuda
a DBFAB e a USAFBD com énfase nos principios e conceitos de GE, relacionando-se, assim,
definicbes e conceitos atuais e majoritariamente aceitos e empregados pela literatura
especializada e por forgas armadas acerca do uso militar do EEltmg.

Em relacdo aos procedimentos técnicos utilizados, a pesquisa se enquadra como
documental e bibliogréfica, visto que sdo analisadas fontes primarias de dados e informacGes
relacionadas com o tema e que ainda ndo foram tratadas analiticamente.

Durante muitos anos, os cientistas politicos tém debatido os méritos do estudo de caso
versus 0s estudos estatisticos; estudos de area versus estudos comparativos; e estudos
“cientificos” da politica usando métodos quantitativos versus investigacdes “historicas” que
dependam de uma rica compreensao textual e contextual. Essas diferentes opinides levaram a
debates que criaram uma bifurcacdo nas ciéncias sociais, separando suas pesquisas em dois
ramos: o quantitativo, da generalizacdo-sistemética; e o qualitativo humanista-discursivo
(KING; KEOHANE; VERBA, 1994).

O trabalho seminal de King, Keohane e Verba (1994) apresenta a ideia de que as
diferencas entre essas duas tradicdes metodologicas sdo apenas estilisticas e que ambas sédo
sistematicas e cientificas. Logicamente que muitas das pesquisas ndo se encaixam claramente
em uma ou outra categoria e, muitas vezes, o melhor a fazer é combinar caracteristicas de cada
em um mesmo trabalho. Como consequéncia dessa maxima, em relagdo a abordagem
metodoldgica, as técnicas de pesquisa neste trabalho levam esta pesquisa a ser classificada
como mista, pois utiliza tanto o estilo quantitativo, ao apresentar analises estatisticas de dados
numéricos, quanto o qualitativo, ao realizar o tratamento dos dados a partir da analise reflexiva

do pesquisador.
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Levando em consideracdo os aspectos acima pontuados, e entendendo que a pesquisa
social e politica busca chegar a inferéncias validas pelo uso sistematico de procedimentos de
investigacdo bem estabelecidos, este trabalho se divide metodologicamente em trés partes, a
saber:

a) classificacdo dos atributos quantitativos de texto com o uso da analise de contedo;

b) averiguacdo da existéncia de eventuais distor¢cBes conceituais em ambas as

doutrinas; e

c) andlise da congruéncia entre DBFAB e USAFBD, no que diz respeito as acoes

relacionadas a GE.

No primeiro momento, inicia-se o processo de analise de conteldo com a construcgéo do
corpus, ou seja, a fase de selecdo dos textos que serdo utilizados — DBFAB e USAFBD. Na
sequéncia, formulam-se as regras que balizam a identificacdo e a escolha das caracteristicas
textuais a serem coletadas e medidas — a categorizacdo. Com 0 uso de um algoritmo
computacional, criado em linguagem Python por este autor, serd feita a categorizacdo do
material. E importante ressaltar que as linhas de codigo concebidas sdo descritas integralmente
no Apéndice A deste trabalho. Por fim, realiza-se um tratamento estatistico dos dados obtidos,
de forma a propiciar a analise adequada do objeto de pesquisa e a posterior apresentacdo dos
resultados. Esse processo assegura o cumprimento do primeiro objetivo especifico.

No que tange a abordagem qualitativa, levantam-se teorias, estruturas e processos
adotados pelos documentos norteadores da FAB e da USAF, no que diz respeito ao uso militar
do EEItmg. Assim, sera possivel entender se existem distorgdes conceituais ou diferencas
estruturantes entre as doutrinas geradas pelas duas organizagdes supracitadas, atingindo o
segundo objetivo especifico.

Por fim, atendendo ao terceiro objetivo especifico, exploram-se as semelhancas e
diferencas encontradas entre os principais documentos doutrinarios da FAB e da USAF, quanto
ao dominio do EEItmg para as operacGes militares, com o fito de obter insights e prover

sugestoes.
2.1 Analise de Conteudo

A analise de contedo vem ganhando relevancia, por ser uma técnica de pesquisa
eficiente para a geracdo de dados e interpretacdes que permitam sintetizar, comparar e testar
hipoteses a partir de diferentes tipos de textos. De acordo com Sampaio e Lycarido (2021),

podem adotar duas abordagens:
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a) qualitativa, quando recorrem a categorizagdo de textos, sem realizar a comparacao
das unidades semanticas em termos quantitativos, apresentando uma sintese
conceitual ou relacional das informaces obtidas no texto; ou

b) quantitativa, quando apresentam dados de frequéncia, propor¢do ou percentagens
baseadas em categorias derivadas da analise de conteudo.

A Figura 1 mostra, de forma pictorial, os tipos de Andlise de Conteldo

supramencionados.

Figura 1 — Tipos de Andlise de Contetdo

Conceitual

— Qualitativa

Relacional

Analise de Conteddo

Dados retirados do
texto sdo apresen-
tados na forma de
— Quantitativa frequéncia, expressa
em porcentagem ou
numeros reais de
categorias chaves.

Fonte: O autor

Sampaio e Lycarido (2021) estudam as descricGes feitas pelos principais autores sobre
o tema — a exemplo de Bardin (2016) —, adaptando os conceitos para encontrar a defini¢cdo que
Ihes parecesse mais adequada:

Andlise de conteido € uma técnica de pesquisa cientifica baseada em procedimentos
sistematicos, intersubjetivamente validados e publicos para criar inferéncias validas
sobre determinados contetdos verbais, visuais ou escritos, buscando descrever,
quantificar ou interpretar certo fendmeno em termos de seus significados, intengdes,
consequéncias ou contextos. (SAMPAIO; LYCARIAO, 2021, p. 17).

Seguindo a metodologia empregada por Bardin (2016), a Anéalise de Conteudo possui
trés etapas:

a) pré-analise;

b) exploracdo do material ou codificacéo; e

c) tratamento dos resultados — inferéncia e interpretacao.
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Essa hermenéutica, resumida na Figura 2, é decomposta, no presente trabalho, com o

objetivo de pormenorizar os procedimentos metodologicos que garantam a realizacdo de uma

analise coerente das duas doutrinas militares aqui selecionadas.

Figura 2 — Etapas da Andlise de contetido

4

4

Exploragao ou
codificagao
- Codificar material

e estahelecer
processo.

Pre-Analise

» Formar base de
documentos
(corpus).

Tratamento dos
resultados

- Interpretar e
analisar os dados
obtidos.

Fonte: O autor

Assim, 0 passo seguinte é realizar a sele¢do dos documentos de interesse. O conjunto

de documentos selecionados deve atender a quatro condi¢cdes mandatdrias, antes de ser elegivel

a fase seguinte:

a) exaustividade: os documentos devem cobrir todos os elementos do objeto de analise;

b) representatividade: é possivel fazer uma generalizacdo dos resultados, ou seja, uma

amostra é representativa do todo a ser investigado;

c) homogeneidade: os documentos que irdo compor o corpus de analises devem ser

trabalhados para alcancar uniformidade quanto a sua estrutura e forma, de maneira

que sejam passiveis de comparacao; e

d) pertinéncia: o material a ser analisado deve ser uma fonte de informacdo adequada

ao objeto de pesquisa.

Pelo fato de as préprias DBFAB e USAFBD comporem juntas 0 universo de pesquisa,

a exaustividade, a representatividade e a pertinéncia estdo plenamente garantidas, haja vista que

tocam a GE.

Ja a homogeneidade é o Unico quesito ndo contemplado, pois a doutrina brasileira

enquadra todo o seu contetdo em dois volumes. O primeiro contempla os aspectos historicos,

conceituais e académicos sobre o preparo e emprego do Poder Aeroespacial, cabendo ao

segundo tratar do viés operacional da Forca, sendo este dltimo, portanto, o objeto de analise

desta pesquisa. Por outro lado, a USAF divide o conteddo de sua doutrina em areas tematicas,

criando um documento para cada uma delas. Dessa forma, para atingir o critério de
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homogeneidade, selecionam-se apenas as paginas dos documentos supracitados que
contemplam aspectos relacionados a GE, descartando os elementos textuais que ndo agregam
valor ao objetivo de pesquisa.

Em seguida, sdo construidos os indicadores que podem ser definidos a partir da
elaboracéo a priori de categorias, criando, com base na teoria e nos objetivos definidos, um
conjunto de etiquetas para serem aplicadas a determinados trechos dos textos, de forma a
identificar o que de fato é procurado e, portanto, passivel de comparacdo. Esta € uma das
principais medidas a ser tomada, pois permite distribuir os dados coletados em grupos com
critérios de taxonomia, servindo de suporte para a etapa de analise dos resultados. Para tanto,
sera usado o método dedutivo, que enfatiza a necessidade de um movimento de construcao das
categorias antes de processar e analisar o corpus, baseado nas teorias que servem de fundamento
para a pesquisa (BARDIN, 2016).

Findada a fase de delimitacdo, coleta e categorizacdo de material, procede-se a
codificacdo do material. Para tanto, particiona-se o corpus de acordo com unidades definidas,
que representam o ponto a ser observado, conforme orientacdes de Bashir, Rozaimee e Isa
(2015).

A preparagdo do texto se encerra com a selecdo das palavras mais relevantes e
frequentes, o que é feito aqui manualmente por meio de algoritmo proprio, e com base no
conhecimento, por parte do autor, do problema e dos termos mais significativos para a pesquisa.

Por fim, apresentam-se os resultados a partir de um extrato comparativo dos dois

documentos selecionados, a ser analisados & luz do marco tedrico descrito na proxima secao.

3 REFERENCIAL TEORICO

3.1 Doutrina

Pode-se dizer que doutrina é tudo aquilo que € oficialmente aceito e que deve ser
ensinado ou divulgado para que determinadas atividades sejam realizadas com seguranca e
eficdcia. Em outras palavras, é a codificacdo de boas préticas.

No @mbito militar, a origem da palavra doutrina remete a organiza¢cdes humanas que
viveram dezenas de séculos atrds, como as falanges macedonicas e as legibes romanas.
Entretanto, a fonte das doutrinas militares modernas esta relacionada ao Marechal Helmuth von

Moltke, o “inventor” da primeira doutrina militar coerente (HGIBACK, 2011).
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Por sua vez, a Organizacdo do Tratado do Atlantico Norte (OTAN) define doutrina
militar como os “principios fundamentais pelos quais as forcas militares orientam suas acoes
em prol dos objetivos. E autoritaria, mas requer julgamento na aplicagio” (NATO, 2021, p. 44,
traducdo nossa).

J& em &mbito nacional, o Ministério da Defesa brasileiro especifica o que entende como

doutrina militar:

[...] conjunto harménico de ideias e de entendimentos que define, ordena, distingue e
qualifica as atividades de organizacéo, preparo e emprego das FA. Dentro dessa visao,
as doutrinas militares englobam a administracdo, a organizagdo e o funcionamento
das instituigdes militares. (BRASIL, 2007, p. 11).

Isto posto, percebe-se que a doutrina tende a ser construida com base em expertise,
refletindo a constatacdo dos fatores que levaram um esforco intencional a um resultado bem-
sucedido. Além disso, precisa ser, quando explicita (BRASIL, 2007, p. 11), escrita e validada
por autoridade competente, ap0s observacdo dos resultados de treinamentos ou da analise de
atuacdes em eventos reais de combate.
De acordo com Holley (2004), a doutrina militar possui dois propdsitos principais, quais
sejam:
a) orientar tomadores de decisdo e policy-makers com conselhos sobre como proceder
em determinada situacdo e com base em um conjunto de experiéncias passadas em
contextos semelhantes; e

b) fornecer formas e bases comuns de pensamento para lidar com os imprevistos. Na
auséncia de comunicacdo com os superiores, 0s subordinados que se guiam pela
doutrina, em um curso de acéo, terdo maior probabilidade de obter sucesso do que
se agissem sem qualquer orientacé&o.

Isso remete a pensar que a doutrina deve ser primordialmente criada com base em
analises criticas das licdes aprendidas em operacBes reais, ndo devendo ser escrita para
justificar, por exemplo, uma posi¢do politica ou o funcionamento de uma organizacao
especifica (EUA, 2019a).

A inovacdo, gerada a partir da atividade intelectual empreendida em avancos
tecnologicos e em elucidagdes conceituais para problemas inéditos, também precisa ser levada
em consideracdo quando se versa sobre doutrinas militares. Em funcéo da continua busca por
novas solucdes, o desenvolvimento doutrinario nunca se encerrara e, portanto, qualquer
documento doutrindrio sera um marco estatico do pensamento que reflete os desafios e

aspiracOes de um determinado periodo.
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Isto posto, pode-se considerar que o desenvolvimento doutrinario é subsidiado pelo
ténue equilibrio entre trés variaveis: teoria, experiéncia e tecnologia (EUA, 2019a).

A primeira variavel, teoria, pode servir como referéncia na hora de escrever uma
doutrina. Além de ser relevante nos casos em que nado exista a possibilidade do emprego militar
em operacdes reais, ela também propicia a condugdo de um enredo que melhora o entendimento
dos fatos, criando o suporte conceitual necessario para justificar investimentos em tecnologias
emergentes. Uma boa compreensdao da arte operacional pode fornecer a flexibilidade para
adaptar novas teorias em situacOes concretas, através de experimentacdes simuladas, impedindo
que a doutrina se torne um dogma.

Ja a experiéncia é a segunda variavel que subsidia o desenvolvimento de uma doutrina
militar e tem o papel mais importante na sua formulacdo, porque, mediante a participacdo em
exercicios e operagdes, incorporam-se praticas e metodologias efetivamente testadas e
aprovadas e usam-se erros para alertar sobre o que ndo pode ser repetido.

As acdes oriundas de exercicios e operacdes sao observadas e, por meio de inferéncia,
é possivel transformar as licbes aprendidas em conceitos que, quando corretamente escritos,
podem generalizar o que se deve ou nédo fazer, criando assim uma doutrina. Entretanto, € preciso
ter cuidado para que os aprendizados obtidos em certas ocasides ndo gerem a crenca de que a
guerra a ser lutada serd igual a anterior. A Erro! Fonte de referéncia ndo encontrada.

apresenta tal ideia.

Figura 3 — Desenvolvimento doutrinario através da experiéncia

~ OBSERVAGAO
AGOES i CONCEITOS
AVALIAGAO
INFERENCIA GENERALIZAGAO

Fonte: O autor

Por fim, a derradeira variavel, tecnologia, € um atributo indissociavel de uma forca
aérea. Ela esta atrelada as capacidades disponiveis e, portanto, apoia a realizacdo de projetos
realistas de emprego de meios. Além disso, deve ser adquirida ou desenvolvida em funcéo dos
principios de economicidade, levando em consideragdo se existe uma estrutura organizacional

adequada para absorvé-la e recursos humanos capacitados para emprega-la, de tal forma que
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ndo seja subutilizada. O uso de tecnologias disruptivas — como a juncdo entre GE, guerra
cibernética e inteligéncia artificial (Al) — pode gerar mudancas, por vezes bruscas, na doutrina
de emprego de meios de forca aérea, podendo mudar a situacédo existente de forma significativa
e impactar no resultado do conflito.

Em um contexto mais especifico, “[...] quando abordam aspectos de natureza
administrativa, logistica e operacional, as doutrinas militares se valem da ciéncia e da técnica.
Nesse particular, doutrinas de diferentes paises podem ser intercambiaveis, sem prejuizo de
sua eficacia” (BRASIL, 2007, p. 12, grifo nosso). Logo, entende-se, a partir dessa leitura, que
as atividades de cunho técnico-cientifico podem se beneficiar do uso de teorias e procedimentos
consolidados por outros paises como objeto doutrinario. Sera este o caso da GE? Para uma
resposta consubstanciada, propde-se conhecer melhor os conceitos basicos relacionados com o

uso do EEItmg pelo Poder Militar.

3.2 Guerra Eletronica (GE)

A GE ¢ definida como a arte e a ciéncia de preservar o uso do EEItmg pelos aliados,
enguanto nega 0 seu uso ao inimigo (ADAMY, 2000). Em outras palavras, sdo as acdes
realizadas com a finalidade de delimitar, explorar, evitar ou reduzir o uso eficaz do espectro
eletromagnético pelas forcas inimigas, garantindo o seu uso pelas forcas amigas. Isto significa
que a GE deve buscar os seguintes objetivos:

a) obter informacdes: tirando proveito do uso do EEItmg pelo oponente;

b) prejudicar o inimigo: utilizando a energia eletromagnética para destruir, neutralizar

ou reduzir a capacidade de combate inimiga; e

c) proteger-se: assegurando o emprego eficiente das emissGes eletromagnéticas

préprias.

Para atingir cada um desses objetivos, a GE é geralmente dividida em trés grandes
grupos: Medidas de Apoio de Guerra Eletronica (MAGE), Medidas de Ataque Eletrénico
(MAE) e Medidas de Protecdo Eletronica (MPE) (BRASIL, 2020b).

Pelo conteudo abordado acima, percebe-se que a GE é uma atividade que estabelece
uma associacdo direta com ramos técnico-cientificos que desenvolvem, de maneira continua,
equipamentos e tecnologias com alto grau de sofisticacdo. Isso demanda uma constante
atualizacao doutrinaria por parte das Forc¢as Singulares que necessitam do uso de plataformas e
sistemas de GE e que podem se beneficiar do uso das teorias e procedimentos ja consolidados

por paises de referéncia.
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Dessa forma, em virtude de os Estados Unidos da América (EUA) serem atualmente o
Estado com um dos maiores desenvolvimentos tecnoldgicos na area de GE, seus documentos
doutrinarios passaram a ser referéncia para as forcas armadas ocidentais. Com isso, é importante
conhecer o alinhamento politico e estratégico que contextualiza o uso do EEItmg ditado pela
USAFBD, a partir de uma visio holistica do cenario internacional. E o que se pretende fazer na

subsecdo seguinte.

3.3 Conjuntura politica e estratégica

3.3.1 Estados Unidos da América (EUA)

O Departamento de Defesa (Departament of Defense — DoD) dos EUA demonstrou
preocupacao, na ultima década, com o aumento na rivalidade entre grandes poténcias militares
mundiais, alterando suas prioridades de defesa (HOEHN, 2020).

A natureza dos desafios enfrentados pelos EUA para proteger seus interesses exige que
suas Forcas Armadas estejam empregadas de maneira conjunta e integrada, com a colaboracéo
de agéncias governamentais e aliados multinacionais. Portanto, em toda a gama de operacdes
militares, torna-se essencial fortalecer as relagcdes de apoio, concomitantemente com a busca
pelo aumento na capacidade de se contrapor a potenciais ameacas (EUA, 2017). O excerto
abaixo reflete esta ideia:

As aliangas internacionais continuam a sustentar os esfor¢os unificados para enfrentar
os desafios do século XXI. Principios compartilhados, uma visdo comum das ameagas
€ 0 COMpromisso com a cooperagao, proporciona uma seguranga muito maior para 0s
EUA do que se poderia alcancar de forma independente. [...] A capacidade dos EUA
e seus aliados de trabalharem juntos para influenciar o ambiente global é fundamental
para derrotar as ameacas do século XXI. Sempre que possivel, os EUA trabalham com
(ou por meio de) outras nag¢des, viabilizando que as capacidades de aliados e parceiros
ampliem sua prdpria capacidade, além de desenvolver mecanismos para compartilhar
0s riscos e as responsabilidades inerentes aos complexos desafios de hoje (EUA, 2017,
p. 11-21, traducdo nossa).

Assim, as acgOes para melhorar a interoperabilidade e a capacidade de compartilhar
informag0es precisam ser abordadas com antecedéncia. Isso inclui uma énfase no planejamento
coordenado e no uso de doutrinas multinacionais, além do estabelecimento de uma robusta
estrutura de C2 (EUA, 2017).

No que diz respeito ao gerenciamento eficaz do EEItmg, a doutrina de operagdes
multinacionais dos EUA afirma que é essencial integrar e eliminar conflitos no uso dos sistemas

de GE pelas forcas aliadas. O numero, a sofisticacéo e a variedade de equipamentos operados
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por cada pais integrante tornam o gerenciamento do EEItmg muito mais exigente nas operacdes
combinadas do que quando atuando de maneira isolada (EUA, 2021).

Nesse contexto, o Congresso Americano publicou relatorio que identifica a GE como
uma capacidade critica de apoio as operac¢des militares. Para atender as demandas decorrentes,
iniciou-se um processo de integracdo das organizagdes norte-americanas que atuam no
gerenciamento do EEIltmg, além do aprimoramento dos processos e procedimentos que
estabelecem a conducéo das operacdes de GE realizadas por todos os 6rgdos de Defesa dos
EUA (HOEHN, 2020).

Como resultado, diversos documentos foram criados ou atualizados para reorientar as
acdes de Defesa no uso efetivo do EEItmg. Nesse prisma, um dos empreendimentos que surtiu
maior impacto foi a publicacdo da Electromagnetic Spectrum Superiority Strategy (ESSS), em
outubro de 2020, que aborda a forma como o DoD deverd realizar as seguintes atividades (EUA,
2020):

a) desenvolver capacidades para manter a superioridade de uso do EEltmg;

b) evoluir para uma infraestrutura agil e integrada que facilite o uso do EEItmg;

c) buscar a prontidao total para emprego das Forcas no ambiente EEltmg;

d) compor e manter parcerias duradouras e seguras para obter vantagem no uso do

EEltmg; e
e) estabelecer uma governanca eficaz para apoiar 0s objetivos estratégicos e

operacionais de uso do EEItmg.

Ao ser publicada pela maior poténcia bélica do mundo, que assume compromisso de
cooperar militarmente com diversos paises, 0s conceitos apresentados na ESSS nao sé refletem
0 pensamento por traz da evolucdo doutrinaria de gerenciamento do EEIltmg, que vem
ocorrendo nos EUA, mas também serve de referéncia para os paises que compdem o grupo dos
aliados.

Pelo dito, ao considerar a ESSS como uma das normas de nivel estratégico que expbe
as orientacdes emitidas pelo DoD, pode-se depreender que a DBFAB tende ao “estado da arte”
no que diz respeito a atuacdo de uma forca aérea no ambiente eletromagnético, tornando-se,

assim, referéncia para as publicacdes de nivel operacional.

3.3.2 Brasil

A Politica Nacional de Defesa (PND), a Estratégia Nacional de Defesa (END) e o Livro

Branco de Defesa Nacional (LBDN) fazem parte da chamada base legal de Defesa e
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apresentam, entre outros pontos, as diretrizes de emprego e a forma de atuacdo das forcas
armadas brasileiras para atingir os objetivos propostos.

No que concerne ao aumento de influéncia em nivel global, a PND sugestiona que a
participacdo em operagdes internacionais, como as missdes de ajuda humanitaria e de operagdes
de paz, permitird ao Brasil estreitar lacos de cooperacdo por intermédio das Forgas Armadas e
das agéncias participantes, ampliando sua atuacdo no concerto internacional (BRASIL, 2018).

Portanto, faz-se necessario que as Forcas Armadas estejam prontas para operar, de
maneira conjunta e combinada, seus sistemas e plataformas para alcangar uma sinergia de
emprego que eleve o potencial das forcas aliadas.

Em relacdo ao papel desempenhado pelas novas tecnologias de informacdo e
comunicacdo (TIC) e pelos investimentos em inovacdo, hd uma tendéncia mundial no aumento
das desigualdades tecnoldgicas e de producéo entre os paises, de tal forma que as tecnologias
disruptivas acentuardo as assimetrias na area de defesa. 1sso poderd influenciar o equilibrio de
poder regional e mundial, além de subverter tradicionais conceitos da Idgica politica, pois esses
paises investidores tendem a aumentar o seu nivel de desenvolvimento e bem-estar. Aqueles
que absorvem tecnologias sem investir em seu proprio processo de conhecimento, seguirdo
exercendo papel secundario no cenario mundial, sem agregar beneficios as suas populacfes
(BRASIL, 2018) e seus aliados.

Isso leva a crer que a atuacdo em areas com grande dependéncia tecnoldgica, como é o
caso da GE, exige medidas estratégicas que orientem as ac¢des futuras em ambito nacional.
Nesse sentido, o Ministério da Defesa (MD) aprovou as Diretrizes para a Consecucao das Acdes
Setoriais de Defesa voltadas para a Guerra Eletronica, em 2020. Esse documento se aplica a
todos os componentes da expressao do Poder Nacional, bem como a entidades que venham a
participar de atividades de GE, no @mbito do ministério (BRASIL, 2020c).

A norma supracitada foi escrita com a finalidade de estabelecer o rumo para a atividade
de Guerra Eletronica no &mbito do MD e das Forgas Singulares, nos niveis estratégico,
operacional e tatico, visando a consecucdo dos seus objetivos, como atividade multiplicadora
do poder de combate. Essa acdo contribui, em mais alto nivel, para a consecucdo dos Objetivos
Setoriais de Defesa, maximizando a sinergia nas operagdes conjuntas.

No que diz respeito ao Poder Militar Aeroespacial, a DBFAB foi atualizada, também
em 2020, com um novo enquadramento conceitual para as atividades relacionadas com a GE,
devendo respeitar as orientagdes emanadas pela Diretriz supracitada. Portanto, ¢ a DBFAB,
como elemento aeroespacial em que desaguam os principais documentos de defesa para o Poder

Aeroespacial, que sera objeto da analise de contetdo desta pesquisa.
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4 APRESENTACAO DE DADOS E ANALISE DE RESULTADOS

Seguindo a restricdo imposta pelo problema de pesquisa, o corpus se limitou aos textos
das duas doutrinas béasicas que se pretendem comparar. A Tabela 1 apresenta algumas

informag0es preliminares sobre tais documentos.

Tabela 1 - Informacdes preliminares do corpus de analise

Data de N° de péginas % N° de palavras %
Publicacéo sobre GE sobre GE
DBFAB 10/11/2020 4 4,30 402 1,44
USAFBD 30/07/2019 89 95,70 27585 98,56
Corpus (total) - 93 100 27987 100

Fonte: O autor

A primeira informacdo que pode ser notada, a partir da Tabela 1, € a diferenca do
conteddo de GE disponivel nas doutrinas basicas brasileira e norte-americana. Se o corpus, que
€ 0 somatorio de todos os documentos selecionados, representa 100% do objeto de pesquisa, a
DBFAB contém apenas 4,30% do total de paginas e 1,44% do total de palavras atinentes ao uso
militar do EEltmg. Fica claro, portanto, que existe um amplo campo de conhecimento sobre GE
que pode ser explorado pela FAB em uma préxima revisao doutrinaria.

O resultado indica que a doutrina brasileira possui uma extensao textual muito aquém
do documento de referéncia, contendo 402 palavras relacionadas as atividades de GE, contra
27585 termos existentes na doutrina basica norte-americana. 1sso torna a comparacao direta, no
quesito quantitativo, uma acao pouco significativa. Portanto, o numero reduzido de palavras
encontradas sobre GE na DBFAB torna-se uma restri¢do para a realizacéo de testes estatisticos
nesta pesquisa, em funcdo do nimero de dados ndo satisfazer as exigéncias destes ultimos.

Além do tamanho do conteldo, a partir das palavras mais comumente usadas em cada
texto, pode-se avaliar, também, a tematica geral abordada. A Figura 4 mostra as nuvens de
palavras que aparecem com maior frequéncia nos textos selecionados: a esquerda, DBFAB; e
a direita, USAFBD. Em ambas as doutrinas, as siglas que representam guerra eletronica (GE e
EW) e espectro eletromagnético (EEItmg e EMS) ficaram em posicdo de destaque. Outra
palavra que também merece ser comentada ¢ “operagdes/operation”, por ter uma frequéncia

relevante nos dois documentos.



26

Figura 4 — Nuvens de palavras
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Fonte: O autor

O proximo passo é realizar a categorizacdo. De acordo com os conceitos fundamentados
nas sec¢Oes de metodologia e referencial tedrico, supra, entende-se que “teoria”, “experiéncia”
e “tecnologia” sdo as bases sobre a quais as doutrinas sdo construidas e, portanto, de maneira
I6gica e intuitiva, elas passam a representar as trés categorias nas quais as unidades de pesquisa
deverdo ser enquadradas. Além disso, eixos tematicos foram criados para ratificar o nucleo
conceitual de cada uma das categorias. Por fim, subjugada a uma analise semantica, foram
criadas subcategorias com palavras que formam as unidades de analise, ou seja, aquelas que
possuem significado correlato a respectiva categoria que pretendem representar, viabilizando a
aquisicdo abrangente de dados.

Considerando o objetivo da pesquisa em compreender, de forma ampla, as similaridades
e diferencas entre as normas reguladoras de GE da FAB e da USAF, o conteddo em inglés
também precisa ser descrito, antes da analise de dados. O Quadro 1 apresenta o resultado de

tudo o que foi exposto até aqui.
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Quadro 1 — Categorizacéao

CATEGORIAS _ SUBCATEGORIAS
- - EIXOS TEMATICOS - "
Portugués Inglés Portugués Inglés
Teoria pode apoiar o 1. entender 1. understand
desenvolvimento de TTP, |5 ~onnecer 2. know
Teoria Theory além de dar suporte ao 3' defini 3' defi
planejamento de novas | > G€MNIr - Getine
tecnologias 4. pesquisa 4. research
Maior importancia na 1. experiéncia 1. experi(?nce
Experiéncia | Experience formulacdo da doutrina, | 2. Operagdo 2. operation
pois utiliza licBes 3. treinamento | 3. training
aprendidas no mundo real [, missdo 4. mission
1. tecnologia 1. technology
Pode criar um grande 2 : ;
. A . equipamento | 2. equipment
Tecnologia | Technology | desequilibrio de forcas no q P quip
ambiente de combate 3. sistema 3. systems
4. plataforma 4. platform

Fonte: O autor

Um aspecto importante a ser relatado é que esta etapa, por ser uma das mais criticas,
exige um alto de subjetivismo baseado na experiéncia do autor. Isso deve garantir que o
processo seja refinado até atingir os critérios de exclusividade, objetividade e fidelidade, ja
ditos em secdo anterior, permitindo que as categorias se tornem objetos claros e exatos e
outorgando as unidades de analise uma representacdo apropriada, a ponto de se tornarem
resistentes a subjetividades indesejadas.

Feito isso, separam-se 0s excertos potencialmente importantes das doutrinas
selecionadas para analise, buscando palavras que estdo vinculadas a construcdo doutrinéria.
Esse procedimento, pensado para fortalecer a validade das inferéncias extraidas dos dados, evita
a perda de informacdes relevantes e reduz a arbitrariedade da sele¢do das unidades de analise,
além de criar um ponto de partida para o célculo da frequéncia das palavras-chave.

Algumas técnicas sdo utilizadas para preparar os textos, que ainda ndo possuem os dados
estruturados, a fim de transforma-los em uma representacdo adequada para ser submetida a
proxima etapa. A primeira delas ¢ realizar a “tokenizacdo”, com o0 objetivo de identificar todos
os termos do documento, considerando cada palavra como uma unidade de analise. Seguindo
essa proposta, a codificacdo é realizada mediante a organizacdo de palavras que contém
conteddo representativo das categorias selecionadas.

Na sequéncia, sdo eliminadas as palavras que normalmente aparecem com grande
frequéncia, sem, contudo, possuir significado Util ou acrescentar alguma informacao relevante
para a extracdo de conhecimento. S&o conhecidas como stopwords e representam as seguintes
classes: artigos, preposi¢cdes, conjungdes, numeros, entre outras. 1sso é feito tanto para os textos

em lingua inglesa como para os em lingua portuguesa.
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Por fim, realiza-se a coleta de dados para a analise de resultados. A Tabela 2 apresenta

a ocorréncia de palavras-chave, por cada subcategoria, tanto na DBFAB quanto na USAFBD.

Tabela 2 — ocorréncia de palavras-chave na DBFAB e na USAFBD

DBFAB USAFBD
Ocorréncia Ocorréncia

1. entender 0 1. understand 17

. 2. conhecer 0 2. know 15
Teora 3 definir 0 Theory 3" define 23
4. pesquisa 1 4. research 7

1. experiéncia 0 1. experience 4
Experiéncia 2. operagdo 10 Experience 2. operation 504
P 3. treinamento 0 P 3. training 25
4. misséo 1 4. mission 79

1. tecnologia 0 1. technology 29

. 2.equipamento 0 2. equipment 36
Tecnologia 3. sistema 0 Technology 3. systems 173
4. plataforma 1 4. platform 20

Fonte: O autor

A principal informacéo que pode ser obtida com a visualizacao da Tabela 2 é que oito,

das doze subcategorias avaliadas, receberam o valor nulo para o nimero de ocorréncias, 0 que

reforca a ideia de muito pouco é explorado pela DBFAB, no que diz respeito a GE. Para efetuar

uma analise mais aprofundada, os dados séo auferidos e dispostos na Tabela 3, permitindo a

apuracdo de palavras-chave por categorias.

Tabela 3 — Analise estatistica de palavras-chave por categoria

DBFAB USAFBD
Ocorréncia Freque_nua Média Desv~|o Ocorréncia Freque_nma Média Desv~|o
normalizada Padréo normalizada Padrao
Teoria 1 0,077 0,25 0,43 62 0,066 15,5 5,72
Experiéncia 11 0,846 2,75 4,21 612 0,657 153 204,49
Tecnologia 1 0,077 0,25 0,43 258 0,277 64,5 62,90
Total 13 1 - - 932 1 - -

Fonte: O autor

Conforme visto na Tabela 3, o nimero reduzido de unidades de analise obtidos para a

DBFAB, que somadas alcangam o resultado de treze elementos, dificulta o uso de ferramentas

estatisticas para tratamento dos dados. Isso, por si sO, € muito representativo, pois quando

comparada em termos de frequéncia absoluta com a USAFBD, em que foram encontrados 932

ocorréncias, a doutrina brasileira revela sua que sua restrita extensdo textual ndo é

suficientemente grande para permitir uma comparagao significativa, em termos quantitativos.
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Na busca pela compreensdo sobre a importancia dos temas “teoria”, “experiéncia” e
“tecnologia” na composicdo do arcabouc¢o doutrinario do poder aéreo, calcula-se a frequéncia

normalizada da distribuicdo de palavras-chave por categorias. O resultado pode ser visto no
Gréfico 1.

Gréfico 1 — comparacdo com frequéncia normalizada de palavras-chave por categoria
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Fonte: O autor

E interessante verificar que o resultado vai de encontro com o estipulado por EUA
(2019a), apresentando a “experiéncia” como a variavel que possui o papel mais importante na
formulagdo de uma doutrina militar, considerando a incidéncia de dados em ambas as doutrinas.
Outro aspecto a ser pontuado é que a categoria tecnologia recebe maior énfase pela USAFDB,
ao ser confrontada com a DBFAB.

No aspecto qualitativo, pode-se inferir que as duas doutrinas apresentam uma estrutura
hierarquica diferente para as atividades relacionadas com o EEImgt. A DBFAB subordina a GE
a tarefa de Inteligéncia, Vigilancia e Reconhecimento (IVR), “[q]ue tem por objetivo prover
consciéncia situacional para as forcas amigas sobre o ambiente, fatores e condi¢cdes em &reas
de interesse, possibilitando avaliacdes oportunas, relevantes, abrangentes e precisas” (BRASIL,
2020b, p. 18). J4 a USAFDB, afirma que o IVR esta diretamente ligado com as MAGE, sendo
a base para o efetivo planejamento e emprego dos sistemas de GE (EUA, 2019b, p. 43).

A visdo norte-americana para a doutrina de GE é mais abrangente. Especifica que a
forca aérea é criticamente depende do EEImgt em todos os dominios (terrestre, maritimo, aéreo,
espacial e ciberespacial) e que, para prevalecer em um futuro conflito contra um adversario
equipotente, a forca conjunta deve vencer a disputa pela superioridade do EEImgt. Em outros

termos, para que as forcas aliadas possam explorar ou atacar o adversario, protegendo-se de



30

acdo equivalentemente contréria, faz-se necessario realizar o emprego efetivo de MAGE, MAE
e MPE no teatro de operac@es, exercendo o dominio do EEImgt pela aplicacdo direta ou indireta
de sensores aeroembarcados (EUA, 2019b). Isto posto, 0s conceitos para o gerenciamento de

batalha eletromagnética postulados pela DBFAB estéo representados na Figura 5.

Figura 5 — Conceito para o gerenciamento de batalha eletromagnética
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Battle Management
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KEY:
C2 — Command and control
EMS - Electromagnetic spectrum

Fonte: Adaptado pelo autor com base em EUA (2019b)

Por outro lado, ao classificar a GE como um elemento vinculado a tarefa de IVR,
incorre-se em uma distorc¢do conceitual, pois desconsidera-se o uso de MAE. Um exemplo é o
uso do interferidor eletrbnico que, ao causar perturbac@es eletromagnéticas que afetam o uso
efetivo dos radares inimigos, ndo estd realizando uma atividade atribuida aos campos da
inteligéncia, da vigilancia ou do reconhecimento. O mesmo pode ser dito para o uso de
contramedidas eletrénicas, conhecidas como chaff e flare, materiais dispensaveis que auxiliam
na autoprotecdo de uma aeronave.

Levando em conta que existem significativas diferencas organizacionais, culturais e

tecnoldgicas entre a FAB e a USAF, que devem ser respeitadas para que os efeitos desejados
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gerem um incremento continuo das capacidades, é razoavel pensar que a USAFBD pode servir
como referéncia sui generis em uma proxima atualizacdo da DBFAB. Isto ampliaria 0 escopo
das tedrias, experiéncias e tecnologias que podem fazer da GE um importante instrumento na

busca pelo dominio militar do EEImgt e, consequentemente, a pujanca do Poder Aeroespacial.

5 CONCLUSAO

Nas Ultimas duas décadas, novos sistemas, equipamentos, armamentos e aeronaves
foram entregues ao setor operacional da FAB. Consequentemente, fez-se necessario atualizar
normas doutrinarias e procedimentos operacionais para se obter um aumento da eficiéncia de
emprego ou no desenvolvimento de novas capacidades em prol da soberania nacional.

Nesse sentido, traduzindo algumas questBes relevantes para o desenvolvimento
doutrinario que se somam aos esfor¢os de outros pesquisadores interessados no campo da
Guerra Eletronica, este trabalho apresenta um estudo comparativo acerca das normas que
orientam o uso militar do espectro eletromagnético para a FAB e para a USAF.

No intuito de elucidar o modo como estes documentos estdo relacionados, a pesquisa se
apoia em técnicas de analise de contetdo para averiguar parametros que permitem classificar
quantitativamente atributos de texto. Passa pelas fases de pré-analise, exploracdo do material e
de tratamento dos resultados, apresentando distingdes com relacdo a elaboracgéo de indicadores
e 0 levantamento de categorias.

O resultado da pesquisa indica que a doutrina brasileira contém apenas 4,30% do total
de suas paginas e 1,44% do total de palavras atinentes ao uso militar do EEltmg, deixando claro
a FAB pode explorar de forma mais contundente a area de atuacdo da GE em uma préxima
revisdo doutrinria.

Apos o tratamento e organizacdo dos dados, avaliou-se a composi¢do dos textos
selecionados em termos de frequéncia absoluta, de onde depreende-se que as doutrinas basicas
da FAB e da USAF atingiram resultados de, respectivamente, 18 e 932 ocorréncias, constatando
que a doutrina brasileira possui uma composicdo muito aquém da sua concorrente, tornando
pouco significativa uma comparacéo direta.

Do ponto de vista qualitativo, ao constatar que a DBFAB subordina a GE a tarefa de
IVR, percebe-se a ocorréncia de uma distorcdo conceitual, pois a aplicabilidade de alguns
dispositivos, como interferidores eletronicos e contramedidas chaff e flare, ndo possuem

atributos que permitem a realizacdo de atividades de vigilancia, reconhecimento e inteligéncia.
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Portanto, esta pesquisa aponta a preméncia da ampliacdo do escopo da GE no desenvolvimento
doutrinario da FAB, tomando a USAFDB como uma das principais referéncias.

A partir da analise supracitada, depreende-se que a DBFAB, orientada para atender os
requisitos impostos pelas publicacfes em vigor emitidas pelo MD, também deve levar em conta
as transformacgOes que ocorrem em ambiente externo. Assim, responde-se o problema de
pesquisa deste trabalho afirmando que a USAFBD pode ser usada como documento de
referéncia para as praticas internacionalmente aceitas de Guerra Eletrénica, impactando na
atualizacdo da DBFAB.

Em que pese a dificuldade de se estimular uma mudanca doutrinaria a partir do
aprendizado pela experiéncia em empregar meios em um conflito real, a FAB pode se beneficiar
dos conhecimentos adquiridos pela USAF, maior forca aérea do mundo e referéncia para os
paises ocidentais. Portanto, parece ser meritorio incrementar o alinhamento entre as doutrinas
bésicas da FAB e da USAF, no que tange aos aspectos relacionados com a GE e o dominio do
espectro eletromagnético. Ressalva-se, apenas, que existem diferencas primordiais entre estas
duas organizacGes que precisam ser respeitadas para que surta o efeito desejado e traga

resultados efetivos.
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APENDICE A - ALGORITMO EM PYTHON

# Autor: Anderson Gomes do Rosario Werneck
# Data: 2022

# Trabalho Académico do CCEM 2022

# Orientador: Prof. Dr. Gills

import collections
import matplotlib.pyplot as plt

print(="* 14, '{:*12}'.format("\033[7;34;40m ECEMAR 2022 \033[m"), '=' * 14)
print(‘{:="43}". format(' ANALISE DE CONTEUDO *))
fp = int(input(""Qual das doutrinas abaixo deve ser analisada?

[1] USAF EW Doctrine
[2] DBFAB - Guerra Eletronica
Digite 0 numero da opcéo desejada: "))
if fp==1:
with open('USAFBD.txt', mode="r', encoding="'utf-8") as texto:
corpus=texto.read()
eliffp==2:
with open('DBFAB.txt', mode="r', encoding="utf-8") as texto:
else:
print(\033[07;31;40mVocé digitou errado. Repita a operacdo.\033[m’)
exit()

corpus = corpus.lower()

palavras=corpus.split()

n_total = len(palavras)

print('O namero total de palavras é {}'.format(n_total))
collections.Counter(palavras)

stopword=['into’,'have’,'use’,'include’,"at','it",'within','(e.g.,",'not',"all','should’,'other",'used’,'pode
m','are’,'can’,'may’,'an’,'na’,'by’,'be’,"air','on’,'end’,"is','or",'and’,'the’,'end", 'to",'of", 'in’,'will',must’,'wi
th','that’,'this',"also’,'this','while’,'their','these’,'they’, 'from','which','more’,'de’, 'a’, ‘0, 'que’, 'e', ‘€',
'do’, 'da’, 'em’, 'um’, ‘para’, ‘com’, 'ndo’, 'uma’, 'os', 'no’, 'se’, 'na’, 'por', 'mais’, 'as', ‘dos’, ‘como’,
'mas’, 'a0’, 'ele’, 'das’, ‘&', 'seu’, 'sua’, ‘ou’, ‘quando’, 'muito’, 'nos’, 'j&', ‘eu’, 'também’, 'sd’, 'pelo’,
‘pela’, 'até', 'isso’, ‘eld’, ‘entre’, 'depois’, 'sem’, ‘mesmo’, ‘aos’, 'seus’, ‘quem’, ‘nas’, 'me’, 'esse’,
‘eles’, 'vocé', 'essa’, 'num’, 'nem’, 'suas', 'meu’, ‘as', ‘'minha’, 'numa’, ‘pelos’, ‘elas’, ‘qual’, 'nos’,
'Ihe’, 'deles’, 'essas’, 'esses’, ‘pelas’, ‘este’, 'dele’, 'tu’, 'te’, 'vocés', 'vos', 'lhes’, 'meus’, 'minhas’,
'‘teu’, 'tua’, 'teus’, 'tuas', 'nosso’, 'nossa’, 'nossos', 'nossas', 'dela’, 'delas’, ‘esta’, ‘estes’, ‘estas’,
‘aquele’, ‘aquela’, 'aqueles’, ‘aquelas’, 'isto’, ‘aquilo’, ‘estou’, 'estd’, ‘estamos’, 'estdo’, ‘estive’,
'esteve’, 'estivemos’, 'estiveram’, 'estava’, 'estavamos’, ‘estavam’, 'estivera’, ‘estiveramos,
'esteja’, 'estejamos’, ‘estejam’, 'estivesse’, ‘estivéssemos’, ‘estivessem’, ‘estiver’, ‘estivermos’,
‘estiverem’, 'hei’, 'hd’, 'havemos', 'hdo’, 'houve', 'houvemos', ‘houveram’, 'houvera,
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'houvéramos', 'haja’, ‘hajamos’, 'hajam’, 'houvesse', 'houvéssemos', 'houvessem’, ‘houver’,
'houvermos', 'houverem’, 'houverei', 'houvera’, 'houveremos', ‘houverdo', 'houveria',
'houveriamos', 'houveriam’, 'sou’, 'somos', 'sdo’, 'era’, '‘éramos', 'eram’, ‘fui’, 'foi', ‘fomos',
‘foram’, 'fora’, 'féramos’, 'seja’, 'sejamos’, 'sejam’, 'fosse’, ‘fossemos’, ‘fossem’, 'for', ‘formos’,
'forem’, 'serei’, 'serd’, 'seremos’, 'serdo’, 'seria’, 'seriamos’, 'seriam’, 'tenho’, 'tem’, ‘temos’, 'tém’,
'tinha', 'tinhamos', 'tinham’, 'tive', 'teve’, 'tivemos', 'tiveram’, 'tivera’, 'tivéramos', 'tenha’,
'tenhamos’, 'tenham’, 'tivesse’, 'tivéssemos', 'tivessem’, 'tiver', 'tivermos', 'tiverem’, 'terei’, 'tera’,
'teremos’, 'terdo’, 'teria’, ‘teriamos’, ‘teriam’]

palavras=[p for p in palavras if p not in stopword]
palavras=[p for p in palavras if p notin".,;;<>1?[]()""\"""']
palavras=[p for p in palavras if len(p)>=2]
contagem=collections.Counter(palavras)
topwords=contagem.most_common(100)

item=[]

cont=[]

for a,b in topwords:
item.append(a)
cont.append(b)

print(item)

print(cont)

# Grafico
plt.figure(figsize=(10,5))
plt.plot(item,cont)
plt.xticks(rotation=90)
plt.show()

print(\nFim do programa’)
exit()



