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RESUMO

Devido as extraordinarias evolugbes tecnolégicas no campo militar, a forma de
compreender a Guerra Eletrbnica no contexto da vigilancia do espaco aéreo se
reveste de extrema importancia, pois os cenarios de conflito estdo se tornando cada
vez mais complexos e dinamicos, exigindo, por conseguinte, acdes mais rapidas e
precisas por parte dos controladores responsaveis pelo policiamento do espaco
aéreo brasileiro. Diante desse cenario, este ensaio académico defende a tese de
gue o treinamento em Campanhas de Guerra Eletrbnica permite que o0s
Controladores de Operacfes Aéreas Militares elevem sua capacidade de atuacéo na
vigilancia do espaco aéreo. Para tanto, serdo considerados dois argumentos, sendo
o primeiro deles que a realizagdo de Campanhas de Guerra Eletronica estabelece
uma doutrina de emprego, pois permite que as acgOes dos controladores, em
gualquer ambiente eletromagnético, sejam mais rapidas, padronizadas e assertivas.
O segundo argumento é que as Campanhas de Guerra Eletronica desenvolvem as
competéncias necessarias para garantir a vigilancia do espaco aéreo, haja vista que
possibilitam criar um “background” de conhecimentos e experiéncias que refletem
diretamente no desenvolvimento das habilidades necesséarias ao emprego das
Medidas de Protecao Eletronica. Nesse sentido, o treinamento continuado, por meio
da realizacdo de Campanhas de Guerra Eletrbnica, permite que a Forca Aérea
Brasileira forme uma massa critica de controladores para garantir a pronta resposta
necessaria para se contrapor as ameacas externas e execute com eficiéncia e
efetividade a misséo estratégica de manter a soberania do espaco aéreo brasileiro.

Palavras-chave: Competéncias. Doutrina de emprego. Guerra eletronica.
Treinamento.



1 INTRODUCAO

O primeiro relato de utilizagdo da Guerra Eletronica (GE) de que se tem
noticia refere-se a Batalha Naval de Tsushima, durante a guerra russo-japonesa, no
inicio do século passado. Desde entdo, o0 mundo tem acompanhado um aumento
consideravel na quantidade e na qualidade dos equipamentos e sistemas militares
gue dependem das emissfes eletromagnéticas para o seu funcionamento.

Diante desse cenério, o Ministério da Defesa estabeleceu objetivos e
diretrizes no intuito de fortalecer a Guerra Eletrénica no ambito das Forgcas Armadas.
Com relacdo a capacitacdo dos recursos humanos das Forcas Singulares,
determinou envidar todos os esforcos para assegurar “a formacdo, o
aperfeicoamento e a especializacdo dos recursos humanos necessarios ao
desempenho das atividades de Guerra Eletronica” (BRASIL, 2020, p. 17).

Por isso, 0 presente ensaio defende a tese de que o treinamento em
Campanhas de Guerra Eletronica permite que os Controladores de Operacodes
Aéreas Militares elevem sua capacidade de atuacao na vigilancia do espaco aéreo.

Com o objetivo de sustentar a tese apresentada, este trabalho se utilizara de
dois argumentos. O primeiro € que a realizacdo de Campanhas de Guerra Eletrénica
estabelece uma doutrina de emprego, pois molda padrbes de acdo e, por
conseguinte, aumenta a pronta resposta e a assertividade dos Controladores de
Operacoes Aéreas Militares (COAM) quando do emprego das Medidas de Protecdo
Eletrénica (MPE).

O segundo argumento, por sua vez, € que Campanhas de Guerra Eletronica,
com o uso real de aeronaves, radares e sistemas ofensivos de contramedidas
eletrbnicas, desenvolvem as competéncias necessarias para garantir a vigilancia do
espaco aéreo em situacdes proximas as reais, pois permite a familiarizacdo dos
controladores com os procedimentos, capacidades, vulnerabilidades e comandos

necessarios ao emprego das medidas de protecdo do radar sob condi¢cdes adversas.

2 DESENVOLVIMENTO

Em tempos de ndo beligerancia, com o estado de alerta das Forcas Armadas

no patamar minimo, o controlador dispe de um tempo infimo para identificar e



classificar os vetores ingressando no espaco aéreo brasileiro e aplicar as Medidas
de Policiamento do Espaco Aéreo (MPEA). O cenario se torna ainda mais critico
caso haja uma escalada de crise e o estado de alerta se altere, pois 0s
controladores devem guarnecer, além dos Centros de Operacbes Militares, os
Destacamentos de Controle do Espaco Aéreo que possuam radar de Defesa Aérea
para operar as defesas do sistema contra as a¢gdes de GE do inimigo.

Como o cenério no qual se insere o emprego das a¢es de Guerra Eletrénica
€ caracterizado pela complexidade, ou seja, trata-se de um ambiente dindmico e
critico, em que o tempo de reacdo € determinante para a manutencao da soberania
do espaco aéreo, os controladores devem realizar suas a¢cdes com base em uma
doutrina bem fundamentada e possuir as competéncias necessarias para identificar
o tipo de Medida de Ataque Eletronico (MAE) que esta sendo utilizada durante a
incursdo do inimigo para, entdo, empregar a medida de protecdo que garanta o uso
efetivo do espectro eletromagnético pelas forcas amigas.

2.1 Doutrina

Considerando o carater difuso das ameacas, assim como a grandiosidade das
fronteiras brasileiras, o desafio de garantir a continuidade da vigilancia do espaco
aéreo, sobretudo em ambiente eletromagneticamente hostil!, ndo é uma tarefa facil
de realizar e requer decisdes e a¢bes quase que instantaneas. Conforme apontado
por Thunholm (2014 apud HABERFELD, 2017, p. 6),

[...] a tomada de decisdo em combate é um problema dinamico, pois exige
uma série de decisdes interdependentes, devido as mudangas no cendrio
decorrentes das decisdes adotadas durante a agdo. Além disso, enfatiza a
pressdo do tempo, devido a demanda de agir rapidamente para tomar e
manter a iniciativa [...].

Ainda segundo Osinga (2005 apud HABERFELD, 2017, p. 13), verifica-se
gue, para tomar uma decisao durante um conflito, um encadeamento de fases estara
sempre presente, ou seja, a decisdo de agir s6 € tomada depois de se “observar a
acao do oponente, orientar-se para a situacdo exposta e decidir a reacdo mais
apropriada”.

Nesse mesmo sentido, Klein (1998), aprofundando um pouco mais a analise

de como se da a tomada de decisdo em situacdes de alta complexidade, destacou

1 Ambiente no qual Medidas de Ataque Eletronico (MAE) estdo sendo empregadas.



gue os profissionais que atuam em ambientes criticos, onde o dinamismo e o tempo
sdo fatores determinantes para o sucesso da missdo, tendem a utilizar suas
experiéncias anteriores para compreender uma situacado e delinear um esquema
mental, tomando como decisao a primeira linha de acéo vislumbrada.

Essa teoria, conhecida como Recognition Primed Decision (RPD), descreve
COmMo as pessoas usam suas experiéncias na forma de padrdes e, quando precisam
tomar uma decisdo, combinam rapidamente a situacdo com os padrbes que
aprenderam e experimentaram no passado.

Assim, tendo como premissa que doutrina “[...] € o conjunto de principios,
conceitos, normas e procedimentos, exposto de forma integrada e harmonica,
destinado a estabelecer linhas de pensamentos e a orientar agfes [...]” (BRASIL,
2012, p. 12) e que “...] sua formulacdo é fundamentada principalmente na
experiéncia e deve refletir as melhores praticas até entdo conhecidas e aprovadas”
(BRASIL, 2012, p. 12), é possivel apontar que sera por meio dos treinamentos em
Exercicios Operacionais, abordando varios cenarios distintos, que os militares
construirdo uma doutrina de emprego eficiente e capaz de estabelecer padrbes de
acao para cada situacao apresentada.

Nessa mesma linha de entendimento, o Ministério da Defesa, por meio das
Diretrizes para a Consecucéao das Acdes Setoriais de Defesa voltadas para a Guerra
Eletrbnica, apontou a necessidade de se inserir a GE nos treinamentos conjuntos

para o desenvolvimento dos recursos humanos das Forcas Armadas.

Promover a insercdo de acdes de GE nos Jogos de Guerra, Exercicios e
nas Operacdes de Adestramento Conjuntos, desde a fase de planejamento,
sob a conducéo e avaliacdo de um Grupo criado especificamente para este
fim, atuando nos niveis estratégico, operacional e tatico, a cargo do MD e
das respectivas Forg¢as Singulares (BRASIL, 2020, p. 15).

Destarte, a doutrina de Guerra Eletrbnica para os Controladores de
Operacdoes Aéreas Militares deve ser baseada, prioritariamente, nas licdes
aprendidas, ou seja, sua principal fonte de desenvolvimento deve ser a experiéncia
vivenciada durante as Manobras, Operacdes e Exercicios Operacionais.

Outro ponto a ser ressaltado é que a interacdo dos controladores durante a
realizacdo de Exercicios Operacionais de Guerra Eletrbnica proporciona o
desenvolvimento de um comportamento assertivo, pois melhora a adaptabilidade e o
autocontrole durante o emprego das MPE. Nesse sentido, Spiegler e Guevremont

(1998) apontam que o0s treinamentos proporcionam a modelacdo dos



comportamentos, pois, a partir da observacdo e da imitagdo, o treinando absorve
qual deve ser seu comportamento frente as variadas situacdes do dia a dia ou, no
caso da GE, de um conflito.

Nesse contexto, a realizacdo de Campanhas de Guerra Eletrénica — entenda-
se Campanha como sendo um periodo em que se realizam Exercicios Operacionais
com vistas a um determinado fim —, permitira que os controladores acumulem um
arcabouco de conhecimentos e experiéncias que possibilitara estabelecer um

padrdo de acdo que aumente a pronta resposta e a assertividade.

2.2 Competéncias

Atualmente, o curso OPMO006 (Operacdo de Guerra Eletrbnica Radar) é o
unico contato dos controladores com a GE no ambito do Sistema de Controle do
Espaco Aéreo Brasileiro (SISCEAB), contudo, ndo ha nenhuma interagdo pratica
com as capacidades de defesa do radar contra as Medidas de Ataque Eletrénico. Tal
situacdo tem criado um “gap” de competéncia que, segundo Carbone et al. (2009
apud VILELA, 2018, p. 33), “é a lacuna criada entre as competéncias necessarias a
realizacao eficiente de uma acgao e as competéncias disponiveis na instituicao”.

A visdo estratégica adotada pela Forca Aérea na DCA 11-45, Concepcéao
Estratégica - Forca Aérea 100, determina que o0 ponto central para a transicdo do
presente para o futuro é a capacitacdo do seu efetivo e que “sera atraves de suas
competéncias que os militares e civis da FAB transformardo conceitos em realidade”
(BRASIL, 20186, p. 20).

Nesse sentido,

[...] a transformacdo esthd associada as pessoas, pois envolve trés
elementos e suas interagbes, a saber: o “dominio de tecnologias
avangadas”, que geram novas capacidades e que levam a “novos conceitos
de operagao”, diversificando e maximizando os efeitos desejados, e a
“mudancga organizacional”’, que molda a estrutura e redefine processos de
trabalho, de sorte a facultar eficiéncia na aplicagcdo dos meios disponiveis
[...] (Brasil, 2017, p. 29).

Ou seja, mais do que uma concepcao tedrica, o investimento no homem deve
ser considerado um fator estratégico pelas Forcas Armadas e ser conduzido com
vistas ao desenvolvimento das competéncias necessérias a execucao das acdes de

defesa.



Conforme apontado por Carbone et al. (2009 apud VILELA, 2018, p. 33), “[...]
competéncia é a combinacédo sinérgica de conhecimentos, habilidades e atitudes,
expressas pelo desempenho profissional dentro de determinado contexto da
organizagao”. Assim, para que o0 controlador empregue com eficiéncia as
capacidades de protecdo eletronica disponiveis nos sistemas de vigilancia do
espaco aéreo, deve desenvolver habilidades e aprimorar conhecimentos na area de
GE. Contudo, conforme exposto anteriormente, o modelo de capacitacdo adotado
para os controladores ndo contempla o desenvolvimento das competéncias, haja
vista que apenas 0s conceitos séo transmitidos durante a realizag&o do curso.

Segundo apontado por Mcgehee e Thayer (1961 apud FERREIRA R,
ABBAD, 2014, p. 4), “as necessidades de treinamento derivam de habilidades pouco
desenvolvidas, conhecimentos insuficientes ou atitudes inadequadas”, em suma, da
auséncia de competéncias. Desse modo, para que as competéncias sejam
desenvolvidas, faz-se necessario um modelo de capacitacdo que valorize o
compartilhamento do conhecimento e as atividades praticas. Corroborando com
esse ponto de vista, Reginatto (2004 apud PEREIRA; FERREIRA P., 2014, p. 22)
apontou que “o treinamento ajuda as pessoas a serem mais eficientes, evitando
erros, melhorando atitudes [...], pois, por meio dele, pode-se aprender fazendo,
reavaliando e mudando comportamentos”.

Nesse contexto, para se desenvolver a gama de qualificacbes que
estabelecem as competéncias para agir, € condicdo sine qua non a realizacdo de
Campanhas periodicas de Guerra Eletrbnica com o uso de aeronaves, radares e
sistemas ofensivos de contramedidas eletrbnicas, pois, conforme observado por
Jesus (2004, p. 1), “Os elementos criticos em um programa de MPE sao os
operadores. O treinamento em ambientes hostis de MAE é a melhor forma de

capacita-los no uso efetivo de seus equipamentos [...]".

3 CONSIDERACOES FINAIS

Os conflitos da era moderna sdo caracterizados pelo emprego de armas,
sensores e sistemas militares que se utilizam das emissdes eletromagnéticas para
seu funcionamento. Desenvolvidos em laboratérios de alta tecnologia, o0s

armamentos garantem vantagem estratégica no cenario mundial, haja vista sua



capacidade de dissuasdo. Contudo, essa vantagem € minimizada se nao houver
pessoal capacitado para garantir a inviolabilidade do espaco aéreo. Nesse sentido,
ter militares treinados a operar os sistemas de deteccdo e vigilancia, inclusive em
ambiente eletromagneticamente hostil, além de vantagem estratégica, € questao de
sobrevivéncia em um conflito, pois independentemente do tamanho do Teatro de
Operacoes, a Guerra Eletrbnica estara sempre presente.

Diante desse cenario, uma Doutrina de Emprego bem delineada e capaz de
prover a pronta resposta necessaria para se contrapor as ameacas é fundamental
para se garantir a continuidade da vigilancia do espaco aéreo. Diante dessa
perspectiva, os Exercicios Operacionais periodicos na area de Guerra Eletrénica
criam uma provisdo de experiéncias para que, no momento do emprego das MPE,
0os controladores correlacionem, rapidamente, a situacdo apresentada com o0s
padrdes que aprenderam e vivenciaram no passado e tomem decis6es mais rapidas
e assertivas.

Partindo-se do mesmo pressuposto, para se identificar a MAE que esta sendo
empregada pelo inimigo e aplicar a MPE que traga melhor resultado, os
controladores devem atualizar, constantemente, seus conhecimentos, aprimorar as
habilidades necessarias para executar os comandos na interface com o
equipamento radar e melhorar suas atitudes, potencializando o autocontrole. Nesse
contexto, também sera por meio das Campanhas de Guerra Eletrbnica que as
competéncias serdo estabelecidas, uma vez que € durante os treinamentos que se
podem testar novas taticas, reavaliar cenarios e mudar comportamentos.

Portanto, este ensaio defende a tese de que o treinamento em Campanhas de
Guerra Eletrbnica permite que os Controladores de Operacdes Aéreas Militares
elevem sua capacidade de atuacéo na vigilancia do espaco aéreo.

Nesse sentido, o treinamento continuado, por meio da realizacdo de
Campanhas de Guerra Eletrénica, além de permitir que a Forca Aérea Brasileira
forme uma massa critica de controladores que garanta a pronta resposta necessaria
para se contrapor as ameacas externas, projetard a Forca no cenario geopolitico
internacional como uma poténcia militar capaz de dominar o uso do espectro
eletromagnético, assumindo, assim, um papel de protagonismo tecnoldgico que, em
Gltima instancia, significard cumprir com mais eficiéncia e efetividade a missao

estratégica de garantir a soberania do espaco aéreo brasileiro.
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