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RESUMO

Desde tempos imemoriais 0s comandantes militares utilizam-se de diversos métodos
para lidar com as incertezas inerentes ao combate. Um dos mais antigos e ainda hoje
largamente utilizado pelas maiores poténcias militares do planeta é a simulacgéo.
Desenvolvidas em diversos formatos, simula¢cées buscam modelar o conflito militar,
permitindo estuda-lo a fundo, na busca por fortalecer a assertividade dos tomadores
de decisdo. Atualmente, vem sendo adotado por diversas poténcias militares o
paradigma das simulacdes baseadas em agentes, que é uma forma especifica de
simulacdo. Nesse contexto, esse ensaio defende a tese de que €& necessario
desenvolver um software de simulacdo baseada em agentes, de nivel tatico, incluindo-
0 na preparacdo e emprego do poder aéreo na Forca Aérea Brasileira. Para
fundamentar este ponto de vista, sdo abordados dois argumentos. O primeiro é que 0
uso dessa ferramenta permitirA melhorar diversos processos decisorios relevantes
para a Forca Aérea. O segundo aponta a possibilidade de evolucdo da tatica aérea
para os vetores atualmente em uso, assim como o desenvolvimento de taticas para
vetores futuros em desenvolvimento. E também mostrado que a FAB possui
capacidade para desenvolver este tipo de software. Ao fim, enfatiza-se que sé&o
possiveis grandes ganhos em eficiéncia em diversos processos diretamente ligados
ao emprego do poder aéreo, culminando em relevante vantagem estratégica para a
FAB e para o Brasil, o que torna indispensavel o desenvolvimento e implementagéo
dessa importante ferramenta.

Palavras-chave: Simulacdo. Baseada em agentes. Nivel tatico. Military Software.



1 INTRODUCAO

“A guerra é reino da incerteza”, como bem pontuou o grande analista militar
prussiano Carl Von Clausewitz ao cunhar o termo “a névoa da guerra” (CLAUSEWITZ,
1996), em que cada lado precisa tomar decisdes sem ter o conhecimento completo
das capacidades e planos de acdo do inimigo. Assim, 0os comandantes militares
pautam o processo decisorio em andlises que avaliam o risco e as chances de
sucesso, baseadas nas informacdes disponiveis, mas permeadas por incertezas.

Para auxiliar nessas andlises, os militares empregam ha muito tempo
simulacdes de confrontos militares para estudar o inimigo e suas possiveis reagoes.
Comumente chamados de “jogos de guerra”, essas simulagdes ocorrem das mais
diversas formas possiveis. Sao realizadas em tabuleiros, mapas e por vezes com 0
uso coordenado de tropas fisicas utilizando lasers ou armas de paintball. E cada vez
mais na modalidade da simulacdo computacional.

O uso de simulagBes computacionais para avaliar taticas, sequéncias de acbes
e emprego de recursos militares no campo de batalha € um procedimento amplamente
difundido em forcas armadas de vanguarda, sendo um ativo valioso para o
desenvolvimento e aprimoramento tatico, bem como para a capacitacao e treinamento
do efetivo (CIOPPA, LUCAS e SANCHEZ, 2004). E especialmente dtil para o
desenvolvimento de taticas para confrontos entre aeronaves, dados os enormes
custos que estariam envolvidos em um numero significativo de exercicios reais. E por
sua flexibilidade, € adequado para lidar com cenarios complexos e em constante
modificacdo, como é caracteristico daqueles envolvendo o emprego do poder aéreo.

Nesse contexto, esse ensaio defende a tese de que é necessario desenvolver
um software de simulacdo baseada em agentes, de nivel tatico, incluindo-o na
preparacdo e emprego do poder aéreo na Forca Aérea Brasileira.

Para fundamentar essa tese, serdo abordados dois argumentos principais. O
primeiro, € que 0 uso dessa ferramenta permitira aprimorar diversos processos
decisorios relevantes para a Forca Aérea. O segundo aponta a possibilidade de
evolucdo da tatica aérea para os vetores atualmente em uso, assim como o
desenvolvimento de taticas para vetores futuros em desenvolvimento, incluindo a

construcdo de comportamentos 6timos para aeronaves nao-tripuladas.



2 DESENVOLVIMENTO

2.1 O que é Simulacdo Baseada em Agentes

Conforme Weiss (1999, traducao nossa), “agentes séo objetos de software que
percebem seu ambiente através de sensores e atuam naquele ambiente”. Segundo
Macal e North (2006), as caracteristicas de um agente sdo: (1) ser identifichvel — um
objeto de software discreto com um conjunto de caracteristicas e regras que governam
seu comportamento e capacidade de tomada de decisfes; (2) estar situado — habitar
em um ambiente com o qual interage e também no qual interage com outros agentes;
(3) ser orientado por objetivos; (4) ser autbnomo; (5) ser flexivel, com habilidade para
aprender e adaptar seu comportamento através do tempo baseado em experiéncias.

As simulacfes baseadas em agentes (ABS — Agent Based Simulations) usam
a ideia de que € possivel representar digitalmente o comportamento de entidades que
sdo ativas no mundo, sendo possivel representar o comportamento coletivo
emergente que resulta das interagcbes de um conjunto de agentes autdbnomos
(FERBER, 1999). O combate entre forcas militares possui caracteristicas que o
tornam adequado para simulacdo baseada em agentes, conforme concluiram
(CIOPPA, LUCAS e SANCHEZ, 2004, traducédo nossa), ao observar que “forgas de
combate sdo compostas por um grande numero de partes organizadas em uma
hierarquia de comando e controle, que interagem entre si de forma nao previsivel”.

Neste contexto, simulacdes militares em nivel tatico possuem como agentes
aeronaves, misseis, veiculos, radares, instala¢des, tropas entre outros. Estes agentes
possuem caracteristicas proprias. Tomando uma aeronave como exemplo, diremos
gue ela possui assinatura radar, assinatura infravermelha, derivadas aerodinamicas,
performance de propulsdo, capacidades de deteccdo por radar, armamentos etc.
Possui regras que governam seu comportamento, como pilotagem basica da
aeronave, padrbes de voo em formatura, regras para empregar o armamento
(parametros de emprego, sequéncia de disparo na formacéo) etc.

Os agentes habitam um ambiente que simula a realidade de todos os
processos fisicos e cognitivos pertinentes a simulacdo. Possuem objetivos que 0s
orientam no cumprimento de suas missdes (como defender uma area, destruir um
alvo, escoltar uma aeronave). Podem comunicar-se, tomar decisbes, perceber o

ambiente e tentar atingir objetivos multiplos simultaneamente. Se forem dotados de



ferramentas especificas de inteligéncia artificial, podem adaptar seu comportamento

com base em experiéncias anteriores.

2.2 Apoio ao processo decisorio

O uso de simulacdes computacionais para estudar situacbes militares €&
bastante disseminado entre as forcas armadas de vanguarda em ambito global.
Segundo Cioppa, Lucas e Sanchez (2004, traduc&o nossa):

“[.-.] O Departamento de Defesa (DoD) usa modelos de simulagdo para
aprimorar o treinamento e apoiar a tomada de decisdes. Esses modelos
ajudam a testar planos de guerra contra adversarios, influenciar decisées de
estruturacdo das forcas (militares), determinar quais equipamentos adquirir,
decidir a melhor combinagé&o e uso de armas e explorar possiveis mudancas
na doutrina ou taticas”

Conforme citado pelo autor acima, a utilizacdo de uma ferramenta de simulacao
computacional adequada e completa pode auxiliar de forma significativa em diversos
processos decisoérios relevantes e diretamente relacionados ao emprego do poder
aéreo.

Poder-se citar, por exemplo, a compra ou desenvolvimento de novos
eguipamentos e armamentos, através da avaliacdo do impacto desses novos vetores
no campo de batalha, por meio do desempenho mensurado através de diversos
cenarios simulados. A avaliacdo proporcionada através da analise estatistica de
diversas rodadas de simulagdo proporciona aos tomadores de decisdo uma
assessoria de alta robustez, a qual dificilmente poderia ser obtida de outra forma.
Assim, mitiga-se a possibilidade de aquisicdo ou desenvolvimento de um vetor de
pouca serventia no cenario tatico, tornando mais categorico o emprego dos recursos
do contribuinte e enfatizando o compromisso da Forca Aérea na construcdo de uma
forca militar moderna e eficiente.

Recentemente, a Marinha dos EUA utilizou simula¢des baseadas em agentes
para auxiliar no desenvolvimento dos requisitos de sua nova geracédo de embarcactes
de superficie e de uma forca de veiculos néo-tripulados (CARES, 2002).

Outro exemplo de auxilio no processo decisorio seria para apoiar a resolucao
de deflagrar ou ndo uma dada missdo, avaliando através das simulacdes sua
probabilidade de sucesso e risco envolvido (PUTRE, 1994). Como geralmente ndo ha

informagdes completas sobre o cenario tatico com o qual as forcas irdo se deparar, o



uso de técnicas multi-start scenario! e abordagem estatistica robusta? é indicado
nesse tipo de situacdo, permitindo uma avaliacdo que engloba a média dos cenarios
possiveis, lidando com as incertezas envolvidas.

Nesse ponto, devemos enfatizar que desenvolver uma ferramenta de
simulacdo baseada em agentes com capacidade para simular a guerra aérea moderna
€, sem duvida, uma tarefa que demanda muitos recursos humanos e financeiros
(GOMEZ-SANZ; GARIJO; PAVON, 2005), portanto acessivel para poucos paises.

Existem algumas solucdes de prateleira, como o framework FLAMES, da
empresa Ternion, ou 0 STK da AGI. Ambos sao utilizados por diversos entes
governamentais, incluindo a Forca Aérea dos EUA. No entanto, sdo geralmente
utilizados para propésitos especificos, como por exemplo otimizar a campanha de
testes de voo do F-35 Lightning Il. Ainda que use softwares de terceiros, a Forca Aérea
dos EUA faz questao de ter seus proprios software ABS, como o veterano UTSAF
(MANOJLOVICH et al., 2003) e o AFSIM (CLIVE et al., 2015), em desenvolvimento.

Ha dois problemas fundamentais nos softwares ABS de prateleira: o primeiro
diz respeito ao custo de suas licengas, 0 segundo a incerteza da assertividade dos
modelos “caixa-preta”. O alto valor a ser pago em licencas poderia, a médio ou longo
prazo, cobrir os custos de desenvolvimento de software nacional, o que estaria
alinhado com a Estratégia Nacional de Defesa, a qual prevé o desenvolvimento de
solugdes nacionais inovadoras de ferramentas de inteligéncia artificial e sistemas de
apoio a tomada de decisdo (BRASIL, 2012). Quanto aos modelos “caixa-preta”, o fato
de ndo conhecer a totalidade das caracteristicas dos agentes pode levar a conclusdes
ndo confiaveis. Por exemplo, ao final de muitas rodadas de simula¢cdes de combates
BVR (Beyond Visual Range) entre o F-5M e o Su-30 percebe-se uma téatica que
aumentaria as chances de vitéria para o F-5M. O que garante que as derivadas
aerodinamicas inseridas pelo fabricante do software representam a realidade das
aeronaves? A duvida fragilizaria as conclusdes do estudo. Em um software proprio é
facil saber onde esta a incerteza dos parametros. Em um software de terceiros,

parametros incertos podem estar em qualquer lugar.

1 Multi-start scenario refere-se a técnicas de otimizacdo nas quais as condices iniciais da
simulacé@o sdo levemente alteradas de forma a permitir o estudo de diversos cenarios

2 Abordagem estatistica robusta € um conjunto de métodos que buscam estimadas que ndo sejam
afetadas indevidamente por variagbes pequenas relacionadas as hipoteses dos modelos



Uma prova de que a FAB é capaz de desenvolver seu proprio software ABS é
o projeto ASA, em desenvolvimento no IEAV/DCTA. O projeto esta completando agora
seu primeiro ciclo, no qual uma prova-conceito de combate BVR entre cacas F-5M
esta em fase final de implementagédo (MARIA, 2018).

2.3 Desenvolvimento de taticas e doutrinas

Por meio da utilizacdo de uma ferramenta de simulagédo computacional, do uso
estruturado de inteligéncia artificial para os agentes da simulacdo e de métodos
estatisticos e de otimizacdo € possivel testar e desenvolver novas taticas aéreas,
envolvendo manobras e emprego de armamento. Isso pode possibilitar ndo apenas a
evolucao da tatica aérea para os vetores atualmente em uso, como o desenvolvimento
de taticas para vetores futuros em desenvolvimento, incluindo a construcdo de
comportamentos 6timos para aeronaves nao-tripuladas.

Em (BASPINAR; KOYUNCU, 2018), é estudado o problema do engajamento
um contra um para aeronaves F-16, utilizando agentes autdnomos, em diversas
condic@es iniciais diferentes. Os resultados sao Uteis para o treinamento de pilotos e
analises de sobrevivéncia (de acordo com as condi¢des iniciais do combate).

No trabalho de Connors, Miller e Lunday (2016) é proposta uma metodologia
para o estudo do impacto tatico de vetores em desenvolvimento, baseada no uso de
ABS. E aplicada no desenvolvimento de um novo missil ar-ar da Lockheed Martin,
contribuindo especialmente para o ajuste do comportamento 6timo do missil.

Ha diversos trabalhos focados no desenvolvimento de taticas para aeronaves
nao-tripuladas, especialmente por parte dos EUA e China. Por exemplo, em
(GAERTNER, 2013), é abordado o desenvolvimento de taticas para que um enxame
de aeronaves ndo tripuladas possa se contrapor a um enxame inimigo de aeronaves
nédo tripuladas, realizando um ataque de saturagdo?. Utilizando simulacdes baseadas

em agentes e andlise pelo processo markoviano* o autor consegue desenvolver

3 Um ataque de saturacao € caracterizado pelo emprego macico e simultaneo de vetores atacantes
em quantidade que excede a capacidade defensiva do inimigo

4 Processo markoviano é um processo estocastico (variaveis aleatorias representando a evolugao
de um sistema de valores com o tempo) que possui a propriedade de Markov (cadeia de eventos
ligados, onde o que acontece em seguida depende apenas do estado atual do sistema)



diversas recomendacdes taticas e observar comportamentos inesperados que podem
sugerir o desenvolvimento de novas estratégias de combate. Um estudo semelhante
€ desenvolvido em (ZONGXIN et al., 2016), focado em um enxame de aeronaves nao

tripuladas com a tarefa de supresséo das defesas antiaéreas do adversario.

3 CONSIDERACOES FINAIS

A guerra é o terreno da incerteza. Assim, quem estiver melhor preparado,
estudado ao inimigo e a si mesmo levara vantagem. Este ensaio apontou que uma
das formas mais utilizadas para preparacéo das forcas armadas modernas é o uso
ostensivo de simuladores, dentre os quais destacamos aqueles baseados em agentes
(ABS). Ao defender a tese de que é necessario desenvolver um software de simulacao
baseada em agentes, de nivel tatico, incluindo-o na preparacédo e emprego do poder
aéreo na Forca Aérea Brasileira, este autor apontou a versatilidade e potencial de tal
ferramenta.

Foi visto que ABS podem auxiliar significativamente em diversos processos
decisérios diretamente ligados ao emprego do poder aéreo e, de fato, ha diversos
exemplos pelo mundo de seu uso nesse sentido. Foi destacada a importancia do
desenvolvimento nacional desse software, para evitar problemas como a incerteza
quanto a assertividade dos parametros dos agentes e os altos custos de licenca, além
do desenvolvimento préprio estar mais alinhado com a Estratégia Nacional de Defesa.
Foi mostrado ainda, que a FAB possui a capacidade de desenvolver seu proprio
software, ao citar o projeto ASA, desenvolvido no IEAV/DCTA.

Além disto, foi salientado que ABS também sdo 6Otimas ferramentas para o
desenvolvimento e validacdo de taticas e doutrinas, tanto para vetores ja em uso
guanto para vetores em desenvolvimento. Essa finalidade de uso tem sido
amplamente empregada em estudos na China e EUA.

Portanto, a tese apresentada buscou chamar a atencédo para uma ferramenta
extremamente versatil e poderosa, adequada inclusive para o uso pela Marinha e
Exército e que pode gerar um grande ganho de eficiéncia em diversos processos
diretamente ligados ao emprego do poder aéreo. Todos estes incrementos culminam
em relevante vantagem estratégica para a FAB e para o Brasil, na medida em que
auxiliam significativamente na tomada de decisGes em diversas etapas da construcao

de uma forca armada moderna e eficiente.
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