"‘.w
el
PROGRAMA DE

POS-GRADUACAD

UNIVERSIDADE DA FORCA AEREA

UNIVERSIDADE DA FORCA AEREA BRASILEIRA
PROGRAMA DE POS GRADUACAO

MESTRADO EM CIENCIAS AEROESPACIAIS

Jaceguai de Magalhaes

A FORCA AEREA BRASILEIRA E A GUERRA CIBERNETICA:

A Necessidade do Dominio do Ciberespaco

RIO DE JANEIRO
Dezembro de 2010



Jaceguai de Magalhées

A FORCA AEREA BRASILEIRA E A GUERRA CIBERNETICA:

A Necessidade do Dominio do Ciberespaco

Dissertacdo apresentada ao Programa de Pés-
graduacdo da Universidade da Forca Aérea como
requisito parcial para a obtencédo do titulo de Mestre

em Ciéncias Aeroespaciais.

ORIENTADOR: Prof. Dr. Luiz Carlos Fumiaki Miwa

RIO DE JANEIRO
Dezembro de 2010



AGRADECIMENTOS

Agradeco aos meus orientadores pela paciéncia e confianga em meu
trabalho, a Deus por manter tudo justo e perfeito e, em especial, a minha esposa, Elen,
e filha, Ana Carolina, pelo apoio e compreenséo pelas longas horas de auséncia.

“‘Quanto mais conhecemos, mais amamaos.”
Leonardo da Vinci



RESUMO

O objetivo da presente pesquisa € diagnosticar a realidade da Forca Aérea Brasileira
(FAB) quanto ao desenvolvimento de acdes de Guerra Cibernética. Para atingir tal
objetivo, este trabalho baseou-se em pesquisas que apresentaram a Guerra
Cibernética como uma forma de guerra voltada a consecucdo dos objetivos nacionais.
Além disso, a Guerra Cibernética pode ser utilizada de forma sinérgica com métodos
tradicionais de Guerra Cinética, aumentando a eficiéncia de seus resultados e a sua
eficacia, como, por exemplo, no caso da Guerra Centrada em Redes. O trabalho teve
inicio com a fundamentacdo da Guerra Cibernética, prosseguindo com o estudo das
acoes realizadas pela China, pelos Estados Unidos da América e pela Russia, de forma
a fornecer parametros para a analise das acdes realizadas pela FAB. Por fim, chegou-
se ao diagndstico de que a Guerra Cibernética, no ambito da FAB, encontra-se em um
estagio inicial de desenvolvimento, se comparado aos paises citados, carecendo de
mais desenvolvimento a fim de diminuir vulnerabilidades presentes, devido a
incorporacao da tecnologia da informacgéo a diversos sistemas.

Palavras-chave: Ataques digitais. Guerra Cibernética. Guerra da Informacéo. Paralisia.
Centros de Gravidade.



ABSTRACT

The objective of this research is to diagnose the Brazilian Air Force’s reality in the
development of Cyber Warfare activities. To achieve this goal, this work was based on
researches that presented Cyber Warfare as a form of war aimed at the achievement of
national objectives. In addition, Cyber Warfare can be used synergistically with
traditional methods of Kinetics War, increasing the efficiency of its results and its
effectiveness, such as in the case of network-centric warfare. The work began with the
characterization of Cyber War, continuing the study of actions taken by China, the
United States of America and Russia in this field in order to provide parameters for the
analysis of actions taken by Brazilian Air Force. Finally, we arrived at a diagnosis that
the Cyber Warfare, under Brazilian Air Force, is at an initial stage of development, when
compared to the countries mentioned here, requiring a better development to reduce
vulnerabilities due the incorporation of information technology in several systems.
Key-words: Digital Attacks. Cyber Warfare. Information War. Paralysis. Center of
Gravity.
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INTRODUCAO

De uma forma cada vez mais abrangente, a vida moderna vem utilizando-
se dos avancos e facilidades oferecidas por tecnologias informatizadas. No mundo
atual, a tecnologia da informacdo estd cada vez mais presente no dia-a-dia das
pessoas e organizacdes, 0 que torna impossivel imaginar a manutencao do modo de
vida atual sem a presenca da informatica, que, embora crie vantagens incalculaveis,
cria vulnerabilidades, antes inexistentes.

A Tecnologia da Informacéo (TI) trouxe a humanidade um fator diferencial
em seu desenvolvimento ao longo da histéria, pois a sua utilizacdo possibilitou, de
forma ndo antes concebida, o gerenciamento e a troca de informacdes, atuando, de
forma exponencial, na producédo de conhecimentos e como ferramenta fundamental
na execucao de praticamente todas as atividades da atualidade.

Essa atuagdo da Tl tomou vulto ainda mais elevado com a utilizagao de
computadores em rede e, hoje, com a interligacdo global através da internet, atingiu
niveis elevadissimos de integracdo que evidenciam, cada vez mais, o ganho de seus
beneficios. Porém, como efeito colateral, trouxe uma dependéncia de sistemas
interligados em rede, o0 que veio a criar uma vulnerabilidade que passou a ser alvo
de exploracéo nos dias atuais.

Essa vulnerabilidade é explorada por um ramo novo da Arte da Guerra
conhecido como Guerra Cibernética (GC), a qual tem se tornado matéria cada vez
mais presente nos estudos militares de diversas nacgdes, que identificaram nela um
meio eficiente a ser utilizado no esforco de combate.

Seguindo essa linha, conflitos da atualidade demonstraram o poder dessa
nova forma de guerrear. Portanto, evidenciaram a necessidade do entendimento
dessa nova fonte de poder por parte das Forcas Armadas que pretendam estar
inseridas, de forma destacada, no cenario moderno, trazendo a necessidade de
estudos cientificos que venham desmistificar o assunto.

Como exemplo de estados que tém dado significativa importancia na area
de Guerra Cibernética, conforme Carr (2009), destacam-se a China, a RuUssia e os
Estados Unidos, que, embora de modos distintos, possuem incluidas na composicao

doutrinéria de suas Forgcas Armadas o tema Guerra Cibernética.
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Assim, conforme sinalizado por Forcas Aéreas de outros paises, é
necessario que a Forca Aérea Brasileira (FAB) estude essa nova forma de guerrear,
0 gque leva a questdo-problema que orientou toda a pesquisa cientifica:

Qual o cenario vivido pela Forca Aérea Brasileira no
desenvolvimento de acdes de Guerra Cibernética?

A fim de responder essa questdo, o objetivo geral deste trabalho é
diagnosticar a situacdo em que a FAB se encontra quanto ao desenvolvimento de
acOes de Guerra Cibernética. No intuito de atingi-lo, foram estabelecidos, como
marcadores intermediarios, 0s seguintes objetivos especificos, que serviram para o
alcance do objetivo geral:

a) discutir os fundamentos da Guerra Cibernética,

b) caracterizar acdes que podem ser realizadas por Forcas Aéreas

utilizando-se de principios de Guerra Cibernética; e
c) analisar a Forca Aérea Brasileira quanto as acdes de Guerra
Cibernética.

Este trabalho justifica-se pelo fato da Guerra Cibernética, com a recente
explosdo e desenvolvimento da Tecnologia da Informagao (TI), ter-se tornado uma
realidade no mundo contemporaneo, apresentando-se como um meio eficiente ao
esforco de combate de Nacbes, Exércitos, Grupos Organizados e, até mesmo,
individuos. Diversos conflitos recentes demonstraram ao mundo o poder de
destruicdo causado por atividades executadas no ambiente cibernético, portanto é
de vital importancia a Forca Aérea Brasileira (FAB) o dominio de tal recurso de
forma a incorpora-lo em seu arsenal.

Porém, para que efetivamente essa arma venha a ser utilizada de forma
eficaz e eficiente pela FAB, € necessario a sua utilizacdo sistematizada e planejada,
0 que, devido aos recentes avancos tecnoldgicos e a relativa novidade do assunto,
traz uma grande necessidade de estudos cientificos sobre o tema.

Assim, o estudo do referido tema torna-se investido de importancia, pois
auxiliard na composicdo de um conhecimento necessario ao aumento do nivel de
poder da Forca Aérea Brasileira. Caso esta forca venha a desconsiderar tal assunto,
estara deixando, ndo apenas, de usar uma arma de elevado potencial ofensivo, mas
também, principalmente, estara se colocando em uma posicdo de grande

vulnerabilidade.
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Para estudar esse assunto, de elevada importancia, serd utilizada, como
referencial tedrico, a teoria de Armistead (2004) que, em seu trabalho, apresentou a
informacdo como um elemento do poder, antes limitada pelo fator tecnolégico. Na
atualidade, tal limite foi ultrapassado com o desenvolvimento do ambiente
cibernético, o que fez com que a informacdo proporcionasse um significativo
aumento do nivel de poder quando utilizada de forma adequada.

Ainda, de acordo com Armistead (2004), a explosdo da computacéo, das
telecomunicacdes e da tecnologia de midia modificou a visdo desse poder, tornando
a informacao, com seu componente cibernético, o seu elemento mais importante.

Dessa forma, conforme Armistead:

Licdes aprendidas apds a Operacdo Tempestade no Deserto apontam ao
fato de que a nag&o que puder controlar o fluxo de informag@es ir4 vencer o
conflito. Quer essa informagdo esteja na forma de inteligéncia militar,
propaganda, comprimento de ondas eletrébnicas ou fluxo de dados
computadorizados, a habilidade para manipular informagé&o sera a conquista
primaria dos conflitos futuros. (ARMISTEAD, 2004, p. 14).

Assim sendo, conforme Armistead (2004), o poder é definido como a
habilidade de um determinado elemento fazer com que outro realize algo que nao
faria de outra forma, servindo, assim, o dominio do fluxo de informac6es no
ambiente cibernético, quando utilizado para este fim, como um fator vital a toda
Forca Armada que intencione elevar seu nivel de poder de forma a obter a
preponderancia nos campos de batalha.

Diversos autores vém realizando estudos acerca da Guerra Cibernética, e
durante este trabalho suas obras serdo utilizadas para fornecer uma revisdo de
literatura que possibilitard a verificagdo da situacdo da FAB quanto ao
desenvolvimento de a¢cbes nesta area.

Nesse sentido, Bobbit (2003) citou que a guerra cibernética € uma
modalidade relativamente nova, que vem acompanhando a emergéncia de uma
nova forma de ordem constitucional, fruto de uma revolu¢do dos meios militares que
venceram a Longa Guerra (periodo englobando o inicio da Primeira Guerra Mundial,
em 1914, até novembro de 1990 apds a unificacdo da Alemanha) trazendo a tona o
Estado-Mercado em detrimento do Estado-Nacao. Essa revolugcdo militar, ainda
segundo Bobbit (2003), é entendida num sentido mais amplo que meramente a
tecnologia de ponta, ela é consequéncia de um fenémeno triplo dos armamentos
nucleares e demais armas de destruicio em massa, telecomunicacdes

internacionais e poder da computagéo rapida.
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Analisando a forma de lutar em diversas ocasifes da histéria, Hanson
(2002) alega que o Ocidente alcancou a preponderancia militar de diversas
maneiras, que transcendem a superioridade em matéria de armas e que nada tém a
ver com moralidade ou genes. Segundo ele, “a guerra a moda ocidental é tao letal
justamente por ser tdo amoral — raramente perturbada por preocupagdes com rituais,
tradi¢des, religido ou ética, por nada além da necessidade militar” (HANSON, 2002,
p. 41).

A preponderancia militar ocidental, de acordo com Hanson (2002), é
baseada em uma forma de guerrear direcionada as colisdbes de choque, sem
restricdes ao emprego de seus meios em uma batalha decisiva e, historicamente,
apoiada em sua superioridade tecnolégica. O dominio de fatores tecnoldgicos
sempre serve como apoio a vitéria obtida por meio de uma batalha direta e quando
nacdes ndo ocidentais infringiram derrotas as nacdes ocidentais, tal feito acorreu
com a utilizacao de tecnologia ocidental.

Com o desenvolvimento das linhas estratégicas de guerra, diversos
conceitos foram inseridos no arcabouco estratégico-militar da atualidade, dentre eles
0 da paralisia de Fuller (1926), o ciclo OODA de Boyd (OSINGA, 2007), o do Modelo
dos Cinco Anéis de Warden (1995) e o de Guerra Paralela de Warden (1995). Tais
conceitos mostram-se intimamente ligados ao conceito de Guerra Cibernética.

Demonstrando a utilizacdo da Guerra Cibernética no cenario moderno,
Rattray (2001) definiu que o pensamento militar moderno integrou o uso da
tecnologia da informacao para aprimorar tradicionais formas de guerra, citando como
exemplo a influéncia decisiva, durante o sucesso americano na guerra do golfo, da
integracdo de sistemas de informacdo com uma sofisticada capacidade de forca
convencional.

Dessa forma, as forcas armadas necessitam adaptar-se ao novo
ambiente de guerra em que Sistemas de Informacdo servem como armas e alvos.
Rattray (2001) complementa que a perspectiva de guerra no Ciberespaco apresenta-
se como uma oportunidade militar, mas, também, envolve novos riscos significativos
de seguranca nacional.

Citando a Guerra do Golfo, Rattray (2001) relatou que prover informacdes
precisas e em tempo mostrou-se um desafio aos comandantes americanos durante

a execucdo de operacgdes. Os Estados Unidos atacaram a inteligéncia, rede de
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comunicagbes e comando iraquiano para cegar seus oponentes no campo de
batalha e desconectar a populacéo de sua liderancga.

Nesse sentido, Warden (1995), cita o que Clausewitz considerava
impossivel, ou seja, 0 ataque simultaneo a varios alvos ao mesmo tempo, hoje, com
a Tecnologia da Informacéo, tornou-se possivel, sugestionando uma nova mudanca
de era na Histoéria da Guerra.

De acordo com Arquilla e Ronfeldt (1993), a Guerra Cibernética apareceu
como um desenvolvimento de estratégias de guerra baseadas na informacado, que
agora, com o advento da informética, obtiveram as ferramentas necessarias para
aumentar o seu potencial de forma substancial.

Tal potencial foi observado por diversos paises, entre eles EUA, China e
Russia, que observaram, segundo Carr (2009), ndo sé a necessidade de defender-
se contra essa nova arma, mas, também, uma grande oportunidade de aumentar o
seu nivel de poder.

Em uma demonstracdo da concretizacdo da Guerra Cibernética em seu
potencial, segundo Alberts, Garstka e Stein (1999), surgiu o conceito de Guerra
Centrada em Redes, que é uma filosofia de combate que tem seu foco no poder de
combate adquirido pelo elo formado entre os diversos elementos participantes de
uma rede de combate. Tal compartilhamento, ainda segundo os autores citados,
forneceu um elevado nivel de poder as forcas armadas que o vem utilizando.

Porém, tal nivel de poder trouxe, segundo Alberts, Garstka e Stein (1999),
vulnerabilidades que sdo objeto de ataques por parte de grupos engajados em
guerras assimeétricas e irregulares, como, por exemplo, 0s grupos terroristas.

Segundo Uda (2009), o terrorismo cibernético é algo cada vez mais
presente na sociedade moderna, com elevado potencial de perigo, que traz a toda
nacéo, e por consequéncia a suas Forcas Armadas, um potencial de perigo, que
gera um desafio de grande monta na execucdo de medidas que contraponham essa
ameaca.

Assim, esse embasamento teorico foi utilizado para fornecer informagdes
de grande valia para a resposta da questao-problema apresentada. Porém para que
este objetivo seja alcancado, foi utilizada a metodologia descrita a seguir.

Para a realizagdo do presente estudo a metodologia adotada foi a

pesquisa exploratéria bibliografica e documental.
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A pesquisa baseou-se em livros, artigos cientificos, entrevistas na web,
documentos eletrénicos, doutrinas de Forcas Aéreas e documenta¢cdes normativas,
entre outras fontes, a respeito do tema especifico, bem como temas relacionados,
com a finalidade de obter informacfes necessarias a fundamentacdo tedrica da
Guerra Cibernética, bem como para a caracterizagdo de a¢bes que podem ser
realizadas utilizando-se este conceito.

Feita tal atividade, foram estudados casos especificos referentes as acoes
realizadas por diversos paises, de modo a fornecer parametros de comparacao que
possibilitem analisar as acdes realizadas pela FAB, viabilizando, assim, o
diagnéstico da sua realidade no desenvolvimento de agBes de Guerra Cibernética,
objetivo geral do trabalho.

Para atingir esse objetivo, esta dissertacao foi estruturada de forma que
no Capitulo 2 sdo apresentados os fundamentos conceituais da Guerra Cibernética,
prosseguindo o Capitulo 3 com a apresentacdo da Guerra Cibernética na estratégia
de Guerra Moderna.

A seguir, no Capitulo 4, sdo evidenciadas acdes efetivas realizadas pela
China, Russia e EUA com relacdo a Guerra Cibernética, de forma a se fornecer
parametros passiveis de comparacdo com relacdo a situacdo da Forca Aérea
Brasileira.

O Capitulo Erro! Fonte de referéncia ndo encontrada., descreve a
metodologia utilizada para atingir os objetivos especificos, e, consequentemente, 0
objetivo geral da dissertacdo, prosseguindo o Capitulo 6 com a andlise dos dados
obtidos, primeiro em seus aspectos estratégicos e doutrinarios, e, depois, com
relacdo a situacdo da Guerra Cibernética na FAB.

Assim, com o tema do trabalho situado, 0 momento mostra-se oportuno

para passar a discussao a respeito dos fundamentos tedricos da Guerra Cibernética.
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2 FUNDAMENTOS DA GUERRA CIBERNETICA

O conceito de Guerra Cibernética esta relacionado ao campo da
Tecnologia da Informacédo (TI). Portanto, sofre constantes modificacbes em um
pequeno espaco de tempo, que sao marcas pelo que hoje € conhecido como
Revolucéo da Informagéo.

Segundo Arquilla e Ronfeldt (1993), a Revolucdo da Informacédo é o
avanco da informacdo computadorizada, da tecnologia da comunicacdo, de
inovagdes organizacionais e da teoria de gerenciamento pelo qual o mundo vem
passando na atualidade. Essa Revolucdo da Informacéao alterou a forma como as
organizacdes tém se projetado para tirar vantagens da nova forma de coleta,
armazenamento, processamento, transmissdo e apresentagcdo das informacdes,
transformando-as em um recurso estratégico tdo valioso na era pdés-industrial,
guanto o capital e o trabalho foram para a era industrial.

Esse aumento da dependéncia da sociedade moderna com relacdo a
informacéo refletiu-se no meio militar, dando origem a um fendmeno em que
Sistemas de Informacéo (Sl) “podem atualmente servir tanto como arma como alvo”
(RATTRAY, 2001, p. 1), gerando uma “Guerra da Informacao”.

Portanto, para discutir o conceito de Guerra Cibernética, é necessario
primeiro conceituar a Guerra da Informacdo, que € o grande conjunto do qual a

Guerra Cibernética € uma categoria.

2.1 A GUERRA DA INFORMACAO

Uma abordagem tipica na definigdo de Guerra da Informacao é que ela “é
simplesmente o uso da informacgdo para atingir os objetivos nacionais” (STEIN,
1995, p. 32).

Segundo LIBICKI (1995), a Guerra da Informacao é representada por sete
categorias diferentes, a saber:

a) guerra de inteligéncia;

b) guerra eletronica,;

c) guerra de comando e controle;

d) guerra de hacker;

e) guerra psicologica;
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f) guerra de informacdes econdmicas; e

g) guerra cibernética.

Portanto, embora o objeto desse trabalho seja a Guerra Cibernética,
mister se faz que uma analise da Guerra da Informacéo seja realizada, uma vez que
aquela acaba por herdar as caracteristicas inerentes a esta. Vale ressaltar, ainda,
que, entre os diversos autores, por vezes, 0s dois conceitos misturam-se vindo a ser
utilizados como sinénimos.

Observa-se, nessa divisdo, a presenca de dois conceitos muito
semelhante que merecem ser diferenciados, que sao os conceitos de Guerra Hacker
e a Guerra Cibernética.

Segundo Uda (2009), a diferenca entre os dois conceitos esta ligada
principalmente na finalidade das atividades. Na Guerra Hacker os objetivos de seus
autores estdo diretamente relacionados a objetivos relacionados a crimes
cibernéticos, na busca de objetivos relacionados a interesses de pessoas,
organizacdes e instituicoes.

Ja a guerra cibernética, ainda de acordo com Uda (2009), esta
relacionada a consecucao de objetivos nacionais, ou seja, interesses estatais estdo
diretamente ligados as atividades, sejam elas defensivas ou ofensivas, numa alusdo
a consecucao dos objetivos politicos de uma nacgao.

Ainda sobre a conceituacdo de Guerra da Informacdo, segundo Stein
(1995), verifica-se que o mesmo trata do assunto sem subordinar a Guerra da
Informacéo, ao elemento tecnoldgico, o que possibilita verificar que a importancia da
informacao para os conflitos ndo é uma exclusividade do mundo moderno.

Embora cada vez mais a Guerra da Informacdo venha ganhando
importancia na doutrina militar, em épocas passadas ela ja era considerada um fator
preponderante para a vitoria.

As guerras travadas pelos Mongois, nos séculos Xll e XIll, foram um
exemplo passado da Guerra da Informacdo, quando o império Mongol veio a se
tornar o maior império, em termos territoriais, ja conhecido na historia da

humanidade. A forma de lutar dos Mongdis, para Arquilla e Ronfeldt (1993), foi o
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mais préximo que se chegou & conducdo de uma Guerra da Informacdo® na sua

forma mais pura.

Examinar o costume militar Mongol, dessa forma, sera instrutivo para
desenvolver os fundamentos para travar uma guerra semelhante no mundo
pés-moderno. O uso desse exemplo, também, reforgca o ponto de que a
Guerra da Informacgdo ndo depende de alta tecnologia, mas principalmente
de como o conflito € concebido e da interacdo estratégica. (ARQUILLA;
RONFELDT, 1993, p. 34, tradu¢&o nossa).

Descrevendo o conflito, Arquilla e Ronfeldt (1993), afirmam que o sucesso
militar dos Mongois, basicamente, ocorria pelo fato dos mesmos descobrirem
exatamente onde o inimigo estava e quais eram seus planos, enquanto mantinham a
sua posicdo e planejamento em segredo. Desse modo, os mesmos foram capazes
de sobrepujar o que havia de melhor nos maiores exércitos da China Imperial, do
Isla e da Cristandade, apesar da sua inferioridade numeérica crénica.

Uma maneira de ilustrar essa vantagem obtida pelos Mongois é compara-
la a um jogo de xadrez no qual os Mongéis atuavam com pec¢as em menor nimero e
poder, porém podiam antecipar todos os movimentos de seus adversarios. Assim, 0s
seus oponentes, mesmo possuindo maior numero de pecas, ndo conseguiam
transformar tal caracteristica em vantagem, sendo, invariavelmente, derrotados.

Essa vantagem era conseguida pelos Mongoéis devido ao fato dos
mesmos possuirem uma rede de mensageiros e espides, que mantinham seu
comando constantemente atualizado das informagdes necessérias e possibilitavam
uma cadeia de Comando e Controle. Além disso, a estratégia de combate Mongol
primava pela destruicdo da rede de comunicacdes do inimigo, cegando-o, para
depois desferir-lhe um ataque direto em seu coracéao.

Os Mongdis utilizavam, com maestria, técnicas de guerra psicolégica e de
inteligéncia, o que levava, segundo Arquilla e Ronfeldt (1993), a que os mesmos
nem sempre se vissem obrigados a travar batalhas, pois atingiam seus objetivos
militares sem a necessidade do combate fisico. Porém, quando era necessario o
combate, este era travado de forma excepcionalmente coordenada pelos mesmos,

gue direcionavam seus ataques para destruir os planos de seus oponentes.

! Os autores, no original, fazem referéncia a “guerra cibernética na sua forma mais pura”, tratando, no
caso, guerra cibernética como sindnimo de Guerra da Informacdo, porém, modernamente, para
conceituar-se guerra cibernética, é necessaria a presenca do ambiente cibernético, que no século
12 e 13, obviamente, ainda ndo havia sido desenvolvido.
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Lutando dessa forma, o exército Mongol venceu um exército Polonés-
Prussiano que era quatro vezes maior, pois 0s Mongois, ao saberem dos planos e
posicbes inimigas, movimentaram seus efetivos reduzidos entre as linhas de
deslocamento Polonesa-Prussiana, destruindo seus inimigos por partes, derrotando-
0S sem que 0s mesmos sequer tomassem conhecimento do qué os havia atacado.

Em termos estratégicos, os Mongois primeiro buscavam interromper as
comunicacdes inimigas, e depois atacar diretamente em seus centros de gravidade
(CG). Analisando a situacdo, Chambers (2003) concluiu que, de forma contraria a
Clausewitz, os Mongdis davam pouco valor a necessidade de destruir as forcas
inimigas antes do avanco. Também, suas campanhas ndao eram ‘lineares”, eles
atacavam onde desejavam e onde as circunstancias eram favoraveis.

“Claramente as chaves do sucesso Mongol foram comando, controle,
comunicagado e inteligéncia superiores” (ARQUILLA; RONFELDT, 1993, p. 36,
traducao nossa).

O exemplo Mongol, além de demonstrar como a informacdo pode ser
utilizada para vencer uma guerra, mostra, também, que a mesma deve ser vista
como um meio para atingir determinado fim, ou seja, serve para alertar quanto a
necessidade de uma forca militar dominar a utilizacdo da informacédo como arma de
guerra, evidenciando que esta forca deve estar focada nos fins a serem alcancados,
muito mais que na tecnologia utilizada.

O uso da informacéo para alcancar os objetivos bélicos continuou e a
evolucao tecnoldgica, pela qual a sociedade moderna vem passando, modificou a
forma como a informacdo comecou a ser tratada nos meios militares.

Nos dias atuais, segundo Schwartau (1996), os sistemas de informacao
alcancaram um nivel tal de interligacdo por meio de redes que praticamente todo o
funcionamento de uma sociedade moderna é dependente dessa estrutura, o que

veio a possibilitar o conceito de Guerra da Informacgéo, apresentado a seguir:

Guerra da Informacao € a aplicagdo de forga destrutiva, em grande escala,
contra meios e sistemas de informacdo, contra computadores e redes que
suportam sistemas de controle de trafego aéreo, transacdes de bolsa de
valores, registros financeiros, cambio, internet, telefonia, registro de crédito,
transacGes de cartbes de crédito, programas espaciais, de ferrovias,
hospitalares de monitoracdo de pacientes e farmécia, de controle de
processos de manufatura, publicacdo de jornais, industria de seguros,
utilitarios de distribuicdo de energia e tudo que dependa profundamente de
computadores. (RATTRAY, 2001, p. 12, traducdo nossa).
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Esse conceito demonstra a forca com que a tecnologia infiltrou-se nos
diversos meios de informacdes modernas, aparecendo como um fator a ser levado
em consideracdo caso se deseje utilizar o exemplo dos mongois na utilizacdo da
informacédo, sO6 que, na atualidade, contando com o suporte da Tecnologia da
Informacéo, trazendo a tona a disciplina da Guerra Cibernética, a qual sera discutida

no proximo tépico.

2.2 A GUERRA CIBERNETICA

O conceito de guerra cibernética foi proposto, originariamente, por Arquilla
e Ronfeld, que enunciaram: “Guerra Cibernética refere-se a conducdo e o preparo
de operacoes militares de acordo com principios relacionados a informacao.”
(ARQUILLA; RONFELDT, 1993, p. 30, traducdo nossa)

Tal conceito, embora englobe os componentes militares e da informagao
da Guerra Cibernética, torna-se um pouco vago por nao fazer referéncia ao
‘elemento computadorizado” da disciplina em questdo. Em um maior
desenvolvimento das teorias de Guerra Cibernética, foi apresentado o conceito de
Guerra Cibernética Estratégica como “um meio do estado e de organismos nao
estatais atingirem seus objetivos por meio de ataques digitais aos centros de
gravidade adversarios.” (RATTRAY, 2001, p. 14, traducado nossa).

Nesse conceito, mais recente, € verificada a inclusdo do “elemento
computadorizado”, através do termo digital, e de uma questdo importante ao estudo
em voga, que € a inclusdo do componente estratégico da guerra cibernética ao
indicar os centros de gravidade adversarios como objetivos.

A conceituacdo de Rattray € muito importante por, também, trazer a tona
a possibilidade da guerra nos dias atuais poder ser travada ndo somente por
estados, mas também por elementos ndo estatais, numa alusdo a substituicdo do
Estado-Nacé&o pelo Estado-Mercado, conforme preconizado por Bobbitt (2003).

Os conceitos apresentados, embora de grande importancia e valia, sao
abrangentes, por isso, para facilitar o entendimento da questdo, deve-se adicionar
aos dois conceitos apresentados, aquele concebido por Parks e Duggan (apud
DUTRA, 2007):

Guerra Cibernética € o sub-conjunto da guerra da informagéo que envolve
acOes realizadas no mundo cibernético. O mundo cibernético é qualquer
realidade virtual compreendida numa colecdo de computadores e redes.
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Existem diversos mundos cibernéticos, mas o mais relevante para a Guerra
Cibernética é a Internet e as redes a ela relacionadas, as quais
compartilham midia com a Internet. A definigdo militar mais préxima para o
nosso termo, guerra cibernética, € uma combinacdo de ataques a redes de
computadores, defesa de redes de computadores e possivelmente,
operacdes especiais de informacao.

Noés definimos guerra cinética como sendo a guerra praticada no “mundo
real”. Todos os tanques e navios e avides e soldados tradicionais sao os
protagonistas da guerra cinética.

Como se pode perceber, 0 uso da tecnologia da informacéao foi integrado
ao pensamento militar e, de acordo com Uda (2009), ataques cibernéticos ofensivos,
na guerra de redes, tornam o ataque convencional mais efetivo. Em outras palavras,
um sistema de defesa integrado ou um sistema de armas pode ser corrompido
usando-se ataques cibernéticos. Os exércitos modernos tendem a ser mais e mais
dependentes de computadores e redes computadorizadas, assim, tornando-se mais
vulneraveis a esses ataques.

Complementando essa ideia, Rattray (2001) enumerou seis setores
considerados criticos e passiveis de ataques cibernéticos, devido a sua dependéncia
de Sistemas de Informacé&o, a saber:

a) seguranca nacional,

b) servicos publicos vitais;

C) outros servigos publicos;

d) utilidade publica (transporte e servicos de saude);

€) usuarios comerciais gerais; e

f) operadores e provedores de servico de rede comercial.

Nota-se que o0s setores listados podem ser incluidos nos centros de
gravidade do Modelo dos Cinco Anéis elaborado por Warden que versa sobre a
escolha de alvos a serem atacados com o objetivo de alcancar a vitoria.

Esse ponto reforca a importancia do ambiente cibernético devido ao fato
dele se “embrenhar nos demais recursos dos poderes militar, econdmico, social e
politico, em alguns casos diminuindo suas forcas, em outros aumentando-as.”
(ARMISTEAD, 2004, p. 11, traducao nossa).

Percebe-se que os objetivos da Guerra Cibernética coincidem com os da
Guerra Cinética, porém existem diferencas entre as duas formas, diferencas essas
que, embora possam ndo afetar o resultado final esperado, a vitéria, tem forte

influéncia no processo de conducdo da Guerra. Assim pode-se dizer que “a Guerra
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Cibernética é a arte de lutar sem lutar; de derrotar o inimigo sem sangra-lo.” (CARR,

2009, p. 2, traducdo nossa)?.

Para verificar essa diferenca processual na conducdo da Guerra

Cibernética € necessario definir os tipos de ataques cibernéticos realizados,

conforme definicdo de Rattray (2001):

a)

b)

ataques mecéanicos — requerem que o adversario obtenha acesso
fisico direto ao alvo. Os resultados desse tipo de ataque, geralmente
sdo mais observaveis do que os resultados conduzidos por meios
eletronicos;

ataques eletromagnéticos — os componentes eletrénicos e sistemas de
informacéo e redes séo vulneraveis ao embaralhamento e ao estrago
produzido por energia eletromagnética direcionadas a eles; e

ataques digitais — A maior parte da atencdo dada aos ataques
estratégicos cibernéticos diz respeito as ameacas de invasdes e
transtornos de sistemas computacionais e redes que suportam
infraestruturas avancadas de informacédo. O efeito desejado de tais
ataques pode variar entre a total paralisia, o desligamento intermitente
dos sistemas de informacéo e redes, erros de dados aleatérios, roubo
de informacdes, monitoramento e controle ilicito de sistemas, acesso a
dados e inclusdo de informacdes falsas. Adicionalmente, atacantes
podem empreender uma insercdo de componentes de sistemas
corrompidos na infraestrutura adverséria de informacédo, possibilitando
ao atacante monitorar acesso, prejudicar ou destruir redes e sistemas

adversarios.

7

Como pode ser observado, o ataque digital, especificamente, € o que

ocorre no mundo dos computadores e de seus acessorios, e a utilizacdo desses trés

tipos de ataques podera ser simultanea, o que deve ser bastante considerado, pois,

segundo Rattray (2001), essa utilizacdo simultanea sera sinérgica.

Os niveis de esforgo fisico, velocidade, transito envolvido e caminhos de
transmissdes possiveis sdo muito diferentes para ataques digitais do que
para ataques tradicionais. No entanto, ataques digitais causam mais
transtornos e/ou destruicdo do que ataques mecanicos e eletromagnéticos.
(RATTRAY, 2001, p. 19, tradu¢éo nossa).

% Ao propor essa conceituacao, o autor deixou claro que o fez baseado em Sun-tzu.
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Ainda segundo Rattray (2001), ataques digitais ndo violentos, para atingir
objetivos politicos, devem ser entendidos como uma nova forma de guerra, na qual
sua conducao € feita com o menor gasto possivel de vidas humanas e recursos
econdmicos, buscando subjugar o inimigo sem luta.

O uso de ataques digitais deve ser entendido como uma nova forma de
guerra que utiliza o conceito de microfor¢ca. Neste conceito, aparatos bélicos de
tamanho relativamente pequeno geram efeitos devastadores de paralisia e
neutralizacdo de Centros de Gravidade do inimigo, sem a destruicdo causada por
armas como as quimicas e as nucleares, por exemplo, (BOBBITT, 2003).

Assim:

O Proximo passo € maximizar o uso de sua prépria informacao sobre alvos,
limitar a capacidade do inimigo de desenvolver informacdes a respeito da
forca atacante e minimizar o esforco fisico gasto, essa podera ser a forma
de travar a guerra cibernética como uma microaplicacdo de forga.
(RATTRAY, 2001, p. 22, tradugdo nossa).

Os ataques digitais adquirem essa caracteristica menos violenta, sem
perder a eficacia, principalmente, devido as diferencas do ambiente cibernético para
outros ambientes de Guerra, conforme a definicdo a seguir (RATTRAY, 2001):

a) os demais meios podem modelar o ambiente, porém ndo o criam. O
ambiente cibernético € criado pelo homem. Assim o ambiente
cibernético é muito mais mutavel,

b) a Guerra Cibernética pode ser mais dificil de detectar; e

c) exige cooperacao civil-governamental.

Um grande exemplo de governo que forcou sua vontade contra
adversarios, sem derramamento de sangue, no dominio cibernético, segundo Carr
(2009), foi a situacdo que o referido autor chamou de primeira guerra da rede
mundial (World Wide Web), no qual China e Estados Unidos da América (EUA)
travaram combates com cerca de 80.000 hackers chineses engendrando ataques
aos EUA entre 1999 e 2001.

Note-se que a partir de entdo, “grande parte do foco da Republica Popular
da China tem sido a espionagem cibernética de acordo com a sua estratégia militar
de mitigar a superioridade tecnologica militar dos EUA.” (CARR, 2009, p. 2, traducao
nossa).

Verifica-se o aparecimento de outro fator de fundamental diferencga entre

a Guerra Cibernética e a Guerra Cinética — a participacdo dos elementos nao
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estatais. Estes elementos ganharam importancia destacada, pois nos dias atuais
“Grupos, Organizagfes, Estados-Nacao e até individuos podem influenciar a politica,
em um nivel sistémico, utilizando a informagao” (ARMISTEAD, 2004, p. 13, traducéo
nossa).

Assim, a Guerra Cibernética ndo € travada apenas entre exércitos e
estados, a cada dia, mais elementos ndo estatais tém se tornado autores de
atividades ligadas a esta modalidade de guerra. Essa situacdo, segundo Armistead
(2004), vem ocorrendo desde o fim da Guerra Fria, periodo no qual as Nacfes-
Estado estdo perdendo poder em detrimento de corporacbes de abrangéncia
mundial com poder por vezes maior que o de nacdes.

Alguns pontos-chave dessa nova era, que indicam o fortalecimento desse
componente ndo estatal no ambiente da guerra, mais especificamente a cibernética,
foram listados por Armistead (2004) conforme a seguir:

a) comunicacgéao geral e aberta com grande énfase na velocidade;

b) censura branda ou inexistente, o individuo controla seu fluxo de

informacdes;

c) confianca e qualidade emergirdo, mas nao inicialmente; e

d) enfraquecimento das Nag¢Oes-Estado e fortalecimento das redes.

O fortalecimento dos elementos ndo estatais, ndo s6 ampliou o leque de
ameacas, como também colaborou para o surgimento de uma nova classe de
soldados - o guerreiro digital. Esse novo personagem, segundo Liang e Xiangsui
(1999), esta assumindo o papel de um modelo de soldado que nunca tinha sido
questionado por milhares de anos - o guerreiro forjado em ago e sangue.

O incessante crescimento da tecnologia cibernética exige um significativo
esforco de readaptacdo, numa escala grandiosa, de militares que foram
criados e formados dentro de uma concepc¢do da guerra mecanizada. E
precisamente por este motivo que algumas nac¢des com visdo prospectiva,
ao invés de Unica e simplesmente priorizarem os cortes de efetivos, estdo
enfatizando: a elevacdo da qualificagdo técnica do seu pessoal;, o
incremento do nivel de tecnologia avancada e semiavan¢ada incorporada
ao seu armamento; e a atualizacdo do pensamento militar e doutrinario.
(LIANG; XIANGSUI, 1999, p. 49).

A politica de arregimentacdo desses novos guerreiros digitais tem variado
de pais para pais, de acordo com as especificidades de cada um.

A RduUssia baseia-se na mobilizacdo de sua “populacdo altamente
preparada de Hackers patrioticos que sdo mais que desejosos em lutar por seu pais
pelo dominio do Ciberespaco.” (CARR, 2009, p. 35)



24

Segundo Liang e Xiangsui (1999), a China tem priorizado a formacéo de
seus quadros militares, o que tem refletido numa significativa reducao de numeros
absolutos do efetivo militar, devido a gradual substituicdo de soldados tradicionais
por soldados da era digital. E bom salientar, ainda, que por diversas ocasides 0s
chineses lancaram mao de seus Hackers nacionais.

Uma forma diferente de convocar soldados cibernéticos foi citada por Carr
(2009), que disse haver fortes indicios de que Mianmar, em uma determinada
situacdo, chegou a terceirizar ataques cibernéticos, o que seria um indicio do

aparecimento de uma nova classe de mercendrios cibernéticos.

A era dos “fortes e valentes soldados defensores da nagdo” ja esta
ultrapassada. Num mundo em que até mesmo a guerra nuclear talvez se
torne um jargdo militar obsoleto é bem provavel que um jovem palido e
franzino, usando um par de 6culos de grau, esteja mais bem preparado para
ser um soldado moderno do que um jovem forte e musculoso. A maior
evidéncia dessa assertiva, talvez seja o relato de uma ocorréncia que
circula nos meios militares ocidentais. Como parte de um exercicio de
seguranca, um tenente da Forga Aérea dos EUA, utilizando um computador
doméstico ligado a Internet através de uma linha discada comum, conseguiu
penetrar na rede de computadores do Comando Combinado do Atlantico,
colocando uma divisdo naval inteira de joelhos. (LIANG; XIANGSUI, 1999,
p. 50).

Assim, apesar de diferencas na conducdo da guerra cibernética em
relacdo a outras formas tradicionais, verifica-se que aquela permanece mantendo a
eficacia necesséaria, porém com possibilidades elevadas de aumentar os seus
indices de eficiéncia. O que obriga a toda forca armada, do mundo moderno,
adequar-se a esse novo conceito, para ndo ser sobrepujada por outra forca que o
tenha feito.

Para a Forca Aérea Brasileira, o dominio do ambiente cibernético mostra-
se como uma necessidade, ndo s6 pela possibilidade que o mesmo traz em termos
de multiplicacdo de forcas, mas também pelo aparecimento de novas ameacas,
estatais ou ndo, que podem afetar o cumprimento de sua missao.

Com o conhecimento da conceituacdo de Guerra Cibernética, em um
campo tedrico, mostra-se necessario o estudo de como essa nova forma de guerrear
podera ser efetivamente realizada. Portanto, o préximo passo sera a apresentacao
de métodos e técnicas comumente utilizadas no processo de conducédo da Guerra

Cibernética.
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2.3 METODOS E TECNICAS DE GUERRA CIBERNETICA

Até o presente momento, este trabalho tratou da Guerra cibernética em
termos conceituais, porém para que se possa corroborar a afirmativa apresentada
por Rattray (2001) de que o uso da tecnologia da informacéo para aprimorar formas
de guerrear foi integrado ao pensamento militar, deve-se verificar como tais acoes
poderdo ser realizadas com a utilizacdo de diversas técnicas e métodos.

A guerra cibernética ndo é uma solucdo universal a ser utilizada
aleatoriamente. Como todo tipo de guerra, deve ser objeto de estudos que indiqguem
a sua aceitabilidade, praticabilidade e adequabilidade. Rattray (2001, p. 142,
traducdo nossa) cita que “adversarios considerando usar Guerra Cibernética para
atingir centros de gravidade devem determinar como preparar, implementar e
terminar os conflitos da melhor maneira para alcancar seus fins politicos.” Nesse
caso, ainda de acordo com o autor citado neste paragrafo, para implementar a
Guerra Cibernética, os seguintes fatores devem ser observados:

a) atacantes devem utilizar extensiva inteligéncia sobre a dependéncia de
seus adversarios em relacdo a infraestrutura de informacdo, incluindo suas
vulnerabilidades;

b) atacantes devem desenvolver ferramentas e técnicas especificas para
aumentar as vulnerabilidades da infraestrutura de informacao dos alvos;

c) ataques digitais podem ocorrer sozinhos, em conjunto com meios
convencionais ou junto a utilizacdo de armas de destruicdo em massa,;

d) um maior periodo para preparo de um ataque pode, potencialmente,
criar uma maior vantagem em termos de preciséo, surpresa e sincronizacao; e

e) na falta de meios adequados para prover ataques precisos, 0S
atacantes podem ser forcados a utilizar ferramentas e técnicas, como a infiltracao de
softwares maliciosos, que executem um ataque de negacdo de servi¢co para causar
disrupcdo colateral expressiva de sistemas que ndo eram alvos de ataques
intencionais. Nesse caso, atencdo especial deve ser dada ao fato de tal ataque

poder vir a se tornar impossivel de parar.

Para serem efetivos, os atacantes devem ganhar entendimento da
informacdo disponivel limitando a visibilidade de seus esforcos de
inteligéncia, a fim de ndo despertar acdes defensivas. Defensores devem
controlar informagfes acerca de suas vulnerabilidades e suas agbes
enquanto dissemina tal informagdo para habilitar acdes de protecéo.
(RATTRAY, 2001, p. 136, tradu¢éo nossa).
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Verifica-se que o estudo da Guerra Cibernética é, intensamente, voltado
as acbes ofensivas, isso ocorre, pois “a ofensiva define a defesa — eixo da
seguranga no ciberespacgo, assim a defesa sempre olha para o passado.” (CARR,
2009, p. 39, traducao nossa).

Nas guerras estratégicas passadas, segundo Rattray (2001), os
defensores tinham ligeira vantagem em relagéo aos atacantes, pois, ao saberem de
suas fraquezas, poderiam se proteger melhor, exigindo um grande trabalho de
inteligéncia dos atacantes, o que nao ocorre com o advento da Guerra Cibernética.

Essa modificacdo na relacdo entre defesa e ataque ocorreu, pois “a
guerra cibernética é revolucionaria porque ndo tem linha de batalha, a inteligéncia é
intangivel e os ataques vém sem avisos ndo deixando tempo para preparar
defesas.” (UDA, 2009, p. 100, traducao nossa).

Segundo Rattray (2001), os ataques digitais procuram expor informacdes,
corromper informacdes, roubar servicos ou negar servicos. Assim um ambiente de
defesa deve propiciar integridade, autenticidade, antinegacdo, confidencialidade e
disponibilidade.

Embora pareca claro o que se necessita para compor uma defesa
cibernética adequada, tal acdo tem se mostrado complexa a comecar pela dimensao
de tal aparato uma vez que “a mensuragao de ataques cibernéticos ainda é dificil,
pela falta de experiéncia histérica ou métricas de analise.” (RATTRAY, 2001, p. 120,

traducdo nossa).

As ferramentas tecnolégicas para defender infraestruturas de informacao
tém se mostrado de reduzida capacidade para, de qualquer forma, prevenir
proativamente ataques digitais baseados em invasdes de rede. O tempo
requerido pelos defensores para determinar se a disrupcdo a um
determinado sistema de informagfes ou rede foi resultante de um ataque
malicioso, impede severamente a defesa ativa. A maioria das ferramentas
defensivas existentes detecta atividades digitais suspeitas baseadas em
métodos de reconhecimento calcados em ataques digitais previamente
catalogados. (RATTRAY, 2001, p. 129, tradugdo nossa).

A defesa citada anteriormente é baseada em um modelo tradicional que,
segundo Rattray (2001), segue 0s seguintes passos:

a) estabelecer defensor;

b) controlar acesso;

C) monitorar;

d) responder;

e) mitigar efeitos; e
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f) prevenir futuros acessos.

Tal modelo apresenta a deficiéncia de estar sempre atuando
reativamente, portanto sempre atrasado em relacdo a ataques inéditos, ainda mais
se for considerada a filosofia basica dos principais atores na conducdo da guerra

cibernética, hoje conhecidos como Hackers:

Os hackers procuram a falha do dia zero, que consiste em achar uma
vulnerabilidade, em software, que ainda nao foi descoberta, mantendo
dessa forma a defesa sempre atrasada em relagdo ao atague. (CARR,
2009, p. 40, traducdo nossa).

Para Carr (2009), o custo de ataque na Guerra Cibernética é muito baixo,
exigindo recursos computacionais reduzidos e disponiveis em abundancia, ao
contrario da defesa que se torna cara, dispersa, irregular, inconsistente e de dificil
coordenacdo. Assim ele propde um modelo diferente a ser seguido para o
estabelecimento da defesa que foi denominado pelo mesmo de Cyber Early Warning
Model, traduzindo-se para Modelo de Alerta Cibernético Antecipado (MACA), o qual
prioriza a prevengao em detrimento da reacao.

Tal modelo baseia-se nas seguintes fases:

a) tensao latente — é identificado um estado de tenséo entre dois ou mais

atores que podem levar a conflitos entre 0s mesmos;

b) reconhecimento cibernético — é iniciado um profundo estudo das forca,
fraguezas e possibilidades relativas ao ambiente cibernético
envolvendo os atores em questao;

c) evento iniciador — é atingido determinado ponto a partir do qual os
ataques séo iniciados ou a partir de quando uma acao € obrigatéria;

d) mobilizacéo cibernética — as forcas necessarias sao reunidas de forma
a alcancar uma massa decisiva contra pontos decisivos; e

e) ataque cibernético — os ataques séo realizados.

Uma aplicacdo pratica desse modelo pdde ser observada no caso do
conflito entre Russia e Geodrgia, em especial em 2008 que, segundo Carr (2009),
ocorreram conforme o descrito a seguir.

Existiam tensdes politicas entre a RuUssia e a Gedrgia mesmo antes da
queda da Uni&do Soviética. No final dos anos 80, lideres oposicionistas georgianos
pressionaram pela sua independéncia da Unido Soviética. Em 1989, nacionalistas
da Abcasia — provincia autbnoma da Gedrgia no mar negro — fizeram demandas

pela criacdo de uma republica Soviética separada. Essa demanda gerou conflitos
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entre georgianos étnicos, vivendo na Abcésia, e nacionalistas abcasianos
suportados pela Unido Soviética.

Depois da queda soviética, as tensfes na Abcasia continuaram a
aumentar. Em 1992, nacionalistas abcasianos continuaram a pressionar pela
independéncia e militantes atacaram prédios governamentais em Sukhumi — sua
capital. Em resposta, a policia da Geodrgia e unidades da Guarda Nacional foram
enviadas para reaver o controle. As tensdes entre Gedrgia e Russia sobre a Abcasia
continuam até os dias atuais e sdo enormemente responsaveis pela deflagracdo dos
conflitos na Ossétia do Sul em 2008.

A deflagracéo do conflito na Ossétia do Sul, em 2008, foi acompanhada
de ataques cibernéticos paralelos a sites da web do governo da Geodrgia (Figura 1).
Hackers pré-rissia promoveram ataques a sites da Georgia e coordenaram suas
acOes através de uma rede de sites de hackers frequentados por criminosos
cibernéticos e hackers russos. Adicionalmente, hackers, supostamente pré-russos,
lancaram o StopGeorgia.ru, um site dedicado a recrutar hackers simpatizantes para
a milicia cibernética russa. O StopGeorgia.ru proveu estes simpatizantes com uma
lista de sites da web georgianos a serem atacados, bem como instrucfes de como
lancar diversos tipos de ataques cibernéticos. Sites da Geodrgia foram desfigurados
com propaganda antigeorgiana ou foram colocados fora do ar com ataques do tipo
Distributed Denial of Service (DDoS).

Tensdes Latentes Reconhecimento Evento Iniciador Mobilizagdo Ataques Cibernéticos
Cibernético Cibernética
* TensGes entre * Sondagens de ¢ Invasdoda * Lancamento do ¢ Ataques a sites da

Georgia e Russia vulnerabilidades Ossétia do Sul forum web georgianos
para injecdo de Stopgeorgia.ru
saL

Figura 1: Estagios dos ataques cibernéticos a sites da web georgianos.
Fonte: Carr (2009, p. 183, tradu¢éo nossa).

Segundo Carr (2009), a sofisticacdo dos ataques realizados em eventos
de guerra cibernética é altamente dependente da habilidade do atacante e da
guantidade do reconhecimento realizado. A quantidade de técnicas, métodos e

ferramentas disponiveis para tais fins € ainda desconhecida e a complexidade
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aumenta exponencialmente com a possibilidade de agrupamento entre esses
diversos recursos, de acordo com a ocasido apresentada.

O conhecimento desses recursos é fundamental para a realizacdo de
acOes ofensivas, bem como para a implementacdo de atividades de carater
defensivo.

Feito o estudo acerca de como a Guerra Cibernética pode ser implantada,
mostra-se necessario verificar o contexto teorico estratégico no qual a Guerra

Cibernética esté incluida, habilitando-a como uma nova forma de guerra.
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3 A GUERRA CIBERNETICA NA GUERRA MODERNA

Hanson (2002) defende que o Ocidente® obteve, ao longo de sua histéria,
uma supremacia nos campos de Batalha, e embora tenham ocorrido diversos
reveses, devido a diversos fatores, na Grande maioria das Guerras entre o Oriente e
o Ocidente, no final, este venceu utilizando batalhas baseadas nas colisdes de
massa em batalhas decisivas.

Diferenciando a forma ocidental de lutar, da oriental, Hanson (2002) cita
gue esta estava baseada essencialmente na busca da manobra e da dissimulagéo,
esséncia dos estratagemas, evitando o choque frontal e decisivo, base da luta a
maneira ocidental, que ndo deixou de incorporar em sua estrutura, embora ndo de
forma prioritaria, a busca da manobra e da dissimulacéo.

Em diversos confrontos entre exércitos equipados com armas de
equivalente desempenho, como no caso da Guerra das Malvinas entre Argentina e
Inglaterra, segundo Hanson (2002), o lado que obteve a vitdria, mesmo tendo
inferioridade numérica, o fez por ter uma “abordagem cultural comum da guerra —
uma tradicdo holistica que transcendia morteiros e jatos, e uma tradicdo muito
diferente da de seus respectivos, e algumas vezes corajosos, adversarios.”
(HANSON, 2002, p. 634).

Basil H. Liddell Hart publicou, sete anos ap6s a Segunda Guerra Mundial,
o livro Paris; Or the Future of War, no qual, segundo Fadok (1995), ele recorda a
derrota mitica de Aquiles por seu oponente Paris por meio de um ataque de precisao

cirdrgica com uma flecha bem dirigida.

Atacar as vulnerabilidades do inimigo (em vez de seus pontos fortes)
poderia e deveria servir como modelo de conduta na guerra, nos anos que
viriam. Os campos de morte da Primeira Guerra Mundial teriam feito
certamente preferivel uma estratégia de paz; as tecnologias de voo e a
mecanizagao pareciam torna-la possivel, também. Assim, comecgou a busca
por essas vulnerabilidades fundamentais da nacdo inimiga, que fossem
cruciais a sua sobrevivéncia e que estivessem protegidas pelo escudo e
espada de suas forcas armadas. Ao longo desse caminho, os tedricos do
poder aéreo reintroduziram a ideia de paralisia no dicionario da estratégia
militar. (FADOK, 1995).

Os pioneiros do poder aéreo, segundo Fadok (1995), enfatizavam a
“terceira dimensdo” que a arma aérea acrescentava ao campo de batalha. A

capacidade do avido de erguer-se sobre o desgaste da batalha de superficie levou

* Neste caso, refere-se a EUA e Europa.
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muitas pessoas a especularem que o poder aéreo poderia derrotar uma nacgéo
inimiga e suas for¢cas armadas, incapacitando ou paralisando o potencial de fazer a
guerra. Infligir a paralisia, por meio do ataque aéreo, ao calcanhar de Aquiles da
nacdo inimiga parecia prometer a vitOria decisiva a um custo significativamente
inferior, em termos de vida e de dinheiro.

Percebe-se entdo, uma evolucdo do conceito de guerra partindo das
grandes colisbes de massa para uma guerra menos violenta baseada em ataques
precisos que podem derrotar o inimigo com um maior grau de eficiéncia. Nao,
necessariamente, destruindo-o, mas causando-lhe a paralisia.

Conceituando a paralisia estratégica, Fuller (1926) apresenta a ideia da
ordem triplice como “um fundamento tdo universal que pode ser considerado
axiomatico para o conhecimento em todas as suas formas” (FULLER, 1926,
traducao nossa).

Os seres humanos, para Fuller (1926), sédo constituidos de corpo, mente e
alma, portanto as guerras, que sao atividades humanas, devem estar sujeitas a uma
constituicdo similar. Assumindo como base de seu estudo a ordem triplice, Fuller
(1926) demanda trés esferas da guerra: fisica, mental e moral. Essas esferas tratam,
respectivamente:

a) da destruicdo da forca fisica do inimigo (poder de combate);

b) desorganizacdo de seus processos mentais (poder de pensamento); e

c) desintegracdo de sua vontade moral de resistir (poder de resisténcia).

Fuller (1926) acrescenta que as forcas que operam nessas esferas fazem
isso de maneira sinérgica, nao isolada: “o que certamente ganha a guerra é a
combinagao suprema dessas trés for¢gas agindo como uma forga unica.” (FULLER,
1926, traducéo nossa).

Esta ordem triplice, segundo Fadok (1995), revela-se util para comecar a
compreender a esséncia da paralisia estratégica. Para ele, a paralisia do adversario
consiste em dimensdes fisicas, mentais e morais e como estratégia, acarreta o
intento ndo letal de incapacitar fisicamente e desorientar mentalmente o inimigo de
modo a induzir seu colapso moral.

Embora a intencdo néo letal, segundo Fadok (1995), nédo elimine a acao
destrutiva ou impeca que haja resultados fatais, ela atua, sempre que possivel, para
mitigar esses resultados negativos. Esses efeitos fisicos, de acordo com a estratégia

geral, podem ser de curto ou longo prazo.



32

Segundo Fuller (1926), os valores dos principios de guerra eram objeto de
grandes debates e muitas autoridades estabeleceram que a guerra néo tinha

principios, porém , indo de encontro a Clausewitz (2010), Fuller definiu o seguinte:

O valor dos principios reside em seu poder para eliminar o préprio individuo
guando decisbes tém de ser tomadas, e assim nos ajuda a manter o
equilibrio que s6 é possivel quando a mente esta sintonizada com a lei da
economia de for¢as. (FULLER, 1926, traducao nossa).

Segundo Fadok (1995), a contribuicdo da lei da economia de forgas para
a definicdo de paralisia estratégica é a ideia de despender esforco minimo para
produzir efeito maximo — “algo que Paris fez muito bem contra o pesadelo que
Aquiles era para ele.” (FADOK, 1995).

Assim pode-se definir paralisia estratégica como:

Uma opc¢do militar com dimensdes fisicas mentais e morais que tem a
intencdo de incapacitar, em vez de destruir o inimigo. Ela busca o efeito
politico méximo ou beneficio politico maximo possivel com o minimo custo
ou esforco militar necesséario. Além disso, tem por objetivo uma decisdo
rapida por meio de uma batalha de manobra dirigida contra a capacidade
fisica ou mental que tem o adversario de manter ou controlar seu esforgo de
guerra, para diminuir sua vontade moral de resistir. (FADOK, 1995).

Para Fuller (1926), a forca de um exército estd em sua organizagcao
controlada por seu cérebro, portanto para derrotar esse exército € necessario
paralisar seu cérebro. Portanto o meio mais eficaz e eficiente para derrotar o inimigo,
com economia de forca militar, seria o efeito instantaneo de um tiro na cabeca ao
invés de um lento sangramento causado por ferimentos sucessivos, mas leves, no
corpo.

O conceito de paralisia tomou mais for¢ca ainda com o surgimento da
Arma Aérea devido a suas caracteristicas intrinsecas, como velocidade,
manobrabilidade e capacidade de penetracdo, caracteristicas estas ainda mais
presentes no ambiente cibernético.

Aliada a estas caracteristicas, nota-se que com a inclusdo da tecnologia
da informacéo, de forma geral, na sociedade moderna, foi evidenciada uma nova
forma de levar a paralisia ao inimigo, elegendo a Guerra Cibernética como um
grande campo para a aplicacéo deste conceito.

A nocdo da paralisia ficou impregnada na doutrina militar britanica e
americana, refletindo nos pensamento de estrategistas atuais, dentre eles John
Boyd.



33

John Boyd, segundo Osinga (2007), foi um piloto, americano que criou
dentre outras, a teoria das Manobras Transientes que, baseada em sua experiéncia
como piloto de caca na Guerra da Coréia, defendia que rapidas mudancas de
direcéo tornariam a resposta inimiga inadequada a nova situagao.

Boyd defende uma guerra psicolégica e temporal, ao contrario de uma
guerra fisica e espacial. Seu objetivo militar € “quebrar a vontade e o espirito do
comando inimigo, criando situacfes operacionais e estratégicas surpreendentes e
perigosas” (LIND, 1979, traducao nossa).

Para criar as situacfes citadas no paragrafo anterior, segundo Fadok
(1995), precisa-se operar com um andamento ou ritmo mais rapido que o do
adversario. Dito de maneira diferente, a guerra de manobra de Boyd tem por objetivo
deixar o inimigo impotente, negando-lhe tempo para colocar-se mentalmente a altura
das circunstancias da guerra, que se desenvolvem rapidamente e, naturalmente, sao
incertas.

Segundo Osinga (2007), Boyd, de acordo com sua analise da historia
militar antiga e moderna, identificou quatro qualidades basilares para o éxito:

a) iniciativa,;

b) harmonia;

c) variedade; e

d) rapidez.

Em conjunto, segundo Osinga (2007), essas caracteristicas permitem que
a pessoa se adapte ao ambiente incerto e cheio de atritos da guerra, e dé forma a
esse ambiente.

Boyd, de acordo com Fadok (1995), confere a Clausewitz o crédito de
reconhecer a necessidade de melhorar a propria adaptabilidade na guerra,
diminuindo os préprios atritos. Além disto, tomando emprestado de Sun Tzu, Boyd
insiste em que a pessoa pode usar 0 atrito para configurar o conflito a seu favor,
criando e explorando os atritos que o oponente enfrenta. Entdo, ele relaciona esta
ideia de minimizar o atrito entre as forcas amigas e maximizar o atrito inimigo com

suas qualidades fundamentais de iniciativa, harmonia, variedade e rapidez.

Para maximizar o atrito do inimigo, deve-se planejar atacar com uma
multiplicidade de a¢des que se possam executar com a maior rapidez. De
maneira semelhante a ideia contemporanea de guerra em paralelo, esta
combinacédo letal de a¢bes rapidas e mdltiplas serve para sobrecarregar a
capacidade do adversério de identificar e tratar adequadamente estes

acontecimentos, que parecem extremamente ameacadores. Reduzindo de
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maneira constante a capacidade de resistir do oponente, fisica e mental,
também se termina por esmagar sua capacidade moral de resistir. (FADOK,
1995)

Para Boyd, segundo Fadok (1995), ocorre uma grande perturbacao
quando se leva ao inimigo, rapida e repetidamente, uma combinacdo de
acontecimentos ambiguos (mas ameacadores) e enganadores (mas hao
ameacadores). Esses diversos acontecimentos, comprimidos no tempo, geram
rapidamente anomalias entre as acdes que 0 oponente acredita ameacarem sua
sobrevivéncia e aquelas que realmente o fazem. O inimigo precisa eliminar esses
desencontros entre a percepcdo e a realidade, se pretende que suas reacoes
permanegam relevantes ou em outras palavras, se ele pretende sobreviver.

Boyd defende uma conduta inversa a de Clausewitz, segundo Fadok
(2009), de destruir os centros de todo o poder e movimento, atacando as conexdes
morais-mentais-fisicas que unem centros de gravidade ndo cooperativos “destruindo
a harmonia interna do inimigo e as suas conexdes com o mundo real, produzindo

paralisia e fazendo com que as resisténcias entrem em colapso” (FADOK, 1995).

Observagéo Orientagéo Decisdo Acdo
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Figura 2: Ciclo OODA real.
Fonte: Osinga (2007, p. 231, tradu¢do nossa).
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7

Boyd, segundo Osinga (2007), é associado ao ciclo OODA (Figura 2),
apresentado no trabalho de Boyd denominado: A Discourse on Winning and
Losing. Geralmente o ciclo OODA é entendido como observacdo, orientacéo,
deciséo e acao, e é equivalente a um ciclo de decisdo no qual, de forma genérica, &
sugestionado que o sucesso da guerra depende da habilidade de executar o ciclo
OODA mais rapidamente que o inimigo.

A tecnologia da informacéo, nesse sentido, e conforme caracteristicas
apresentadas no decorrer deste trabalho, apresentou-se como uma grande
ferramenta de apoio a execucdo desse processo de exame do mundo real, por
possibilitar a manipulacdo de grande volume de dados de forma sistematizada,
possibilitando a execucédo do ciclo OODA em maior velocidade.

Segundo Fadok (1995), Boyd propde que o éxito no conflito surge de
infiltrar-se no ciclo OODA do adversario e ali permanecer. O comandante militar
pode fazer isso de duas maneiras suplementares.

Primeiro, ele precisa minimizar seu préprio atrito por meio da iniciativa e
da harmonia de resposta. Esta diminuicdo do atrito de seu lado age de modo a
diminuir seu préprio ciclo (isto é, a fazer com que seu proéprio ciclo de decisdo-acdo
se torne mais veloz).

Segundo, ele precisa maximizar o atrito de seu oponente por meio da
variedade e da rapidez das respostas. Este aumento no atrito inimigo age de
maneira a aumentar o ciclo do adversario (isto €, tornar mais lento o ciclo de
decisédo-acao dele).

Em conjunto, essas manipulacdes do atrito garantem uma operacao
continua dentro do ciclo OODA inimigo, de maneiras ameacadoras e imprevisiveis.
Inicialmente, isto produz confusdo e desordem no campo inimigo. Afinal, produz
panico e temor que se manifestam simultaneamente na paralisia da capacidade de
enfrentar e na disposicéo para resistir.

Traduzindo ao campo militar, o ciclo OODA esta intimamente ligado ao
processo de comando e controle de uma for¢ca armada, e conforme apresentado por
(COIMBRA, 2009), atingir este processo € uma forma de levar a derrota ao inimigo,
por priva-lo de suas capacidades de direcao, ou seja, leva-se o inimigo a paralisia.

Assim, da mesma forma que a Tecnologia da Informac&o apresenta-se
como uma ferramenta que possibilita a execucado do ciclo OODA de forma mais

rapida, apresenta-se também como uma ferramenta para interferir no ciclo
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adversario e, acima de tudo, como uma vulnerabilidade ainda mais presente com a
interligacé@o dos recursos de informética em rede.

Fica, dessa forma, evidenciada a importancia do dominio da Guerra
Cibernética por parte de uma Forca Armada que deseje realizar suas atividades de
Comando e Controle de forma vantajosa em relacdo a seus adversarios.

Complementando as ideias de Boyd surge outro teérico moderno bastante
influente no campo militar, John Warden, que desenvolveu o conceito de Guerra
Estratégica como sendo o esforco para derrotar o inimigo através de atagues aos
centros de gravidade, sem necessariamente necessitar atacar suas forgas militares
em campo (WARDEN, 1995).

Warden (1995) cita que ndo se pode pensar estrategicamente se o
processo iniciar-se com aeronaves, surtidas ou armas individualmente, ou mesmo
com toda a forca militar inimiga. Ao invés disto, deve-se focar na totalidade do
inimigo, depois em nossos objetivos e, entdo, no que deve ser feito ao inimigo antes
gue nossos objetivos se tornem os dele.

Os estrategistas e planejadores operacionais, conforme Warden (1995),
devem se livrar do conceito que o objetivo central da guerra é colidir com as forcas
militares inimigas. Na guerra estratégica, “a colisdo pode acontecer, mas nao é
sempre necessaria, deve, normalmente, ser evitada, e é quase sempre 0 meio para
um fim e ndo o fim por si s6” (WARDEN, 1995, traducdo nossa). (WARDEN, 1995)

Finalmente, como estrategistas do século XXI, nds devemos desmistificar a
guerra em uma extensdo consideravel. Napoledo e Clausewitz estavam
certos quando eles falaram sobre friccdo, névoa e moral. Eles estavam
certos, no entanto, em um tempo que comunicacbes eram quase
inexistentes, armas tinham pouco mais alcance e precisdo do que aquelas
das Legides Romanas, a maioria dos movimentos era feita a velocidade do
passo de uma caminhada, batalhas eram vencidas ou perdidas dependendo
do resultado de dezenas de milhares de encontros, quase pessoais, entre
soldados que podiam ver um ao outro quando atiravam e a guerra era
largamente confinada a colisdo de homens e navios em ponto limitado do
tempo e espaco. (WARDEN, 1995, traducédo nossa).

Nessas circunstancias, de acordo com Warden (1995), a moral estava
para o fisico em uma relacédo de 3 para 1. De forma diferente, nos dias atuais, 0s
combatentes tornaram-se gerenciadores de grandes equipamentos como tanques,
aeronaves, pecas de artilharia e navios, tornando-se dependentes destes.

Como efeito dessa dependéncia, segundo Warden (1995), ocorre que

sem esses mecanismos, a capacidade de afetar o inimigo aproxima-se de zero.
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Warden, ndo quer dizer com isso que o fisico esta para o moral na razdo de 3 para
1, mas afirma que pelo menos em igualdade de condi¢des parece provavel.

O advento do poder aéreo e das armas de precisdo, segundo Warden
(1995), tornaram possivel destruir o lado fisico do inimigo sem, contudo, causar o
desparecimento da moral, da névoa e da friccdo, o que permite pensar em guerra,
de uma forma genérica, como a forma de uma equacdo na qual: fisico x moral =
éxito.

Nos dias atuais, segundo Warden (1995), as entidades estratégicas, seja
uma inddstria estatal, seja uma organizagdo guerrilheira, estdo altamente
dependentes dos meios fisicos, fazendo com que a equacdo penda para o lado
fisico. Neste, mesmo com altissimos niveis de moral, a falta de recursos fisicos
impossibilitara o éxito.

Segundo Warden (1995), os objetivos séo a chave para o sucesso, e 0s
mesmos devem ser definidos muito além de espancar o inimigo ou derrotar suas
forcas militares, pois no final de tudo é necessario lembrar que se vai a guerra nédo
para ter uma boa luta, mas sim para obter algo de valor politico para a organizagéo®”.

No nivel estratégico, Warden (1995), define que:

...n6s obtemos nossos objetivos causando determinadas mudangas em uma
ou mais partes do sistema fisico inimigo fazendo com que o mesmo decida
adotar nossos objetivos, ou nds tornamos fisicamente impossivel para ele
se opor a nés. O Ultimo nés chamamos paralisia estratégica. (WARDEN,
1995, traducédo nossa).

A Guerra Estratégica, seguindo Warden (1995), € uma guerra para fazer
com que o inimigo faca o que vocé quer que ele faca. Levada ao extremo ela pode
até ser uma guerra para destruir o inimigo, porém o sistema como um todo é que é o
alvo. Esse sistema é composto pelos elementos do Modelo dos Cinco Anéis (Figura
3) que sdo, em ordem de prioridade, os seguintes:

a) lideranca;

b) elementos organicos essenciais;

C) infraestrutura;

d) populagéao; e

e) forcas desdobradas.

* Warden (1995) reitera que esse é objetivo estratégico, e que embora possa ser usada atitude
semelhante para os niveis taticos, estes, ainda, ttm como objetivo principal enfrentar o inimigo.
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Se o sistema for devidamente identificado, segundo Warden (1995), sera
percebido que as for¢a militares serdo apenas um apéndice sem utilidade se néo
forem suportadas por sua lideranca, elementos organicos essenciais, infraestrutura
ou populacdo. Nesse sentido, ndo é dito que as forcas militares ndo devem ser
atacadas, existem momentos em que elas deverdo ser alvos, pois fazem parte do
sistema. A grande observacdo é que os planejadores devem iniciar o seu trabalho
pelo todo, para entdo de forma dedutiva chegar aos pequenos detalhes na

identificacdo dos Centros de Gravidade.

For¢cas Desdobradas

Figura 3: Modelo dos Cinco Anéis.
Fonte: Warden (1995).

Descrevendo como usar o modelo dos cinco anéis, Warden (1995) cita
gue o conceito de Centro de Gravidade € simples conceitualmente, porém de dificil
execucao, pois existirdo mais de um e cada um deles tem um efeito diferente sobre
os demais. Em alguns casos, € importante notar, que ocasionalmente os centros de
gravidade estardo apenas indiretamente relacionados com a capacidade inimiga de
conduzir operagdes militares.

Todo estado e toda organizagdo militar tem um conjunto Unico de centros
de gravidade ou vulnerabilidades, e o0 modelo dos cinco anéis € um bom ponto de
partida na sua identificagdo. “Estes centros de gravidade, que também s&o anéis de
vulnerabilidades, sdo absolutamente criticos para o funcionamento do estado.”
(WARDEN, 1995, tradug&o nossa).
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7

O anel mais critico, para Warden (1995), € o da lideranga, pois ele
representa a estrutura de comando do inimigo. Esta estrutura, ao longo da histéria
tem se mostrado como o ponto mais sensivel, por ser ela a responsavel pela
coordenacdo de todos os esforcos bem como pelo direcionamento das acoes.
Embora, hoje, atingir a figura do comandante tenha se tornado algo de dificil
execugao, as comunicagbes de comando tornaram-se essenciais, e estas sao
vulneraveis a ataques.

Assim, segundo Warden (1995), quando a estrutura de comando e
controle é atingida, como aconteceu no Iraque por ocasido da Guerra do Golfo, a
lideranca tem grande dificuldade em dirigir a guerra, demonstrando que quando o
lider ndo pode ser atingido diretamente, ele deve ser pressionado de forma indireta
para, por fim, realizar concessdes. “O comandante inimigo ira normalmente chegar a
estas conclusdes como um resultado do grau de destruicdo imposto aos anéis
circundados” (WARDEN, 1995, tradugdo nossa).

O préximo anel mais importante, segundo Warden (1995), € o dos
elementos organicos essenciais, que sdo aqueles elementos indispensaveis ao
sistema. Eles ndo sdo, necessariamente, diretamente relacionados ao combate,
porém a sua privacdo irA causar o colapso do sistema, como, por exemplo, a
privacdo de energia e combustivel em um pais moderno.

A privacdo desses elementos essenciais podera levar a lideranca a

realizar concessoes, pois:

- danos aos elementos essenciais levam ao colapso do sistema.

- danos aos elementos essenciais tornam fisicamente dificil ou impossivel
manter determinada politica, ou lutar.

- danos aos elementos essenciais tém repercussfes na politica e economia
interna que sdo muito caros para suportar. (WARDEN, 1995, traducéo
nossa)

7

O terceiro anel mais importante, segundo Warden (1995), é o da
infraestrutura, que embora na esséncia e nos resultados seja semelhante ao
segundo anel, difere-se deste por existirem mais instalacdes de infraestrutura e
maior redundancia, o que ira exigir mais esforcos para causar danos suficientes a
causar efeitos.

O quarto anel mais importante, segundo Warden (1995) € a populacdo
que, “obje¢des morais deixadas a parte” (WARDEN, 1995, traducéo nossa), é dificil
de ser atacada diretamente, e a intensidade deste ataque deve ser tremenda, para

gue venha a surtir efeitos.
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Ataques feitos indiretamente a populacdo, segundo Warden (1995),
obtém efeitos quando a populagdo do pais alvo possui, relativamente, pouco
interesse no resultado da Guerra, como no caso do Vietnd do Norte e dos Estados

Unidos na Guerra do Vietna.

Tedricos anteriores, como Giulio Douhet, pensaram que a guerra poderia
ser vencida infringindo tal grau de perdas a populagéo civil que a moral iria
guebrar-se, causando a subsequente capitulacdo. Historicamente,
obviamente, ele estava sobre solo sélido; cidades sitiadas, normalmente,
rendiam-se, quando o sofrimento e 0 panico tornavam-se demasiados para
0s civis sustentarem. Muitos, no entanto, argumentam que os bombardeios
da Inglaterra e da Alemanha durante a Segunda Guerra Mundial, na
verdade enrijeceram a moral civil. (WARDEN, 1995, tradug&o nossa).

O JdUltimo anel, segundo Warden (1995), é o das forcas militares
desdobradas, pois embora exista a tendéncia de pensar sobre elas como o mais
importante dos anéis, conceitualmente, as Forca Armadas sdo meios para atingir
determinado fim, e um de seus fins é exatamente proteger 0s aneéis internos.
Portanto o efeito da destruicdo das forcas armadas leva a uma concesséo, de Ultima
instancia, decorrente do fato dos demais anéis ficarem desprotegidos. O ataque ao
anel militar € o mais dificil, pois este existe, e esta preparado, exatamente para a
defesa e o0 ataque.

Na maioria dos casos, segundo Warden (1995), a totalidade dos anéis é
existente, porém nado é possivel atingir mais do que um ou dois dos anéis externos
através de meios militares, devido a limitacdo destes para determinados atores, para
estes, que nao podem utilizar armas contra os centros estratégicos do inimigo, “o
anico recurso disponivel é o ataque indireto através de guerra ndo convencional ou
psicologica” (WARDEN, 1995, tradugao nossa).

Percebe-se que o conceito dos aneis de Warden traz a possibilidade de
vencer uma guerra sem que haja necessariamente o embate fisico, uma vez que,
para atingir os centros de gravidades dos anéis internos, podem ser utilizadas
formas altenativas a guerra cinética, como por exemplo, e cada dia mais presente, a
Guerra Cibernética.

Mais uma vez, o grau de inclusdo da Tecnologia da Informacéo nos
diversos setores da sociedade, indica que é possivel atingir um dos elementos dos
aneis de centros de gravidade, sem a necessidade do embate fisico direto, mas
através dos sistemas que controlam o funcionamento destes elementos. Ou seja,

pode-se levar a paralisia ao inimigo através da Guerra Cibernética.
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Para Warden (1995), o requisito mais importante do ataque estratégico é
0 correto entendimento do sistema inimigo. Com o sistema identificado, o proximo
problema é a forma de reduzi-lo a um determinado nivel, ou até mesmo paralisa-lo.
A menos que existam motivos para prolongar a guerra, o Ataque Paralelo é a linha
de acao a ser adotada.

O ataque paralelo, de acordo com Warden (1995), sobrecarrega o
inimigo, levando-o a paralisia, sendo diferente do ataque em série, que permite ao
inimigo a execucao de diversas acfes para mitigar os efeitos do golpe sofrido.

No passado, segundo Warden (1995), a abordagem paralela ndo era
viavel devido a necessidade de concentrar for¢as, o0 que demandava muito tempo,

tornando praticamente impossiveis operacdes simultaneas.

Tecnologia tornou possiveis ataques simultineos nas vulnerabilidades
inimigas de todo nivel estratégico e operacional. Este processo paralelo de
guerra, colocado em oposi¢do a antiga forma serial, torna-se bastante real,
0 que Clausewitz chamou de forma ideal de guerra, o ataque de golpes em
todo lugar ao mesmo tempo. Para Clausewitz, o ideal era uma sombra
platbnica na parede do fundo de uma caverna, nunca para ser conhecida
por mortais. A sombra materializou-se, e nada mais serd& 0 mesmo.
(Warden, 1995, tradugcéo nossa).

No ambiente cibernético o ataque paralelo encontra campo feértil para ser
realizado. Uma vez que a interligacdo de sistemas atingiu um nivel global e a
velocidade do trafego de dados é feita, praticamente, em tempo real, pode-se lancar
o ataque paralelo de forma a atingir o sistema de comando e controle (Ciclo OODA)
do inimigo, levando-se o mesmo a paralisia.

Se a escolha de um ataque for feita corretamente, torna-se possivel
atingir inimigos poderosos através de seu calcanhar de Aquiles, sem a necessidade
do combate direto e frontal, porém com o objetivo da vitoria.

Assim, com o desenvolvimento das teorias estratégicas de guerra,
verifica-se que esta, a cada vez mais, vem sendo tratada menos em termos de forga
bruta e mais como aplicacdo de forca adequada aliada a precisdo direcionada a
alvos devidamente selecionados. Tal evolugdo esta intimamente ligada ao
desenvolvimento do Poder Aéreo, porém nos dias atuais, o desenvolvimento
tecnoldégico e o aumento de sua abrangéncia, possibilitaram o aparecimento de um
novo poder: o poder cibernético.

Com o desenvolvimento da tecnologia, segundo (Fadok 1995), os ciclos
OODA serdo cada vez mais rapidos, e a utilizacdo dos ataques paralelos a alvos

selecionados corretamente nos Centros de Gravidade dos Cinco Anéis ira fazer com
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que forcas desenvolvidas levem rapidamente for¢cas mais fracas a paralisia. Uma
concretizacao desta assertiva foi verificada através do conceito de Guerra Centrada

em Redes (GCR), o qual sera tratado na sequéncia.

3.1 GUERRA CENTRADA EM REDES

Segundo Alberts, Garstka e Stein (1999) Guerra Centrada em Redes
(GCR) diz respeito a um novo comportamento humano e organizacional, baseado na
adocdo de uma nova forma de pensar aplicada as operacdes militares - pensar
centrado em redes.

A GCR, de acordo com Cebrowski e Garstka (1998), tem seu foco no
poder de combate que pode ser gerado pelo elo entre a estrutura de redes com o
empreendimento militar. Ela é caracterizada pela capacidade de forcas dispersas
geograficamente criarem uma consciéncia situacional de alto nivel do campo de
batalhas, que poderd ser explorada, via autossincronizacdo e outras Operacdes
Centradas em Redes (OCR) °, para atingir o intento dos comandantes.

Segundo Alberts, Garstka e Stein (1999), GCR suporta velocidade de
comando, conversdo superior de informacgdo de posicdo em acao, e é transparente a
misséo, tamanho da forca e geografia. Assim sendo, GCR, tem o potencial de gerar
a juncao dos niveis estratégico, operacional e tatico da guerra. Resumindo, GCR
nao é especifica sobre tecnologia, mas, sim genérica sobre uma forma emergente
de resposta militar para a era da informacao.

A Figura 4 mostra os elementos necessarios para gerar poder de combate
para o empreendimento centrado em redes. Pode-se perceber pela figura, que tudo
comeca com a infraestrutura, e a partir de entdo sdo habilitadas a criacdo do
compartilhamento do conhecimento e da consciéncia situacional do campo de
batalha. Este conhecimento e consciéncia s&o alavancados por uma nova
abordagem de comando e controle e forcas autossincronizadas. O resultado,
representado na base da Figura 4, esta no aumento do ritmo das operagdes, reacao

aprimorada, menores riscos, menores custos e melhoria da efetividade de combate.

° Operacdes Centradas em Rede vém do inglés Network-Centric Operations.
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Infraestrutura de informacao

Conhecimento de
consciéncia do espago
de batalha

Sensores em Rede

Fusédo de Dados

Gerenciamento da Informacéo

Consciéncia do Espaco de Batalha
Amplamente Aumentada

Compartilhamento da consciéncia
do campo de batalha

A\ 4
Colaboracéo Virtual

Organizacao Virtual

Substituicdo de Informacgdes para
as Pessoas e Material

Forcas Autossincronizadas

A 4

Aumento de Ritmo de Operacdes
Incremento de Respostas
Diminui¢cdo de Riscos
Diminuic&o de Custos

Aumento da Efetividade de
Combate

Execucéo

Figura 4. O Empreendimento de Guerra Centrada em Redes das For¢gas Armadas.
Fonte: Alberts, Garstka e Stein (1999, p. 89, traducdo nossa)

Nesse sentido, em termos praticos para uma Forca Aérea esse conceito
de Guerra Centrada em Redes é exemplificado pela operacdo em pacotes de

aeronaves compartilhando informacdes entre os diversos sensores envolvidos tanto
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de avibes de cacga, de ataque, de controle e alarme em voo e baseados no solo, sob
a coordenacao de um centro de comando e controle.

O conceito apresentado apresenta alguns pontos chaves, que segundo
Alberts, Garstka e Stein (1999), sdo descritos a seguir.

Primeiro, o uso de forgas dispersas geograficamente. No passado, devido
a limitagcbes nas capacidades de comunicagdo, movimentacao e projecao de efeitos,
as forcas necessitavam ser alocadas em proximidade. Como resultado, uma forca
dispersa era relativamente fraca, e era incapaz de responder rapidamente a um
ataque ou a montar uma ofensiva com rapidez. A tecnologia da informacao
possibilitou liberar as forcas de combate da dependéncia das restricdes fisicas do
campo de batalha, possibilitando as forcas do futuro a serem mais efetivas em
movimento.

Tal perspectiva, de liberacdo das restricbes geograficas, permite a
mudanca de uma abordagem baseada na massa das for¢cas pela massa dos efeitos,
independente da concentracdo de forcas prévia. Com a falta de necessidade da
prévia concentracdo de forcas ocorrem grandes vantagens para as forcas em
campo, Como rastros menores, maior seguranga € menor necessidade de transporte
de desdobramentos, dentre outras.

O segundo conceito chave é o fato das forcas serem inteligentes.
Impulsionadas pelo conhecimento derivado da consciéncia situacional compartilhada
do campo de batalha e de um entendimento compartilhado das intencdes do
comandante, essa forca poderd ser capaz de se autossincronizar, operando com
menores rastros para 0 inimigo, e sendo mais efetiva quando operando
autonomamente. Tal forca depende de uma alimentacdo constante de informacdes
acuradas e oportunas, além de poderosas ferramentas de processamento e
expertise necessaria para colocar as informagdes do campo de batalha em contexto
e transforma-las em conhecimento do espaco de batalha.

O terceiro conceito chave é que ocorre o elo efetivo entre as entidades no
campo de batalha, o que significa que:

a) forcas dispersas e distribuidas podem gerar sinergia; e

b) responsabilidade e trabalho podem se realocados de forma dinamica

para adaptar-se a situacgao.

O elo efetivo, de acordo com Alberts, Garstka e Stein (1999), requer o

estabelecimento de uma infraestrutura de informacdes de alta performance e
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robusta, para prover todo o empreendimento de combate com um servigo de
informacgao de alta qualidade.

A GCR aumenta a sinergia entre os atores envolvidos, segundo Alberts,
Garstka e Stein (1999), isto ocorre devido a sua natureza dinamica. GCR prové os
comandantes com a flexibilidade de empregar uma vasta gama de abordagens de
comando, desde conceitos existentes até conceitos emergentes, com o0 da
autossincronizacdo. Esta flexibilidade operacional serd necessaria para vencer 0s
desafios da era da informacéo.

Fica evidente que a GCR fornece as forcas que a utilizam no campo de
batalha, uma oportunidade, antes inconcebivel, de consciéncia situacional e
agilidade no processo de tomada de deciséo, que possibilita a gestdo do combate de
forma a multiplicar o poder das forcas empregadas, bem como 0 seu uso mais
eficiente proporcionando uma maior eficacia. Portanto a GCR ndo pode deixar de
ser levada em consideracao por For¢cas Armadas empenhadas em tirar o maximo
proveito do ambiente cibernético.

Ao analisar a Guerra Centrada em Redes, fica evidente que as teorias de
paralisia, ciclo OODA, centros de gravidade e guerra paralela tornam-se cada vez
mais factiveis e ganham maior evidéncia.

Isso ocorre, principalmente, porque na GCR ocorre um elo entre as
entidades, que segundo Alberts, Garstka e Stein (1999), ira aumentar a efetividade
do combate, e para verificar esse aumento de poder é necessario primeiro analisar a
forca de combate de uma plataforma atuando sozinha, conforme a seguir:

Conforme Alberts, Garstka e Stein (1999), para haver um engajamento
com sucesso, 0 seguinte deve ocorrer, com certa quantidade de tempo:

a) primeiro, o alvo deve ser detectado;

b) segundo, ele precisa ser identificado;

c) terceiro, a decisdo de engajar deve ser tomada;

d) quarto, a decisédo deve ser transferida para uma arma; e

e) quinto, a arma de ser apontada e disparada.

Associando-se estes passos com um engajamento em particular, ha um
desgaste de tempo e do alcance do engajamento. O tempo exigido varia
grandemente em fung&o da mobilidade do alvo e se 0 mesmo usa contramedidas. O

consumo do tempo depende do alcance dos sensores e armas, raio mortal do
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armamento, tempo requerido para comunicar e processar informacdo e tempo
requerido para o processo de decisao.

O combatente centrado em plataforma (que atua isoladamente), de
acordo Alberts, Garstka e Stein (1999), age em um engajamento no qual a
capacidade de sensoriamento e engajamento estdo na mesma plataforma, e que
possui apenas uma capacidade limitada de armas para serem empregadas através
de informacbes gerada por outras plataformas. Tal modelo serve tanto para um
combatente no solo, em um tanque, voando um avido ou comandando um navio.

Atuando isoladamente, o Envelope Efetivo de Emprego (E3), dessa
plataforma sera, normalmente menor que o do alcance das armas e dos sensores,
conforme Alberts, Garstka e Stein (1999), o que estéa representado na Figura 5. Tal
reducdo ocorre, principalmente, devido ao tempo gasto durante todo o processo de
engajamento citado anteriormente.

Exemplos, dessa situacdo, sdo operacdes de combate aéreo nas quais a
consciéncia operacional dos pilotos de caca € adquirida por meios de sua propria
aeronave, isoladamente, e através de informacdes transmitidas de aeronaves de
Controle Aéreo Avancado (CAV), via voz. Ocorre que o alcance efetivo € menor que
o alcance do armamento devido diversos fatores, dentre outros, o tempo gasto para

identificar se o alvo é inimigo ou amigo.

Alcance do Sensor

< Alcance
das Armas

Figura 5: Envelope do Engajamento Centrado em Plataforma.
Fonte: Alberts, Garstka e Stein (1999, p. 97, tradu¢do nossa).

Percebe-se, que no caso especifico de aeronaves de caca operando
orientadas as plataformas, o alcance dos sensores de bordo é limitado, além de

possuir o efeito negativo de mostrar sua posicao.
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Além disso, o comando e controle transmitido por voz, passa pelo atraso
do tempo de transmisséo e interpretagdo da mensagem por parte do controlador e
do piloto, que também devem dedicar sua atencao a outras atividades como o voo e
o combate propriamente dito.

Alberts, Garstka e Stein (1999), lembram ainda que diversos alvos nao
sdo passados ao piloto, pela simples limitacdo da metodologia de transmisséo
utilizada.

Ao contrario desta situacdo, conforme Alberts, Garstka e Stein (1999), em
operacbes centradas em redes, as capacidades de sensoriamento, comando,
controle e engajamento sdo amplamente compartilhadas por links digitais.

Assim a fonte de poder é consideravelmente aumentada em uma
operacdo centrada em rede, derivada em parte pelo aumento de conteldo,
qualidade e agilidade no tempo de transmissédo do fluxo de informagbes entre os
links dos nés da rede.

A Figura 6 mostra graficamente como o E3 proporcionado pela GCR é
aumentado. No caso (a) sdo mostradas aeronaves operando em conjunto sem
integracdo e no caso (b) operando com integracdo, portanto passando a ter um
significativo aumento de seu E3.

Envelope Efetivo
de Engajamento

(@) (b)

Informacéao de
Engajamento Fornecida
por Sensor Externo

Figura 6: Poder de Combate com Valor Aumentado Devido GCR.
Fonte: Alberts, Garstka e Stein (1999, p. 102, adaptacdo nossa).

Segundo Alberts, Garstka e Stein (1999), em relagéo a Figura 6, no caso

(a) o E3 da plataforma é menor que o alcance do armamento, devido aos fatores ja
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discutidos e no caso (b) o E3 é igual ao conjunto do alcance dos armamentos das
plataformas envolvidos, devido as facilidades fornecidas pelo compartilhamento de
dados via redes.

Alberts, Garstka e Stein (1999), citam que a Forca Aérea Americana fez
testes nos quais aeronaves F-15C, operando com a filosofia de GCR, tiveram um
aumento de efetividade de 100% em relacdo a aeronaves do mesmo tipo operando
sem esta filosofia.

Embora esteja evidente que a GCR, segundo Alberts (1996), oferece
oportunidade potencial de prover um grande aumento de poder, n&o existe garantia
de que apenas ligando em rede os elementos do espac¢o de batalha sem a doutrina
e a organizacdo apropriada haverd aumento da efetividade. Na verdade, existe a
possibilidade indesejada, de, ao colocar-se o0 ambiente de batalha em rede sem a
doutrina, organizacdo e treinamento adequado, haver uma degradacdo do
desempenho.

Junte-se a isso que, com a utilizacdo da Guerra Centrada em Redes,
ocorre 0 aparecimento de vulnerabilidades decorrentes da transmissao de dados
passivel de ser interceptada e acessada por potenciais inimigos.

Como um exemplo dessa vulnerabilidade, pode-se citar a noticia
publicada no Portal Terra (2009) que narra como avides nao tripulados americanos
foram alvos de hackers no Iraque, conforme o relato a seguir, extraido do proprio
portal.

Rebeldes iraquianos estariam usando ha mais de um ano um software,
que normalmente é utilizado para interceptar downloads via satélite, para roubar
informacdes enviadas pelas aeronaves néo tripuladas do exército americano. Com
as informacdes, 0s grupos extremistas estariam descobrindo com antecedéncia
determinadas operacdes militares dos Estados Unidos na regiéo.

Segundo reportagem publicada pelo jornal The Wall Street Journal, o
exército americano desconfia que o Ird esteja por trds destas operacdes. Os
rebeldes xiitas iraquianos estariam usando o software SkyGrabber, que custa cerca
de US$ 25 na Internet, para interceptar os videos enviados automaticamente pelos
avides para as bases militares americanas. De acordo com uma fonte proxima ao
assunto entrevistada pelo jornal americano.

Um representante da empresa responsavel pelo software que os rebeldes

iraquianos estariam utilizando, a russa SkySoftware, afirmou que né&o tinha
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conhecimento de que o programa poderia ser usado desta forma. "O SkyGrabber foi
desenvolvido para interceptar musicas, fotos, videos e outros materiais que as
pessoas colocam na internet, e ndo dados militares ou comerciais, apenas
conteudos legais", escreve Andrew Solonikov por email ao jornal americano.

O SkyGrabber é um programa que intercepta downloads realizados via
satélite por outros usuarios, sem necessidade de conexdao com a internet, apenas
uma antena via satélite.

O problema foi descoberto por militares americanos no Iraque no final de
2008, quando um laptop apreendido junto com um militante xiita preso continha
arquivos com diversas imagens de videos enviados pelos avibes nédo tripulados,
conhecidos como Predator. Em julho deste ano, mais arquivos de videos com
imagens interceptadas dos avides foram encontrados em laptops de outros rebeldes,
levando alguns oficiais a concluirem que diversos grupos rebeldes estariam tendo
acesso regular aos videos.

Segundo a fonte entrevistada pelo The Wall Street Journal, os militares
encontraram "dias e dias, horas e mais horas" de arquivos com imagens
interceptadas. "Estas imagens ja fazem parte do material deles", disse a fonte ao
jornal.

Para os reporteres do The Wall Street Journal, estas interceptacfes
marcam o0 surgimento da guerra cibernética nas areas de conflitos sob intervencéo
americana, e também apontam uma potencial vulnerabilidade das aeronaves nao
tripuladas, principal argumento utilizado pelo presidente Barack Obama para
convencer a populagéo sobre a viabilidade do envio de mais tropas ao Iraque e ao
Afeganistdo. Os videos roubados também mostram, segundo o jornal, que os
adverséarios dos americanos continuam encontrando maneiras simples de enfrentar
a sofisticada tecnologia militar dos Estados Unidos.

O exército americano afirma estar trabalhando para evitar novas
interceptacdes, com solu¢cdes como codificar as imagens, mas admite ainda nao ter
certeza se o problema foi completamente resolvido. Adversarios militares dos
Estados Unidos também teriam interceptado imagens enviadas por avides néo
tripulados em outros locais de combate, como Afeganistdo e Paquistao.

Tal fato serve de alerta para Forcas Armadas que estdo trabalhando na
incorporacao da Guerra Centrada em Redes em suas operacdes. Pois embora tal

filosofia forneca um alargamento do horizonte estratégico, operacional e tatico, traz,
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também, vulnerabilidades, uma vez que a concentracdo das informacdes fornece um
alvo valioso ao inimigo, que muito mais do que impedir ou interceptar essas
transmissdes, podera vir a intercepta-las e modifica-las ou mesmo transmiti-las a
seu favor. Como os Ingleses fizeram com os codigos Alemaes na Segunda Guerra
Mundial.

Portanto, o que foi exposto indica que o caminho para implantagcdo do
conceito de GCR deve ser ricamente povoado de andlises e experimentos a fim de
prover um melhor entendimento de como uma For¢ca Armada podera aproveitar o
seu imenso potencial.

Nos dias atuais, diversas forcas armadas vém utilizando o conceito de
GCR em suas Forcas Armadas, o que Ihes forneceu um elevado potencial militar no
que diz respeito a Guerra Convencional. Esse desequilibrio acabou gerando uma
maior utilizacdo da Guerra Irregular, assim, o ambiente cibernético, como fonte de
poder, tornou-se também uma vulnerabilidade que gera grandes desafios de
seguranca, dentre eles os relacionados ao terrorismo, mais especificamente, o

terrorismo cibernético, assunto tratado a partir do presente momento.

3.2 TERRORISMO CIBERNETICO

A conceituacdo de Terrorismo Cibernético encontra diversas
interpretacdes e, segundo Uda (2009), é algo cada vez mais presente na sociedade
moderna com elevado potencial de perigo, o que torna a seguranca cibernética um
dos maiores desafios frente ao desafio do ambiente competitivo do século XXI.

Nesse, ponto, é necessario diferenciar os conceitos de Crime Cibernético,
Terrorismo Cibernético, e Guerra Cibernética.

a) Crime Cibernético — segundo Uda (2009), Crime Cibernético é toda a
gama de crimes ja existentes e que apresentam a singular
caracteristica de serem praticados no ambiente cibernético, como
roubos, pornografia infantil, contrabando, lavagem de dinheiro,
vandalismo e terrorismo praticado contra civis. Nestes casos, a lei de
cada pais da o tratamento especifico em seu ordenamento juridico.

b) Terrorismo Cibernético — Uda (2009) apresenta o conceito, fornecido

pelo FBI, no qual o Terrorismo Cibernético é qualquer ataque

politicamente motivado e premeditado contra informacao, sistemas de
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computadores, programas de computadores e dados que resulte em
violéncia contra alvos ndo combatentes realizados por grupos
subnacionais ou agentes clandestinos.

c) Guerra Cibernética - “um meio do estado e de organismos néo estatais
atingirem seus objetivos por meio de ataques digitais aos centros de
gravidade adversarios.” (RATTRAY, 2001, p. 14, traducao nossa).

Pode-se perceber que o Crime Cibernético possui interseccdo com o
Terrorismo Cibernético, e este, por sua vez, acaba por ter uma sobreposicdo com o
a Guerra Cibernética, portanto sera mantido o foco no estudo sobre o terrorismo em
seu aspecto cibernético.

Os ataques terroristas cibernéticos, segundo Arquilla, Ronfeldt e Zanini
(2009), causam violéncia fisica e grandes danos. Dentro deste, contexto, o antigo
fendmeno do terrorismo continua a manter o seu apelo para seus perpetradores por
trés razdes principais:

a) o0 seu apelo de ser a arma dos fracos — uma sombria maneira de
travar guerra atacando assimetricamente para causar danos ao
adversario e, tentar, derrotar uma forca ostensivamente superior;

b) o terrorismo tem o apelo de ser um modo de reivindicar identidade e
atencdo do comando — terroristas, normalmente, recorrem a violéncia
como um fim que por si s6 gera identidade ou mancha a identidade do
inimigo; e

c) terrorismo, em alguns casos, tem o apelo de ser um caminho para
alcancar uma nova ordem mundial destruido premeditadamente o
presente.

Segundo Arquilla, Ronfeldt e Zanini (2009), nas duas primeiras
motivacdes ou razdes, o terrorismo pode envolver retaliacdo ou retribuicdo por erros
passados, enquanto a terceira é sobre revelacao, renascimento e a chegada de uma
nova era. A primeira é altamente estratégica; ela tem um sentido pratico, e 0s
objetivos podem ser limitados e especificos. Em contraste, a terceira pode encampar
uma forma, sem limitacbes e transcendental, de alterar o mundo através do
terrorismo.

Independente da motivacdo, o terrorismo passou a ser matéria obrigatoria
no preparo de uma Forgca Militar, pois institucionalmente as Forcas Armadas tém

como misséo basica a manutencao da soberania e integridade territorial de um pais,
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bem como a manutencdo de suas instituicdes, que podem ser afetados por ataques
terroristas direcionados a um estado como um todo.

Tais atagues tornaram-se mais abrangentes e letais as instituicdes, dentre
outros fatores, com o surgimento da era da informac&o. Segundo Arquilla, Ronfeldt e
Zanini (2009), este aparecimento trouxe mudancas na doutrina, organizagdo e
estratégia que levam a crer o aparecimento de um novo terrorismo em sintonia
com essa era. Suas principais hipoteses, nesse sentido, sao:

a) Organizacao - terroristas continuardo a mover-se de uma estrutura

hierdrquica para uma de redes, da era da informacao;
b) Doutrina e Estratégia - terroristas irdo, provavelmente, ganhar novas
capacidades para atos letais; e

c) Tecnologia — terroristas provavelmente estdo aumentando o uso de
tecnologias avancadas da informacao, para uso ofensivo e defensivo,
assim como para dar suporte para sua estrutura organizacional.
Apesar da grande especulagcédo sobre terroristas usando técnicas de
guerra cibernética para interromper o uso da Rede Mundial, eles,
usualmente, tem fortes motivos para manté-la em funcionamento,
como, por exemplo, para efetuar a troca de mensagens entre 0s
membros de uma organizacgao.

“‘Resumindo, o terrorismo esta seguindo em uma direcdo que chamamos
de guerra da rede.” (ARQUILLA, RONFELD e ZANINI, 2009, p. 135, traducédo
nossa). Com isto a guerra irregular tornou-se endémica e viciosa por todo o mundo.

Segundo Lesser (1998), a preponderancia militar de um pais, em termos
de forca convencional, ira motivar seus adversarios a recorrerem ao terrorismo como
uma resposta assimétrica. Os avancos tecnoldgicos e o trafico ilicito podem tornar
mais faceis o acesso de terroristas a Armas de Destruicdo em Massa.

Os terroristas, para Arquilla, Ronfeldt e Zanini (2009), estdo migrando de
uma, ultrapassada, estrutura hierarquica, para outra em rede, e estao,
crescentemente, aumentando o uso de avancadas tecnologias de comunicagao para
prover uma estrutura de comando, controle e coordenacao, que irdo prové-los com a
capacidade de montar operacdes a distancia.

Tal aumento na capacidade de operagédo dos terroristas tem aumentado
sensivelmente a necessidade do preparo das instituicbes de um pais, e nesse

sentido com grande énfase as Forgcas Armadas, para o combate a esta ameaca.
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De acordo com Littleton (1995), atualmente existem duas camadas
distintas de terroristas, uma caracterizada por profissionais altamente preparados e
outra constituida de amadores. A possibilidade de negacéo, isto €, de ndo assumir a
autoridade por determinados ataques, provida pela utilizacdo de amadores, tornou-
se um grande potencial para gerar ataques terroristas cada vez mais violentos e
mortais.

Segundo Arquilla, Ronfeldt e Zanini (2009), diversos especialistas
sugerem que a informacdo serd um alvo chave, pois embora ela ofereca uma
atividade menos letal, ela oferece teatros de operagbes adicionais para oS
terroristas.

Isso ocorre, pois para Arquilla, Ronfeldt e Zanini (2009), a revolucdo da
informacéo esta alterando a natureza do conflito, particularmente em dois aspectos:

a) a revolucdo da informacdo esta favorecendo e fortalecendo

organizagbes organizadas em redes, normalmente dando-lhes
vantagens em relacdo as organizacdes organizadas hierarquicamente.
O aparecimento das redes significou que o poder esta migrando para
atores ndo estatais, 0s quais sdo capazes de organizar-se em redes
multiorganizacionais alastradas.

b) com o aprofundamento da revolucdo da informacéo, os conflitos serao

de comunicac¢des e informacdes, de forma cada vez mais crescente.
Mais do que nunca, os conflitos irdo girar em torno do conhecimento e
do poder suave. Os adversarios irdo enfatizar operacdes de
informacdes e gestdo de percepcdo, ou seja, medidas orientadas a
midia que objetivam atrair mais do que coagir, 0 que afetara como a
sociedade e os militares vém os conhecimentos sobre si mesmos e
sobre os adversarios.

As ameacas da era da informacao, conforme Arquilla, Ronfeldt e Zanini
(2009), serao provavelmente mais difusas, dispersas, ambiguas e multidimensionais
em relacdo as ameacas tradicionais. O espectro dos conflitos sera moldado em suas

extremidades pelas seguintes dinamicas:

- Guerra Cibernética — um conceito que refere a guerra militar orientada a
informacdes — estd se tornando um importante aspecto na extremidade
militar do espectro, na qual a linguagem normalmente tem sido sobre
conflitos de alta intensidade.

- Guerra de Redes aparece, de forma crescente, na extremidade da
sociedade do espectro, na qual a linguagem tem sido normalmente sobre



54

conflito de baixa intensidade, operacdes de guerra irregular e modos de
conflito e crime ndo militares. (ARQUILLA; RONFELDT, 1993, traducéo
nossa).

Enquanto a Guerra Cibernética, usualmente assume forcas militares
combatendo entre si, conforme Arquilla, Ronfeldt e Zanini (2009), Guerra de Redes
envolve mais forgas irregulares, paramilitares e nao estatais, portanto, pode-se
observar, que os dois tipos tratam basicamente do mesmo assunto, diferenciando-
se, na figura de seus atores.

Para ser mais preciso, segundo Arquilla, Ronfeldt e Zanini (2009), Guerra
de Redes refere-se a um modo emergente de conflito e crime a nivel da sociedade,
envolvendo medidas muito semelhantes a guerra tradicional, na qual o0s
protagonistas, organizacbes estruturadas em rede, tém utilizado doutrinas,
estratégias e tecnologias em sintonia com a era da informacao. Entdo, a Guerra de
Redes da era da informacgéo difere de modos de conflitos e crimes nos quais 0s
protagonistas preferem uma organizacéo hierarquica, formal e isolada.

O surgimento dessa ameaca terrorista no ambiente cibernético trouxe a
tarefa complementar para as forcas armada se prepararem para o, se assim pode
ser dito, terrorismo convencional e também terrorismo cibernético.

A estrutura organizada em rede, utilizada atualmente pelos terroristas,
conforme Arquilla, Ronfeldt e Zanini (2009), possui um organograma horizontal.
Neste, idealmente, ndo ha comando e lideranca singular e central, ndo ha quartéis
generais, ou seja, sem uma cabeca a ser afetada, pois ela possui pouca hierarquia e
possivelmente varios lideres. O processo de decisdo e as operacdes sao
descentralizados, aceitando a iniciativa local e autonomia.

Para que a estrutura organizada em redes possa funcionar, segundo
Arquilla, Ronfeldt e Zanini (2009), precisa haver obijetivos, interesses e principios
compartilhados, além de doutrina e ideologia global. Outro fator de sucesso para a
estrutura em rede, é que ela devera depender de uma estrutura para comunicacdes
densas de informacdes funcionais, mais do que outros tipos de organizacoes.

Esses fatores, em conformidade com Arquilla, Ronfeldt e Zanini (2009),
sdo providos pelas ultimas tecnologias de informacdes e comunicacdes, como o
celular e a Internet, que tem sustentado os agentes de Guerra de Redes, além de
fornecer-lhes excelentes perspectivas com o enorme potencial de desenvolvimento

das tecnologias citadas.
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Arquilla, Ronfeldt e Zanini (2009), salientaram que a tecnologia da
informacéo e a Internet ndo séo os Unicos aspectos a serem observados quando se
fala sobre a guerra de redes. Atencdo especial deve ser dada aos usuarios, aos
novos e antigos sistemas e ao fato de que a guerra de redes n&do ocorre na Internet,
pois a sua conduta e ganho depende muito mais dos efeitos que ocorrem no mundo
real, ou seja, Guerra de Redes nao € Guerra da Internet.

Um aspecto importante a ser considerado quando se analisa a Guerra de
Redes, segundo Arquilla, Ronfeldt e Zanini (2009), € o seu elevado potencial de
realizar operacdes em enxame, que ocorrem quando diversos pequenos maédulos da
rede convergem suas forcas para um alvo especifico, provenientes de diversas
direcdes.

As estruturas em rede bem construidas, segundo Arquilla, Ronfeldt e
Zanini (2009), sdo normalmente muito sélidas em termos defensivos, isso ocorre
pois as mesmas sdo redundantes e possuem comando e controle disperso, o que
dificulta o ataque das mesmas. Além disso, sdo dificeis de ser atingidas, uma vez
gue ao ataca-las e rompé-las, provavelmente tal feito estara sendo feito em apenas
uma parte da estrutura, sem atingir o sistema como um todo.

Uma das dificuldades de lidar com atores da Guerra de Redes, de acordo
com Arquilla, Ronfeldt e Zanini (2009), é o espaco cinzento entre a definicdo de uma
acdo como defensiva ou ofensiva, fazendo com que a esta acdo orbite entre
diversos lados de diversos padrdes duais como: guerra ou paz, guerra ou crime, civil
ou militar e ataque ou contra-ataque, dentre outros.

Tal indefinicdo torna dificil para estados, e especificamente suas forcas
armadas, lidarem com essa estrutura, Pois os mesmos baseiam-se em um ideal de
soberania e autoridade tradicionalmente ligado a racionalidade burocratica que
define claramente a divisdo de nego6cios e problemas por seus respectivos
responsaveis.

Para combater organizagbes baseadas em rede, Arquilla, Ronfeldt e
Zanini (2009), apresentam trés aspectos:

a) hierarquias tém dificuldade em combater redes;

b) s&o necessarias redes para combater redes; e

c) aquele que dominar o modelo de redes primeiro e melhor ira ganhar

maior vantagem.
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O conceito de guerra de rede, conforme Whine (1998), € consistente com
os padrbes e tendéncias das organizacdes terroristas do Oriente Médio que tem se
tornado as mais ativas na atualidade. O aparecimento de arranjos em rede nas
organizacdes terroristas € parte de um movimento mais amplo de mudanca de
organizagbes patrocinadas por estados, para grupos com patrocinio privado. Tais
grupos tém usado a Tl para guiar seus elementos dispersos, ou seja, para estas
organizacdes a Tl ndo € apenas um meio de ataque e defesa, mas também um meio
de suporte a prépria organizacao.

Mesmo para paises, teoricamente, afastados do foco do terrorismo
cibernético, como o Brasil, tal situacdo ja tem se mostrado um motivo de
preocupacao, como no caso em que, segundo (CARR, 2009, p. 203), Tom Donahue,
um analista sénior da CIA, citou, em uma conferéncia proferida em 18 de janeiro de
2008, a ocorréncia de um ataque cibernético que causou um enorme blackout em
um pais estrangeiro. Posteriormente, uma rede de televisdo americana noticiou que

esse pais era o Brasil conforme o relato a sequir:

Diversas fontes proeminentes de inteligéncia confirmaram que ocorreram
uma série de ataques cibernéticos no Brasil: um no norte do Rio de Janeiro
em janeiro de 2005 que afetou trés grandes cidades e dezenas de milhares
de pessoas, e outro evento, muito maior, iniciado em 26 de setembro de
2007.
Este, no estado do Espirito Santo, afetou mais de trés milhdes de pessoas
em duzias de cidades durante um periodo de dois dias, causando
importantes disrup¢des. Em vitéria, uma das maiores produtoras de minério
de ferro do mundo teve sete usinas colocada fora do ar, custando a
compania sete milhdes de dolares. Ndo esta claro quem fez e qual o motivo.
(CBS, 2009, traducéo nossa). (CBS, 2009)
Verifica-se com essa declaracdo que existem trés verdades a respeito da
guerra cibernética, em particular o terrorismo cibernético, segundo Uda (2009, p. 8):
a) a ameaca € real;
b) ha possibilidade de mais de um ataque; e
c) ataques serdo direcionados a infraestrutura critica.
Para contrapor a¢des do terrorismo cibernético, Arquilla, Ronfeldt e Zanini
(2009) indicam que a natureza de dupla m&o da conectividade em redes de
informacéo, como a Internet, implica que os perigos impostos pela guerra cibernética
sdo simétricos. Ou seja, quanto maior for o grau de utilizacdo de tecnologia da
informacéo para fins ofensivos, maior sera a sua exposi¢ao a ataques similares por

parte de forcas contraterroristas.
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Para Arquilla, Ronfeldt e Zanini (2009), o ponto chave para o
contraterrorismo € identificacdo tecnoldgica e organizacional da rede terrorista. Uma
vez que tais estruturas forem identificadas, entdo sera possivel inserir e disseminar
falsas informacdes, sobrecarregar sistemas, interceptar e direcionar o trafego de
mensagens, excluir acesso e impor outras a¢goes destrutivas e disruptivas impedir e
prevenir operagdes terroristas.

Portanto, é necessario que os Estados estabelecam sua capacidade, em
termos de Guerra Cibernética, para garantir a defesa de sua estrutura, contra ataque
de terroristas cibernéticos, pois “o sucesso dos futuros conflitos dependera menos
de bombas e balas e mais de bits e bytes.” (COLEMAN, 2007).

Fica evidente assim, que embora o terrorismo tenha ganho grande félego
com o advento da era da informacéo, e o aparecimento do terrorismo cibernético, o
mesmo também ganhou as vulnerabilidades existentes no ambiente cibernético, o
gque exige o preparo adequado das forcas que lutam em sua contraposi¢do, ou seja,
€ necessario que as forcas armadas se adaptem a essa nova realidade, para que o
inimigo ndo ganhe um grande diferencial de poder.

Com o desenvolvimento do tema a respeito de Guerra Cibernética,
percebe-se que 0s seus efeitos possuem uma abrangéncia muito elevada. Aliado a
iSso, nota-se que uma caracteristica intrinseca da Guerra Cibernética é o seu
elevado potencial de negacao, que aumenta a dificuldade de identificar a verdadeira
natureza do conflito - se € um ato de crime, terrorismo ou guerra.

Tal dificuldade traz a tona o assunto referente a condicao legal de se
responder a um ataque cibernético internacional como um ato de guerra, o qual sera

tratado a seguir.

3.3 O ATAQUE CIBERNETICO COMO ATO DE GUERRA

Um dos assuntos mais debatidos no Direito Internacional, segundo
Sklerov (2009), é gquando um estado pode responder legalmente a um ataque
cibernético em autodefesa. Enquanto a Direito de Guerra é composto de principios
conhecidos e amplamente aceitos, aplicar esses principios a Guerra Cibernética &
uma tarefa dificil.

Esta dificuldade, de acordo com Sklerov (2009), ocorre devido ao fato das

leis de guerra terem sido feitas como resposta a guerras convencionais entre
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estados. Conforme a Carta das Nagdes Unidas (1945), uma nagdo pode usar a forga
para autodefesa contra um ato de agresséo, mas diz isto se referindo a conflitos
armados.

Segundo Carr (2009), a Lei do Conflito Armado é utilizada gomo um guia
para determinar o que é ou ndo Guerra Cibernética, tal determinacdo deve ser
conforme a certas regras: a Lei do Conflito Armado aplica-se somente quando o
conflito ja foi iniciado, e incidentes cibernéticos que correspondam com o conflito
armado devem ser atribuidos a governo especifico.

Conforme Carr (2009), tais restricdes tornam impraticaveis a aplicacao da
Lei do Conflito Armado a Guerra Cibernética, devido a sua esséncia. Assim ndo ha
uma entidade legal conhecida como Guerra Cibernética, o unico dispositivo definido,
pelo entendimento internacional, € o direito de autodefesa de uma nacéo quando for
atacada, e tal dispositivo referindo-se a ataques armados.

Quando se avalia um ataque armado sob o paradigma do ataque entre
nacdes, segundo Sklerov (2009), torna-se mais facil avaliar o escopo do ataque e
identificar o atacante. Infortunadamente, quando um ataque cibernético esta em
progresso, torna-se dificil para um estado realizar esta avaliagdo. Esta dificuldade
tem tornado os Estados relutantes a responder ataques cibernéticos em autodefesa,
devido ao temor da violagdo das leis de guerra.

Portanto, uma Forca Armada em seu preparo para utilizacdo do espaco
cibernético, deve adaptar todo o seu ordenamento legal de forma a balizar as suas
acoes referentes a Guerra Cibernética de forma a torna-la legalmente factivel, e
assim perder o temor de atuar no ambiente cibernético.

Segundo Sklerov (2009), tal temor ndo € necessario, pois as leis

internacionais dao ao estado o direito de:

1. Abordar e responder a ataques cibernéticos como atos de guerra a nao
apenas como questdes criminais.

2. Usar defesas ativas, ndo apenas passivas, contra redes de
computadores em outro estado, que pode ter, ou ndo, iniciado o
ataque, mas negligenciou o seu dever de prevenir que ataques
cibernéticos partissem de suas fronteiras. (SKLEROV, 2009, p. 46,
traducao nossa)

Existe, de acordo com Sklerov (2009), um dilema legal imposto, pois 0
ponto de vista prevalecente, de estados e académicos, € que os estados devem
tratar os ataques cibernéticos como uma questéo criminal. Primeiro pela incerteza se

este atagque, sequer, pode ser tratado como armado, e depois porque a lei da guerra
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requer que um Estado atribua um ataque armado a um Estado Estrangeiro, ou a
seus agentes, antes de responder com a forga.

Esta visdo, segundo Sklerov (2009), é limitada, pois a defesa ativa é uma
forma de forca eletrénica, portanto esta visdo impde a obrigacdo de defesa passiva,
que nem sempre é suficiente e adequada, além disto, ao tratar os ataques como
crime, seus executores sdo colocados sob o arcabou¢o do ordenamento juridico de
seu pais.

Assim essa visao limitaria a utilizacdo de uma defesa cibernética ativa,
limitando um ator obrigado a atuar sob os ditames legais a atuar defensivamente, o
que conforme discutido nos tdpicos anteriores, proporcionaria uma grande
desvantagem.

Acima de tudo, conforme Sklerov (2009), essa imposicdo do modelo
defensivo reativo de resposta de crise ocorre, pois é virtualmente impossivel atribuir
autores de ataques cibernéticos durante a sua execucao, e tal tarefa de identificacéo
de autores é algo muito custoso e dependente de cooperacéo internacional.

Este arranjo legal acaba por possibilitar que Estados utilizem o
estratagema de executar ataques cibernéticos por via de sua populacao civil, que
assim estaria protegida pelo préprio sistema legal deste, tornando assim os ataques
impossiveis de ser revidados de forma legal.

Para fugir deste dilema, de acordo com Sklerov (2009), os estado devem
utilizar defesa ativa, porém a lei internacional ainda ndo prové, aparentemente,
suporte legal a tal atividade. “Afortunadamente, o Direito da Guerra é robusto o
suficiente para prover tal direcionamento aos estados; apenas um precisa examina-
lo completamente.” (SKLEROV, 2009, p. 48, traducdo nossa).

O Direito da Guerra, de acordo com Sklerov (2009), é dividido em duas
principais areas. O jus ad bellun, conhecido como o direito da gestdo do conflito, que
€ a base juridica internacional para um governo realizar a sua transicdo da paz para
a guerra e o jus in bello, que é conhecido como direito do conflito armado, que
governa o uso da for¢a durante o conflito, propriamente dito.

Para Sklerov (2009), a anéalise se um estado pode ou ndo responder a
ataques cibernéticos através de defesa ativa, predominantemente, reside no jus ad
bellun.

Historicamente, segundo Sklerov (2009), a transicdo da paz para a guerra

era uma prerrogativa da soberania, porém com a Carta das Nac¢des Unidas, passou
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a existir a figura da ratificacdo por parte da ONU. E exatamente esta carta o
documento que possui 0s modelos que permitem uma moderna analise do jus ad
bellum.

No artigo 2, inciso 4 da Carta das Nacdes Unidas esta consignado o

seguinte:

Todos os Membros deverdo evitar em suas relagdes internacionais a
ameaca ou 0 uso da forca contra a integridade territorial ou a dependéncia
politica de qualquer Estado, ou qualquer outra agdo incompativel com os
Propositos das Nagdes Unidas. (ORGANIZACAO DAS NACOES UNIDAS,
1945).

Na analise de Sklerov (2009), este artigo criminaliza o uso e a ameaca da
forga por parte dos Estados. Assim os Estados ndo devem ameagcar ou efetivamente
usar a forgca contra outro Estado, a menos que apareca uma excecao dentro da
prépria Carta. Tal posicao € imposta pelo artigo 2, inciso 3 desse documento.

“Todos os Membros deverao resolver suas controvérsias internacionais
por meios pacificos, de modo que ndo sejam ameacadas a paz, a seguranca e a
justica internacionais.” (ORGANIZACAO DAS NACOES UNIDAS, 1945).

Segundo Sklerov (2009), existem apenas duas excec¢des que suportam o
uso da forcga; autorizacdo do Conselho de Seguranca da ONU, e defesa prépria.

E na segunda excecdo, segundo Sklerov (2009), que reside o lapso de
interpretacdo que permitird o uso de uma defesa ativa como uma resposta a um ato

de guerra. O artigo 51 diz o seguinte:

Nada na presente Carta prejudicara o direito inerente de legitima defesa
individual ou coletiva no caso de ocorrer um ataque armado contra um
Membro das Nacdes Unidas, até que o Conselho de Seguranca tenha
tomado as medidas necessérias para a manutencdo da paz e da seguranca
internacionais. As medidas tomadas pelos Membros no exercicio desse
direito de legitima defesa serdo comunicadas imediatamente ao Conselho
de Seguranca e ndo deverdo, de modo algum, atingir a autoridade e a
responsabilidade que a presente Carta atribui ao Conselho para levar a
efeito, em qualquer tempo, a a¢do que julgar necesséria a manutencao ou
ao restabelecimento da paz e da segurangca internacionais.
(ORGANIZACAO DAS NACOES UNIDAS, 1945, grifo nosso)

A justificativa legal proposta por Sklerov (2009), e alvo de discussbes, €
que ndo ha definicdo formal de ataque armado, podendo-se ai encaixar a Guerra
Cibernética.

Embora esteja aberta a possibilidade de usar a Guerra Cibernética como
autodefesa, tal acdo devera ser baseada em alguns principios consolidados pelo

ordenamento juridico internacional que para Sklerov (2009) sédo os seguintes:
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a) proporcionalidade, a forca aplicada para a defesa devera ser
proporcional ao potencial ofensivo da for¢a atacante; e

b) necessidade, existe a impraticabilidade de ser usado um meio

alternativo, pacifico, de autodefesa.

A autodefesa possui um subconjunto conhecido como autodefesa
antecipada, que segundo Sklerov (2009), € j& a longo tempo consolidado como 0 um
principio do Direito Internacional. Este principio tem 0 seu embasamento na
eminéncia de um ataque, que quando identificada, autoriza um Estado usar meios

restritos no momento imediatamente anterior a um ataque.

Nos dias atuais, a eminéncia permite que Estados empreguem legalmente o
uso em antecipacdo a um atagque, no momento que (1) evidéncias
demonstrarem que um agressor comprometeu-se a realizar um ataque
armado e (2) o atraso da resposta atravancara a capacidade de um
defensor montar uma defesa adequada. (SKLEROV, 2009, p. 51, traducéo
nossay).

Assim iminéncia € um conceito relativo, que atua como o seguinte:

Estados fracos podem agir legalmente antes dos mais fortes, na presenca
de ameagas idénticas, porque eles correm maiores riscos com a passagem
do tempo. No mesmo caminho, podera ser necessario conduzir operagdes
defensivas contra grupos terroristas muito antes de um ataque planejado,
porque podera ndo haver outra oportunidade para alvejar terroristas antes
gue eles ataguem.... Em outras palavras, cada situagdo apresenta um caso
especifico de oportunidade na qual um Estado pode evitar um ataque
eminente. (SCHMITT, 2003, tradu¢&o nossa). (SCHMITT, 2003)

Até o presente momento o estudo esta focado nos atores estatais, porém
uma Forca Armada, para a aplicacdo do jus ad bellum, como embasamento da
Guerra Cibernética, deve pautar sua acdo em uma analise levando-se em conta a
relacdo do ator ndo estatal e o Direito da Guerra.

Segundo Sklerov (2009), como regra geral, o Direito Internacional trata
cada estado como soberano e proibe outros estados de travarem guerra contra eles
ou de interferir em seus assuntos domésticos. Uma vez que um estado abre mao
desses direitos quando ele ataca outro, ele ndo o faz quando atos realizados por
pessoas, dentro de suas fronteiras, sdo criminosos.

Mesmo que o jus ad bellum tenha certa previsdo para ataques realizados
por elementos ndo estatais, segundo Carr (2009), historicamente essa previsao é
escassa. No entanto com o crescimento do terrorismo transnacional, os Estados
estdo se vendo obrigados a expandir suas normas tradicionais para absorver os

ataques terroristas.
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A relagéo entre os elementos ndo estatais e o direito de responder a um
ataque cibernético, como um ato de guerra, segundo Carr (2009), reside no grau de
comprometimento desse governo com a luta pela prevencado de realizacdo de tais
ataques a partir de seu territério, e de como este governo se relaciona com os atores
nao estatais realizando ataques a outros paises.

“Existe um principio a muito estabelecido no Direito Internacional que o
estado é responsavel por realizar acbes adequadas para prevenir o uso de seus
dominios para a pratica de atos criminosos contra outras nacdes e povos.”
(SCHMITT, 2003, tradugao nossa).

Portanto um estado deve fortalecer as suas instituicdes para combater
essa acOes criminosas, tal preparo deve refletir em suas Forcas Armadas, que
devem atuar legitimadas pela lei.

Pode-se perceber que o embasamento legal, quanto a Guerra
Cibernética, é permeado de topicos que podem ser frutos de estudos aprofundados,
porém ficando nitido que o Direito Internacional ja possibilita o enquadramento da
legalidade da Guerra Cibernética.

Feito isto, percebe-se que a Guerra Cibernética é uma realidade no que
diz respeito a sua utilizagdo como forma de atingir os objetivos politicos de uma
nacéo, ou seja, como uma forma de travar uma guerra.

Colocado o embasamento tedrico, a seguir serad estudado como China,
EUA e RUssia, vem realizando acdes de Guerra Cibernética, a fim de fornecer

parametros de comparacao ao diagnéstico da Forca Aérea Brasileira.



63

4 ACOES DE FORCAS ARMADAS NA AREA DE GUERRA CIBERNETICA

Com o intuito de verificar o preparo de diversas forcas aéreas com
relacdo ao tema, foi feita uma pesquisa direcionada as forcas de paises que,
segundo quase a totalidade da bibliografia existente, sdo mais desenvolvidos em
relacdo a Guerra Cibernética, ou seja, Federacdo Russa, China e Estados Unidos da
América.

Embora, de acordo com o objetivo geral do trabalho de diagnosticar a
situacdo da FAB nas acdes de Guerra Cibernética, pareca mais adequado utilizar os
paises do Cone Sul como parametros de comparag¢do, em uma pesquisa preliminar
destes, ndo foram identificadas a¢des contundentes na area de Guerra Cibernética
que possibilitassem obter meios adequados a uma anélise.

Assim, além do critério de desenvolvimento em assuntos militares
cibernéticos, um critério que norteou a inclusdo de China e Russia foi o fato dos
mesmos, junto com Brasil e india, formarem o bloco dos BRICs, compondo as partes
mais desenvolvidas em termos militares, dentre esses paises, sendo de grande
interesse a realidade da Forca Aérea Brasileira.

A inclusdo dos EUA justificou-se exatamente pela sua posicdo como
grande poténcia militar da atualidade, e por ser o pais mais desenvolvido em acdes
no meio cibernético.

Portanto, a seguir serao verificadas as acdes de Guerra Cibernética nos

paises selecionados de acordo com o critério estabelecido.

4.1 CHINA

A tecnologia da informacao € uma area que, segundo Carr (2009), difere
da capacidade industrial e dos equipamentos militares, pois nenhuma nacdo pode
clamar pelo seu dominio. Como um resultado disto, Tl e sua contraparte militar, a
Guerra Cibernética, apresenta um grande apelo para o Exército Popular de

Libertacéo (PLA, da sigla em inglés)®, que possui grande abundancia de recursos no

® Exército Popular de Libertacdo sdo as forcas armadas da Republica Popular da China.
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tamanho de sua populacdo e no numero de pessoas formadas com alta qualidade
em matemética e ciéncias.

Ainda segundo Carr (2009), em abril de 2001, quando uma aeronave EP-
3 de vigilancia de sinais colidiu com uma aeronave militar Chinesa, resultando na
morte do piloto Chinés, uma populacéo raivosa de hackers Chineses lancou ataques
contra redes americanas. Estes eventos ndo passaram desapercebidamente dos
oficiais do PLA, que observaram como guerreiros cibernéticos poderiam afetar a
dependéncia tecnolégica de uma forca superior em um esfor¢co para ganhar uma
vantagem assimeétrica.

Assim a andlise do caso chinés traz a tona a utilizacdo da Guerra
Cibernética como forma de contrapor um estado menos poderoso militarmente,
China, frente a outro mais forte, EUA.

As doutrinas Americana e Chinesa em Guerra da Informagdo possuem
diferencas “os EUA tendem a focar no aspecto da Guerra de Informacdes baseada
em ataque a redes de computadores, enquanto os Chineses tomam uma
perspectiva mais ampla, enfatizando pilares como PSYOP, contradi¢do e engano.”
(FERRIS, 2001 apud YOSHIHARA, 2001).

Respondendo a pergunta- o que explica o intenso interesse chinés em
Guerra da Informacao? - Yoshihara (2001) argumenta que claramente os chineses

identificaram as implicacGes da revolucéo da informacao.

Primeiro, a China reconheceu a importancia da alta tecnologia e a forca
crescente da informacdo na era da globalizagdo e da interdependéncia.
Segundo, a China aspira a ser participante majoritario em termos politicos e
econdmicos em uma comunidade global na qual o poder da informacdo
possui um lugar critico nas relagdes entre estados. Assumindo-se que o
desenvolvimento econémico localiza-se na mais alta prioridade nacional, a
integracdo Chinesa no sistema econdmico internacional, altamente
fundamentado na informacéo, fortaleceu o apelo pela informacéo. Terceiro,
como um corolério do ponto anterior, os Chineses acreditam que, como a
China tem aumentado a abrangéncia de seu poder nacional, o mundo
eventualmente ird mudar de um mundo unipolar para outro multipolar, no
qgual a Republica Popular da China estar4 em igualdade de condi¢cbes. Ou
seja, a habilidade de competir economicamente e de travar uma guerra de
alta tecnologia com Tl serd um componente critico da forca nacional
Chinesa. (YOSHIHARA, 2001, p. traducdo nossa)

Assim é verificado que se pode usar o exemplo chinés, como de um pais
emergente em busca de uma posi¢cdo de destaque mundial, e que nesse sentido
esta preparando suas forcas Armadas para atuar no ambiente cibernético.

Um problema, identificado pelos chineses no curso de seu preparo,

inerente a tecnologia em uma for¢ca militar tecnologicamente avangada € sua
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dependéncia da tecnologia, portanto ficando a questdo de “como utilizar fraqueza
para derrotar forca e como conduzir uma guerra contra inimigos mais fracos
utilizando a superioridade em informacdes para atingir a vitéria com um menor
custo.” (PUFENG, 1995, p. traducéo nossa).

O governo Chinés vé a Guerra Cibernética, segundo Thomas (2000),
como uma verdadeira Guerra Popular, significando que ele pode recrutar
especialistas de sua populacao civil, a qual possui um grande nivel de preparo, e
poderda vir a se tornar um fator decisivo.

Segundo Carr (2009), a China, assim como os EUA, vé os futuros
conflitos como de engajamento limitado, ao invés de uma Guerra total, assim o
objetivo ndo € esmagar o inimigo, mas sim tornar 0s custos da guerra inaceitaveis
para 0 mesmo, causando-lhe uma paralisia.

Essa visdo, de forma clara, mostra uma abordagem possivel de ser
adotada por uma pais mais fraco frente a outro mais forte, fazendo, de certa forma,
um equilibrio de forcas.

Segundo Thomas (2009), o termo cibernético ndo tem seu uso
amplamente difundido na China, que geralmente utiliza o termo informética, no
entanto, este pode ser utilizado como sindnimo de cibernético, assim como ataque
de informacéao é utilizado como ataque cibernético.

Ainda de acordo com Thomas (2009), a China define Guerra Cibernética
de forma ampla como uma luta entre lados opostos fazendo uso de tecnologia de
rede e métodos para lutar por uma vantagem em termos de informa¢gdes no campo
politico, militar e tecnoldgico. Complementa, ainda, que para os chineses, a guerra
cibernética poderia ser uma série de a¢bes como vigilancia, defesa e suporte de
redes realizadas por lados opostos utilizando a tecnologia de rede na area de
comando de combate, controle de armas, suporte ao combate, suporte logistico,
reconhecimento de inteligéncia e gerenciamento de combate.

De uma perspectiva estratégica e militar, conforme Mckenzie (2000), a
Guerra Cibernética promete compensar as grandes, antiquadas e convencionais
forcas armadas Chinesas. Primeiro a Guerra da Informacao possibilita aos chineses
lutarem a partir de uma posicao de relativa fraqueza, particularmente contra inimigos
de forcas militares amplamente superiores, como os EUA e o Jap&o. Na terminologia
atual, Tl prové “capacidade assimétrica” para estados e atores ndo estatais.

Enquanto a definicdo de guerra assimétrica tem variado e evoluido através dos
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tempos, o conceito basico € utilizar métodos e capacidades heterodoxas para minar
ou evitar as forcas inimigas enquanto inflige estragos desproporcionais nas

fraquezas inimigas.

Em uma confrontacéo hipotética entre Estados Unidos e China, o atraso das
forcas Chinesas iria, indubitavelmente, trazer a derrota. Entdo os Chineses
ndo podem esperar lutar nos termos Americanos, eles devem descobrir
outros meios para intimidar ou derrotar os EUA. A Guerra Cibernética prové
Pequim com a capacidade potencial de alcancar diretamente o solo
Americano, o qual esta muito distante das limitadas capacidades de
projecdo militar Chinesa. Os Chineses poderiam atacar a infraestrutura
critica nos Estados Unidos para influenciar ou manipular a percepcao
publica e, assim, enfraquecer o desejo politico da América de intervir ou
lutar. Esta necessidade de atacar fraquezas, com a finalidade de derrotar
um inimigo superior, € um conceito central e ainda influente da filosofia de
guerra popular de Mao Tsé-Tung, e tem um forte espag¢o nos pensadores
Chineses. (YOSHIHARA, 2001, p. traducdo nossa)

A tecnologia cibernética avancou potencialmente o pensamento chinés no
que diz respeito a antecipacdo. Os académicos militares chineses professam que
agueles que nao pretendem perder a iniciativa em conflito de curta duragéo, acharéo
maior facilidade em obter os objetivos da guerra através de uma campanha, ou
batalha, Gnica mais do que em gualquer outro tempo da histéria. A ideia dos ataques
repentinos modificou-se. “Nao é apenas através da surpresa, como significava
antigamente, também significa que um lado ndo poderd reagir, mesmo que a
situagao seja conhecida, porque o outro lado possui uma tecnologia mais avangada.”
(THOMAS, 2009, p. 467, traducdo nossa).

Fica evidente que a China incorporou em seu pensamento militar o tema
Guerra Cibernética, conferindo importancia capital ao mesmo na conducao de uma
guerra.

Como resultado desse pensamento, segundo Krekel (2009), analistas
Chineses tém argumentado que a preparacdo e a mobilizacdo sdo mais importantes
do que ja foram anteriormente. O preparo para a guerra, para incluir o recrutamento
de talento em informacdo, devera ser feito com antecipagdo. Assim, se uma
operacdo  cibernética  mostrar-se  necessaria, poderd ser realizada
intempestivamente com o uso de elos civil-militares.

Lancar ataques para ganhar a iniciativa inclui atacar o centro de
gravidade inimigo e enfraquecer a sua eficiéncia de combate dos sistemas de
informacéo e das armas computadorizadas. Isto permitird alguém enfraquecer a
superioridade inimiga em informacdo e reduzir a sua capacidade holistica de

combate.
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Segundo Thomas (2009), em maio de 2006, a China publicou a sua
Estratégia Estatal de Desenvolvimento da Informatizacdo, que embora ndo seja
especificamente militar, € em muitos aspectos uma contraparte para a Estratégia
Militar Nacional para Operacdes no Espaco Cibernético. A primeira clama pelo
seguinte:

a) prover uma infraestrutura cibernética nacional;

b) fortalecer as capacidades para a inovacdo independente em

tecnologias cibernéticas;

c) otimizar a infraestrutura da industria cibernética;

d) realizar um progresso efetivo na construgdo de uma sociedade e

economia nacional orientada a informética;

e) estabelecer novos modelos de industrializacao;

f) construir uma politica nacional aperfeicoada e sistemas para o

processo de informatizagao;

g) aumentar a capacidade de aplicar tecnologias cibernéticas entre a

populacao;

h) promover a informatizacado da economia nacional;

I) popularizar o governo eletronico;

j) estabelecer uma avancada cultura de internet; e

k) acelerar a informatizacéo social.

Tal acdo mostra o comprometimento politico com assuntos ligados a
tecnologia da informagé&o, atuando no caso de forma abrangente, e obrigatoriamente
obrigando o preparo das Forcas Armadas Chinesas para a conducdo da Guerra
Cibernética.

Para entender a estratégia cibernética Chinesa, € necessario
compreender a definicdo Chinesa de estratégia. De acordo com Thomas (2009), a
Enciclopédia Militar Chinesa define estratégia como um julgamento analitico de
fatores como condi¢des internacionais, hostilidades politicas bilaterais, economia
militar, ciéncia e tecnologia e geografia na medida em que eles se aplicam a
preparacao e direcdo do plano geral militar ou de guerra.

Percebe-se na definicdo Chinesa de estratégia, que a mesma possui uma
percepcao de julgamento analitico de fatores aplicaveis ao plano de guerra, diferindo

do conceito Americano, que de acordo com Thomas (2009), € um conceito de um
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conjunto de ideias para o emprego de instrumentos de forca militar para atingir
objetivos militares.
De acordo com Li Binngyan (2004 apud THOMAS, 2009, p. 468 — 469), o
uso da informacédo é crucial no processo cibernético para influenciar ou controlar a
direcdo de um processo decisorio oponente. A estratégia militar deve absorver
metodologias, incluindo teorias cibernéticas e de informacéo, para atrair o inimigo a
adotar uma estratégia que ira levar a China a obter os maiores ganhos.
Um grande desafio da doutrina Chinesa € realizar a integracdo entre o
Arsenal Cibernético de Alta Tecnologia com Estratagemas Militares Tradicionais.
Nesse ponto, segundo Thomas (2009), Dai Qingmin, 0 maior especialista
Chinés em Guerra da Informacédo, escreveu que a China devera pretender usar
pacotes de elétrons como ela outras vezes no passado usou sua forca. Segundo ele,
estratagemas, como matar com uma espada emprestada e exaurir o inimigo no
portdo e atacé-lo de acordo com a sua facilidade, sugerem como operacdes de
informacdo podem ser implementadas, ainda, sugeriu diversas estratégias
especificas, citadas a seguir.
a) embaralhar ou sabotar informagdes ou sistemas de informagao
inimigos;
b) sabotar uma estrutura global operacional de informacé&o inimiga;
c) enfraquecer a capacidade de informacéo inimiga para a luta;
d) dispersar as forca, armas e fogo inimigo enquanto concentra a sua
propria,;
e) dissimular a tentativa de reconhecimento inimigo e realizar
preparacdes suficientes para as proprias tentativas;
f) confundir ou desviar um inimigo e criar excelente oportunidades de
combate para si préprio;
g) dar ao inimigo uma falsa impressao, enquanto, simultaneamente,
lanca-lhe um ataque de informacgdes;
h) cegar ou ensurdecer um inimigo com toda sorte de falsa impressao;
i) confundir a mente inimiga ou cause disrup¢cado ao pensamento inimigo;
j) fazer um inimigo acreditar que o que é falso e verdadeiro e o que é
verdadeiro é falso; e

k) fazer um inimigo apresentar-se com um julgamento ou acao errénea.



69

Segundo Thomas (2009), Dai Qingmin quebrou com a tradicdo Chinesa
gquando advogou a obtencdo da iniciativa e da superioridade em informacdes,
atacando primeiro. Esta estratégia ofensiva ativa contradiz a tradicional estratégia
Chinesa de defesa ativa, e indica novas missfes para forcas cibernéticas e de
informacgoes.

A China, dessa forma, incorporou a Guerra Cibernética em sua doutrina
militar de acordo com o0s seus principios basicos, porém realizando adaptacdes
necessarias, que possibilitam a utilizacdo desse ambiente de guerra decorrente do
aparecimento da era da informacéo.

Existem diferencas evidentes na forma como o Ocidente e Oriente
verificam a combinacdo entre tecnologias, devido as suas diferentes culturas
militares e sociais, assim, de acordo com Thomas (2009), o povo oriental enfatiza o
estratagema, enquanto o povo ocidental enfatiza a tecnologia, dessa forma,
tradicionalmente, os soldados ocidentais recorrem a tecnologia quando em
dificuldades enquanto o oriental recorre aos estratagemas para suplantar a
deficiéncia tecnolégica.

De acordo com Thomas (2009), a China ja € um competidor cibernético
para os Estados Unidos, e tem feito avancgos significativos em absorver suas
capacidades cibernéticas em sua concepc¢do estratégica, tornando-se mais ativa e,
talvez, mais ameacadora. Além disto, continua Thomas (2009), a China vem
realizando extensivo reconhecimento computacional nos EUA e em outros paises, o
que leva a lembranca de um ditado antigo que diz que “um exército vitorioso primeiro
vence e depois procura a batalha” (THOMAS, 2009, p. 475, tradu¢cao nossa).

O caso chinés tornou bem claro a possibilidade de um estado utilizar a
Guerra Cibernética como ferramenta de grande potencial no jogo de equilibrio de
forcas entre nacoes, evidenciando a necessidade do preparo das Forgcas Militares
nesse ambiente, ndo s6 para fins dissuasérios, mas também, obrigatoriamente, para
fins defensivos.

Finalizando, cita Thomas (2009), que a habilidade chinesa de esconder a
forma de seus ataques tornara dificil o reconhecimento de uma acao preventiva que
possa vir a se desenrolar, esse comportamento, de certa forma mais ligado ao
campo psicologico, traz a tona a analise de outra abordagem realizada, a ser

estudada no caso Russo.



70

4.2 FEDERACAO RUSSA

A Federacado Russa, segundo Carr (2009), tem sido o pais mais ativo na
implementacdo de ataques cibernéticos contra seus adversarios, dentre eles,
Chechénia, Quirguistdo, Estdnia, Georgia e Ingushétia. Ainda segundo Carr (2009),
embora os ataques a estes paises ndo tenham sido comprovadamente efetuados
com a sancao do Kremlin, todos eles foram ferramentas na promocéo da politica da
Federacdo Russa, além do Kremlin nunca ter agido para impedi-los, portanto,
beneficiando-se deles.

O interesse militar russo no desenvolvimento da Guerra Cibernética
remonta aos meados dos anos 90, quando o Subcomité de Seguranca da
Informac&o da Duma’, segundo Carr (2009), expressou sua suspeita a respeito de
placas de telecomunicac¢fes fabricadas nos EUA, adquiridas pelos russos, e que se
suspeitava possuirem um dispositivo que quando acionado, poderia derrubar todo o
sistema de telefonia russo. Ainda segundo o autor citado, tal desconfianca ndo era
exclusividade russa, pois o proprio EUA recusou-se a comprar placas eletronicas de
um fabricante de defesa chinés (Huawei), essencialmente pela mesma razéao.

Tal situacdo deixa bem evidente, que a Guerra Cibernética € uma
realidade, e que paises dependentes da aquisicdo de tecnologia externa, bem como
subordinados a nova ordem comercial imposta pela globalizacdo, devem se preparar
para ataques cibernéticos, que jA podem até terem sido preparados para ser
realizados, quando necessarios.

A histéria do desenvolvimento da doutrina russa, iniciada com a
verificacdo da necessidade descrita anteriormente, foi apresentada por Billo e Chang
(2004) e deu-se conforme o descrito a sequir:

A construcdo doutrinaria militar russa iniciou-se com a Revolugdo em
Assuntos Militares® (RAM) ocorrida nos anos 80,quando as Forcas Armadas Russas,

trabalhando conjuntamente com especialistas do setor de Tecnologia da Informacéo

" A Duma é o nome dado & Assembleia Nacional da RUssia, criada em 1906 pelo Czar Nicolau I,
substituida pelo Soviete supremo na sequéncia da revolucao de 1917 e restabelecida com a queda
do estado soviético, em 1991.

® Revolucdo em Assuntos Militares, é uma constatacao feita por militares que informacéo e tecnologia
de informacdo devem ser consideradas como armas para atingir os objetivos nacionais pela via
militar. (GOLDEBERG, 2005, tradugao nossa)
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e comunidade académica, desenvolveram uma doutrina de guerra cibernética®
robusta na qual o arsenal de guerra cibernética, composto de cddigos de programas,
recebeu uma atencdo proeminente.

A literatura aberta atual bem como diversas declaracbes publicadas por
especialistas em inteligéncia, apontam a Russia como uma nagéo-estado que possuli
habilidades em Guerra Cibernética préxima as dos EUA colocando-a entre as mais

desenvolvidas nac¢des em termos de Guerra Cibernética.

De acordo com a analise oficial americana, a Russia é um exemplo de um
pais pesadamente envolvido com o desenvolvimento da sua capacidade em
Guerra Cibernética. De quinze critérios enumerados pelo Conselho de
Defesa e Ciéncia americana em seu relatério de proezas técnicas, a Russia
foi listada como tendo capacidade relevante em sete categorias e uma boa
capacidade em quatro. Este desempenho continua, mesmo apesar das
atuais dificuldades econbémicas. (DEFENSE SCIENCE BOARD TASK
FORCE, 1996, p. tradu¢&o nossa)

Segundo Billo e Chang (2004), a doutrina de Guerra Cibernética russa,
aparentemente, parece ser produto do medo da superioridade americana no campo
cibernético. Ainda, segundo os autores citados neste, o Ex Ministro da Defesa da
Russia, Sergey Ivanov, disse que 0 governo russo estava apoiando o
desenvolvimento de um regime internacional de leis para prevenir o uso de
tecnologia da informacao incompativel com o propésito da missdo de assegurar a
seguranca e estabilidade internacional.

Nos anos 80, os militares russos, segundo Billo e Chang (2004), iniciaram
um estudo visando a Revolucdo em Assuntos Militares™, inicialmente referindo-se a
utilizagdo de Comando e Controle eletronico nas unidades militares e depois na
avaliacdo do impacto de virus de computadores, e outros tipos de armas
cibernéticas, como bombas ldgicas, dentre outras.

O setor tecnoldgico e a comunidade académica em conjuncdo com 0S
militares russos, desenvolveram uma doutrina em Guerra Cibernética, segundo Billo
e Chang (2004), superior a de qualquer outro pais, a excecao dos EUA.

Os russos reconheceram que a guerra de informagodes requer a conducgéo

simultanea de medidas ofensivas e defensivas para ser coroada de sucesso, assim

° Na doutrina oficial, o governo russo, escolheu referir-se a Guerra Cibernética e Guerra da

Informacéo como Operagdes de Informacéo.

% Revolucdo em Assuntos Militares, é uma constatacdo feita por militares que informacédo e
tecnologia de informacéo devem ser consideradas como armas para atingir os objetivos nacionais
pela via militar. (GOLDEBERG, 2005, traducdo nossa)
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‘o fato da Guerra da Informacédo prover um novo meio de afetar a populagéo civil e
militar, modificou 0s seus principios, taticas e condi¢cdes de uso em relacao a guerra
convencional.” (BILLO e CHANG, 2004).

Ainda segundo Billo e Chang (2004), armas de software receberam uma
grande atencdo na doutrina russa de Guerra Cibernética. O desenvolvimento e
utilizacdo deste tipo de arma exige planejamento de longo prazo, preparo técnico e
inteligéncia sobre alvos, tudo isto possuido por 6rgdos do servico secreto russo
como a Agéncia Federal de Comunicacdes e Informacfes Governamentais e 0
Servico Federal de Seguranca da Federagcdo Russa que substituiu a conhecida
KGB, e atualmente engloba a agéncia citada anteriormente.

Portanto a RUssia, ap0s identificar a necessidade de preparo na area de
Guerra Cibernética, introduziu-a em sua doutrina, tornando a uma arma poderosa,
cujo poder ja foi demonstrado.

Numa demonstracdo da proficiéncia russa em termos de guerra
cibernética, Carr (2009) cita a rapidez com que a Russia moveu-se da exploracao de
redes de computadores para o ataque a rede de computadores durante a segunda
guerra da Chechénia (1997-2001), em um esforgco para controlar o fluxo de
informacéo, colocando diversos sites fora do ar.

A evolucdo militar russa com a inclusdo da Guerra Cibernética, ocorreu,
como no caso chinés, de uma forma ligada a linha estratégica geral, portanto se no
caso chinés a evolucado foi seguindo a linha do estratagema, mais voltado para o
lado psicolégico, no caso russo ela tomou um lado mais voltado ao campo cognitivo.

Tal fato demonstra que uma Forca Armada ndo precisa modificar
radicalmente sua filosofia de guerra para incorporar os conceitos de Guerra
Cibernética, mas deve adequar-se a esse ambiente, tirando o maximo proveito. A
evidéncia dessa situagdo foi observada no desenvolvimento da doutrina militar
russa, que serd tratada na sequéncia.

Durante os primérdios da inclusdo da Guerra da Informacéo, na doutrina
Russa, verificou-se o aparecimento da Fundacédo para Politica Eficiente (FPE), que
segundo Carr (2004), foi criada por Gleb Olegovich Pavlovski, nascido em Odessa
em cinco de margo de 1951.

Pavlovski, ainda de acordo com Carr (2004), se autoidentificava como um

tecnologista politico, o que faz um perfeito senso nos dias atuais do mundo
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conectado. Ele era um tecnologista do oriente considerado um precursor, criando
programas para a internet russa nos dias iniciais de existéncia da mesma.

A FPE era uma forcga inicial da internet russa. Segundo Carr (2004), o site
original da FPE, FEP.ru (do inglés Foundation for Effective Politics — FEP), ndo esta
mais ativo, porém informacgdes de arquivo mostram o mesmo em atividade entre
1998 e 2007. O site influenciava especialistas em operacdes de Internet, provendo
exemplos de sites, desenvolvidos anteriormente, dando suporte a figuras politicas
russas e suas campanhas. “No entanto, artigos contemporéneos da imprensa
acusam Pavlovsky de disseminar a desinformacdo através das mesmas vias.”
(CARR, 2009, p. 163, traducéo nossa).

Anos mais tarde, segundo Carr (2009), o Kremlin passou a favorecer as
editoras Newmedia Stars de Konstantin Rykov’s, bem como o dni.ru, o vzglyad.ru e
o portal de video rossiya.ru, tendo Rykov recebido um assento na Duma®*.

Em 2007, Maskim Zharov, um dos autores de Chronicles of Information
Warfare, segundo Carr (2009), publicou um manual de instru¢des para bloggers que
desejassem lutar contra os inimigos da Russia.

Apesar das trocas de interesse por parte dos governantes, Pavlovsky
continuou a ser uma voz influente na politica russa. Segundo Carr (2009), sua
organizacdo criou a editora Yeropa, que publicou o Chronicles of Information
Warfare, um livro que cobre informacdes de como implementar a politica do Kremlin
através de diversos métodos, incluindo ataques a computadores adversarios,
explicando como usar a informacdo como arma para lutar contra os inimigos da
Russia, como a Georgia.

Apesar da FPE, néo ser parte das forcas armadas da Federacé@o Russa, ela
€ parte da voz oficial do Kremlin e um elemento chave na execugdo de uma
resposta contra um discurso antikremlin, ou ac¢fes contra oponentes
internos e externos. Desde que Guerra Cibernética é frequentemente
categorizada como Guerra da Informacgéo, a FPE é uma importante, pouco
conhecida, organizagdo a observar. (CARR, 2009, p. 164, tradu¢édo nossa)

Percebe-se que a Russia percebeu o aspecto cognitivo das questbes
cibernéticas mais do que as demais nacdes. Alguns politicos russos sentiram que a

desintegracdo da Unido Soviética ocorreu devido a ataques cognitivos ou operacoes

' A Duma é o nome dado & Assembleia Nacional da RUssia, criada em 1906 pelo czar Nicolau Il
substituida pelo Soviete supremo na sequéncia da revolucdo de 1917 e restabelecida com a queda
do estado soviético, em 1991.
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de informacdo deliberadas. “Diversos livros russos tratam da Terceira Guerra
Mundial como uma guerra da informacdo na qual o ocidente conquista a Uniao
Soviética.” (THOMAS, 2009).

Segundo Leonenko (1995 apud THOMAS, 2009, p. 477), enquanto 0s
chineses utilizam estratagemas para alterar a razdo dos responsaveis por decisoes,
0s russos preferem um conceito conhecido como controle reflexivo, um processo em
gue os atores controladores transmitem aos seus alvos diversos motivos e razdes
gue levem a estes ultimos a tomarem decisdes sugestionadas pelos controladores.

Segundo Thomas (2009), a tarefa chave do controle reflexivo € localizar o
elo fraco do filtro do oponente e explora-lo. Assim, durante um conflito, os dois
oponentes analisam suas proprias ideias e aquelas percebidas nos inimigos e entao
tentam influenciar um ao outro. Um reflexo refere-se a criacdo de certo modelo de
comportamento no sistema em que se pretende assumir o controle.

O controle reflexivo explora fatores morais, psicologicos e outros fatores
como a caracteristica pessoal dos comandantes, assim, em uma guerra, que
empregue o controle reflexivo, o lado com maior capacidade de refletir, isto €, com a
maior capacidade de imitar ou predizer os pensamentos do outro lado, tera uma
maior probabilidade de vitoria.

De acordo com Thomas (2009), Leonenko integrou a tecnologia da
informacéo e a teoria do controle reflexivo. Ele notou que o uso de computadores
poderia auxiliar na utilizacdo do controle reflexivo, uma vez que a velocidade de
processamento dos dados e do calculo das opg¢bes poderiam facilitar a transmisséo
de motivos e bases, pela entidade controladora, para o sistema controlado, que
estimulariam a decisdo desejada. A grande meta do controle reflexivo € induzir o
inimigo a tomar uma decisao desfavoravel a ele. Usando tais principios, talvez por
estudar as acgOes russas, as forcas iugoslavas enganaram os sensores da OTAN,
nos Balkans, fazendo-a atacar alvos falsos sobre Kosovo.

Finalmente, segundo Leonenko (apud THOMAS, 2009), diversas decisdes
sao tomadas por computadores, assim sao feitas automaticamente, sem a
intervencdo humana, o que indicaria que vivemos em um ambiente muito mais
aterrorizante do que se pensa, no qual decisbes sdo tomadas por maquinas
incapazes de avaliar 0 que esta ocorrendo e de perceber a reacdo das pessoas.
Assim, a forma de pensar do inimigo € moldada pela inteligéncia de combate e uma

colecédo de imagens feitas de conceitos, conhecimento, ideia e experiéncia.
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O conceito de controle reflexivo de Leonenko contém diversos elementos
de outro conceito russo, o da arma de informagdes que “é uma pega especialmente
selecionada de informacao capaz de causar mudancas em processos de informacao
de sistemas de informacdes (fisico, biolégico, social, etc) de acordo com a intencao
de uma entidade utilizando a arma.” (MARKOV, 1996 apud THOMAS, 2009, p. 479,
traducao nossa).

Assim, conforme as definicdes, a arma de informacdo, assim como o
controle reflexivo, pode ser aplicada na modelagem e tomada de decisdes de
diversos tipos de conflitos, podendo ser usada, também, em processos sociais e
sistemas.

Fica evidente, que o caso Russo fornece uma nova perspectiva de analise
para a implantacdo da doutrina de Guerra Cibernética em uma Forca Armada,
tornando-a uma ferramenta poderosa para consecuc¢ao dos objetivos finais.

De acordo com Thomas (2009), ndo existem definicbes Russas de Guerra
da Informacédo e de Operacdes de InformacBes que utilizem o termo cibernético,
embora diversos falem sobre informatica. Geralmente, tedricos militares Russos vém
topicos relacionados a informacdo em duas categorias: informacdes técnicas e
informacdes psicologicas. A Russia ndo separa o0s topicos relacionados a
informacdo como a China e os EUA o fazem, como operacdes psicoldgicas,
operacdes de redes de computadores, seguranca operacional e assim por diante.

Na maioria dos paises o aspecto técnico € o de maior interesse, mas na
Russia o aspecto psicolégico e o que chama mais atengdo. Segundo Prokofev
(2003 apud THOMAS, 2009, p. 480), a principal ameaca para a seguranca de uma
nacao no século XXI é a seguranca psicoldgica.

Inicialmente a politica de Seguranca de Informa¢Bes Russas, conforme
Thomas (2009), em contraste a abordagem Chinesa, tinha seu foco no
desenvolvimento de uma doutrina de seguranca de informacdes, nas leis de
seguranca de informacgdes internacionais, no programa RuUssia Eletronica e no
estudo de programas cibernéticos americanos, as autoridades russas
acompanhavam de perto o desenvolvimento cibernético Americano.

A Doutrina de Seguranca de Informagfes Russa foi desenvolvida no ano
de 2000, e segundo Thomas (2009), ela apresenta propositos, objetivos e dire¢cdes

basicas da politica de seguranca de informa¢des Russa.
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A doutrina Russa, segundo Thomas (2009) é bem abrangente e dentre
outros aspectos aborda:

a) os interesses nacionais Russos na esfera de informacdes;

b) ameacas a seguranca de informacoes;

c) Iidentificacdo de ameaca internas e externas;

d) discussao a respeito da tensao entre a necessidade da livre troca de
informacbes e a necessidade de restricio a disseminacdo de
informacdes especificas;

e) discussdo a de sistemas de telecomunicacdes, defesa, legais; e de
situacOes de emergéncia; e

f) direcdo para instituicbes federais detentoras de poder estatal; e o
balanco entre interesses individuais, da sociedade e do estado na
esfera de informagoes.

De acordo com Thomas (2009) a doutrina Russa define seguranca da
informacdo como a protecdo estatal dos interesses nacionais na esfera de
informacdes definida pela totalidade do equilibrio entre os interesse individuais,
sociais e estatais. A seguranca de informagdes na esfera de defesa foi apontada na
doutrina e envolve o seguinte:

a) a infraestrutura de informacgdes dos elementos centrais de comando e
controle militar e os elementos de comando e controle das
ramificacfes das Forcas Armadas e das instituicbes de pesquisa do
Ministério da Defesa;

b) os recursos de informagdes dos empreendimentos do complexo de
defesa e instituicbes de pesquisa;

c) o software e hardware dos sistemas automatizados de comando e
controle das Forgas, armamentos e equipamentos militares mobiliados
com facilidades computacionais; e

d) recursos de informacao, sistemas de comunicacédo e infraestrutura de
informacgdes de outras forgas, elementos e componentes militares.

Mais uma vez verificamos as dire¢cdes politicas da nacéo, indicando o
caminho do preparo cibernético para as forcas armadas, que devem estar
preparadas para contrapor as ameacas impostas pelo ambiente cibernético,

independente da sua direcao filosofica estratégica.
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Em 2006, analistas Russos defenderam a necessidade da politica militar
da Federagdo Russa ser atualizada, tal necessidade, segundo Thomas (2009),
ocorreu devido ao risco que a seguranca militar passou a correr com O
desenvolvimento, a manufatura, introducao e lancamento de armas cibernéticas.

Para os especialistas Russos, segundo Thomas (2009), o uso de armas
de informacdo é uma chave para o sucesso. Estes esforcos sdo mais direcionados
para a ruptura das informacfes adversarias do que para a obtencédo da supremacia
em informacdes. Os alvos destas rupturas ndo sdo apenas os armamentos e lideres
no campo de batalha, mas também o espirito do cidaddo médio.

Por fim, o seu talentoso corpo de matematicos, segundo Thomas (2009),
coloca a Russia em posicdo de manter seu elevado poder cibernético pelos
proximos anos. As NacOes-estado devem esperar encontrar a presenca eletréonica
Russa nos campos de batalha virtual, de forma aberta ou disfar¢cada por principios
de controle reflexivo. Além disso, a Russia tem sido agressiva ao impelir o
entendimento internacional a respeito do assunto tecnolégico da informacéao.

Assim a Russia serve ndo s6 como exemplo a ser analisado como padrao
de inclusé@o doutrinéria da Guerra Cibernética, mas também serve como catalisadora
dessa acao por parte dos paises que ndo adotaram a linha de inclusdo da Guerra
Cibernética em seu pensamento militar, uma vez que podem vislumbra nela um
potencial adversario.

Tal necessidade, de contrapor forcas antagdnicas que levam ao
desenvolvimento doutrinério, fica claro na competicdo entre a Federacdo Russa e

EUA, cuja doutrina ser& analisada a seguir.

4.3 ESTADOS UNIDOS DA AMERICA

Nos anos 90, segundo Rattray (2001), os Estados Unidos entraram em
um periodo cheio de novas oportunidades e desafios, como nos anos 20, o otimismo
tecnolégico e econdbmico era novamente ascendente, assim, 0 explosivo
crescimento da computacdo em rede e de meios revolucionarios de
telecomunicagdes transformaram as atividades comerciais e influenciaram a vida
diaria de diversas pessoas.

Os anos 90, conforme Rattray (2001), também, presenciaram o

desenvolvimento de novas possibilidades, totalmente inéditas, para a conducéo da
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guerra através do uso da Tecnologia da Informag&o. Assim como o Avido criou um
novo setor para o combate, o ciberespaco, de forma crescente, comegou a servir
como local de operacdes militares. Quanto mais um ator dependia de sua
infraestrutura de informacao, maior o potencial de esta servir como valoroso centro
de gravidade para ataques e defesa.

O ano de 1991 marcou a confluéncia de eventos centrais para o
aparecimento da preocupacdo americana a respeito da Guerra Cibernética
Estratégica. A primeira Guerra do Golfo, denominada por muitos como a primeira
Guerra Cibernética, segundo Rattray (2001), proveu um impulso substancial para
gue a seguranca nacional Americana passasse a entender a relacao entre o uso da
forca e a era da informacéo.

Tal ocasido, ndo serviu apenas para 0S americanos como marco da
necessidade do dominio da informacdo nos campos de batalhas, serviu também
para todos os paises com forcas armadas atuantes e comprometidas com o seu
desenvolvimento frente os novos desafios.

Porém a preocupacdo americana com a exploracdo das
telecomunicacdes e da informacdo ndo apareceu repentinamente, ja, durante a
Segunda Guerra Mundial, o Presidente Roosevelt, segundo Capaso (1997),
gerenciava as telecomunicacdes americanas através do Comité de Comunicacdes
de Guerra. Até o fim da metade do século, o governo Americano focou-se em
garantir que a AT&T provesse uma capacidade de telecomunicac¢fes suficiente para
atender os requisitos militares, porém sem protegé-la contra ataques externos.

A crescente dependéncia estratégica Americana na sua infraestrutura de
informacdo, bem como sua vulnerabilidade em telecomunicacdes, tornou-se de
grande preocupacdo durante a Guerra Fria. Autoridades Americanas tornaram-se
bastante preocupadas com a perda, para seus adversarios Soviéticos, de
‘informagbes econdmicas estratégicas sob a forma privada, de dados né&o
classificados a respeito de desenvolvimentos tecnolégicos e planos industriais de
processos e investimentos” (LIPSCOMB, 1979, p. tradugédo nossa). Como resultado
disto, o Presidente Carter emitiu a Diretiva Presidencial 24 estabelecendo esforgos
para aprimorar a protecdo de informacdes de seguranca nacional e de comeércio

governamental, tanto classificada como néao classificada.
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A Guerra Cibernética, segundo Rattray (2001), emergiu no ambito militar
como um conceito fortemente associado & Revolucdo em Assuntos Militares®
(RAM). Dois niveis de significativa mudanca confrontaram o pensamento militar
estabelecido. No curto prazo, a integracdo de inteligéncia avancada, vigilancia e
sistemas de reconhecimento com sistemas d armas invisiveis, de longo alcance e de
precisdo deveriam estabelecer o dominio nos futuros engajamentos no campo de
batalha tradicional. No longo prazo, pensadores da RAM salientaram a importancia
de um conceito frouxamente articulado conhecido como Guerra Cibernética,
enfatizando a habilidade de degradar e até mesmo paralisar um sistema de
comando, controle, comunicacdes e inteligéncia (C°l) oponente.

No final dos anos 90, defensores da RAM clamaram pela troca da guerra
centrada na plataforma pela guerra centrada em rede para atingir a superioridade de
informagédo. Estes defensores continuaram a focar o “uso de comandantes,
atiradores e midia de redes altamente capacitadas para atingir o poder de uma forca
verdadeiramente integrada.” (CEBROWSKI e GARSTKA, 1998, traducdo nossa)

De acordo com Fredericks (1997), o Departamento de Defesa lutou
bravamente nos anos 90 com a definicdo e escopo do que constituiria a Guerra da
Informacdo. A diretiva classificada TS3600.1 desse departamento, intitulada
Information Warfare, publicada em 1992 proveu o primeiro quadro oficial.

Em 1993, segundo Ratray (2001), o Presidente do Estado Maior Conjunto
publicou 0 memorandum Command and Control Warfare (C2W) que definiu C2W
como “a estratégia militar que implementa a Guerra Cibernética no campo de
batalha e que integra a destruicdo fisica. Seu objetivo é decapitar a estrutura de
comando inimiga do corpo de suas forcas de combate” (EUA, 1990, traducédo
nossa). Este memorandum salienta tanto acdes ofensivas para conquistar a
iniciativa quanto a protecdo do préprio comando e controle, englobando, para estes
fins, operacdes de seguranca, operacdes psicoldgicas, dissimulacao militar, guerra
eletrdnica e destruicdo. (EUA, 1990)

Observa-se, entdo, a crescente inclusdo da Guerra Cibernética na

doutrina americana, chegando, nesse ponto, a mesma a ser vista como um meio de

'2 Revolugdo em Assuntos Militares é uma constatacéo feita por militares que informag&o e tecnologia
de informacdo devem ser consideradas como armas para atingir os objetivos nacionais pela via
militar. (GOLDEBERG, 2005, tradugao nossa)
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levar o inimigo a paralisia, e de atingir os Centros de Gravidade, consequentemente
colocando o ambiente cibernético no topo da discussao militar.

Guerra Cibernética ofensiva comecou a ser vista ap6s a Guerra do Golfo
como um meio potencial de minimizar a exposicdo e o dano colateral em
situacdes que de outro modo exigiriam o uso de forcas convencionais.
Discussoes sobre o uso de técnicas digitais de Guerra de Informac6es para
atacar alvos além do campo de batalha tradicional comecaram a ocorrer
fora do governo. Trabalhos, como o de Alvim e Heidi Toffler (Guerra e
Antiguerra: Sobrevivéncia na Aurora do Terceiro Milénio), receberam
atencao crescente dentro dos circulos de seguranca nacional. Os Toffler
identificaram uma grande variedade de desafios militares apresentados pela
era da informacéo, incluindo o ataque digital para romper a infraestrutura de
informacdo e a gestdo da percepcdo, como meios disponiveis para
adversarios estatais e ndo estatais. (RATTRAY, 2001, p. 316, traducao
nossa).

No contexto da intensificagdo dos debates Americanos a respeito da
eficacia de sancdes aplicadas, especificamente ao Iraque, os analistas de seguranca
nacional comecaram a identificar diretamente como a Guerra Cibernética poderia ser
usada para agucar a dor infligida nos adversérios, atacar alvos como os dados de
producdo e marketing de uma empresa, acessar contas bancérias (que poderiam ser
esvaziadas) e negar acesso a estas, causando um efeito devastador.

Dentro do campo militar, especificamente, durante os anos oitenta as
For¢cas Armadas, tanto dentro do Estado Maior Conjunto como individualmente,
formularam doutrinas para guiar as operacdes envolvendo Guerra Cibernética.

A Forca Aérea, conforme Rattray (2001), foi a primeira forca a lidar com a
formulacdo de uma doutrina voltada para a Guerra Cibernética. A Forca Aérea
identificou a Guerra Cibernética como prioridade em abril de 1993, depois da
emissao por parte do Departamento de Defesa de sua diretiva inicial.

Assim a Forca Aérea renomeou o Centro de Guerra Eletrénica da Forca
Aérea para Centro de Guerra da Informacao da Forca Aérea (AFIWC, da sigla em
inglés), designando para esse centro, segundo Rattray (2001), o foco no dominio da
informagao no campo de batalha.

Tal situacdo ocorreu com mais intensidade no ambito da Forgca Aérea,
devido ao fato dessa ser a mais dependente, nos dias atuais, do ambiente
cibernético, e por ser ela, também, a que incorporou em maior intensidade os
conceitos apresentados de Fuller, Boyd e Warden.

Portanto, tornou-se fator determinante a Forca Aérea Americana, e todas
aquelas que operam similarmente a sua doutrina, adotar a¢fes direcionadas ao

dominio do espago cibernético.
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Em uma cupula de Oficiais Generais de quatro estrelas da Forca Aérea,
em agosto de 1994, segundo Rattray (2001), os mesmos concordaram que as
operacdes ofensivas, em termos de Guerra Cibernética, seriam multiplicadoras para
futuras forcas, porém seérias preocupacdes defensivas ja se faziam presentes. A
maior parte da discussdo da Forca Aérea a respeito do assunto centrou-se na
importancia da Guerra Cibernética no aprimoramento da capacidade das forcas
Americanas de explorar as vantagens da tomada de decisdo no campo de batalha
provendo um melhor suporte as forcas amigas enquanto rompe 0s sistemas
inimigos.

A Forca Aérea formalizou os seus primeiros esforcos nos fundamentos de
sua doutrina com a publicacdo, pelo Departamento da Forca Aérea, do artigo
Cornestones of Information Warfare em agosto de 1995. Segundo Henning (1997),
este artigo descreveu a Guerra Cibernética de uma maneira que lidava com a
informagao propriamente dita como um setor separado, arma poderosa e alvo
lucrativo.

Ainda, de acordo com Henning (1997), aquele artigo recomendou que a
Guerra Cibernética ndo fosse incorporada como uma missdo de uma tarefa®,
aproximando a Guerra Cibernética ao conceito de tarefa'® para que a forca aérea
pudesse cumprir sua missdo de controle da soberania do espaco aéreo™ além da
aplicacdo, aprimoramento e suporte a Forca. O artigo identificou a possibilidade da
utilizacdo de um ataque digital estratégico de forma analoga ao ataque aéreo
estratégico.

O progresso dos esforcos da Forca Aérea para integrar a Guerra
Cibernética em sua coluna vertebral foi refletido por sua Doutrina Basica no ano de

1997 quando a mesma enunciou o0 seguinte:

' Os termos aqui utilizados, para facilitar o entendimento e evitar erros de interpretacdo, foram
adaptados a Doutrina Béasica da Forca Aérea Brasileira (BRASIL, 2005), embora nas fontes de
pesquisa tenham sido utilizados termos diferentes, devido as diferencas de nomenclatura
doutrinaria.

1 Os termos aqui utilizados, para facilitar o entendimento e evitar erros de interpretacéo, foram
adaptados a Doutrina Basica da Forca Aérea Brasileira (BRASIL, 2005), embora nas fontes de
pesquisa tenham sido utilizados termos diferentes, devido as diferencas de nomenclatura
doutrinaria.

* Os termos aqui utilizados, para facilitar o entendimento e evitar erros de interpretacéo, foram
adaptados a Doutrina Bésica da Forca Aérea Brasileira (BRASIL, 2005), embora nas fontes de
pesquisa tenham sido utilizados termos diferentes, devido as diferencas de nomenclatura
doutrinéria.
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A guerra € normalmente associada com diferentes ambientes como ar,
terra, mar e espaco. Adicionalmente, a informagdo agora € considerada
outro ambiente, no qual diversos aspectos da guerra podem ser conduzidos.
A Forca Aérea dos Estados Unidos conduz guerra aérea, espacial e de
informacdes para alcancar seus objetivos de Comando de Forca Conjunta
(JFC [da sigla em inglés]). Adicionalmente, forcas aéreas e espaciais
cumprem uma grande variedade de func¢bes relacionadas & informacéo,
classicamente descritas como inteligéncia, vigilancia e reconhecimento
(ISR, [da sigla em inglés]). Estas fun¢des podem ser conduzidas
independentemente de operacBes terrestres e hnavais e podem
complementar, apoiar ou ser apoiada por operacdes terrestres e navais.
(EUA, 1997, traducéo nossa). (EUA, 1997)

A Doutrina Béasica da Forca Aérea dos Estados Unidos (EUA, 1997)
continuou a destacar a tomada de decisfes contra os adverséarios através de um
comando e controle, mais efetivo. Ela descreve, ainda, a Guerra Cibernética
envolvendo diversas atividades, como guerra psicologica, dissimulacdo militar,

combate eletronico e ataques tanto fisicos como cibernéticos.

Exemplos de Alvos de Guerra Cibernética

Lideranga Infraestrutura Militar

e Pessoal Chave e Comandantes

e Apoio de PDA e Comunicagao de C2 (links/nds)
e Comunicagao estratégica e Tropas

e Forga de Base e Coletores de inteligéncia
Infraestrutura Civil Sistemas de armas

e Comunicagdes (links/nos) e Navios / Avides

e |ndustria e Artilharia

e Financas e Municdes guiadas de precisao
e Populagéo e Defesa Aérea

Figura 7: Alvos de Guerra Cibernética.
Fonte: Rattray (2001, p. 328, traducdo nossa).

O papel do Estado Maior Conjunto na formacao doutrinaria aprimorou-se
com a publicacdo de Information Warfare — Strategy for Peace — The Decisive Edge
for War (EUA, 1996). Neste documento esta registrado que a Guerra Cibernética
aplica-se a todas as fases e escopo de operagcOes militares, bem como a todos os
niveis da guerra.

Tal situagéo evidenciou que a doutrina militar americana incorporou a
Guerra Cibernética, ndo apenas isoladamente por parte de suas forcas, mas de
forma integrada, através de seu Estado Maior Conjunto em consonancia com o0
direcionamento moderno de operac¢des conjuntas.

Descrevendo a possibilidade de Guerra Cibernética ofensiva, o Estado

Maior Conjunto citou o seguinte:
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Guerra Cibernética Ofensiva emprega disciplinas tradicionais de gestao de
percepcdo como operagdes psicolégicas e atagues a sistemas de
informacdo para produzir efeitos sinérgicos contra elementos
remanescentes de sistemas de informacdes adversarios, links de
transferéncia de informacdes e nés de informacdes. (EUA, 1996, traducdo
nossa). (EUA, 1996)

Os exemplos de alvos de Guerra Cibernética, delineados no documento
citado no paragrafo anterior, estdo retratados na Figura 7, indicando claramente o
desejo de travar guerra de informac0des estratégica.

Na era industrial pds Segunda Guerra Mundial, a superioridade militar
americana, segundo Barry e Zimet (2009), estava estruturada nos seguintes fatores:

a) sua forca industrial,

b) tecnologia superior em armas e comando,controle, comunicacoes,

computagéo, inteligéncia, vigilancia e reconhecimento (C41VR); e

c) uma robusta infraestrutura militar.

Os americanos ndo puderam permanecer inertes com a mudanca da
sociedade e a chegada da era da informacdo. Foram obrigados a adaptar o seu
pensamento militar, servindo de exemplo a todos os paises inseridos no contexto
mundial moderno.

Com a passagem da era industrial para a era da informacédo, conforme
Barry e Zimet (2009), a difusdo da tecnologia da informacéo tendeu a modificar os
parametros de combate. Armamentos de precisdo e Operacdes Centradas em
Redes (OCR) deram aos Estados Unidos uma vantagem decisiva nos campos de
batalha, porém, na guerra irregular trouxe um revés, pois, como um grande
empreendedor da infraestrutura do ciberespaco os EUA passaram a estar abertos a
todos que possuam meios para acessar o tal ambiente.

O ciberespaco, de acordo com Barry e Zimet (2009), tornou-se um
fundamento sensivel para a estrutura militar nacional e internacional, pois 0s
militares possuem seus tanques, havios e aeronaves, mas tem limitado impacto na
conectividade provida por meios comerciais da qual a supervia expressa de
informacgdes é dependente.

A Figura 8 caracteriza a conectividade do Backbone de comunicagdes
globais demonstrando que apenas uma pequena parte do trafego € realizada por
infraestrutura fechada a acessos exteriores e que principalmente, ha uma
interconexao entre o trafego de dados militares e a estrutura comercial, bem como a

estrutura de forcgas aliadas.
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O espaco cibernético, cada vez mais, foi ganhando importancia, dentro
das forcas armadas americanas culminando com o aparecimento do conceito de

Poder Cibernético Militar, descrito a seguir:

Poder Cibernético Militar € o dominio do ciberespaco para a aplicacao de
conceitos operacionais visando cumprir missdes e objetivos militares,
incluindo assisténcia humanitaria e a desastres, alcancar estabilidade,
seguranca, transicdo e reconstrucdo, operacdes de influéncia e combates.
(BARRY e ZIMET, 2009, p. 285, traducdo nossa)

Infraestrutura
Externa
Fechada

Militares
Americanos

Backbone Global de
Comunicacdes Abertas
(incluindo os Estados
Unidos)

Militares
Aliados

- Telecomunicacoes
- Internet

Figura 8: Conectividade do Espaco Cibernético.
Fonte: Barry e Zimet (2009, p. 288, traducdo nossa).

Normalmente, segundo Barry e Zimet (2009), o Poder Cibernético Militar &
utilizado para dar apoio a outros dominios como o maritimo, o aéreo e o terrestre,
porém, provavelmente, em um futuro proximo o Poder Cibernético Militar Conjunto
sera utilizado para obter a prevaléncia contra um inimigo, exclusivamente em seu
dominio cibernético.

A Figura 9 demonstra, de forma adicional, esse conceito. Nota-se que a
base do triangulo apresenta o dominio do ciberespaco, incluindo tipos de redes
(aberta e fechada) e seus requisitos. O segundo nivel apresenta fungdes, conceitos
e estratégias habilitadas pelo conceito operacional de poder militar cibernético,
incluindo operacbes centradas em redes e operacbes de informacdo, além de
funcdes administrativas. O terceiro nivel demonstra a utilizacdo do poder cibernético

em todas as fases de um plano de campanha conjunto.
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Fases de unm
Campanha Conjunta
- hdodelar
- Dissuadir
- Tomar a Inici ativa
- Drominar
- Estabilz ar
- Reconstruir

Foder Cibarnético:
M Estes Militares

FPoder Cibernético:
Combates op eracion ais
Conceitos, Estratégias e
Fungies

Operagdes de Informagdo
QCRICAME
Irit eliciécia
Administrag o
Influgncia

Fequistos de Rede

- Conexda Redes Ahertas Ciberespago
- Seguranga

- Frande largura de banda Fedes Fer hadas

- Agilid ade

- Farantida

Figura 9: Poder Cibernético Militar / Suporte do ciberespaco para conceitos operacionais, estratégia e
funcdes.
Fonte: Barry e Zimet (2009, p. 290, traducé@o nossa).

O Departamento de Defesa (EUA, 2005), na definicdo do escopo das
operacdes realizadas por forcas conjuntas no periodo de 2012 a 2020 definiu acdes
fundamentais a serem tomadas, que traduzidas, segundo Barry e Zimet (2009), para
0 espaco cibernético sao:

a) operacdes de informacao;

b) OCR, um conceito de guerra transformador, cujo escopo, doutrina e
tecnologia estdo em desenvolvimento e cuja ampla utilidade é ainda
objeto de debates;

c) funcdes normais, de rotina de negocios e administrativas usando
ferramentas cibernéticas;

d) operacdes de inteligéncia usando ferramentas cibernéticas; e

e) operacdes de influéncia utilizando ferramenta cibernéticas.

Em comparagdo as doutrinas chinesa e russa apresentadas
anteriormente, percebe-se que a incorporacao da doutrina americana aos conceitos
de Guerra Cibernética € feita de forma mais pragmatica, refletindo a filosofia
estratégica americana de ataques rapidos e decisivos apoiado em seu poderio

militar.
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Seguindo essa abordagem pratica, desenvolveu-se o0 conceito de
Operacdes Centradas em Redes (OCR) representando um poderoso conjunto de
conceitos de combate e capacidades militares que possibilitam a combatentes tirar

total vantagem de toda informacao disponivel. Uma de suas defini¢cdes é a seguinte:

A conducdo de operacdes militares utilizando sistemas de informac6es em
rede para gerar uma Forca Militar flexivel e &gil que atue sob uma
orientacdo de um comandante comum, independente do espaco geografico
ou disposicdo organizacional dos elementos individuais e na qual o foco do
combatente é mantido a disténcia de preocupac@es individuais, unitarias e
de plataformas para dar prioridade para a missao e responsabilidades da
equipe, grupo de trabalho ou alianca. (FEWELL e HAZEN, 2003, traducao
nossa). (FEWELL e HAZEN, 2003)

Conforme Alberts, Garstka e Stein (1999) os principios das OCR, como
articuladas pelo Departamento de Defesa, sao:

a) uma robusta forca interligada em rede aumentara o compartilhamento

de informacdes;

b) compartiihamento de informac6es aprimorara a qualidade da

informacé&o e a consciéncia situacional compartilhada;

c) consciéncia situacional compartilhada habilitara colaboracdo e

autossincronizacao além de melhorar a sustentabilidade e velocidade
do comando; e

d) esses, por sua vez, aumentardo drasticamente a eficacia da missao.

Segundo Barry e Zimet (2009), esse principios irdo possibilitar a atuacao
das forcas dentro de um desempenho e velocidade que irdo interferir no ciclo de
observacéo, orientacdo, deciséo e acdo (OODA) do adversario.

No sentido de tornar factivel a implementacdo do conceito de OCR,
segundo Barry e Zimet (2009), o Departamento de Defesa esta obtendo verdadeiras
integracdes entre as diversas Forcas e trouxe a OCR para o centro emergente da
estratégia Americana. Porém, embora esforcos e recursos estejam sendo aplicados
neste sentido, muitos dos compartilhamentos de dados e comunica¢fes (taticos,
operacionais e estratégicos) no Iraque e Afeganistdo permanecem sendo realizados
de forma hierarquica, usando radiodifusao e limitando os usuarios. “O Departamento
de Defesa devera ver essa meta [da OCR] tornando-se realidade, em uma década
ou mais.” (BARRY e ZIMET, 2009, p. 294, traducao nossa).

Além das barreiras culturais e diferencas organizacionais, a complexidade
da infraestrutura de informacéao envolvida é uma realidade presente, segundo Barry

e Zimet (2009), os sistemas de dados do Departamento de Defesa chegam a cerca
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de 3,5 milhdes de computadores, 10.000 redes locais de computadores, 1.500 bases
em 65 paises conectados por 120.000 circuitos de suporte de telecomunicacdes, 35
sistemas primarios de rede sobre 3 arquiteturas baseadas em roteamento,
transmitindo informacgdes ostensivas, secretas e ultrassecretas.

Além de toda esta miriade, apresenta-se o maior desafio a tecnologia de
rede que sdo os combatentes, desdobrados nas forcas naval, terrestre, aérea e
espacial realizando missdes por todo o mundo, e seu suporte de integracdo a
inteligéncia. Todos esses meios sob o manto da OCR reflete a Rede de Informacfes
Global (GIG, na sigla em inglés), que é o grande desafio do Departamento de
Defesa para as proximas décadas. Tal desafio ja consumiu bilhdes de dolares e
varios outros ainda serdo gastos.

Como pode ser observado, o investimento em OCR exige somas
vultosas, o0 que cria a exigéncia de paises com menor poder econémico criarem
solugdes alternativas que possam fornecer meios de usufruir as benesses deste
modo de combater a um custo acessivel e factivel.

Para Kramer (2009), OCR é uma abordagem fundamental tomada pelas
Forcas Armadas Americanas, que tem obtido grandes sucessos em sua utilizacéo,
porém, gera a seguinte questdo: Focando tdo pesadamente nas capacidades
centradas em redes, ndo estara os Estados Unidos criando vulnerabilidades que
poderdo ser exploradas por seus oponentes em seu detrimento?

Desde a Guerra do Golfo em 1991, segundo Kramer (2009), as forcas
convencionais Americanas, que estdao fundamentadas na centralizacdo de redes,
tornaram-se extremamente poderosas, 0 que leva a seus inimigos a levarem em
conta a utilizacdo de meios assimétricos no caso de conflito com os EUA, e nesse
sentido ataques a redes de computadores, tanto militares como civis, podem ser
essa assimetria.

Uma pergunta levantada por Libicki (2009) foi: Poder Cibernético,
particularmente o militar, € relevante? Embora tal pergunta possa parecer estranha,
Libicki (2009) argumenta que o Poder Aéreo nos seus primordios também sofria
fortes indagacdes, pois para provar sua utilidade, naquela época, e ainda nos dias
atuais, necessitava demonstrar sua influéncia para as forcas de superficie.

De forma analoga, o Poder Cibernético, necessita, nos dias atuais,
demonstrar sua real influéncia: “Se controle, influéncia ou competéncia no meio

cibernético tiverem pouco haver com o emprego do poder militar em setores
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convencionais, entdo, ninguém necessitara do Poder Cibernético, exceto, talvez,
como fanfarronice.” (LIBICKI, 2009, p. 275, traducdo nossa).

A interligacdo em rede parece ser a esséncia do espaco cibernético por
duas razdes: primeiro porque cibernético refere-se a controle, e o controle requer
feedback; segundo, porque espaco assume 0 meio no qual ha movimento
omnidirecional, em contraste com o fluxo monodirecional caracterizado pelos
encanamentos de agua. “Em outras palavras, se ndo houver interatividade, nao

havera nenhum ciberespaco.” (LIBICKI, 2009, p. 276, traducéo nossa).

Esta distingdo é crucial e normalmente ignorada. Muitos defensores da
transformacédo militar através da interligacdo de redes atribuem poderes
magicos para seus aspectos de interatividade, argumentando que a
interligagdo permitirdA comando e controle mais agil, possibilitando aos
combatentes realizarem seu ciclo de observacdo, orientagdo, decisdo e
acdo mais rapidamente do que o0s inimigos, ou autossincronizacao,
eliminando a necessidade de comando e controle hierarquico e facilitando a
tatica superior do enxame [conforme preconizado pela guerra centrada em
redesle], assim trazendo o poder para o cume. (LIBICKI, 2009, p. 276,
traducdo nossa)

Para Libicki (2009), esses efeitos ndo seriam possiveis se o0 Unico
resultado obtido pela interligacdo de redes das Forgcas Armadas fosse a recepgao
mais rapida de informacdes, o que poderia ser obtido por diversas formas de
difusé@o, ndo necessariamente a cibernética.

Nesse sentido, para verificar a questao central da efetividade da utilizagéao
do Poder Cibernético com a interligacdo em rede, para Libicki (2009), é necessario
basear-se em resultados de experiéncias, muito mais do que resultado de combates
recentes, pois, apesar da discussdo a respeito da Revolucdo em Assuntos
Militares'’” (atualmente chamada de transformacdo), a digitalizacdo das Forcas
Armadas tem caminhado a passos lentos.

Soldados na invasao do Irague, segundo Talbot (2004), que operassem
abaixo do nivel de comando de companhia tinham pouca ou quase nenhuma
conectividade digital; “Eles, costumeiramente, tomavam conhecimento sobre os
inimigos da forma tradicional, ou seja, indo ao encontro deles.” (TALBOT, 2004,

traducao nossa). (TALBOT, 2004, p. tradug&o nossa)

'® para mais detalhes sobre Guerra Centrada em Rede ver Fewell e Hazen (2003) e Cebrowski e
Garstka (1998).

" Revolucdo em Assuntos Militares é uma constatacéo feita por militares que informagcao e tecnologia
de informacdo devem ser consideradas como armas para atingir os objetivos nacionais pela via
militar. (GOLDEBERG, 2005, tradugao nossa)
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Esse questionamento levantado acerca da real validade do Poder
Cibernético serve como alerta agueles paises em busca de sua capacitacdo nessa
area, que, embora necessaria, ndo € magica, deve vir decorrente de profundo
estudo e pesquisa seguida de um rigoroso processo de avaliacao.

Nesse sentido, nas forgcas armadas americanas, experiéncias tém sido
feitas com a finalidade de verificar a efetividade da Guerra Centrada em Redes.
Duas delas foram, segundo Libicki (2009), particularmente produtoras de efeitos
guantitativos a respeito da efetividade militar: O experimento da Striker Brigade
Combat Team (SBCT) e do Joint Tactical Information Distribution System (JTIDS),
também chamado Link-16.

A SBCT, também conhecida como Brigada de Ataque, segundo Gonzales
(2005b), é uma das mais novas unidades do Exército Americano. Na composi¢ao
desta unidade estéo intrinsecamente incluidas capacidades de comando e controle e
comunicacdes avancadas e, talvez, os mais importantes elementos desta Brigada,
Ou Seja, sua nova concepcao operacional e sua estrutura organizacional.

A SBCT, segundo Gonzales (2005b) utiliza um conceito de Centralizagao
em Rede que se aproxima bastante do conceito de OCR, além de apresentar uma
estrutura organizacional inovadora.

Essa inovacdo é observada pela presenca de um Esquadrdo de
Reconhecimento, Vigilancia e Aquisicdo de Alvos, uma companhia organica de
inteligéncia militar e outras capacidades para gerar a sua propria consciéncia
situacional e para rapidamente realizar a fusdo de sensores de dados e relatorios
possibilitando a geracéo de consciéncia situacional, de alta qualidade, a respeito do
inimigo.

A experiéncia da SBCT, basicamente, consistiu na comparacdo de
desempenho entre uma Brigada de Ataque e uma Brigada de Infantaria Leve (Bda
Inf L) — forca padrdo do atual exército americano. Segundo Libicki (2009), as

diferenca de desempenho foram draméticas, e, algumas, sdo apresentadas a seguir:

'® Abreviatura prevista no Manual de Abreviaturas, Siglas e Simbolos do Ministério da Defesa
Brasileiro (BRASIL, 2008b).
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a) a Bda Inf L foi capaz de identificar menos de 10% das forgas com as
quais combateu, antes do engajamento, enquanto a SBCT identificou
80%;

b) decisbes que levavam 2 dias para serem tomadas pela Bda Inf L,

tomaram trés horas da SBCT;

c) a SBCT causou 10 vezes mais vitimas; e

d) no final, a SBCT obteve sucesso em conquistar a cidade atacada,

enquanto a Bda Inf L falhou na conquista.

Embora os resultados apresentados, indiquem a superioridade da Brigada
de Ataque, Libicki (2009) chamou atencgéo para o fato de que “a vitéria favorece os
maiores Batalhdes” (NAPOLEAO BONAPARTE apud LIBICKI, 2009), o que foi
observado nesta experiéncia, ndo apenas pela superioridade numérica do efetivo
SBCT, mas também pela superioridade qualitativa em relacdo aos seus
equipamentos.

Segundo apresentado por Libicki (2009), a SBCT possuia maior numero
de atiradores de elite, veiculos de transporte em maior quantidade, veiculos com
maior poder de fogo e, principalmente, maior numero de unidades de
reconhecimento, portanto, embora tenha ficado clara a superioridade do poder da
SBCT, ainda né&o foi conclusiva a medida da participacdo do conceito de OCR em
sua composicao.

A experiéncia do JTIDS, segundo Gonzales (2005a), consistiu na
realizacdo de missdes de combate entre aeronaves F-15, efetuando missbes
apoiadas apenas em comunicacdes de voz, e F-15, utilizando o JTDIS, que consiste
em um sistema que permite link de dados entre os diversos elementos envolvidos
nas operagoes.

Os resultados obtidos nesta experiéncia, que contou com cerca de 12.000
surtidas de treinamento, segundo Libicki (2009), foram menos expressivos, talvez
porque a plataforma utilizada, F-15, possua embutida alta tecnologia, além de
operacOes aéreas serem realizadas em grande velocidade ndo deixando margens a
grandes diferencas em termos temporais.

O resultado obtido, diferente da razdo 10 para 1 da experiéncia da SBCT,
foi de 2,6 paral a favor dos F-15 equipados com o JTDIS. Segundo Libicki (2009),
os pilotos envolvidos, apontaram alguns fatores que levaram aos mesmos a obter

esta vantagem, conforme descrito a seguir:
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a) consciéncia situacional individual e compartilhada, sobre o inimigo,
mais completa e adquirida com maior rapidez;

b) uma superioridade em termos de informacdo, ao conhecer as
formacdes inimigas com maior velocidade e profundidade;

c) maior tempo de decisdo disponivel para os pilotos, lideres e alas,
possibilitando maior dedicagao ao voo propriamente dito;

d) obter o conhecimento antes dos engajamentos;

e) maior habilidade de se autossincronizar, atuando como um enxame,
“formulacgéo classica da centralizagdo em rede” (LIBICKI, 2009, p. 282,
traducao nossa);

f) melhor geometria de interceptacao;

g) maior letalidade do tiros de misseis; e

h) mais tiros por engajamento.

E razoavel acreditar que a habilidade de “ver” o alvo com maior velocidade
e mais cedo no ciclo de engajamento tem um efeito aprecidvel na eficicia
da missdo. Porem é certamente plausivel que o conhecimento extra que foi
fornecido ao piloto apontaria os mesmos efeitos se fossem fornecidos por
grande largura de banda ou por fusdo de dados. (LIBICKI, 2009, p. 283,
traducdo nossa)

Segundo Libick (2009), os resultados dos testes a respeito da efetividade
da OCR ainda nédo séo conclusivos, algo que, ocorreu também com o Poder Aéreo,
que, até os dias de hoje, ainda ndo chegou a resultados em termo de custo e
beneficio sobre a morte de 50.000 pessoas, pertencentes a Oitava Forca Aérea,
durante a Segunda Guerra Mundial.

Independente da conclusdo a respeito da contribuicdo das Operacfes
Centradas em Redes, as Forca Armadas Americanas continuam seu trabalho pelo
desenvolvimento de sua capacidade cibernética, conforme pode ser observado na
Figura 10 que mostra os programas cibernéticos das diversas Forcas Singulares dos
EUA.

Segundo Barry e Zimet (2009) a Forca Aérea dos Estados Unidos, é a
forca americana que mais tem atuado e avancado na area cibernética, chegando a
colocar o Poder Cibernético em igualdade de posicdo com o Poder Espacial e o
Combate Aéreo, considerando o espaco cibernético como uma quinta dimenséao.

A Forca Aérea considera, segundo Barry e Zimet (2009), a superioridade
do espaco cibernético como um pré-requisito para operacbes de combate militares

em todos os dominios.
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Forca Conceitos Aquiteturas Sistemas Organizagao
Forca Aérea Espaco C2 Assurance, Cyberspace
Cibernético Constellation Data Command
como um integration,
dominio de global
combate information
grid (GIG)
Exército Informacdo e | LandWarNet Future Combat | 1% Information
cognicdo como Systems, Operations
um dominio Warfigther Command,
Information Network
Network- Enterprise
Tactical, GIG Technology
Command
Marinha Operacdes de | FORCEnet Navy Naval Network
Informacéo, MarineCorps Warfare
operagdes Intranet Command
Centradas em (NMCI), GIG
Rede
Corpo de | Operagoes Marine Air | NMCI, GIG Marine Corps
Fuzileiros Centradas em | Ground Task Systems
Navais Rede e Guerra | force - Command

Information

Operations

Figura 10: Suméario de programas cibernéticos da Forcas Armadas dos Estados Unidos.
Fonte: Barry e Zimet (2009, p. 301, traducé@o nossa).

Tal afirmacdo fornece um requisito a ser incluido por Forcas Aéreas

desejosas de incluir a Guerra Centrada em Rede em sua doutrina, pois, por se tratar

de operacdo conduzida no espaco cibernético, necessita da superioridade nesse

ambiente para garantir as operacdes nos demais meios, podendo tal afirmativa ser

comparada de forma analoga com a necessidade da superioridade aérea exigida

nas operacdes convencionais da Guerra Cinética.

Segundo Barry e Zimet (2009), a Forca Aérea Americana, considera cinco

corolarios, chamados de Cinco Mitos, para o espaco cibernético:
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- O coletor de informacdes e o servico provedor de informacBes devem ser
fungBes organizacionais separadas e ndo conjuntas.

- O dominio do ciberespaco vai bem além da Internet. A Forca Aérea
considera o ciberespaco um dominio fisico, através da interligacédo entre o
espectro eletromagnético e sistemas eletrdnicos, ao invés de um dominio
virtual.

- A batalha para obter a superioridade cibernética em qualquer conflito
devera ser travada em uma rede distribuida ao invés de apenas em uma
localizagdo na qual poderia estar um elemento de coordenacao central.

- O controle dos efeitos gerados por armas cibernéticas sao controlaveis, e
o desafio de atingir alvos e efeitos colaterais ndo séo diferentes do que os
criados por explosivos e meios destrutivos cinéticos.

- A defesa do dominio cibernético requer uma abordagem holistica da rede
ao invés de apenas um aumento de seguranca em cada né individual.
(BARRY e ZIMET, 2009, p. 300, traducdo nossa)

Finalmente, como demonstracdo clara da importancia dada pela Forca
Aérea Americana, com relacdo a Guerra Cibernética, segundo Barry e Zimet (2009),
foi a criacdo proviséria do Comando do Espaco Cibernético como a 82 Forca Aérea,
posteriormente transferida para a 242 Forca Aérea, ativada em 18 de agosto de
2009, como parte do Comando Espacial da Forca Aérea, responsavel por operacdes
cibernéticas, com a missdo de efetuar o preparo para travar guerras no espaco
cibernético defendendo as redes de computadores nacionais, executando operacdes
criticas e atacando redes de computadores adversérias.

E notdério o desenvolvimento dos EUA nas questdes relacionadas a
Guerra Cibernética, que se encontra profundamente incluida no ambito de sua
doutrina militar, fornecendo ferramentas para, de forma sinérgica, aumentar o ja
vasto poder militar americano.

Como pbode ser observado, cada um dos paises analisados possuem
estratégias diferentes na abordagem da Guerra Cibernética, porém em uma
verificacdo holistica consegue-se perceber pontos de congruéncia entre as diversas
abordagens, os quais identificam o cerne da implantacdo da doutrina de Guerra

Cibernética. Esses pontos focais serdo tratados no proximo topico.
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4.4 PONTOS FOCAIS DE GUERRA CIBERNETICA NA CHINA, RUSSIA E EUA

A analise do caso Americano, Chinés e Russo fornece uma ferramenta

atil para identificar o estagio atual da Guerra Cibernética. Isso ocorre, pois durante

essa analise ficaram evidenciados alguns pontos em comum referente a estes

paises, e que servem para nortear a conducdo da Guerra Cibernética por parte

outros paises, servindo como pontos focais, conforme descritos a seguir:

a)

b)

d)

énfase na formacédo de pessoal especializado e capacitado na area
de Guerra Cibernética, que em posse de uma tecnologia adequada e
de uma estruturacdo organizacional, tornam-se um forgca militar a ser
levada em consideracao.

a Guerra Cibernética foi incluida nas doutrinas militares e faz parte de
suas operacdes militares. Estes paises ja realizaram e realizam
atividades de emprego real da Guerra Cibernética em consonéancia
com suas atividades militares tradicionais, evidenciando a importancia
do assunto para o campo militar;

a Guerra Cibernética, embora de formas diferentes, € uma ferramenta
no posicionamento doutrinario militar desses paises. A china utiliza a
Guerra Cibernética como uma forma para auxiliar na aquisicao de sua
posicdo emergente no atual status mundial, e, assim como a RuUssia,
como uma forma de levar uma guerra assimétrica a um adversario
mais forte. Ja os EUA, enxergam a Guerra Cibernética como uma
forma de manter a sua hegemonia militar. Assim fica evidente que, em
todos os casos, a Guerra Cibernética esta sendo utilizada como
ferramenta para a consecucao dos objetivos nacionais.

todos estes paises vislumbram os conflitos futuros como limitados,
portanto o dominio dessa forma de lutar mostra-se como alternativa
viavel de poder;

0 comando e controle das modernas forgas armadas sao dependentes
do ambiente cibernético que tém o seu potencial de operacdo
evidentemente elevado, porém acabam por servir como alvo, uma vez
que a interferéncia no ciclo OODA podera trazer uma consequente

paralisia;



f)

g)

h)

)

K)

p)

Q)
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a Guerra Cibernética reflete a doutrina estratégica de cada pais, sendo
mais voltada ao aspecto psicolégico na China, ao aspecto cognitivo na
URSS e ao aspecto pragmatico dos EUA;

a melhor forma de conduzir uma defesa cibernética € a preventiva, e
deve-se dar énfase as atividades ofensivas;

existe um grande desafio a ser levado em conta, que é a integracao
entre a doutrina da Guerra Cibernética e a adotada tradicionalmente
pelas forcas armadas;

a competicdo gerada pela necessidade de melhor colocar-se em
relacdo a seus adversarios potenciais tém levado ao desenvolvimento
da Guerra Cibernética nesses paises;

a Guerra Cibernética € levada como uma alternativa ao confronto
cinético direto, atuando de forma sinergética em relacdo aos poderes
militares tradicionais, terrestre, naval e aéreo;

existe uma grande preocupacdo nacional quanto a defesa cibernética,
0 que ocorre devido ao aumento crescente da dependéncia desses
paises com relacdo a tecnologia da informacédo de forma abrangente
em sua sociedade, aumentando sua vulnerabilidade;

0 ambiente cibernético é tratado como um quinto ambiente. Neste, 0s
combates podem ser travados, vindo a se comparar ao ambiente
terrestre, naval, aéreo e espacial;

existe a necessidade da aquisicdo da superioridade no ambiente
cibernético, a fim de se garantir uma adequada situacéo de seguranca
gue habilite a liberdade de acdo nos demais ambientes;

a Guerra Cibernética é utilizada para aumentar ainda mais o
diferencial de poder com relacéo a adversarios mais fracos;

a Guerra Cibernética pode ser utilizada para implementar um
desequilibrio de forcas;

a Guerra Cibernética pode ser utilizada para contrapor um situacao
assimétrica de inferioridade de forcga; e

a Guerra Cibernética € fruto de profundos estudos para a sua
sistematizacdo e sua utilizacdo, refletindo em grande participagéo

académica neste preparo;
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Portanto fica evidenciado que embora operem de formas diferentes,
existem pontos comuns nas doutrinas militares desses trés paises que acabam
evidenciando a realidade e importancia do tema Guerra Cibernética para 0 meio
militar utilizad-la como ferramenta para auxilio da busca dos objetivos politicos.

Com a identificacdo dos pontos focais referente a Guerra Cibernética,
nesses paises, que se encontram mais adiantados nesse quesito, pode-se, agora

analisar os dados obtidos, conforme apresentado no proximo capitulo.
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5 METODOLOGIA

O assunto Guerra Cibernética é algo relativamente novo no ambito das
Forcas Armadas e, como nao poderia deixar de ser, coberto de crencas e
misticismos que cercam todos os ramos do conhecimento ainda néo explorados com
profundidade.

Assim, procurou-se estudar a Guerra Cibernética que, por ser uma
atividade nova e estar ligada a uma tecnologia em constante evolucdo, ainda
apresenta conceituagcbes ndo sedimentadas que necessitam de um maior
conhecimento.

Para explorar o tema, foi necesséario realizar pesquisas em diversos livros
e em artigos cientificos que abordassem o assunto. As principais obras utilizadas
como fontes de estudos foram as escritas por Armistead (2004), Carr (2009), Fuller
(1926), Kramer, Starr e Wentz (2009), Rattray (2001), Uda (2009) e Warden (1995),
dentre outras.

O material consultado ndo se limitou apenas ao especifico de Guerra
Cibernética. Para uma melhor compreenséo do assunto, foram utilizados materiais
que tratam dos seguintes assuntos, dentre outros: Guerra da Informacéao, Seguranga
em Redes, Histéria Militar, Estratégia Militar, Invasdes de Hacker e Terrorismo
Cibernético.

Além dos livros e artigos consultados foram utilizadas outras fontes que
trataram do assunto, como entrevistas na web, documentos eletrénicos de carater
histérico, doutrinas de Forcas Aéreas e documentacdes normativas.

Para dar inicio as atividades de pesquisa, fornecendo uma
fundamentacédo tedrica, foi estabelecido o objetivo especifico de discutir os
fundamentos da Guerra Cibernética, o que foi feito através da conceituacdo de
Guerra da Informacdo e da Guerra Cibernética, conforme a teoria existente,
realizada no Capitulo 2.

Prosseguindo a atividade, foi estabelecido um segundo objetivo especifico
de caracterizar acbes que podem ser realizadas por forcas Aéreas utilizando-se de
principios de Guerra Cibernética.

Para atingir tal objetivo, foi necessario estabelecer uma ligacdo entre os
conceitos teodricos da Guerra Cibernética e suas aplicacdes na Guerra Moderna, o

que foi feito no Capitulo 3, com o estudo da estratégia moderna de guerra, focado
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nas teorias da paralisia, do ciclo OODA e dos anéis de Warden, de forma a fornecer
uma melhor compreensao da importancia do ambiente cibernético para os conflitos
da atualidade.

Com o estudo acerca das teorias de guerra realizado, passou-se, entéao, a
apresentacao de formas concreta de emprego dessas teorias de guerra relacionadas
a Guerra Cibernética, através da apresentacdo do conceito de Guerra Centrada em
Redes (GCR), que estudada em suas potencialidades e vulnerabilidades, evidenciou
a importancia, na atualidade, acerca do assunto terrorismo cibernético, que foi
tratado na sequéncia.

Assim com o estudo do terrorismo cibernético e da aplicacdo
convencional da Guerra Cibernética, através da Guerra Centrada em Redes,
apresentou-se a necessidade da pesquisa para verificar o enquadramento legal da
Guerra Cibernética, fornecendo elementos de sua tipificacdo legal, no ambito do
Direito Internacional, que viessem a legitima-la como uma forma de guerra.

Assim a caracterizacdo de acdes que podem ser realizadas seguindo
principios de Guerra Cibernética, finalizou-se com o estudo de acbes realizadas
pelos EUA, China e a federacdo Russa (RUssia), através de suas Forcas Armadas,
na area de Guerra Cibernética.

A escolha desses paises se deu pela presenca de Russia e China no
bloco dos BRIC, ao qual o Brasil faz parte, e por ser o EUA, reconhecidamente, o
pais mais desenvolvido na area cibernética.

Seguindo a pesquisa, foi estabelecido um terceiro objetivo especifico,
para analisar a Forca Aérea Brasileira quanto as acdes de Guerra Cibernética. Tal
analise foi feita utilizando-se como referéncia os dados obtidos no estudo dos casos
dos paises citados, bem como todas as demais informacdes obtidas no decorrer da
dissertacéo.

Dessa forma, atingindo os objetivos especificos, foi possivel alcangcar com
éxito o objetivo geral de diagnosticar a situacdo em que se encontra a FAB quanto
ao desenvolvimento de acfes de Guerra Cibernética, o que podera ser verificado no

decorrer do proximo capitulo.
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6 ANALISE DA GUERRA CIBERNETICA

Para realizar esta fase do trabalho, sera feita uma andlise estratégica e
doutrinéria acerca de aspectos gerais da Guerra Cibernética, contextualizando a sua
importancia para uma Forca Armada, em particular para a arma aérea, como uma
fonte de poder a ser utilizada em termos ofensivos e defensivos.

Apods, de forma a atingir o objetivo geral do trabalho, sera realizado um
diagnostico das acdes da Forca Aérea Brasileira em relagdo a guerra cibernética.

Esse diagndstico sera realizado tomando-se como parametros de
comparacao, quando aplicavel, os pontos focais apresentados no item 4.4, tudo a
luz da fundamentacdo tedrica, realizada no capitulo 2, bem como todas as

consideracdes realizadas.

6.1 ANALISE ESTRATEGICA E DOUTRINARIA

Com o moderno desenvolvimento tecnoldgico, ficou evidente que a guerra
cibernética ganhou importadncia destacada na doutrina militar, isto ocorreu,
principalmente, devido ao fato do componente cibernético mostrar-se como um fator
multiplicador de poder, bem como uma vulnerabilidade a ser explorada e defendida.

A guerra cibernética apresenta-se como uma alternativa a obtencao dos
objetivos politicos através do uso da forca, conforme definicdo de guerra feita por
Clausewitz (2010). Essa alternativa tem demonstrado algumas caracteristicas, que a
tornam uma realidade no contexto bélico, conforme analisadas a seguir.

Uma primeira caracteristica, a ser verificada, € que a guerra cibernética
apresenta-se como uma solucéo viavel, de baixo custo relativo, como um fator de
peso na balanca de poder entre dois oponentes.

Esse baixo custo relativo pode ser observado pela possibilidade de uso,
em grande escala, de recursos, humanos e materiais, facilmente compartilhados
entre 0s meios civis e militares, com grande utilizacdo em tempos de paz, o que
aumenta significativamente a eficiéncia da aplicacdo desses recursos.

Outro fator, a ser considerado, € que em um conflito entre dois atores,
geralmente, aquele que tem maior disponibilidade de recursos tecnolégicos tende a
obter uma vantagem significativa. Neste sentido, a guerra cibernética possui a

funcdo de mitigar tal desnivel.
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Isso ocorre, pois, conforme foi verificado na fundamentagdo tedrica, o
ambiente cibernético possui uma caracteristica marcante que o difere dos demais,
ou seja, ele é totalmente artificial, criado pelo ser humano, portanto sofrendo maior
influéncia deste.

Tal caracteristica, por mais contraditéria que possa parecer, aumenta a
influéncia do fator humano, o que em determinado aspecto, se nao chega
exatamente a igualar o poder relativo, fornece a possibilidade de atores, com menor
acesso a recursos tecnologicos, de elevado custos, a investir em seus recursos
humanos de forma a minimizar uma situacdo de desequilibrio. Esta situacéo,
conforme observado no item 4, foi observada e explorada por China e Russia com
relacdo aos EUA, e serve de exemplo para uma Forca Aérea carente de recursos,
como a brasileira.

Mais um aspecto, a ser observado quanto ao ambiente cibernético, é que
apés o término da Primeira Guerra Mundial, talvez em resposta ao massacre
ocorrido nas trincheiras europeias, o aparecimento dos carros de combate e do
poder aéreo, as estratégias de guerra evoluiram do choque frontal entre as forcas
para atagques especificos que viessem a trazer os resultados desejados.

Seguindo essa linha, verificou-se que a guerra deveria ter como lei
fundamental a economia de for¢as, assim, para derrotar o inimigo, seria necessario
0 atague ao cérebro do mesmo, huma analogia ao corpo humano, pois este ataque
iria produzir o efeito de paralisar todo o restante do corpo, sem a necessidade de
embates na busca da aniquilagéo do inimigo.

Como resposta a esta necessidade, desenvolveram-se 0S conceitos
estratégicos de paralisia, ataques paralelos e centros de gravidade, dentre outros.
Tais conceitos, para serem viabilizados, dependiam de uma estrutura de comando e
controle que possibilitasse a utilizacdo eficaz de um namero elevado de meios de
forma simultanea, tal estrutura teve como arcabouco teérico o conceito do ciclo
OODA de Boyd, que no ambiente moderno de guerra, foi estruturado sobre uma
estrutura de tecnologia da informacao.

Essa situacdo traz a importancia da analise do ciclo decisorio (ciclo
OODA) presente em todos os campos da sociedade e especificamente Util para os
combates. Nota-se que para este ciclo completar-se é necesséario observar para
depois orientar, decidir e finalmente agir, ocorrendo ele de forma ciclica e

ininterrupta.
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Seguindo este modelo, verifica-se que a vitéria sera alcangada por aquele
que conseguir realizar esse ciclo de forma mais &gil, ou seja, mais rapida. Isso
ocorre, pois a partir do momento que um dos lados, envolvido no conflito, estiver
executando o ciclo mais rapidamente, ira gerar um volume tal de informacdes a
serem processadas pelo ciclo adversério, que 0 mesmo ir4 atingir o seu limite de
trabalho causando uma paralisia do processo decisério, e a consequente derrota.

Para atingir o ciclo de comando e controle do adversario, bem como
defender o préprio ciclo, € necessario que se realize uma adequada escolha de
alvos a serem atingidos. Estes devem estar localizados em Centros de Gravidades
chaves.

Tais centros sdo na verdade fonte de poder, portanto de suma
importancia para os estados. Assim, de acordo com este modelo, para atingir a
vitoria, um oponente deve visualizar o sistema como um todo, e deve focar suas
acdes nos elementos mais importantes, que quando atingidos, acabarédo a causar,
por fim, a ruptura do ciclo OODA inimigo, sua paralisia e, por conseguinte, sua
derrota.

Uma forma pratica para se atingir os centros de gravidade do inimigo, € a
utilizacdo de ataques paralelos, nos quais diversos alvos de variados centros de
gravidade sdo atacados de forma praticamente simultdnea, negando ao inimigo a
possibilidade de recuperacéo, fazendo com que 0 mesmo entre em um processo de
paralisia.

A acdo de ataques paralelos foi uma caracteristica possibilitada pelo
advento da moderna Tecnologia da Informacgao, pois antigamente tal acdo, embora
identificada, era considerada impossivel de ser realizada devido as restrices
tecnolégicas. O poder desse tipo de ataque traz a tona uma substituicdo da
metodologia de ataques seriais em ondas por uma metodologia de ataques paralelos
simultaneos. Tais ataques, embora mais letais, s&o muito mais complexos para ser
viabilizados.

Essa complexidade traz, dentre outros fatores, a necessidade da
aquisicdo, disseminacdo e compartihamento de informagdes, com grande
velocidade e volume, nas operagcfes militares, o que, na atualidade, s6 € possivel
com a utilizacdo do ambiente cibernético.

Tal dependéncia gerou, de forma ambigua, duas situacbes para 0s

oponentes envolvidos na guerra atual.
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Por um lado, a utilizacdo do ambiente cibernético tem fornecido uma
vantagem incomparavel aos atores que a estdo utilizando em suas forgas militares,
fornecendo-lhes um nivel de poder muito superior em relacdo aos que ndo possuem
tal condicéao.

Por outro lado, o proprio ambiente cibernético, quando altamente presente
nos atores que o utilizam, acaba por gerar uma vulnerabilidade intrinseca, devido a
sua caracteristica de interconexdo a um ambiente de acesso generalizado. Assim
constitui-se como alvo viavel para aqueles que ndo possuem, necessariamente, um
grande poder militar.

Tal dualidade, obrigatoriamente, elege o ambiente cibernético como um
centro de gravidade a ser atacado e ser defendido, portanto fundamentando a
importancia do dominio da guerra cibernética por parte das Forcas Armadas.

Mais especificamente, para as Forcas Aéreas, que por definicdo, sado
responsaveis pela Superioridade Aérea, que pode ser traduzida pelo controle do
espaco aéreo, a guerra cibernética mostra-se como fator de fundamental
importancia.

Um aspecto que vem ao encontro dessa afirmativa, € que a Forca Aérea,
comparativamente as Forcas Naval e Terrestre, € a que possui maior dependéncia
da TI, o que pode ser observado, dentre outros fatores, pelo elevado grau de
informatizac&o dos sistemas embarcados dos modernos vetores de combate aéreo.

Aumentando ainda mais o grau de dependéncia cibernética das Forcas
Aéreas com relacdo ao ambiente cibernético, é notério o fato de estas estarem, a
cada dia mais, tornando-se dependentes de sofisticadas estruturas informatizadas
de comando e controle baseadas em radares, comunicacdes, computadores e
redes, dentre outros aspectos.

Tal situacdo trouxe uma inovacao doutrinaria na estratégia da guerra,
pois, como € concebida, nos dias atuais, a superioridade aérea € o fator primério a
ser conquistado em uma campanha militar devido a caracteristicas, dentre outras,
como o alcance geral do ambiente aéreo, sem limites, conforme Seversky (1988).

A inovagédo doutrinaria verificada no caso em voga, e observada em
especial pelos americanos, € que, devido a dependéncia da Forca Aérea com
relacdo ao ambiente cibernético, torna-se fator preponderante que, anteriormente a

superioridade aérea, seja obtida a superioridade cibernética.
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Essa constatacdo evidenciou a necessidade da discussao da guerra
cibernética por parte das Forgcas Aéreas, que devem tratar a situacéo, além de uma
necessidade defensiva, como uma oportunidade de aumentar o seu poder agregado,
tornando-se fundamental a consecucao de seu objetivo final que € manter o controle
do espaco aéreo de interesse de sua nacao.

A ndo observancia do trato do assunto cibernético, no ambito de uma
Forca Aérea, ird coloca-la em situacdo de vulnerabilidade frente a seus potenciais
inimigos, uma vez que sistemas de vital importancia ao funcionamento da mesma,
tanto em termos administrativos como operacionais, estardo sendo colocados em
posicao de risco.

Outra oportunidade apresentada pelo ambiente cibernético, e intimamente
ligada a uma Forca Aérea, é gue novas potencialidades fizeram-se presentes, como
uma possibilidade de realizar a integragdo e o compartilhamento de dados, em
tempo real, nos campos de batalha, conhecido como Guerra Centrada em Redes.

Tal filosofia de combate fornece a forca que o utiliza uma vantagem
substancial, pois possibilita o uso coordenado dos recursos aumentando a sua
efetividade, dando um poder de combate diferencial.

Isso ocorre, pois, com a difusdo de informacdes através do campo de
batalha, aumenta-se a consciéncia situacional por parte dos atores envolvidos na
batalha, o que por si s6 gera uma situacdo favoravel indo de encontro ao
ensinamento de Sun Tzu (2004, p. 8) que disse: “se conheces 0s demais e te
conheces a ti mesmo, nem em cem batalhas correras perigo”.

Para uma Forgca Aérea, que possui caracteristicas, intrinsecas a seus
vetores, como velocidade, flexibilidade, mobilidade, alcance e penetracéo, a Guerra
Centrada em Redes apresenta-se como um fator diferencial na integracdo e
disseminacdo de informacbes pelo Teatro de Operacdes, que devido a essas
caracteristicas tende a tomar contornos dispersivos.

Exemplificando essa situacdo, nota-se que um avido de caca voando
préximo a um grande numero de inimigos e amigos, a uma velocidade por vezes
superior a do som, necessita de consciéncia situacional de uma area que pode
assumir proporc¢des de altura que podem variar de 0 a 40.000 pés e de superficie de

raio de diversas milhas nauticas.
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Tal consciéncia encontra na Guerra Centrada em Redes, um vasto
recurso a ser explorado, que se aplicado corretamente aumentara em muito a
vantagem de uma Forca Aérea envolvida em combates aéreos.

Esse poder, embora de grande valor, traz, também, o aparecimento de
vulnerabilidades, decorrentes da emisséo das informacdes de combate por todo o
campo de batalha, que podem ser utilizadas por adversarios em condicbes de
inferioridade, o que traz a obrigatdria preocupacdo de seguranca quando da sua
aplicacao, bem como se apresenta como uma oportunidade a ser explorada.

Essa possibilidade de exploracdo do ambiente cibernético contra atores
de maior poder, além de apresentar-se como algo a ser explorado por forcas
convencionais, evidencia outra grande preocupacado, em evidéncia nos dias atuais,
particularmente apds os eventos de 11 de setembro de 2001, que é o fortalecimento
do terrorismo cibernético.

A motivacado dos grupos terroristas e 0 seu grau de periculosidade sdo
variaveis, porém os mesmos utilizam o terrorismo cibernético como forma viavel de
atores em inferioridade realizarem acdes em oposicdo a um adversario mais
poderoso. Essa capacidade pode ser usada, inclusive, de forma velada por um
estado para realizar agbes de forma dissimulada em seu proveito, protegendo, de
forma indireta os seus executores, ao coloca-los sob seu arcabouco legal em
detrimento de serem tratados como agentes de uma guerra.

Essa situacdo, quando colocada no nivel de uma Forca Aérea, toma
importdncia ao colocar em risco sua funcdo basica, que é a manutencdo da
soberania do espaco aéreo do interesse de sua nagdo. Esse incremento do grau de
importancia ocorre, pois, em ultima instancia, € a Forca Aérea de uma na¢ao quem
deve zelar pelo uso de seu espaco aéreo.

Tome-se como exemplo os danos impostos pelos ataques terroristas
conhecidos como o onze de setembro. Estes ataques demonstraram que a nacéo
possuidora da mais poderosa Forca Aérea do planeta mostrou-se incapaz de
impedir a utilizacdo de meios aéreos civis, no interior de seu territério, como arma
contra ela mesma.

Embora o evento analisado ndo tenha sido um ataque cibernético,
propriamente dito, ilustra bem como uma interferéncia no sistema de defesa e
trafego aéreo de um pais pode ser utilizada a favor das intengées inimigas, sejam

elas provenientes de inimigos convencionais em uma guerra nos moldes
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tradicionais, bem como proveniente de inimigos nao convencionais como no caso do
terrorismo.

Essa situacdo ocorre, pois os modernos sistemas de defesa e trafego
aéreo sao altamente dependentes de informacfes que, em Ultima instancia, geram
consciéncia situacional utilizando a troca de informacfes através do ambiente
cibernético.

Portanto, mesmo uma Forca Aérea de uma nacdo pacifica, que utilize
doutrinariamente suas forcas armadas de forma defensiva, deve preocupar-se em
manter eficazes suas defesas cibernéticas. A ndo observancia desse aspecto
podera impedir o cumprimento de sua funcdo fundamental do controle do espaco
aéreo.

Assim além de verificarmos o grande potencial ofensivo da Guerra
Cibernética, tanto em ataques cibernéticos, propriamente ditos, bem como na sua
utilizagdo em sinergia com outras formas de guerra, nota-se a necessidade de sua
utilizacao para fins defensivos.

Essa afirmacdo demonstra o grande potencial dissuasorio da Guerra
Cibernética, pois o seu dominio tem a qualidade dupla de persuadir tanto pelo
potencial ofensivo que a mesma pode imprimir a um adversério, bem como pela
condigdo de negar que este utilize o ambiente cibernético em seu favor. Tal situagéo
vem a reforcar a posicdo da Guerra Cibernética como uma forma viavel de guerra
nos dias atuais.

A postura dissuasoéria da utilizacdo, imposta pela utilizacdo da Guerra
Cibernética, é totalmente dependente da orientacdo politica-estratégica adotado
pelos atores que a utilizam. Essa variacdo estratégica de acordo com a situacao, de
cada ator, ficou bem evidenciada nos casos analisados de China, Federacdo Russa
(Russia) e Estados Unidos da América, conforme descrito na sequencia.

Na China, ficou evidente, que a Guerra Cibernética tem sua importancia
determinada, principalmente, como uma alternativa a sua baixa capacidade de
projecao de poder. Assim o ambiente cibernético, atua como um meio que possibilita
aos chineses atingirem seus inimigos a distancia.

Na doutrina militar chinesa, em consonancia com a filosofia oriental, a
guerra cibernética é levada a cabo utilizando métodos de dissimulacdo, camuflagem
e estratagemas que afetem o processo decisorio inimigo, em um aspecto mais

psicologico, de forma favoravel aos chineses.
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Numa analogia ao ciclo OODA, pode-se dizer que 0s chineses atuam,
com predominéncia, na tarefa de afetar as capacidades de observar e orientar do
ciclo inimigo, numa tentativa de afetar o seu funcionamento.

Na Federacdo Russa, mais especificamente na Russia, a Guerra
Cibernética ganhou importancia como forma de contrapor o poderio militar
americano, assim, a Russia armou-se de um poderoso arsenal cibernético, o qual
tem sido constantemente utilizado em suas operacdes de Guerra.

Doutrinariamente, os russos dao maior importancia ao aspecto cognitivo
da Guerra Cibernética, atuando na direcdo de conduzir as decisdes adversarias a
seu favor. Tais a¢Oes séao feitas recheadas de dissimulacao, e utilizando o conceito
do controle reflexivo, que leva o inimigo a tomar a acdo desfavoravel, através de
uma imagem prépria (russa) devidamente refletida a ele.

Utilizando-se o conceito do ciclo OODA, percebe-se que a atividade russa
é direcionada, principalmente a orientacéo e a decisao, de forma a levar o inimigo a
tomar linhas de acGes favoraveis aos russos.

Os Estados Unidos, como detentores da vanguarda tecnolégica mundial,
perceberam no ambiente cibernético uma oportunidade de potencializar o seu ja
imenso poderio militar, de forma a atingir uma posi¢cao hegemonica, evidenciada em
todas as Ultimas acBes de Guerras Regulares na qual suas forcas estiveram
presentes.

Conceitos como o da Guerra Centrada em Redes estdo em pleno
desenvolvimento no amago das Forcas Armadas Americanas e em especial na
Forca Aérea, e embora ainda ndo se tenha conseguido identificar a verdadeira
medida da influéncia da Guerra Cibernética na composicdo do poder militar
americano, com certeza essa tem fornecido meios para manutencdo de sua
superioridade mundial.

Tal dependéncia do ambiente cibernético levantou o alerta americano
para sua vulnerabilidade nesse setor, pois embora possa parecer inconcebivel, a
propria estruturacdo do ambiente cibernético abre grandes brechas a aplicacédo da
Guerra Assimétrica.

O imenso poderio militar americano encontra ecos em sua doutrina que
busca os combates decisivos e rapidos, portanto para alcancar seu objetivo, dentro

do modelo do ciclo OODA, os americanos atuam no mesmo como um todo, ao
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possuirem 0S meios necessarios a atuar nos centros de gravidade internos dos
inimigos, de forma paralela, para causar a paralisia.

Porém se for necessario identificar a posicéo, no ciclo OODA inimigo, em
gue sua atuacédo tem prioridade, poder-se-ia apontar os aspectos da deciséo e acao
contra o0 inimigo, tirando deste a possibilidade de completar o ciclo,
consequentemente, causando-lhe a derrota.

Portanto, as variacfes estratégicas de acordo com a situacdo de cada
Forca Armada, demonstra que a guerra cibernética € tratada por estes paises como
uma forma de guerrear em um quinto ambiente, concorrendo com o0 aéreo, 0
terrestre, o naval e o espacial.

A Guerra Cibernética se tornou uma realidade atual, ficando evidente que
deve ser levada em consideracdo por qualquer Forca Aérea que intencione manter-
se atualizada em nivel de poder, evidéncia essa comprovada pela atencdo dada a
mesma por parte de poderosas na¢des, como China, EUA e RUssia.

Assim verificados 0s aspectos estratégicos da guerra cibernética, e sua
importancia para uma Forca Aérea, sera agora verificada a situacdo da Forca Aérea

Brasileira neste quesito.

6.2 A GUERRA CIBERNETICA NA FAB

Para dar inicio ao diagnéstico da Forca Aérea Brasileira em suas acfes
voltadas para a Guerra Cibernética, € necessario primeiro contextualizar a posicéo
politica-estratégica da FAB no contexto da nacao brasileira.

A Constituicdo da Republica Federativa do Brasil (BRASIL, 1988), prevé o
seguinte:

Art. 142. As Forcas Armadas, constituidas pela Marinha, pelo Exército e
pela Aeronautica, sé@o instituicdes nacionais permanentes e regulares,
organizadas com base na hierarquia e na disciplina, sob a autoridade
suprema do Presidente da Republica, e destinam-se a defesa da Patria, a
garantia dos poderes constitucionais e, por iniciativa de qualquer destes, da
lei e da ordem. (BRASIL, 1988)

Ja desse artigo, percebe-se que a destinacdo das Forcas Armadas
Brasileiras, e, por conseguinte, da Forca Aérea Brasileira, é a defesa da Patria em
todos o0s seus aspectos, portanto todo assunto, como a Guerra Cibernética, que

afete a defesa nacional deve ser alvo de atencéo por parte dos militares brasileiros.
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Assim, seguindo essa orientagdo constitucional, a doutrina de Guerra
Cibernética, de forma positiva, ja foi reconhecida pelos mais altos niveis militares
brasileiros, o que foi demonstrado pela Politica de Defesa Nacional, de 2005, do
Ministério da Defesa, que em seu item Xll estabelece a seguinte diretriz estratégica:
“aperfeicoar os dispositivos e procedimentos de seguranga que reduzam a
vulnerabilidade dos sistemas relacionados a Defesa Nacional contra ataques
cibernéticos e, se for o caso, permitam seu pronto restabelecimento.” (BRASIL,
2005).

Tal diretriz colocou a Guerra Cibernética no escopo das Forcas Armadas
Brasileira, de forma positiva, por demonstrar o reconhecimento da importancia do
ambiente cibernético para as acdes militares, e acabou por dar legitimidade para as
atividades cibernéticas.

Ainda sobre esta diretriz, percebe-se que em seu cerne estd a
preocupacao com a postura de utilizar a Guerra Cibernética para a Defesa Nacional,
porém, de forma sintonizada aos potenciais desta forma de guerra verificado nos
paises analisados no item 4, ndo limita a sua utilizacdo estratégica a uma postura
operacional defensiva, mas sim aos interesses nacionais.

Nos paises analisados, como parametros para o caso brasileiro, a Guerra
Cibernética ndo é tratada apenas como recurso defensivo necessario, mas sim
como uma importante ferramenta no posicionamento estratégico, sendo considerada
como elemento importante a ser considerado no balanco de poder em relacdo a
seus potenciais adversarios.

Observa-se que um grande fator, que impulsionou a inclusédo da Guerra
Cibernética na doutrina militar dessas nacdes, foi a competicdo gerada entre o0s
diversos envolvidos, o que deve ser observado pelo Brasil, pois a Guerra Cibernética
demonstrou sua necessidade nas trés situacGes de poder relativa possiveis,
conforme descrito a seguir;

a) situacdo de superioridade — neste caso a Guerra Cibernética €&
utilizada para consolidar ainda mais a posi¢ao de superioridade de um
ator, aumentando o seu poder dissuasorio e a eficiéncia no alcance da
vitoria, que pode ser medida em termos de custo com relagdo aos
aspecto de vidas, recursos financeiros e recursos materiais, dentre

outros;
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b) situacdo de igualdade — neste caso o ambiente cibernético pode servir
como um fator de desequilibrio, mais eficaz e eficiente, na relacdo de
equiparacao de poder apresentada; e

c) situacdo de inferioridade — nesta situacdo, a guerra cibernética
apresenta campo fértii a ser explorado em situacbes de Guerra
Assimétrica, por fornecer ferramentas de custo relativo baixo, porém
de elevado potencial destrutivo.

O direcionamento doutrinario das forcas militares dos paises analisados
incorporou os aspectos da Guerra Cibernética, que passou a ser utilizada como
ferramenta para a consecucdo dos objetivos nacionais, ou seja, com 0 status
estratégico, servindo, inclusive, como alternativa ao confronto direto cinético.

Nesse aspecto, o Brasil, conforme visto em sua Politica Nacional de
Defesa, define que a Guerra Cibernética deve ser considerada estrategicamente,
desde que va de encontro aos interesses da Defesa Nacional, ou seja, adotando-se
uma postura dissuasoria defensiva.

Essa postura € corroborada pela Estratégia Nacional de Defesa (END), de

2008, que possui as seguintes diretrizes relacionadas a Guerra Cibernética:

1. Dissuadir a concentracdo de forcas hostis nas fronteiras terrestres, nos
limites das aguas jurisdicionais brasileiras, e impedir-lhes 0 uso do espaco
aéreo nacional.

Para dissuadir, é preciso estar preparado para combater. A tecnologia, por
mais avangada que seja, jamais sera alternativa ao combate. Sera sempre
instrumento do combate.

4. Desenvolver, lastreado na capacidade de monitorar/controlar, a
capacidade de responder prontamente a qualquer ameaga ou agressao: a
mobilidade estratégica.

6. Fortalecer trés setores de importdncia estratégica: o espacial, o
cibernético e o nuclear. Esse fortalecimento assegurard o atendimento ao
conceito de flexibilidade.

Como decorréncia de sua propria natureza, esses setores transcendem a
divisdo entre desenvolvimento e defesa, entre o civil e o militar.

22. Capacitar a industria nacional de material de defesa para que conquiste
autonomia em tecnologias indispensaveis a defesa. (BRASIL, 2008a)

Percebe-se nestas diretrizes a orientacdo no sentido de dissuadir estando
preparado para o combate, o que em termos de Guerra Cibernética indica a
necessidade de possuir uma capacidade ofensiva que possibilite responder a
qualquer ameaca ou agressao.

Outro ponto a ser observado na END é a inclusdo do setor cibernético

dentre os setores de importancia estratégica, direcionando a necessidade da
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cooperacao civil-militar em sintonia com a Industria Nacional na busca do
desenvolvimento cibernético que atue em favor da autonomia brasileira.

Colocado o direcionamento a ser adotado pelas For¢cas Armadas, no que
diz respeito a Guerra Cibernética, sera agora analisado como séo tratadas as acdes
de Guerra Cibernética no ambito da FAB, a fim de fornecer um diagndstico da atual
situacéo.

Seguindo essa linha é preciso, inicialmente, verificar como o0 assunto €
tratado pela legislacdo que direciona doutrinariamente todas as acdes a serem
realizadas pela Forca Aérea Brasileira, ou seja, a Doutrina Bésica da Forca Aérea
Brasileira, DCA 1-1 (BRASIL, 2005).

Inicialmente, a DCA 1-1 estabelece a misséo-sintese da FAB que “é
manter a soberania no espaco aéreo nacional com vistas a defesa da Patria.”
(BRASIL, 2005)

Como j& analisado, o controle do espaco aéreo, nos dias atuais, é
profundamente dependente do ambiente cibernético, principalmente, nas areas de
controle de trafego aéreo, nas atividades administrativas ou na utilizacdo de vetores
aéreos profundamente dependentes da TI, todos de fundamental importancia ao
poder aéreo.

Verifica-se, assim, o grande grau de aderéncia da FAB ao ambiente
cibernético, o que a torna alvo potencial de ataques digitais, que poderéo vir a atingir
sensivelmente o cumprimento de sua missdo, 0 que obriga o trato da Guerra
Cibernética por parte desta forca.

Prossegue a DCA 1-1 definindo que “o principal objetivo da guerra é
impor uma vontade ao adversario” (BRASIL, 2005), portanto como visto na
fundamentacéo tedrica, bem como na andlise de China, EUA e Russia, a Guerra
Cibernética € um meio a ser utilizado na consecucao deste objetivo, o que reforca
ainda mais a necessidade de seu trato no &mbito da FAB.

Corroborando a necessidade do dominio acerca dos conflitos no ambiente
cibernético por parte da FAB, o ambiente cibernético apresenta-se como um quinto
ambiente bélico, portanto como cita o item 3.9 da DCA 1-1, o poder militar deve ser
empregado de forma a responder a um pensamento militar unificado, o que deve
incluir agdes referentes ao ciberespacgo.

Dentre as Forcas Armadas, devido as caracteristicas elencada e

discutidas por teoricos do Poder Aéreo como Douhet (1987), Seversky (1988),
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Mitchell (apud RATTRAY, 2001), Warden (2010) e Boyd (apud OSINGA, 2007),
dentre outros, € a Forca Aérea é a mais dependente e vulneravel no que diz respeito
ao Comando e Controle.

Como os sistemas de Comando e Controle modernos sdo altamente
dependentes de recursos computacionais, torna-se imperativo a Forca Aérea
Brasileira prover a sua seguranga, para ndo correr o risco de ter seu ciclo OODA
afetado, levando-a a derrota.

Nesse sentido, percebe-se que China, EUA e RUssia, ndo so verificaram
a necessidade de prover a adequada protecdo de seus sistemas de C2, bem como
identificaram ai um centro de gravidade a ser afetado, colocando tal atividade em
alinhamento ao seu pensamento estratégico, portanto servindo de exemplo a FAB
para adotar tal linha de acgéo.

Tal atividade de Combate aos Sistemas de Suporte ao C2, j4 esta
presente na doutrina da FAB, portanto demonstrando um alinhamento desta forca
em relacdo ao que ja foi verificado pelos paises citados.

Como pode ser observado, a FAB vem apresentando um posicionamento
doutrinério que ja reconhece a importancia da Guerra Cibernética para a realizacao
de sua missdo, porém tal atividade ainda mostra-se defasada frente ao
direcionamento tedrico da atualidade e das forgcas mais avancadas neste quesito.

Uma indicacao desta defasagem é a conceituacdo da DCA 1-1 no que diz

respeito a Guerra Cibernética colocando-a como um subtipo da Guerra de

Informacdes da seguinte forma:

O conceito de Guerra Cibernética, ainda que por vezes seja abordado de
uma forma diferenciada em relacéo ao conceito de Guerra Eletrénica, pode
ser considerado como parte integrante do mesmo. A Guerra Cibernética
envolve, assim, a utilizacdo de todas as “ferramentas” disponiveis ao nivel
da eletronica e da informética, para a indisponibilidade dos sistemas
eletrbnicos e de comunicacdo inimigos e para manutencdo dos Nnossos
préprios sistemas operacionais. (BRASIL, 2005, p. 19)

Tal posicionamento doutrinario indica uma necessidade de revisdo, pois,
como explicitado por Libicki (1995), o conceito de guerra cibernética esta localizado
como um subtipo da Guerra da Informagdo, assim como a Guerra Eletronica,
portanto, embora semelhantes, sdo distintos e dessa forma devem ser tratados.

Seguindo esta linha, o posicionamento das For¢cas Armadas dos paises
estudados (EUA, China e RduUssia), coloca a Guerra Cibernética em um nivel

estratégico. Desta forma, a mesma é tratada como fonte de poder necessario ao
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dominio de um novo ambiente, assim colocando a necessidade da superioridade
cibernética no mesmo patamar de outros ambientes como o terrestre, o naval e 0
aéreo.

Cabe ressaltar, que como a Tecnologia da Informag¢do embrenha-se por
toda estrutura de uma forca militar moderna, os paises estudados verificaram a
necessidade de adquirir a superioridade cibernética, de forma similar & consolidada
necessidade da aquisicdo da superioridade aérea, possibilitando assim o
fornecimento de condicfes ideais para operacdes seguras a serem realizadas tanto
na terra, na dgua como no ar, o que indica um caminho a ser adotado pela FAB.

Salienta-se que, de acordo com a END, a Forca Aérea Brasileira devera
trabalhar pelo desenvolvimento de sua capacidade de operar em rede, 0 que ira
aumentar substancialmente o0 seu potencial de combate, demonstrando a
necessidade de utilizar, de forma conjunta, as formas cinéticas e cibernéticas de
guerra.

Visto como o assunto Guerra Cibernética, esta inserido doutrinariamente
no ambito da FAB, prosseguindo o diagnéstico, deve ser verificado como
efetivamente as acdes de Guerra Cibernética estdo sendo tratadas por esta forca.

Seguindo esse contexto é preciso, inicialmente, verificar como esta
estruturado o trato da Tecnologia da Informacéo na FAB.

Nesse sentido, verifica-se que os assuntos referentes a Tecnologia da
Informacdo, no ambito da aeronautica, sdo regidos pelo Sistema de Tecnologia da

Informacdo do Comando da Aerondautica (STI) que possui a seguinte finalidade:

Apoiar o cumprimento da missdo de todas as Organizacbes do COMAER
com os recursos de tecnologia da informagédo, de acordo com a Politica e as
diretrizes do COMAER, e com os padrdes e préaticas internacionais, no que
for aplicavel, contribuindo para a eficicia do processo de tomada de decisao
nos seus diversos niveis. (BRASIL, 2004, p. 8).

Portanto, toda a atividade de Guerra Cibernética esta subordinada ao STI,
e devera ser analisada a luz desse sistema.

Tal situagdo indica uma sistematizagdo da Tecnologia da Informagdo na
qual a Guerra Cibernética deve ser incluida, a fim de prover direcionamentos que
venham a viabilizar a estruturagdo da Guerra Cibernética no ambito da FAB.

Para nivelar-se aos paises mais desenvolvidos na area cibernética militar,
o STI deve estar atuando no sentido de dar énfase a formacdo de pessoal

especializado e capacitado a gerir a Guerra Cibernética e fornecer a tecnologia e
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estrutura organizacional adequada para possibilitar a utlizagdo militar do
ciberespaco.

Essa necessidade de estruturacdo para a Guerra Cibernética impde-se
nao somente pelo fato do dominio desse fator servir como fator de multiplicacéo da
capacidade militar de uma Forca Aérea, conforme identificado pelos paises
analisados, mas por tal situacdo apresentar-se como uma obrigatoriedade frente a
necessidade de implantar uma defesa contra ataques digitais.

Tal fato ocorre, pois, nos dias atuais, cada vez mais a Tl esta se inserindo
na sociedade moderna, evidenciando, assim, diversas vulnerabilidades identificadas
nos Centros de Gravidade, conforme os anéis de Warden.

Exemplificando essa dependéncia, no caso da Forca Aérea Brasileira,
podem-se citar as seguintes atividades, dentre outras, profundamente dependentes
do ambiente cibernético:

a) Sistema de Logistica e Manutencao;

b) Sistema de Gerenciamento de Pessoal;

c) Sistema de Pagamento de Pessoal;

d) Sistema de Controle de Trafego Aéreo;

e) Sistema de Defesa Aérea; e

f) Sistema de Comando e Controle.

Fica assim evidenciada a necessidade da estruturacdo da Defesa
Cibernética a fim de propiciar a manutencdo dessas fun¢des fundamentais ao
funcionamento da Forca Aérea Brasileira.

Nesse sentido, as atividades de estruturagcdo, para atuacdo nesse
ambiente, foram iniciadas no ambito das Forcas Armadas Brasileira, encontrando-se
a Guerra Cibernética em seus estagios embrionarios, cabendo ao Exército Brasileiro

coordenar essas atividades.

Foi realizado, no periodo de 21 a 24 de junho de 2010, no Estado-Maior do
Exército Brasileiro e no Centro de Instru¢do de Guerra Eletrbnica, também
do Exército, o | Seminéario de Defesa Cibernética.

O evento contou com a participacdo de militares das trés forcas e
convidados de empresas e 6rgdos da Administracéo Publica Federal.

Foi dividido em duas partes, sendo os dois primeiros dias destinados a
realizacdo de palestras de alto nivel, ministradas por gestores de 6rgdos
governamentais e empresas com envolvimento nos ramos financeiro,
energético, cibernético e de telecomunicacBes, abertas a todos os
participantes. Nos dois ultimos dias, as atividades foram restritas ao pessoal
das trés forgas, divididos em grupos de trabalho (GT) para elaborar um
plano de desenvolvimento na area.

O seminario pode ser visto como um primeiro passo para O
desenvolvimento das atividades relacionadas a Guerra Cibernética,
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incluindo integragdo das Forgas Armadas. A Guerra Cibernética foi uma das
areas estratégicas identificadas pelo Ministério da Defesa, sendo atribuida
ao Exército a responsabilidade de coordenar acdes para permitir o
desenvolvimento nesta éarea. (CENTRO DE COMPUTACAO DA
AERONAUTICA DO RIO DE JANEIRO, 2010c, grifo nosso). (CENTRO DE
COMPUTACAO DA AERONAUTICA DO RIO DE JANEIRO, 2010c)

Tal situacdo mostra-se como um aspecto positivo por evidenciar o
reconhecimento da necessidade do preparo quanto a Guerra Cibernética, e o fato de
tal reconhecimento estar sendo tratado pelas Forcas Armadas Brasileiras, de forma
abrangente. Com isto, demonstra-se uma preocupagdo com uma situacao
observada pela triade de paises analisados, que é a dificuldade apresentada pelo
desafio da integracdo da doutrina de Guerra Cibernética as doutrinas tradicionais.

Isso ocorre, pois a doutrina militar tem, como principal fonte de
desenvolvimento, as experiéncias bélicas testadas em combates reais, realizados
pelas proprias forgcas armadas ou vivenciadas por outras. Assim, de forma anéloga
ao que aconteceu com o Poder Aéreo, que ainda encontra-se em consolidagéo, o
Poder Cibernético carece de experiéncias de combate reais, em maior numero, para
que sua efetividade possa ser realmente evidenciada e incorporada de forma pratica
a doutrina militar.

Tal busca, de casos que possibilitem uma correta identificacdo das
caracteristicas dessa forma de guerra, encontra, ainda, maiores dificuldades de ser
realizada devido a volatilidade do ambiente cibernético e dificuldade imposta no
rastreamento das atividades cibernéticas.

Na falta desses exemplos reais, cresce, ainda mais, a importancia das
Forcas Armadas investirem em estudos cientificos que possam fornecer elementos
gue possam substanciar a sua estruturagdo, conforme identificado por EUA, China e
Russia, que possuem grande participacdo do meio académico no preparo para a
Guerra Cibernética.

Seguindo a necessidade de implantar uma eficaz defesa cibernética, a
FAB, de acordo com o STI, possui organiza¢cées chamadas de Elos Especializados

do STI que, dentre outras, possuem as seguintes competéncias:

a) Estabelecer procedimentos adequados para a identificacdo, a avaliacdo
e 0 gerenciamento dos riscos associados a seguranca dos sistemas de
Tl sob sua area de responsabilidade;

b) Estabelecer um plano de resposta a incidentes envolvendo a seguranca
dos sistemas de Tl sob sua responsabilidade; e

c) Estabelecer procedimentos que garantam aos seus técnicos de TI,
inclusive aos colaboradores terceirizados, o conhecimento das normas
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de seguranca da informacéo, respeitadas as particularidades de cada
cargo ou funcéo exercida. (BRASIL, 2006)

Neste contexto, o Centro de Computacdo da Aeronautica do Rio de
Janeiro (CCA-RJ) é o elo especializado que vem atuando diretamente na area de
Guerra Cibernética, e que criou em sua estrutura o Centro de Tratamento de

Incidentes de Seguranca em Redes (CTIR.FAB), que possui a seguinte missao:

Definir e coordenar a¢Bes em resposta a eventos que comprometam a
seguranca na rede, através da identificacdo do incidente nos sistemas
computacionais, trabalhando em conjunto com os demais centros de
computacdo, com o0s especialistas em seguranca e com o CTIR Gov na
definicdo e apoio a implementagdo das ac¢des aplicaveis em toda a rede do
Comando da Aeronautica.. (CENTRO DE COMPUTACAO DA
AERONAUTICA DO RIO DE JANEIRO, 2010a)

O CTIR.FAB, ir4 atuar na defesa da infraestrutura de redes da FAB e para

tal ira fornecer os seguintes servicos:

Servigos reativos

- Andlise de logs

- Tratamento de incidentes

Servigos proativos

- Prevencéo de ataques IPS

- Andlise de vulnerabilidades

- Implementacgé&o de recursos de seguranca

Servi¢co de gerenciamento de qualidade

- Treinamentos

- Emisséo de normas

- Assessoria em Gestdo de Continuidade de Negécios (CENTRO DE
COMPUTACAO DA AERONAUTICA DO RIO DE JANEIRO, 2010a)

O CTIR.FAB ja se encontra em funcionamento e no que diz respeito a
defesa contra ataques direcionados a Infraestrutura de Tl jA apresenta alguns
resultados, conforme Figura 11, Figura 12 e Figura 13. Tal situacdo mostra um
aspecto positivo, por evidenciar a preocupacdo da FAB quanto a necessidade de
implantar uma defesa adequada ao ambiente cibernético, porém, algumas

consideracdes devem ser realizadas.
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Figura 11: Gréfico de deteccao de infec¢des por Organizagdes Militares no més de junho 2010.
Fonte: Centro de Computacgédo da Aerondutica do Rio de Janeiro (2010b).
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Figura 13: Ranking dos 10 spywares mais detectados
Fonte: Centro de Computacgédo da Aeronautica do Rio de Janeiro (2010b)

Um primeiro ponto, a ser analisado, € que em consonancia com o
observado por EUA, China e RUssia, a guerra cibernética € uma realidade, com
acoOes reais ja sendo realizadas. Nesse sentido ao analisarmos a Figura 11, pode-se
observar que a Organizacdo Militar na qual foi identificado o maior nimero de
deteccBes € o CINDACTA 3 (Terceiro Centro Integrado de Defesa Aérea e Controle
de Trafego Aéreo).

A evidéncia de tal constatacdo é que tentativas de infeccdo estdo sendo
detectadas, possibilitando o seu adequado tratamento, porém, por outro lado,
indicam o fortalecimento da necessidade de se preparar uma defesa robusta no que
diz respeito ao ambiente cibernético.

Essa necessidade adquire forca, nesse caso, pelo fato do CINDACTA 3
ser a organizagao responsavel pelo comando e controle da defesa aérea de toda
regido sul do Brasil, portanto um ponto sensivel a ser atingido por potenciais
inimigos, mais fortes, iguais ou mais fracos, na busca de vulnerabilidade criticas a
serem atingidas em um eventual conflito.

Essa defesa, como pode ser constatada, deve ser implementada visando
nao sO possiveis ataques provenientes de conflitos regulares, mas também de
conflitos irregulares. Nota-se neste sentido que o ataque por si s6 nao fornece a sua

origem, portanto trazendo a tona a necessidade de um eficaz trabalho de inteligéncia
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no sentido de identificar seus autores de forma a possibilitar uma reacdo mais
adequada.

Outra constatacao, evidenciada pelas Figura 11, Figura 12 e Figura 13 é
que existe a identificacdo de ataques as Organizacdes militares provenientes de
ataques utilizando recursos previamente identificados, virus e spyware listados,
porém salienta-se que devem ser realizadas ac¢des na identificagdo de recursos
ainda ndo conhecidos.

Isto acontece, pois conforme ja colocado, os atacantes sempre buscam a
utilizacdo de ataques ainda n&o conhecidos, que podem demandar um elevado
tempo até serem identificados, tempo este que, de acordo com o potencial do
ataque, podera fazer com que o ataque venha a infligir danos de elevada monta.

Portanto, € oportuno salientar que a estrutura de funcionamento do
CTIR.FAB é, ainda, voltada para o modelo tradicional de defesa reativa

Na andlise dos pontos focais em relacdo as acdes de Guerra Cibernética
realizadas por EUA, China e RuUssia, foi identificado que estes consideram a forma
preventiva como sendo a mais apropriada para conduzir a defesa cibernética. Além
disso, as Forcas Armadas desses paises conduzem suas ac¢bes cibernéticas de
forma a dar grande énfase ao potencial ofensivo das mesmas.

Assim, conforme observado, o modelo de defesa cibernética da FAB,
opera, ainda, de forma reativa necessitando de um maior desenvolvimento para
atuar de forma preventiva. Para isso sera necessario um grande desenvolvimento,
no sentido de fornecer a Forca Aérea Brasileira um consideravel poder cibernético,
gue possibilite a sua utilizacdo, de forma efetiva, em prol da Defesa Nacional.

Assim comparando-se aos paises gue se encontram mais adiantados em
relacdo a guerra cibernética, nota-se que a Forca Aérea Brasileira, na atualidade
necessita aprofundar o tratamento do assunto, fazendo com que o ambiente
cibernético venha a se tornar realidade como fonte de poder.

Essa fonte de poder possui o potencial de ser utilizado em situagcbes
assimétricas, tanto de superioridade e de fragueza, bem como em situacdo de
simetria. E bom salientar, que a utilizacdo ofensiva da guerra cibernética, fornece
ferramentas ndo s6 com relagéo a conflitos regulares, como também irregulares.

Outro fator observado, é que, com a utlizacdo da Tecnologia da
Informacéo, nos diversos setores da FAB, torna-se obrigatoria a implementagéo de

uma defesa cibernética adequada, tal defesa objetiva contrapor ataques
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provenientes de conflitos simétricos e assimétricos, bem como regulares e
irregulares.

A ndo implementacdo de uma correta defesa cibernética podera tornar a
Forca Aérea Brasileira vulneravel a ataques cibernéticos direcionados a sua
estrutura de Comando e Controle, bem como a sua infraestrutura, dentre outros
pontos. Tal situacdo podera permitir que forcas adversarias, até mesmo
relativamente inferiores em termos militares tradicionais, possam vir a suplantar o
poder militar cinético da FAB, apenas com a utilizacdo de ataques digitais
direcionados aos centros de gravidade.

Assim, utilizando os conceitos tedricos fornecidos na fundamentacdo
tedrica e os parametros retirados na pesquisa de ac¢des realizadas pelos EUA, China
e RuUssia, pode-se diagnosticar que as acbes de Guerra Cibernética na FAB, de
forma geral, encontra-se em estagios iniciais, se comparadas aos paises citados,
limitadas, ainda, a uma estrutura defensiva reativa, embora j& possua sua

importancia refletida nos niveis politicos, estratégicos e doutrinarios.
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CONCLUSAO

O presente trabalho foi conduzido com o objetivo geral de responder a
questdo-problema: qual o realidade vivida pela da For¢ca Aérea Brasileira no
desenvolvimento de a¢cbes de Guerra Cibernética?

Para responder esta questdo, e realizar o devido diagndstico das acdes
de Guerra Cibernética, inicialmente, foram estudados os fundamentos da Guerra
Cibernética de forma fornecer subsidios para as analises realizadas.

Nesta tarefa, verificou-se que a Guerra Cibernética € um ramo da Guerra
da Informacéo, existindo esta no ambiente da Guerra, mesmo antes do advento da
informatica. Nesse sentido, por exemplo, jA os mongdis nos séculos Xll e XiIll,
utilizaram seus conceitos de forma a obterem a vitéria sem a necessidade do real
envolvimento em combates, ou para obterem condi¢gbes privilegiadas, aumentando
seu poder agregado, e possibilitando aos mesmos a vitéria, mesmo quando em
inferioridade numérica.

Com o desenvolvimento tecnolégico moderno, ficou evidente que a
Guerra da Informagdo ganhou importancia destacada na doutrina militar,
principalmente devido a incorporacdo do componente cibernético, que além de
proporcionar um multiplicador de poder, forneceu também vulnerabilidades a serem
exploradas e defendidas.

Com isto a Guerra Cibernética passou a ser tratada estrategicamente por
parte das Forcas Armadas de diversos paises que verificaram neste método de
guerra um grande potencial de poder a ser adquirido e utilizado em favor de suas
missoes.

Tal situacao foi evidenciada, principalmente, ap6s conflitos como a Guerra
do Golfo e com o evidente aumento de dependéncia da sociedade moderna em
relacdo a sistemas de informacéao, objeto da Guerra Cibernética.

Discutindo o conceito de Guerra Cibernética, ficou claro que a mesma
trata de acdes de cunho militar realizadas no ambiente cibernético, e que tais acdes
devem ser voltadas para atingir os centros de gravidade adversarios, possibilitando
a consecuc¢ao dos objetivos politicos, ou seja, a Guerra Cibernética possui um valor
estratégico.

Outro dado, de vital valor, apresentado na discussao conceitual é que,

dentre os diversos tipos de ataques cibernéticos, o ataque digital € o que causa
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efeitos mais devastadores, com menos violéncia e 0 que tem o menor custo de
execucao, portando, deve ser objeto de destacada atencao.

A Guerra Cibernética tornou-se uma realidade atual, ficando evidente que
deve ser levada em consideracdo por qualquer nacdo que intencione manter-se
atualizada em nivel de poder, evidéncia essa comprovada pela atencdo dada a
mesma por parte de poderosas nag¢des, como China, EUA e RUssia.

Outro aspecto, evidenciado, foi que na Guerra Cibernética as acdes
ofensivas tomam importancia evidente, em detrimento de acbes defensivas, pois
além de diversos fatores, como custo e complexidade, € o ataque que ocasiona a
vitoria.

Corroborando essa postura ofensiva, foi demonstrado que o modelo
defensivo ideal é o modelo que acaba utilizando acdes ofensivas, de forma a evoluir
de uma postura reativa, para uma postura preventiva, muito mais compensadora.

Prosseguindo na fundamentacdo da Guerra Cibernética, foi necessaria a
identificacdo de como a integracdo deste novo modelo de guerra pode ser realizada
ao pensamento militar, de forma a obter ecos na estratégia militar.

Assim verificou-se que a Guerra Cibernética esta altamente atrelada a
diversos conceitos estratégicos como paralisia, ciclo OODA, ataques paralelos e
centros de gravidade. Esta postura estratégica, muito semelhante a do poder aéreo,
a coloca em nivel estratégico de igualdade se levada em comparacdo aos poderes
aéreos, terrestres, navais e espaciais.

Como forma concreta da utilizacdo estratégica da Guerra Cibernética,
apresentou-se a Guerra Centrada em Redes, filosofia que prima por uma robusta
estrutura de Comando e Controle baseada no compartilhamento de informacdes, o
gue gera uma um elevado nivel de poder, fornecendo vantagens substancias a seus
utilizadores.

Esse aumento de forgca acabou por evidenciar uma grande questdo dupla
guanto a Guerra Cibernética: ela fornece um elevado nivel de poder, a ser
explorado, e uma grande vulnerabilidade, a ser defendida, obrigando sua
implantagéo sistematizada e controlada.

Essa vulnerabilidade, na atualidade, reforcou a atuacdo do terrorismo
internacional sob a égide do terrorismo cibernético, o que leva, em certa medida, a
atencdo das Forcas Armadas quanto as questfes terroristas que possam afetar a

Seguranca Nacional.
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Observou-se, em seus fundamentos, que a Guerra Cibernética € um
modelo de Guerra a ser levado em consideragdo na estratégia militar, e que até
mesmo o Direito Internacional fornece subsidios a tipificacdo de ataques
cibernéticos como ato de Guerra.

Com a fundamentagéo tedrica em Guerra Cibernética, colocada a bom
termo, ficou evidente a presenca de trés estados nos quais tal teoria tem se
mostrado mais consolidada e estdo sendo colocadas em pratica: China, Federacéo
Russa (Russia) e Estados Unidos da América.

Assim passou-se a busca do segundo objetivo intermediario através da
caracterizagdo de ag0es, utilizando os principios de Guerra Cibernética, realizadas
por Forcas Armadas de diversos paises. Tal caracterizacdo foi realizada utilizando-
se como parametros a China, a Russia e os EUA, este por sua posicdo hegemonica,
em termo de poder militar, e os demais por serem o0s paises, do BRICs, mais
avangados militarmente.

Nessa caracterizacao ficou evidente que, nos paises estudados, a Guerra
Cibernética foi incluida em sua doutrina sendo realizada em consonéancia com a
estratégia individual de cada pais.

Na China e Russia, ficou evidente que a Guerra Cibernética é utilizada,
principalmente, como uma ferramenta para mitigar sua inferioridade militar em
relacdo aos EUA.

Alem disto, os trés paises utilizam o ambiente cibernético para efetuar
ataques contra seus inimigos, de forma a obter a superioridade cibernética, e
aumentar o poder de suas forcas tradicionais, baseadas em ataques cinéticos.
Observa-se gue em todos 0s casos, 0 objeto principal da Guerra Cibernética tem
sido as estruturas de Comando e Controle.

Outro fator de destaque, observado nos Paises estudados, foi a atencao
que os mesmos dao ao preparo de suas forgcas no que diz respeito a pessoal,
tecnologia e doutrina, além da grande interagdo com o ambiente civil, principalmente
na figura do meio académico.

Ainda como destaque, observa-se a grande preocupacéo que China, EUA
e RuUssia possuem com relagcédo a estruturacdo de suas defesas estratégicas contra
ataques cibernéticos, colocando esse tipo de defesa como uma das principais

necessidades.
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Com a fundamentacéo tedrica realizada e a instituicdo de um parametro
de comparacdo, passou-se a analise da Forca Aérea Brasileira com relacdo as
acOes de Guerra Cibernética.

Nesta analise verificou-se que a Guerra Cibernética ja possui seu valor
reconhecido pelos niveis estratégicos, que emitiram diretrizes que visam o
fortalecimento da Forca Aérea Brasileira com relagdo ao assunto.

Nesse direcionamento percebeu-se a grande preocupacdo dada a
utilizacado da Guerra Cibernética para constituir a estrutura dissuasoéria defensiva do
Brasil. Neste contexto, a Forca Aérea deverd estar preparada para efetivamente
realizar suas defesas e apta a projetar sua forca como resposta a uma agressao.

Assim dentro do escopo da Forca Aérea Brasileira, a Guerra Cibernética
ganhou forca no que diz respeito a necessidade de estruturar e defender sua
estrutura de Comando e Controle, incluindo a utilizagdo de operacdes centradas em
rede.

Além disso, verificou-se a necessidade de prover a devida seguranga aos
diversos sistemas em uso, de forma a possibilitar seu funcionamento adequado.

Quanto as acdes efetivamente realizadas pela FAB, na busca do seu
preparo em termos de Guerra Cibernética, essas estdo em seus momentos iniciais,
e na atual conjuntura se encontram calcadas em uma defesa reativa.

Assim com o estudo dos fundamentos da Guerra Cibernética, das acdes
realizadas por diversos paises nessa area e da realidade da Forca Aérea Brasileira
pbde-se chegar a solucédo do problema geral de realizar um diagnéstico da situacao
da FAB quanto a guerra cibernética.

Esse diagnéstico da realidade permite inferir que a Guerra Cibernética é
um método de guerra de dominio obrigatorio por parte da Forca Aérea Brasileira,
com sua importancia reconhecida pelos mais altos niveis militares, e com suas
acOes efetivas em um estagio inicial de implantacdo, limitadas em sua eficacia, no
presente momento, a acdes defensivas reativas.

Ao alcancar o objetivo proposto, tornou-se evidente a necessidade de
futuras pesquisas que se aprofundem em outros campos, tais como uma pesquisa
voltada a Guerra Cibernética, especificamente em um ambiente ndo convencional e
uma pesquisa indicando estratégias a serem adotadas na realizacdo de ataques

cibernéticos, dentre diversas outras.
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Finalmente, com o diagnéstico da Guerra Cibernética na Forca Aérea
Brasileira, ficou evidente que o caminho a ser trilhado ainda é longo, para que essa
Forca possa atuar efetivamente no meio cibernético em prol da Defesa da Nacéao, o
que possibilitara ao Brasil agir conforme o enunciado em sua Estratégia Nacional de
Defesa:

“‘Defendido, o Brasil tera como dizer ndo, quando tiver que dizer ndo.”
(BRASIL, 2008a, p. 8)
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GLOSSARIO

BACKBONE - espinha dorsal de comunicacdes, € o canal principal responsavel por
toda interconex&o de comunicagoes.

BANNERS - curta mensagem publicitaria em um site da internet, normalmente, com
um link para a pagina do anunciante.

BOTNET - rede de computadores infectada que pode ser controlada remotamente
por um servidor de comando e controle.

CIBERESPACO - do inglés cyberspace, diz respeito a computadores, redes e
conjuntos de redes de computadores interligados. Neste conjunto de meios, dados
trafegam, sdo armazenados, processados e acessados.

CIBERNETICA - ciéncia que tem por objeto o estudo comparativo dos sistemas e
mecanismos de controle automatico, regulacdo e comunicacdo nos seres Vvivos e
nas maquinas.

CIBERPIRATA — hacker ou pirata eletronico, comumente utilizado para denominar
pessoa com profundo conhecimento de informatica que eventualmente os utiliza
para violar sistemas ou exercer outras atividades ilegais.

COMMAND AND CONTROL WARFARE (C2W) — Guerra de Comando e Controle.

DISTRIBUTED DENIAL OF SERVICE (DDOS) - ataque distribuido de negacéo de
servico.

DOMAIN NAME SERVICE (DNS) - servico de nome de dominio, € 0 servico
responsavel em transformar os enderecamentos da web em nome de facil
entendimento humano e vice-versa, como exemplo 10.10.1.10 podera ser traduzido
pelo DNS como www.portal.intraer.

E-MAIL — mesmo que email, mensagem de correio eletrénico.
FIRMWARE - Programas de computadores gravados nos dispositivos.

GUERRA CINETICA — modalidade de guerra travada no mundo real, envolvendo
tropas, avides, carros de combate e demais meios nao virtuais.

HACKERS - ver ciberpirata.

INTRUSION PREVENTION SYSTEM (IPS) — Sistema de Prevencéo de Intruso. E
um dispositivo de seguranca de rede que monitora o trafego e/ou atividades dos
sistemas em busca de comportamentos maliciosos ou nao desejaveis, em tempo
real, para bloquear ou prevenir essas atividades.

LOG - registro, normalmente automatizado, de atividades realizadas em
determinado sistema.

SITE — conjunto de paginas Web que fazem parte de um endereco eletronico
acessado pelos navegadores de rede do tipo do Internet Explorer.

SOFTWARE - Programas de computadores.
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SPAMMER - Pessoa que envia spam.

SPYWARE - software que tem o objetivo de monitorar atividades de um sistema e
enviar as informacdes coletadas para terceiros.

VIRUS — programa, normalmente malicioso, que se propaga inserindo copias de si
mesmo, tornando-se parte de outros programas e arquivos.

WEB - ver World Wide Web.

WORLD WIDE WEB (WWW) - conhecida rede mundial de computadores,
denominada de Internet.

WORM - programa capaz de se propagar automaticamente através de redes,
enviando copias de si mesmo de computador para computador
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APENCICE A - RECURSOS PARA ATAQUES DIGITAIS

Neste topico serdo abordados o0s principais recursos disponiveis,
conhecidos na atualidade, para acbes ofensivas de guerra cibernética, lembrando
que tais recursos podem e devem ser utilizados em conjunto, no sentido de

maximizar os resultados pretendidos.

1 Adware

Segundo o DCSINT (2006), é toda aplicacdo de software onde banners
de propaganda sdo mostrados enquanto o programa esta em execucdo. Os autores
dessas aplicacdes incluem o cédigo adicional que disponibiliza essas propagandas,
que podem ser vistas através de uma janela ou da barra que aparece na tela do
computador. A justificativa para a utilizacdo do adware é que ele ajuda a recuperar
custos do desenvolvimento dos programas e para manté-los reduzidos aos usuarios.

A critica quanto a utilizacdo do adware reside no fato do mesmo incluir
codigo que pode rastrear uma informacao pessoal do usuéario e passa-la a terceiros
sem autorizacdo ou conhecimento. Esta pratica € conhecida como spyware, e sera

tratada no decorrer deste trabalho.

2 Boato (Hoax)

E-mail que, segundo o CERT.BR (2006), possui contetdo alarmante ou
falso e que, geralmente, tem como remetente ou aponta como autora da mensagem
alguma instituicdo, empresa importante ou 6rgdo governamental. Através de uma
leitura minuciosa deste tipo de e-mail, normalmente, é possivel identificar em seu

conteudo mensagens absurdas e muitas vezes sem sentido.
3 Bomba Légica (Logic Bomb)
“‘Uma rotina programada que destréi dados através da formatacao de

discos rigidos ou da insercdo aleatéria de lixo nos arquivos de dados.” (DCSINT,
2006).
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4 Bot

Segundo a F-Secure Corp (2010), € um programa malicioso que, uma vez
instalado em um sistema computadorizado, permite ao atacante escravizar o
sistema em uma rede de sistemas escravizados de forma similar, conhecida como
“‘botnet”. Os computadores individuais em uma botnet podem ser referenciados
como bot ou zumbi.

Um tipo especial de bot, conhecido como IRCbot, é um programa que
conecta a um canal de Internet Relay Chat (IRC) como um usuario normal ou um
botnet. Tal canal é utilizado nas salas de bate-papo difundidas pela internet.

O termo “bot” também é utilizado de forma mais genérica para programas
que realizam operacBes automatizadas como escanear paginas da web, calcular
estatisticas e assim por diante. Estes programas, geralmente, ndo sdo considerados

maliciosos.

5 Botnet

Uma Botnet, segundo a F-Secure Corp. (2010), € uma rede de
computadores infectada por bots, que pode ser controlada remotamente por um
servidor de comando e controle. Cada computador infectado € conhecido como um
computador zumbi ou zumbi. Um atacante ou grupo de atacantes exploram o0s
recursos coletivos de uma botnet para realizar uma acdo maliciosa principal como

enviar milhdes de spam, realizando assim um ataque do tipo DDoS, dentre outros.

6 Cavalo de Tréia (Trojan Horse)

De acordo com o CERT.BR (2006), € um programa, normalmente
recebido como um “presente” (por exemplo, cartao virtual, album de fotos, protetor
de tela, jogo e etc), que além de executar fun¢des para as quais foi aparentemente
projetado, também executa outras funcdes normalmente maliciosas e sem 0

conhecimento do usuario.
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7 Cdbdigo Malicioso (Malware)

“Software ou firmware que é intencionalmente inserido em um Sistema de
Informagdes Gerenciais para uma fungéao desautorizada.” (NYS, 2010).

Segundo a Symantec Corp. (2010), codigos maliciosos destrutivos
utilizam ferramentas populares de comunicacdo para se espalhar, incluindo worms
enviados através de e-mail e mensagens instantaneas, cavalos de troia inseridos por
sites da web e arquivos infectados por virus, baixados de conexfes ponto-a-ponto.
Estes cddigos, ainda, fazem buscas para explorar vulnerabilidades existentes nos

sistema fazendo sua entrada de forma “quieta e silenciosa”.

8 Denial of Service (DoS)

Este € um tipo de ataque que, segundo a F-Secure Corp. (2010), é
conduzido através da internet, onde uma quantidade enorme de dados é enviada a
um sistema computadorizado ou outro recurso (programas, websites ou redes), com
0 objetivo de sobrecarrega-lo ou interromper o seu funcionamento. Ataques DoS sao
tipicamente conduzidos por um Unico sistema computadorizado ou pequeno grupo
destes sistemas e podem ser realizados de diversas maneiras.

Mesmo que um ataque DoS néo resulte em uma interrupcao total, muitos
recursos serdo direcionados para lidar com o mesmo, assim a performance do
sistema sera significativamente degradada ou outros usuarios estarao

impossibilitados de utilizar o sistema ou recursos até que o ataque tenha terminado.

9 Distributed Denial of Service (DDo0S)

Segundo a F-Secure Corp. (2010), é um tipo de ataque conduzido pela
internet usando recursos combinados de diversos computadores para bombardear e,
frequentemente, interromper o funcionamento de um sistema computadorizado ou
outro recurso ligado. Existem diversos tipos de ataques DDoS, que irdo variar na
maneira como o ataque € conduzido.

Ataques DDoS séo, usualmente, realizados por botnets, uma vez que

recursos combinados de todos os computadores de uma rede podem gerar uma
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quantidade terrivel de dados, suficiente para sobrecarregar a maioria das defesas
dos objetivos, em segundos.

Em um exemplo de como um ataque DDoS é conduzido, um atacante
explora uma vulnerabilidade em um sistema de computador e o transforma no seu
mestre DDoS usando um Software de Controle Remoto. Mais tarde, o invasor usa o
sistema mestre para identificar e controlar zumbis com a finalidade de realizar

ataques.

10 Engenharia Social

Método de ataque onde, segundo o CERT.BR (2006), uma pessoa faz
uso da persuasédo, muitas vezes abusando da ingenuidade ou confianca do usuario,
para obter informacgdes que podem ser utilizadas para ter acesso ndo autorizado a

computadores ou informagdes.

11 Exploit

‘Programa ou parte de um programa malicioso projetado para explorar

uma vulnerabilidade existente em um software de computador.” (CERT.BR, 2006).

12 Falsa Identidade

Método, segundo o CERT.BR (2006), onde o falsificador atribui-se
identidade ilegitima, podendo se fazer passar por outra pessoa, com objetivo de
obter vantagens indevidas, como por exemplo, obter crédito, furtar dinheiro de

contas bancarias das vitimas, utilizar cartdes de crédito de terceiros, entre outras.

13 Ferramenta Hack

Ferramentas que, segundo a Symantec Corp. (2010), podem ser usadas
por um hacker ou usuario ndo autorizado para atacar um computador, obtendo
acesso indevido através de alguma forma de identificagdo, até mesmo através do

sistema de digitais.
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Embora algumas ferramentas hack possam ser validas para funcbes
legitimas, sua capacidade de facilitar acessos ndo autorizados as transforma em um
risco.

Ferramentas hack sao também usualmente utilizadas para obter
informacdes ou obter acesso a servidores que sub-repticiamente utilizam métodos
para contornar ou ultrapassar mecanismos de seguranca o6bvios herdados de
sistemas onde elas estdo instaladas ou facilitar a tentativa de desabilitar um
computador alvo, prevenindo entédo sua utilizagcdo normal.

Ferramentas hack também podem ser usadas como programas para
facilitar ataques a computadores de terceiros como parte de um ataque DoS direto
ou distribuido. Um exemplo de ferramenta hack é um armazenador de teclas
pressionadas — um programa que rastreia e armazena as teclas pressionadas por

um individuo e pode mandar essa informagdo a um hacker.

14 Harvesting

“Técnica utilizada por spammers, que consiste em varrer paginas web,
arquivos de listas de discussédo, entre outros, em busca de enderecos de e-mail.”
(CERT.BR, 2006)

15 Keylogger

Programa, de acordo com o CERT.BR (2006), capaz de capturar e
armazenar as teclas digitadas pelo usuario no teclado de um computador.
Normalmente, a ativacdo do keylogger é condicionada a uma acdo prévia do
usuario, como por exemplo, apés o0 acesso a um site de comércio eletrénico ou
Internet Banking, para a captura de senhas bancéarias ou numeros de cartdes de

crédito.
16 Pharming
Segundo a F-Secure Corp. (2010), é um tipo de atague de engenharia

social onde um site fraudulento é usado para enganar um usuario fazendo-o

fornecer informagdes pessoais sensiveis, como sua conta bancéaria ou detalhes de
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sua conta de correio eletrénico. Um ataque de Pharming tipicamente depende de um
‘envenenamento de DNS” que envolve o plantio de um arquivo de servidor do
usuario ou um servidor DNS com informacdes falsas.

Neste caso, o envenenamento de DNS redireciona os usuérios de site
legitimo para uma copia sob o controle do atacante. Assim toda informacé&o inserida
pelo usuario no site falso estard comprometida.

Um ataque de Pharming podera também ser usado em conjun¢do a uma
tentativa de phishing (técnica tratada na sequéncia deste trabalho). Neste caso uma
mensagem mal direcionada leva o usuario a acessar de forma insuspeita o site

malicioso.

17 Phishing

Segundo o CERT.BR (2006), € também conhecido como phishing scam
ou phishing/scam. E uma mensagem no solicitada que se passa por comunicag&o
de uma instituicAo conhecida, como um banco, empresa ou site popular, e que
procura induzir usuarios ao fornecimento de dados pessoais e financeiros.
Inicialmente, este tipo de mensagem induzia 0 usuario ao acesso a paginas
fraudulentas na Internet. Atualmente, o termo também se refere a mensagem que
induz o usuario a instalacdo de cédigos maliciosos, além da mensagem que, no
préprio contetdo, apresenta formularios para o preenchimento e envio de dados

pessoais e financeiros.
18 Porta dos Fundos (Backdoor)

‘Programa que permite a um invasor retornar a um computador
comprometido. Normalmente este programa é colocado de forma a nao ser notado.”
(CERT.BR, 2006)

19 Rootkit
Conjunto de programas que, segundo o CERT.BR (2006), tém como

finalidade esconder e assegurar a presengca de um invasor em um computador

comprometido. E importante ressaltar que o nome rootkit ndo indica que as
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ferramentas que o compdem sdo usadas para obter acesso privilegiado (root ou
Administrator) em um computador, mas sim para manter o acesso privilegiado em

um computador previamente comprometido.

20 Scam

‘Esquemas ou agbes enganosas e/ou fraudulentas. Normalmente, tém

como finalidade obter vantagens financeiras.” (CERT.BR, 2006).

21 Scan

“Técnica normalmente implementada por um tipo de programa, projetado

para efetuar varreduras em redes de computadores.” (CERT.BR, 2006).

22 Scanner

Programa utilizado, conforme o CERT.BR (2006), para efetuar varreduras
em redes de computadores, com o intuito de identificar quais computadores estao
ativos e quais servicos estdo sendo disponibilizados por eles. Amplamente utilizado
por atacantes para identificar potenciais alvos, pois permite associar possiveis

vulnerabilidades aos servicos habilitados em um computador.

23 Screenlogger

‘Forma avancgada de keylogger, capaz de armazenar a posi¢cao do cursor
e a tela apresentada no monitor, nos momentos em que 0 mouse € clicado, ou
armazenar a regiao que circunda a posigdo onde o mouse é clicado.” (CERT.BR,
2006)

24  Sniffer
Segundo o CERT.BR (2006), é um dispositivo ou programa de computador

utilizado para capturar e armazenar dados trafegando em uma rede de

computadores. Pode ser usado por um invasor para capturar informacdes sensiveis
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(como senhas de usuarios), em casos onde estejam sendo utilizadas conexdes

inseguras, ou seja, sem criptografia.

25 Spam

“Termo usado para se referir aos e-mails ndo solicitados, que geralmente

sdo enviados para um grande numero de pessoas.” (CERT.BR, 2006).

26 Spyware

De acordo com o CERT.BR (2006), esse termo é utilizado para se referir
a uma grande categoria de software que tem o objetivo de monitorar atividades de
um sistema e enviar as informagdes coletadas para terceiros. Podem ser utilizados
de forma legitima, mas, na maioria das vezes, sdo utilizados de forma dissimulada,

nao autorizada e maliciosa.

27 Trapdoor

“‘Um ponto de entrada secreto e ndo documentado, em programa de
computador, usado para autorizar acesso sem 0S métodos normais de
autenticacdo.” (NYS, 2010).

28 Virus

Programa, ou parte de um programa de computador, normalmente
malicioso, que, segundo o CERT.BR (2006), se propaga infectando, isto é, inserindo
cOpias de si mesmo e se tornando parte de outros programas e arquivos de um
computador. O virus depende da execuc¢do do programa ou arquivo hospedeiro para

gue possa se tornar ativo e dar continuidade ao processo de infeccéo.
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29 Web Bug

‘Imagem, normalmente muito pequena e invisivel, que faz parte de uma
pagina Web ou de uma mensagem de e-mail, e que é projetada para monitorar

quem esta acessando esta pagina Web ou mensagem de e-mail.” (CERT.BR, 2006).

30 Worm

Programa, de acordo com o CERT.BR (2006), capaz de se propagar
automaticamente através de redes, enviando copias de si mesmo de computador
para computador. Diferente do virus, o worm ndo embute cOpias de si mesmo em
outros programas ou arquivos e nao necessita ser explicitamente executado para se
propagar. Sua propagacdo se da através da exploracdo de vulnerabilidades

existentes ou falhas na configuracdo de softwares instalados em computadores.

Verificamos que a gama de recursos disponiveis para acdes de Guerra
Cibernética € bem extensa, ainda mais se for levado em consideracdo que os
mesmos podem ser utilizados de forma combinada. Essa verificacdo serve como
grande alerta a uma forca militar quanto a possibilidade de usar este arsenal em seu
favor, bem como quanto a grandiosidade do trabalho de defesa a ser implementado.

Uma vez colocado os recursos disponiveis para acdes ofensivas, fica a
necessidade de apresentar um fator fundamental a ser levado em consideracédo, que
€ a aquisicao de inteligéncia sobre os alvos, discutido no préximo topico. Tal fator
tem se mostrado essencial para viabilizar a conducdo da Guerra Cibernética, ndo s6
para que os ataques digitais venham a ter sucesso, bem como para implementacao
de uma defesa.
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APENDICE B - COLETA DE INTELIGENCIA

Para executar com sucesso um ataque contra uma organizagdo, ou
implementar uma defesa, os autores dessa atividade devem primeiro realizar um
processo de reconhecimento para adquirir inteligéncia, sobre o seu adversario, de
diversas formas.

Segundo Dhanjani, Hardin e Rios (2009) muitos métodos tradicionais para
obter inteligéncia sobre alvos ainda funcionam nos dias de hoje, como busca no lixo,
busca em banco de dados publicos e busca em maquinas de pesquisa. No entanto
novos métodos que sao baseados na coleta de informacdes através de tecnologias,
como aplicagcOes de redes sociais, estdo se tornando mais comuns.

E evidente que toda forca, que intencione utilizar a Guerra Cibernética,
deve executar esforcos no preparo de sua estrutura de inteligéncia, de forma a
capacitar-se para fornecer informacfes, adequadas e Uteis, a conducdo da guerra
no ambiente cibernético.

Estas informacdes ndo devem se limitar, apenas, a aspectos técnicos a
respeito de como atingir o adversario, mas devem, também, ser direcionadas no
sentido de identificar, corretamente, o qué deve ser atingido.

Além deste viés ofensivo, & necessario, também, conhecer as técnicas de
coleta de informacBes de inteligéncia, para a execucdo de um plano préprio de
contrainteligéncia visando negar suas préprias informacdes ao adversario.

Do ponto de vista do atacante, é extremamente importante realizar o
reconhecimento da forma mais dissimulada possivel. De acordo com Dhanjani,
Hardin e Rios (2009), uma vez que a aquisicdo de informacéo é um dos primeiros
passos que o atacante deve realizar, ele deve tomar as devidas precaucdes para
nao realizar nada que possa alertar o alvo. Essas informacdes acerca do alvo,
sempre auxiliam o atacante de alguma forma.

Portanto, serdo apresentadas, a seguir, principalmente técnicas que nao
envolvem o envio de pacotes de rede sobre os alvos, e, portanto, mais dificeis de
serem identificadas e rastreadas via sistemas de informacdes. Todas de acordo com

0 apresentado por Dhanjani, Hardin e Rios (2009).
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1 Engenharia de Seguranca Fisica

Obter informacfes através de meios fisicos € uma téatica tradicional que
atacantes vem utilizando a algum tempo. Alguns exemplos de informacdes que um
atacante pode obter através desses meétodos, incluem diagramas de rede,
informagdes financeiras, plantas, listas telefonicas e informacdes decorrentes de

conflitos entre funcionarios e de comunicacdes entre 0s mesmos.

2 Procura no Lixo

E um método de aquisicdo de informacdes onde o atacante realiza
buscas através do acesso direto ao lixo de determinada organizacdo. Embora esta
técnica ndo seja nova, é ainda utilizada com sucesso para obter grande volume de

inteligéncia.

3 Visita Direta ao Alvo

Atacantes, normalmente vado a locacdo do ataque para obter mais
informacBes sobre o alvo. E consenso que atacantes podem obter muito
conhecimento sobre uma organizacdo apenas caminhando por ela e escutando a

conversa de seus componentes.

4  Google Earth

O Google Earth é um software de mapeamento gratuito fornecido pela
Google. Um atacante pode utiliza-lo para visualizar fisicamente o local, antes de
visita-lo pessoalmente, obtendo conhecimento espacial do alvo. Assim o atacante
terd maior facilidade Mara misturar-se com o0s integrantes da organizacdo, se ja

possui um conhecimento prévio dos caminhos utilizados pelos mesmos.

5 Engenharia Social de Call Centers

Engenharia social é a arte de obter informacdes de pessoas que nao

querem fornecé-las. Jornalistas, autoridades policiais e advogados utilizam estas
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habilidades por profissdo. Eles estudam técnicas para intimidar ou simpatizar com as
pessoas de forma que estas acabam por fornecer informagfes. Atacantes
cibernéticos usam técnicas similares para obter informacdes sensiveis de vitimas
acima de qualquer suspeita.

Os Call Centers sdao uma excelente ferramenta para realizar tal
empreendimento, por possuirem acesso a uma gama variada dos componentes de

uma organizacao, além de poderem realizar a pesquisa de forma continua.

6 Ataques Hackers a Ferramentas de Busca

Ferramentas de busca, por definicdo, sdo utilizadas achar e localizar
informagdes na Internet. Adicionalmente a isto, os atacantes tém meios de usar
estas ferramentas para identificar e localizar vulnerabilidades e dados confidenciais
através das ferramentas de busca, além de poderem realizar tais atividades sem a

necessidade de se expor.

6.1 Ataque Hacker Utilizando o Google

Atacantes podem utilizar o Google para obter informacdes basicas como
listas de contato, documentos internos e estruturas organizacionais de alto nivel,

bem como localizar potenciais vulnerabilidades nas aplicagdes web da organizagéo.

6.2 Ataque Hacker Automatizado a Sites de Busca

Um atacante pode utilizar uma ferramenta chamada SEAT (da sigla em
inglés, Search Engine Assessment Tool)'°, desenvolvida pela empresa Midnight
Research Labs, para automatizar os ataques hackers ao Google, Yahoo e MSN,

dentre outras atividades.

¥ Tal ferramenta pode ser obtida no site http://midnightresearch.com/projects/search-engine-

assessment-tool/.
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7 Extraindo Metadados de Documentos Online

Metadados sédo dados sobre outros dados, como, por exemplo, 0s
documentos Word do Microsoft Office. Tais dados podem conter informacdes
sensiveis, como 0s usuarios que manipularam determinados arquivos. Utilizando
ferramentas de buscas e aplicativos, como o SEAT, € possivel buscar documentos

gue possuem metadados e extrair informacgdes destes.

8 Buscando Cddigos Fonte

Diversos desenvolvedores, na tentativa de solucionar problemas, colocam
codigos fontes (textos em linguagem de programacao, utilizados para fazer um
aplicativo) em sites de discussGes na tentativa de soluciona-los, tais codigos

fornecem preciosas informacdes a respeito da organizacao.

9 Exploracdo de Redes Sociais

Os atacantes podem utilizar as redes sociais, Facebook, Myspace e
Twitter, dentre outras, para levantar informacdes a respeito de uma organizacéo
através de seus componentes.

Tal levantamento pode ser realizado por meio da engenharia social
associada a diversos mecanismos presentes nas redes sociais como, por exemplo,
a recuperacao de senhas esquecidas.

Normalmente, tal recuperacdo é fornecida com respostas a respeito do
usuario, respostas estas, costumeiramente, ligadas a informacfes pessoais que
podem ser obtidas do préprio usuario, ou até mesmo com observacao minuciosa dos
dados disponibilizados na rede.

Essas redes sociais fornecem informacdes valiosas aos atacantes ao
expor a rotina de seus usuarios, fornecendo informacgdes a respeito de localizacdo e

atividades, dentre outras.



146

10 Rastreamento de Funcionarios

Os atacantes ndo, necessariamente, necessitam atacar diretamente as
organizacdes. Eles podem atacar o seu elo mais fraco, que sdo seus funcionarios.
Obtendo informacdes do quadro de funcionarios de uma determinada organizacéo,
0s atacantes podem elaborar a correta forma de abordagem a um determinado
componente de forma a obter informacdes necessarias a ataques contra a

organizacdo como um todo.

Fica evidente, a grande disponibilidade de métodos para aquisicdo de
inteligéncia, porém 0os mesmos ndo serdo de valia nenhuma para uma instituicao,
em sua estruturacdo para a conducdo da guerra Cibernética, se 0s mesmos nao
forem adquiridos observando-se um critério de selecdo de informages. Assim ao
coletar informacdes e necessario responder a pergunta: Quais informacdes séo

importantes?

Qual informac@o é importante para um atacante e qual ndo é? Toda
informacdo que um atacante puder encontrar podera ser utilizada por
alguma razdo. Da perspectiva de um atacante, toda informacdo &
importante. Algumas podem ser mais criticas do que outras. Informacdes
gue podem ser consideradas criticas para um atacante podem incluir:

- Uma informagéo identificavel pessoal de um funcionario, como telefone
residencial e de trabalho, endereco de trabalho e residencial, histérico
criminal, nimero de seguro social e relatérios de crédito;

- Arquitetura de redes, incluindo o niumero de servidores web e de emall,
sua localizacao e a versao do software que elas usam;

- Arquivos da organizagdo, incluindo arquivos de banco de dados,
diagramas de rede, documentacéo e artigos internos, planilhas e assim por
diante;

- Informagbes das organizacbes como fusdes e aquisicbes, parceiros de
negaocios, servigos de hospedagem e assim por diante;

- Informacdes organizacionais, incluindo organogramas detalhando a
estrutura organizacional e a cadeia hierarquica; e

- Interacdes de trabalho detalhando informac¢des como quem se da bem no
trabalho, a frequéncia com a diretoria se reporta com a geréncia, qual a
frequéncia com que 0s gerentes se comunicam com seus subordinados,
com se comunicam (via email, telefone e BlackBerry) e assim por diante.

As informag0fes explicitadas aqui podem ser publicas ou privadas. Atacantes
gque realizaram suas pesquisas preliminares sdo grandemente
recompensados. Toda informacéo obtida durante o reconhecimento pode
beneficiar o atagque de alguma forma, inclusive com a utilizacdo de
informacdes publicas para ganhar informacdes internas sensiveis.
(DHANJANI, HARDIN e RIOS, 2009, p. 22 -23, tradu¢ao nossa).

Salienta-se que as técnicas apresentadas ndo esgotam o0 assunto, séo

somente uma amostragem de métodos existentes, e disponiveis para uma Forca
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Militar realizar a fundamental tarefa de inteligéncia, sem a qual, sera praticamente
inviabilizada a Guerra Cibernética.

A aquisicdo de inteligéncia, por si sO, ndo habilita uma Forca Militar a
multiplicar sua forca com a utilizacdo dos conceitos de Guerra Cibernética, para tal
feito, € necessério que a referida Forca realize a Guerra Cibernética em consonancia
com doutrinas de guerra que a norteiem em suas atividades, conforme apresentado

no proximo item.



