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RESUMO

Com o avanco tecnolégico, a dependéncia por sistemas informatizados vem aumen-
tando. Para garantir a seguranca destes sistemas, foi desenvolvida a Teoria de Se-
guranca das Informagdes. Um dos modelos estudados nesta Teoria € a certificacao
digital, baseada na criptografia de chaves assimétricas. O COMAER, seguindo nor-
mas rigidas do Governo, bem como, a tendéncia mundial, desenvolveu sua prépria
assinatura digital, oriunda de sua infraestrutura de chaves publicas. Este estudo pre-
tendeu analisar o processo de certificagdo digital na segurancga das atividades de T/
no ambito do Comando da Aeronautica. Para isto, este trabalho fez uso de uma ex-
tensa pesquisa bibliografica, tendo como base a medida Proviséria n° 2200-2, de 24
de agosto de 2001, que institui a Infraestrutura de Chaves Publicas Brasileira e as
normas e legislacdes do Instituto Nacional de Tecnologia da Informagao. A fim de
dar embasamento tedrico ao diagndstico utilizou-se a Teoria Geral de Administragéo
bem como a Teoria da Criptografia, encontrada em obras de autores como Idalberto
Chiavenato, em seu livro Introducédo a Teoria Geral da Administracao, e no livro Se-
guranca de dados: Criptografia em redes de computadores do professor da USP,
Routo Terada. Utilizou-se ainda de pesquisa documental em publicagdes internas do
COMAER, alicergada em uma pesquisa de campo on line com respostas objetivas e
outra com perguntas discursivas em um formulario. Constatou-se que a infraestrutu-
ra de chaves do COMAER atende aos requisitos de normatizacdo do Governo Brasi-
leiro e que, em breve, podera proporcionar uma sensivel melhoria, agilidade e segu-
ranga nos processos administrativos da instituicao Verificou-se também que na area
militar, o COMAER ¢ a unica instituicdo que detém o conhecimento completo e a in-
fraestrutura quase pronta para o funcionamento no pais. Conclui-se que a certifica-
¢ao digital do COMAER acompanha o que ha de mais moderno no conceito mundial,
e que em breve, proporcionara a instituicdo uma enorme mudanga cultural adminis-
trativa e operacional ao imprimir agilidade, seguranca, integridade e autenticidade ao
tramite das informagdes institucionais disponibilizadas eletronicamente, sendo reco-
nhecido como um projeto viavel e importante para a Comando. Os dados estao atua-
lizados até dezembro de 2010.

Palavras-chave: Assinatura digital. Seguranca da Informag¢do. Tecnologia da Infor-
macao. Criptografia.



ABSTRACT

With the technological advancement, the dependence on computer systems is in-
creasing. To ensure the safety of these systems the Theory of Information Security
was developed. One of the models studied in this Theory is the digital certification,
based on cryptography of asymmetric keys. The COMAER, following strict standards
from the Government, as well as, the worldwide trend, has developed its own digital
signature, from its infrastructure of public keys. This study aimed to analyze the pro-
cess of digital certification in the safety of the activities of Tl under the command of
the Air Force. For this, this work has made use of an extensive bibliographic research
and on the basis of the Provisional measure n ° 2200-2, August 24, 2001, establish-
ing the Infrastructure of Brazilian Public Keys and the standards and laws of the Na-
tional Institute of Information Technology. In order to give theoretical background to
the diagnosis, the General Theory of Administration was used as well as the Theory
of Cryptography, found in works of authors such as Idalberto Chiavenato, in his book
Introduction to the General Theory of the Administration, and in the book Data Secur-
ity: Cryptography in computer networks of the professor of USP, Routo Terada. We
also used documental research of internal publications of COMAER, grounded in a
field research on line with objective answers and another with discursive questions in
a form. It was noted that the infrastructure of keys of COMAER complies with the re-
quirements for standardization of the Brazilian Government and that, soon, can
provide a clear improvement, agility and safety in the administrative processes of the
institution. It was also noted that in the military field, the COMAER is the only institu-
tion that holds the complete knowledge and infrastructure almost ready for the opera-
tion in the country. We conclude that the digital certification of COMAER accompan-
ies the most modern in worldwide concept, and that in the near future, it will give the
institution a huge administrative change cultural and operational when engraving
speed, security, integrity and authenticity to the formality of institutional information
available electronically, being recognized as a feasible project and important to the
Comand. The data are updated up to December 2010.

Keywords: Digital Signature. Information Security. Information Technology.
Encryption.
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1 INTRODUGAO

1.1 CONCEITOS GERAIS

A informacdo tem se constituido em uma importante ferramenta nas
relagdes entre os seres humanos. O desenvolvimento dos meios computacionais,
cuja sofisticagdo atingiu elevados niveis na sociedade atual, permitiu a
implementacdo do tramite de informacdes em tempo real, por meio de redes de
transporte de dados, como a rede de dados mundial (/nternet) e das redes de dados

corporativas (intranet).

Essa expansado do mundo digital aponta a existéncia de uma revolugao de
comportamento social no mundo moderno, proporcionando o surgimento da

chamada Sociedade da Informacéao.

O crescimento continuo e ininterrupto desta sociedade, aliado ao
desenvolvimento da Tecnologia da Informagéao (Tl) nas diversas instituicées publicas
e privadas, proporcionado pela evolugdo computacional, deu origem a um dos
principais focos da sociedade da informagdo, a seguranca; dessa forma, essa
sociedade se depara com a necessidade de solu¢des que proporcionem ao homem
moderno a garantia dos quesitos de inviolabilidade, integridade e autenticidade a
todo o tramite de informagdes institucionais e pessoais disponibilizadas

eletronicamente via rede.

O paradigma que emerge dessa revolugéo € a prevaléncia da informagéao
eletrénica, gerando um conjunto de novas relagdes econdmicas e sociais,
vivenciadas pela sociedade de maneira cada vez mais natural. Esse conjunto de
transagdes eletronicas, denominado negocios eletronicos — “e-business”, ocorre

entre os diversos setores da sociedade, quer sejam empresas, cidadaos e governo.

Neste sentido, surgem programas e atividades essenciais visando orientar e treinar
o homem moderno no que se refere aos cuidados que devem adotar no manuseio

de informacgdes digitais.

A implementagao apropriada de uma politica de segurancga da informacéao

devera atender por completo aos requisitos de seguranca, tornando a informagéao
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detentora de todos atributos necessarios a sua utilizagdo de forma ampla e
confiavel. Uma das solugdes tecnoldgicas mais utilizadas atualmente, disseminada
pelo uso de redes de computadores, € a criptografia. No entanto, segundo a Camara
Brasileira de Comércio Eletrdnico em sua cartilha sobre certificagcao digital, “[...]Ja
utilizacado de métodos criptograficos distintos, sem gerenciamento, nem padrbes
especificos, ao invés de agilizar os negdcios eletronicos, pode até resultar na sua
inviabilizagao”.

O crescente interesse mundial por aumento da seguranga no tramite de
informagdes despertou no Governo Brasileiro uma busca por solugbdes confiaveis
pautadas por normas bem definidas. Foi assim que surgiu no contexto brasileiro o
Comité Gestor de Infraestrutura de Chaves Publicas do Brasil (ICP-Brasil) e o
Instituto Nacional de Tecnologia da Informacéo (ITl), autarquia federal vinculada a

Casa Civil da Presidéncia da Republica.

O ITI tornou-se a primeira autoridade da cadeia de certificagao, possuindo
como atribuicdo executar as Politicas de Certificados e normas técnicas

operacionais aprovadas pelo Comité Gestor da ICP-Brasil.

Tal entidade foi criada para ser a Autoridade Certificadora Raiz - AC Raiz
da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, sendo responsavel por
emitir, expedir, distribuir, revogar e gerenciar os certificados das Autoridades
Certificadoras - AC de nivel imediatamente subsequente ao seu, bem como,
estimular e articular projetos de pesquisa cientifica e de desenvolvimento

tecnoldgico voltados a ampliagdo da cidadania digital.

Dentro da esfera militar, ndo sé surgiu a determinagdo por parte do
Governo Brasileiro para adequacao de todos seus 6rgaos ao ingresso na rede de
alta velocidade conectada aos 6rgaos intergovernamentais (INFOVIA), como
também, a necessidade do Ministério da Defesa (MD) e dos Comandos da Marinha,
Exército e Aerondutica, de implementacdo desta nova tecnologia viabilizando

seguranga, economia e agilidade no tramite de informacoes.
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1.2 JUSTIFICATIVA

Em fungdo da importancia do assunto, bem como, da necessidade do
dominio desta tecnologia por parte do Comando da Aeronautica (COMAER), o
Departamento de Controle do Espago Aéreo (DECEA), em meados de 2003,
designou o Centro de Computacdo de Aeronautica de Brasilia (CCABR) para o
desenvolvimento do projeto da Autoridade Certificadora do Comando da Aeronautica
(AC-COMAER). Naquela ocasi&o o autor desse trabalho prestava servigco no referido

Centro de Computacéo.

Paralelo a isso, deu-se inicio ao projeto da autoridade certificadora da
Marinha designado “Projeto Jodo de Barro”; por meio do Centro de Analise de
Sistemas Navais (CASNAV). Da mesma forma, no Comando do Exército, o Centro

de Desenvolvimento de Sistemas (CDS) iniciava o projeto da AC daquela Forga.

O assunto torna-se de importancia, ndo s6 para o Comando da
Aerondautica, mas também para o Ministério da Defesa (MD), por se tratar de uma
inovagao tecnoldgica que podera ser utilizada nas seguintes situagdes:

a) na administragao interna;

b) nas operagdes militares;

c) nas ordens de missoes;

d) nos tramites de e-mail;

e) nos documentos da Forga;

f) na elaborac&o de boletins internos e externos;

g) nas assinaturas de contratos;

h) na validacado de contracheque pela Internet, e

i) no acesso a rede interna por militares no exterior, dentre outras

possiveis alternativas a serem identificadas no futuro.

Além das citadas anteriormente, podera proporcionar seguranga,
economia e agilidade em diversas outras situagdes.

Com a experiéncia de oito anos servindo no Centro de Computagao da
Aeronautica de Brasilia, o tema proposto foi resultado da observacéo continua, e do

trabalho do autor na implementagao da estrutura de chave publica do COMAER,
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sendo necessario para isso a participacdo em diversos cursos, seminarios e
palestras, com o intuito de aprofundamento no assunto por se tratar de algo pouco
conhecido no pais.

Visando elucidar o seguinte problema: “Como a certificacdo digital pode
otimizar as atividades administrativas do Comando da Aeronautica?” O presente
trabalho propde enfocar a certificacao digital dentro da Aeronautica, bem como a sua
utilizagdo na moderna administracéo da Forca.

Afim de orientar a condugdo deste trabalho, as seguintes questdes
norteadoras serdo utilizadas para a execugdo desta dissertacdo: o que é a
certificagao digital; o que é criptografia de chaves assimétricas e assinatura digital;
qual é a estrutura reguladora da certificagédo digital; quais sdo as diferengas entre o
modelo brasileiro e o de outros paises; quais sao as vantagens para a Forga Aérea.

Desta forma é possivel observar que trata-se de um tema bastante
oportuno na atualidade, por ser um assunto novo no contexto mundial e
extremamente interessante para a otimizagdo administrativa de qualquer tipo de
organizagdo. Ressalta-se que a necessidade demandada pela sociedade da
informagdo, por seguranca de dados transmitidos através das redes, por si,

expressa a relevancia do assunto.

1.3 OBJETIVOS

Por se tratar de um tema que alia tecnologia e formalismo legal, € que o
objetivo desse trabalho, consiste em analisar o processo de certificagdo digital na
seguranga das atividades administrativas no ambito do Comando da Aeronautica,
trazendo uma abordagem introdutéria ao tema, contribuindo para o entendimento do
assunto, dos seus aspectos, das vantagens da sua utlizacdo e da
desburocratizagao das atividades administrativas do COMAER.

Com isso, alguns objetivos especificos serdo necessarios e norteadores
desta dissertagao:

a) Levantar os conceitos de certificacédo digital no mundo contemporaneo.
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Ao alcancar este objetivo, ter-se-a condigdes de se identificar a definicao
e o significado da certificacdo digital e como pode prover a seguranca da
informacéo.

b) analisar os tipos de criptografia;

Ao atingir este objetivo, serdo esclarecidos os tipos de criptografias
existentes e 0 modelo adotado para utilizagdo na certificagao digital.

c) ldentificar a estrutura reguladora de certificagao digital no Brasil?;

Com este passo, poder-se-a entender como a teoria da burocratizacéo
contribui para estabelecer a infraestrutura de chaves publicas brasileiras bem como
conhecer as documentag¢des que normatizam sua estrutura.

d) efetuar uma analise comparativa sobre a utilizagdo da certificagédo

digital em outros paises; e

Apos este topico o leitor podera ter uma comparagdo da estrutura de
certificagao utilizada no Brasil, seu modelo e a comparagao com outros paises.

e) verificar a utilizagdo da certificagdo nas instituicbes brasileiras e as

vantagens que poderao ser agregadas ao COMAER.

Assim, sendo atingido cada objetivo listado anteriormente é que se podera, por meio
de uma analogia, apontar as possiveis vantagens da utilizagao da certificagado digital
dentro do COMAER.

1.4 ESCOPO DO TRABALHO

A certificagao digital traz consigo um marco regulador e esta pautada na
teoria da criptografia e amparada por uma infraestrutura de chaves publicas. Essa
situacdo nao poderia ser diferente, uma vez que, quando se trata de certificacao
digital, o binbmio segurancga e legalidade caminham juntos.

Com base na teoria classica da administracao, caracterizada pela énfase
na estrutura que a organizagéo deve possuir para ser eficiente (Fayol), a certificagao
digital promove algo de novo em uma instituicio baseada em hierarquia e

burocratizacao.



20

A estrutura legal de uma instituicdo deve ser planejada para acompanhar
os costumes presentes em sua evolugao temporal trazida pela tecnologia. Assim, a
certificacao digital surge como uma novidade que deve ser compreendida. Ela veio
como algo que chega para fortalecer preceitos difundidos e enraizados na estrutura
organizacional, a “Teoria da burocratizacdo” de Max Weber.

Indo um pouco mais além, define Fayol: “O ato de administrar é: prever,
visualizar o futuro e tragcar o programa de agdo; organizar, constituir o duplo
organismo matricial e social da empresa;...” (CHIAVENATO, 2001, p. 93).

Dentre essas fungdes, prever, visualizar o futuro e tragcar programas de
acao sao atividades inerentes ao administrador diante das solugdes tecnoldgicas
dos nossos dias. Desta forma, pode-se extrair uma visdo que resume o contexto em
que se vive atualmente, qual seja: o da criptografia na era da informagao segura,
inserida nas teorias classicas da administracdo, dando origem a estrutura da
moderna organizag¢ao administrava das instituicoes.

Para facilitar a compreensao o trabalho aborda no primeiro capitulo a
importancia do assunto no contexto nacional e no ambito militar. Em seguida, no
segundo sdo apresentados os tipos de criptografia e o mecanismo de assinatura
digital, bem como uma explicagdo do que vem a ser a certificacao digital. No terceiro
capitulo capitulo, é apresentado a estrutura reguladora da certificagdo digital no
Brasil, uma comparagao entre modelos de certificacdo de outros paises, a
certificacdo digital na Forca e as vantagens que poderdo ser agregadas ao
COMAER. Em seguida no quarto capitulo estabelece-se a metodologia cientifica
utilizada e por fim conclui-se o trabalho apresentando os resultados encontrados e

sugestdes para o futuro.

Estabelecidos os conceitos gerais necessarios ao entendimento do tema,
sua importancia, os objetivos que se pretende atingir e o escopo do trabalho, cabe
agora abordar a seguranca de dados e a criptografia digital no mundo

contemporaneo.
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2 UMA VISAO DA SEGURANGCA DE DADOS E CERTIFICAGAO DIGITAL NO
MUNDO COMTEPORANEO

A utilizagdo de meios computacionais para melhor gerir complexos
sistemas de informacdo €& uma preocupagao latente em todas as grandes
organizagbes do mundo globalizado. Neste contexto, possuir informacdes e saber
como tratar essas informagdes € um grande diferencial competitivo.

Ha tempos os homens utilizam assinaturas a caneta, carimbos e selos
para comprovar a autenticidade de documentos, demonstrar sua aquiescéncia em
relacdo a determinados assuntos, bem como eximir-se ou aceitar certas
responsabilidades perante o Estado.

Hoje, ja é factivel que todas essas atividades sejam feitas por meio do
uso da Internet. Mas, como garantir autenticidade, expressar concordancia ou
declarar responsabilidade no "mundo digital"? E ai que entra em cena a certificagao

digital e seus conceitos relacionados, como assinatura digital.

2.1 O QUE E CERTIFICACAO DIGITAL?

Em um mundo onde a informacéo é traduzida em “poder”, as corporacoes
cada vez mais estdo preocupadas com o processo de certificagdo digital, cujo
método utiliza procedimentos l6gicos e matematicos que, combinados, asseguram
04 (quatro) pilares fundamentais que sustentam a guarda e protecédo da informacéao,
séo eles:

a) integridade - a criptografia € usada para garantir que uma informagao

nao seja adulterada durante a transmissdo ou armazenamento.
Qualquer pessoa pode ter acesso ao conteudo da informagao, porém
ninguém podera altera-la;

b) autenticidade - a criptografia € usada para identificar uma pessoa

através de uma transagao remota. Aqui pode-se fazer um paralelo
com o mundo real. Quando se faz uma compra em uma loja, o caixa

solicita que o comprador apresente seus documentos de identificagcdo
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para que ele possa ter certeza de que a pessoa é realmente quem diz
ser. Ela faz isso através de uma identificacdo visual ou mesmo da
confrontacdo da assinatura da pessoa.

Quando se fala de transacbes remotas através da rede, ndo existe
contato fisico tornando ineficaz qualquer tipo de identificacdo pelos
métodos tradicionais. Existe indefinicdo entre os autores quanto ao
conceito de autenticagdo. Alguns colocam a autenticacdo e a
certificacdo como tendo o mesmo significado. Optou-se nesse texto
por duas definigbes distintas por se entender que, apesar de
aplicarem mecanismos criptograficos idénticos, os resultados
alcancados sao distintos.

Entende-se nesse texto como autenticacéo, o processo puro e simples
de identificar uma pessoa através da rede, porém sem gerar nenhum
tipo de prova do procedimento. E como quando o caixa, de posse da
identidade do comprador, analisa o documento, confronta a fotografia
e se da por satisfeito entendendo ter identificado a pessoa. Na rede,
isso se faz através de um desafio. A pessoa que deseja identificar a
outra langa um desafio que ela tem certeza que somente quem
podera respondé-lo corretamente € a pessoa com quem ela acredita
que esta falando. Quando chega a resposta do desafio ela verifica se
a resposta esta correta. Se estiver, da-se por satisfeita e continua a
transacao tendo certeza de com quem ela esta falando. Porém, esse
processo ndo gera nenhuma prova da transacdo, € apenas um
processo de identificacio;

c) sigilo — a criptografia € usada para garantir o conteudo de uma
informacdo sendo negado o seu teor a qualquer pessoa nao
autorizada; e

d) irrefutabilidade — a criptografia é utilizada para gerar provas de que
aquele arquivo, imagem ou assinatura é fidedigna e irrefutavel.

A tecnologia atualmente empregada no mundo para prover esses quatro

pilares € denominada Infraestrutura de Chaves Publicas (ICP).
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Alinhando as tendéncias mundiais, o governo brasileiro tem envidado
esforgos para adogao da governanca de uma politica eletrénica com a finalidade de
aprimorar o seu modelo de gestao.

Entende-se como governanga de politica eletrbnica o conjunto de agdes
da administragdo publica voltadas para cidadaos, que tem por objetivo prover uma
articulacdo entre os recursos da tecnologia da informacdo e os processos
governamentais, proporcionando uma mediagao eletronica entre Estado e cidadao.

Com a intencao de garantir a identificagdo mutua entre Estado e cidadao,
o Governo Brasileiro adotou a criagdo de uma Infraestrutura de chaves publicas
(ICP). Essa ICP prové a geracao e distribuicdo de arquivos eletrénicos, chamados

Certificados Digitais:

Um certificado digital € um arquivo de computador que contém um conjunto
de informagdes referentes a entidade para o qual o certificado foi emitido
(seja uma empresa, pessoa fisica ou computador) mais a chave publica
referente a chave privada que acredita-se ser de posse unicamente da
entidade especificada no certificado.®

No amago da certificagcao digital esta inserido o certificado digital, um
arquivo eletrbnico que contém as informacdes necessarias para identificar, com
precisdo e seguranga, um numero publico exclusivo denominado chave publica,
além de outros dados que mostram quem somos para as pessoas e para 0s
sistemas de informacao.

Os Certificados Digitais possuem como fim precipuo o de associar uma
entidade, pessoa fisica, juridica ou equipamento a um processo
matematico/computacional, tendo como moderador um terceiro agente confiavel
representando o Estado brasileiro e denominado Autoridade Certificadora.

Na pratica, o Certificado Digital funciona como uma carteira de identidade
virtual, que possui fé publica e validade juridica, permitindo transagdes legais entre
entidades em meio digital.

A certificacao digital € a tecnologia que prové todos esses mecanismos e
permite, ao seu possuidor, fazer uso de uma assinatura digital com responsabilidade
legal.

Para que fosse possivel viabilizar a proposta de Infraestruturas de Chaves

Publicas, respeitando e cumprindo os principios da integridade, autenticidade e nao

SSILVA, Lino Sarlo da. Public Key Infrastructure PKI. 1 ed. Sdo Paulo: Novatec, 2004.
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repudio, desenvolveu-se o método de chaves assimétricas, que sera apresentada no

capitulo a seguir.

2.2 CRIPTOGRAFIA DE CHAVES

A criptografia é tdo antiga quanto a prépria escrita. Ja estava presente no
sistema hieroglifico dos egipcios. Os romanos utilizavam codigos secretos para

comunicar planos de batalha.
Criptografia (kriptdés = escondido, oculto; grapho = grafia) : é a arte ou
ciéncia de escrever em cifra ou em codigos, de forma a permitir que
somente o] destinatario a decifre e compreenda.
(http://pt.wikipedia.org/wiki, 2008).

A criptografia era usada de uma forma rudimentar por César durante o
Império Romano. Para garantir que sua mensagem seria recebida de forma
fidedigna pelos seus exércitos nos campos de batalha, fazia-se o uso de um artificio
de codificagdo. Cada comandante possuia um cinturdo que lhe fornecia a chave
para decodificar as mensagens enviadas por César. Na realidade, tratava-se de um
artificio simples porém funcional.

A mensagem original era deslocada de alguns caracteres antes de seu
envio. Por exemplo: a letra “A” era representada pela letra “N”, pois a mesma estava
deslocada de 13 posi¢cdes no alfabeto. Cada comandante de centuria possuia seus
decodificadores que eram aplicados sobre o texto recebido para obter a mensagem
original de César. Estava assim implantado o conceito de chaves de mensagens.

Na figura a seguir observa-se como isso era feito.

A|IB|C[D|E|F

Figura 1: Criptografia de César.
Fonte: (SIPSER, Michael. Introducdo a Teoria da Computacéo. 2. ed.).
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O mais interessante € que a tecnologia de criptografia ndo mudou muito
até meados deste século. Depois da Segunda Guerra Mundial, com a inveng¢ao do
computador, a area realmente floresceu incorporando complexos algoritmos
matematicos. Durante a guerra, os ingleses ficaram conhecidos por seus esforgos
para decifracdo de cdodigos. Na verdade, esse trabalho criptografico formou a base
para a ciéncia da computagdo moderna.

Os métodos de codificagdo evoluiram, e continuam a evoluir, pois a
informacgéo, desde o tempo de César, ja era tratada como um importante ativo capaz
de definir uma vitéria. No mundo da certificagao digital, isso ndo é diferente. Por se
tratar de uma estrutura na qual deve ser garantida a integridade, autenticidade, sigilo
e nao repudio da origem, as questdes de segurancga se tornam primordiais.

Esses quatro principios formam o nucleo legal da certificagdo. Para
suportar esses principios, um robusto sistema de criptografia foi proposto para todas
as infraestruturas de chaves publicas do mundo, pois 0s meios pelos quais transitam
os documentos digitais com a assinatura eletrénica dos usuarios sao tdo ou mais
inseguros do que os campos de batalha dos tempos dos Césares.

Nos dias de hoje, seria impossivel disponibilizar chaves para os
destinatarios de todos nossos documentos enviados, mesmo por que, muitas vezes
nos ndo os conhecemos e por vezes ndo temos o conhecimento prévio do destino.

Distribuir uma chave para cada recebedor de e-mail, por exemplo, seria
algo de inimaginavel para ambientes abertos ou mesmo na Internet. Ao transportar a
chave com o documento eletrénico, também estaria se produzindo janelas de
oportunidades para pessoas que fazem mal uso intencional de ferramentas, pois
essas poderiam ser facilmente recuperadas pelos maliciosos. Seria 0 mesmo que
pensar nos mensageiros de César transportando a chave de cifragado junto com a

mensagem.

2.3 TIPOS DE CRIPTOGRAFIAS

Sao denominados algoritmos criptograficos aqueles que implementam

fungdes que utilizam algum tipo de criptografia para garantir sigilo, integridade e
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autenticidade de uma mensagem. Os algoritmos criptograficos, basicamente,
objetivam esconder informacdes sigilosas de qualquer agente desautorizado a |é-las,
isto é, de qualquer agente que ndo conhegca a chamada chave secreta de
criptografia para decifra-la.

Porém, é importante salientar que os algoritmos criptograficos nao
implementam o servico em si, mas sao instrumentos para que 0s servigos sejam
prestados. Desta forma, um mesmo algoritmo criptografico pode ser usado para

implementar outros servigos diferentes, dependendo da forma como é usado.

2.3.1 CIFRA

Sao denominadas cifras todos os algoritmos criptograficos utilizados de
alguma forma para garantir a confidencialidade de uma informacgéo. As cifras,
através de um processo baseado na teoria da entropia, embaralham a informagao
de forma organizada e disponibilizam esta informagdo com a possibilidade de ser
desembaralhada com o auxilio de uma chave guardada em segredo.

Portanto, ao segredo usado para cifrar e decifrar da-se o nome de chave

e ao método de embaralhamento da-se o nome de cifra.

2.3.2 CRIPTOGRAFIA SIMETRICA

Criptografia de chaves simétricas é aquela na qual a mesma chave de
cifragem é usada para decifrar. Este tipo de criptografia possui como vantagem o
desempenho e como desvantagem a distribuigdo da chave, ou seja, a necessidade

da circulagao da mesma chave que cifrou a mensagem. (Fig. 2).

Figura 2: Criptografia de chaves simétricas.
Fonte: Autor.
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2.3.3 CRIPTOGRAFIA ASSIMETRICA

Segundo Routo Terada em seu livro Seguranga de dados a criptografia de
chaves assimétricas € aquela na qual a chave utilizada para a cifragem é diferente
da chave utilizada para a decifragem. Isto €, usa-se uma chave para cifrar o texto e
no momento de decifra-la usa-se outra chave que é inversa da primeira. Dessa
forma, temos um par de chaves unicas e inversas entre si, ndo mais uma mesma
chave para criptografar e descriptografar.

Costuma-se também chamar as criptografias assimétricas de criptografia
de chave publica e chave privada. Isso porque normalmente uma das chaves do par
é tornada publica e a outra é mantida em segredo pelo proprietario da mesma. Esse
meétodo propicia a implementagcdo em outros modelos que nao o sigilo dos dados,
como nos servigos de autenticacao e certificacao.

Porém, € importante ressaltar que toda criptografia de chave publica é
uma criptografia assimétrica, mas nem toda criptografia assimétrica € uma
criptografia de chave publica.

Para que uma criptografia seja assimétrica basta que a chave de cifragem
seja distinta da chave de decifragem. Porém nada garante que a partir de uma
chave nao se derive a outra. Uma cifra para ser reconhecida como par de chaves
publica/privada deve ser capaz de impossibilitar a criagdo de uma chave a partir da
outra. Sem essa garantia o método nao podera ser aplicado a autenticagdo e a
certificacdo, mas somente ao sigilo.

Entre os algoritmos assimétricos, pode-se citar:

a) Diffie-Hellman — praticamente o primeiro a ser utilizado para este tipo
de criptografia. Foi projetado para permitir a dois individuos entrarem
em um acordo ao compartilharem um segredo tal como uma chave,
muito embora eles somente troquem mensagens em publico, nao
permite ciframento nem assinatura digital,

b) RSA - criado por Ron Rivest, Adi Shamir e Len Adlemann em 1977, é
o mais utilizado na atualidade. O algoritmo por tras do RSA esta na

premissa de que € muito facil multiplicar dois niumeros primos para


http://acraiz.icpbrasil.gov.br/
http://acraiz.icpbrasil.gov.br/
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obter um terceiro numero, porém é muito dificil recuperar os dois
primos utilizados na multiplicacédo a partir daquele terceiro numero.
Isto é conhecido como fatoracéo; e

c) El Gamal — muito parecido com o RSA, obtém sua seguranga da
dificuldade de se calcular logaritmos discretos em um corpo finito, o

que lembra bastante o problema da fatoracao.

chave publica chave privada
de B de B

Pl,

£}
mensagem

autenticagao

Figura 3: Criptografia assimétrica
Fonte: Autor

2.3.4 FUNCAO HASH

Uma funcdo € chamada hash, ou dita unidirecional, quando possui a
caracteristica de transformar uma entrada de tamanho variavel, em um resultado na
saida de tamanho fixo. Também vale ressaltar que uma de suas maiores
caracteristicas esta na facilidade de ser calculada e a grande dificuldade em se obter
o resultado inverso, ou seja ser invertida.

Por exemplo, 96 bits, também chamada resumo, é uma funcéo
computacionalmente muito dificil de ser invertida, ndo sendo possivel, a partir do
resultado da fungcdo hash, se chegar ao valor utilizado na sua entrada. Logo, o
resultado dessa funcdo correspondera a um valor de entrada, e se este valor for
alterado, o resultado da saida também sera diferente, com exce¢ao das colisdes,
que podem ocorrer devido ao numero de possibilidades na entrada ser muito maior

do que os numeros na saida.



29

No entanto, com o exemplo de uma saida de 96 bits, ter-se-a 2 elevado a
96 possibilidades na saida, portanto a probabilidade de ocorrer colisdes torna-se
tanto quanto desprezivel.

Um outro exemplo bastante didatico e simples de uma fungao
unidirecional, porém n&o aplicada a criptografia, € o calculo do resto da divisdo de
um numero por outro. Se, por exemplo, criar-se uma fungao que calcule o resto da
divisdo de qualquer numero por 10 o que temos € que qualquer que seja 0 numero
que sera dividido por 10 o resultado € sempre um numero entre 0 e 9. Isto é, o
processo de calculo € bem simples.

Porém, como saber se o resultado do resto for, por exemplo 9. Qual foi o
numero que, divido por 10, gerou resto 9. E muito dificil afirmar, com certeza, visto
que existem infinitos numeros que divididos por 10 darao resto 9.

A esse fato da-se o nome de colisdo. Isto é, quando dois numeros
diferentes aplicados a fungao de hash geram o mesmo resultado dizemos que houve
uma colisdo. Nesse ponto é que se faz a diferenca entre uma funcdo de hash
criptografica e uma nao criptografica. A fungdo hash criptografica é aquela que foi
elaborada para possuir o minimo de colisdes possiveis.

Este tipo de funcdo € normalmente usada para efetuar calculos de
integridade de mensagens. Isto ocorre por uma caracteristica muito peculiar da
funcdo hash. O tamanho do seu resultado é sempre fixo e pequeno. Uma funcao
hash tem em média 20 bytes de saida, independente do tamanho do texto de
entrada.

A fungdo é normalmente utilizada da seguinte forma para calculo de
integridade:

a) obtém-se mensagem M;
b) obtém resultado do hash D, onde D = h(M); e
c) envia/Armazena M e D.

O processo de verificagao de integridade € o seguinte:

a) obtém-se Me D;

b) calcula-se novamente o hash da mensagem D’ onde D’ = h(M);

c) compara-se D com D’ para ver se sdo iguais; e

d) se D e D’sao iguais, entdo a mensagem esta integra, o contrario néo.



30

Exemplos de Algoritmos Hash:

a) MD5 — A sigla MD significa Message Digest. Este algoritmo foi
desenvolvido por Ron Rivest para operagcéo de resumo de mensagens
e produz um valor hash de 128 bits; e

b) SHA-1 — Secure Hash Algorithm é uma familia de algoritmos para
operagcdo de resumo de mensagens criado pela Agéncia de
Seguranga Nacional (NSA) National Security Agency para ser o
sucessor do MD5. O SHA-1 gera um valor hash de 160 bits, a partir de

um tamanho arbitrario de mensagem.

Figura 4: Integridade com a fungéo hash.
Fonte: Autor.

2.4 MECANISMOS DE ASSINATURA DIGITAL

Quando se comecgou a falar de assinatura digital era muito comum se
ouvir comentarios que a simples digitalizagdo de uma imagem da assinatura
manuscrita era suficiente para alcancar esse propoésito, porém esta hipotese se
tornava extremamente simpléria quando se imaginava que a assinatura digitalizada
poderia ser copiada e anexada a qualquer outro tipo de documento tornando-a
simples de ser forjada.

Criados com o objetivo de substituir a assinatura manuscrita por uma que
proporciona-se as mesmas garantias do mundo real por meio da Tl, a assinatura
digital surgiu com base em analogia ao processo convencional, onde um sinal

grafico (pessoal) é posto em um papel para ratificar seu conteudo. O processo torna-
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se valido porque este sinal grafico fica atrelado ao papel, supostamente de forma
permanente.

Vale lembrar que este processo tradicional ndo € completamente seguro,
uma vez que € possivel por meio de varios artificios apagar, copiar de forma
idéntica, transcrever ou até mesmo modificar uma assinatura por uma pessoa
habilidosa.

O processo de assinatura digital se utiliza de algoritmos criptograficos
assimétricos criados com base na teoria da entropia visando o embaralhamento de
um numero pequeno oriundo de uma fungdo chamada hash, que posteriormente
sera anexada ao arquivo que se deseja transmitir. O resultado desse processo é
chamado de assinatura digital.

O processo de verificacdo utiliza a chave par assimétrica para
comparagao do numero hash gerado anteriormente com o novo numero gerado no
momento que o referido arquivo sera lido.

Note que as caracteristicas descritas da assinatura digital possuem
principios idénticos a assinatura tradicional que se conhece (assinatura pessoal
privada x constatacao e verificagao publica).

Na assinatura digital o reconhecimento da firma sempre envolve o
conteudo da mensagem, pois a comparacao é feita sobre o hash da mensagem e
nao sobre o texto da mesma. Qualquer adulteracdo do texto original torna a
verificagdo da assinatura incorreta, uma vez que calculado o hash de uma
mensagem o processo nao pode ser revertido. Dessa forma, a Unica maneira de se

comparar mensagens é fazendo a comparacgéo do hash das mesmas.

2.5 ASSINATURA DIGITAL

Este servico é analogo a assinatura do préprio punho, que estabelecendo
0s mesmos principios filoséficos e conceituais da assinatura tradicional, trouxe para
o mundo digital a possibilidade de se assinar uma mensagem, e esta ser lida por
qualquer outro ator e verificar sua autenticidade.

Este servigo eletronico utiliza-se da criptografia assimétrica para ser

realizado, com uma chave publica e outra privada e €& executado o processo
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utilizando-se uma fungdo hash para criar um numero chamado de resumo da
mensagem a qual se quer assinar (Message Digest), que é em seguida cifrada com
a chave privada do ator que a esta assinando.

Em seguida, para se obter a verificagdo da assinatura, o receptor,
utilizando a chave publica do assinante, descriptografa o resumo da mensagem e
executa a funcdo hash sobre a mensagem visando obter um outro resumo que é
comparado com o primeiro.

Entre os algoritmos mais utilizados para a criptografia do resumo (hash)
obtido sobre uma mensagem temos o RSA, El Gamal e DSA.

A seguranca esta em que somente o autor pode criptografar o resumo
daquela mensagem oriunda da fungéo hash, pois somente ele possui a sua senha
pessoal que também podera ser descriptografada pelo outro par de sua chave,
chamada de chave publica.

Para utilizagcdo desse método, cada ator deve possuir um dos pares de
chaves assimétricas e deve, também, haver um mecanismo para distribuicado das
chaves, neste caso a rede WAN ou Internet ou ainda uma intranet, bem como a
certificagdo de uma associagao que garanta a transacgao realizada.

O processo é muito simples e pode ser aplicado ndao somente a um texto,
mas também a qualquer tipo de arquivo digital (imagem, som, etc).

Assim um processo de assinatura digital poderia ser resumido da seguinte
forma:

Assinatura:

a) obtém-se a mensagem M e a chave privada (d, n) do assinante;

b) extrai-se o numero hash da mensagem M,;

c) realiza-se a criptografia do numero hash com a chave privada;

d) obtém-se a assinatura da mensagem A = h(M)? mod n; e

e) envia-se a mensagem M e a assinatura A.
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hash do documento
funcdo hash 4969 9126 99E5 55C5 2B91 AFAT BB9 B6CS 9B6S C819
texto original
L algoritmo assinatura digital
chave privada 5%‘ criptogréfico 4115 8828 9215 43C5 BBIA CCA7 1279 C466 8753 9942

de Alice <229 assimétrico

Figura 5: Assinatura digital com chaves publicas.
Fonte: https://www.oficioeletronico.com.br/Downloads/CartilhaCertificacaoDigital.pdf.

Reconhecimento da Assinatura:

a) obtém-se a mensagem M, a assinatura A e a chave publica (e, n);

b) obtém-se o hash da mensagem h(M’) decriptando-se A com a chave
publica h(M’) = A* mod n; e

Cc) compara-se 0 hash da mensagem original h(M) com a mensagem
decriptada h(M’). Se os dois hashs sao iguais, entdo a assinatura esta
correta.

texto original

assinatura digital
4115 BB2B 9215 43C5 BBY9A CCAT 1279 C466 B753 9942

algoritmo iy
aiptogréfico chave publlca (’\
funcdo hash assimétrico de Alice 75
hash do documento hash do documento
4969 9128 99E5 55C5 2B91 AFAT BBTS BGEC6 9B65 C819 4969 9128 99E5 55C5 ZB91 AFAT7 BE79 BECE 9B65 CB19
COMPARACAQ

Figura 6: Conferéncia da assinatura digital.
Fonte: https://www.oficioeletronico.com.br/Downloads/CartilhaCertificacaoDigital.pdf.
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2.6 CERTIFICADO DIGITAL

Um certificado digital pode ser definido como um documento eletrénico,
assinado digitalmente por uma terceira parte confiavel, que associa o nome (e
atributos) de uma pessoa ou instituicdo a uma chave criptografica publica.

Em um grupo pequeno, é possivel cada ator trocar, pessoalmente, sua
chave publica com o outro, e assim todos do grupo estardo habilitados a verificar a
assinatura um do outro. Porém, em uma grande rede, essa situagao torna-se
impossivel, uma vez que, torna-se inviavel reter em um computador a chave publica
de milhares de atores dispersos por todo mundo

Uma solugéo encontrada para este problema foi trabalhar com delegagéo
de confianga. Uma pessoa passa a aceitar a chave publica de outra desconhecida,
simplesmente por existir um terceiro ator no processo a qual ela conhece e confia.

Na verdade, 0 que acontece nesse processo € o0 mesmo que aconteceria
se uma pessoa levasse um documento no cartério para que se realizasse o
reconhecimento de firma daquele que assinou um documento, a pessoa aceita a
assinatura como verdadeira porque confia na instituicio que da a chancela
afirmando que aquela assinatura é verdadeira.

No mundo digital entidades confiaveis designadas Autoridades
Certificadoras (AC), tais como as empresas Verisign, Cybertrust, Nortel, ou érgaos
governamentais como o SERPRO, Receita Federal, Banco do Brasil e Presidéncia
da Republica, assinam eletronicamente um documento chamado Certificado Digital,
contendo os dados de uma pessoa e sua chave publica, garantindo sua validade.

De posse da chave publica da AC, qualquer individuo pode verificar a
assinatura do certificado digital e ter certeza que a chave publica contida nele
pertence a pessoa nominada no mesmo.

Assim, para se verificar a assinatura de alguém basta guardar a chave
publica da AC que a emitiu e, sempre que for necessario, checar a autenticidade de
uma assinatura. Esse procedimento verifica apenas o certificado do assinante
emitido pela AC.

Desta forma, em vez de guardar um grande numero de chaves publicas

no seu computador, somente é necessario guardar a chave publica da sua AC.
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Ou seja, um certificado digital € basicamente um documento eletrénico
assinado digitalmente que associa as informagdes publicas de uma pessoa ou
entidade a uma chave publica.

Um Certificado Digital normalmente apresenta as seguintes informacgdes:

a) nome da pessoa ou entidade a ser associada a chave publica;

b) periodo de validade do certificado;

c) chave publica;

d) nome e assinatura da entidade que assinou o certificado;

€) numero de série.

Logo abaixo temos uma figura de um certificado digital da ICP-Brasil

retirado de um browser rodando no sistema operacional Windows.

¥isualizador de Certificados:"Autoridade Certificadora Raiz Brasileira - ICP-Brasil™ E

[asordade corticadoradosst

Figura 7:Certificado Digital da Autoridade Certificadora Raiz Brasileira
Fonte: www.iti.gov.br/twiki/pub/Certificacao/.../brochura01.pdf
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2.7 SEGURANCA DA CHAVE PRIVADA

Como foi visto anteriormente, o certificado digital garante a seguranga da
chave publica de alguém. Porém, s6 isso ndo evitaria os problemas oriundos da falta
de protecéo da chave privada de um ator.

Qualquer pessoa que tenha acesso a chave privada de outro, pode se
passar por ele, visto que passa a assinar pela pessoa. Por essa razao, o proprietario
da chave privada deve ter muita preocupagao em manter o sigilo da sua chave.

Pensando nisso €& que foram desenvolvidos varios processos que
minimizam a perda da assinatura, evitando o seu uso mal intencionado.

Guardar em um cofre um disquete com a sua chave privada. Esse
processo € seguro porém muito burocratico, uma vez que a chave nao pode ser
levada para outros lugares.

Cifrar a chave com senha que somente o dono conheca. Esse € um
processo bom, pois a chave cifrada pode ser guardada em um disquete e levada
para qualquer lugar. O inconveniente é que, se a senha for fraca, alguém que tenha
acesso a chave cifrada pode efetuar tentativas multiplas de decifra-la.

Guardar a chave privada em smart-cards (cartdes inteligentes). Esse
processo resume-se em cartdes que possuem um chip interno a prova de invasao e
somente podem ser acessados através de uma senha ou algum tipo de biometria
(impressao digital por exemplo). Esses cartdes possuem ainda a possibilidade de
fazer pequenos processamentos internos gerando um par de chaves assimétricas
que protegem a chave privada contra qualquer tipo de invasao.

Além disso, o chip contém mecanismos de autodestruicdo, caso seja
rompido, ele ainda impede tentativas sucessivas de se obter a senha, pois bloqueia
automaticamente o funcionamento apés um numero determinados de tentativas.

Guardar a chave privada em tokens (pen drive de pequena capacidade)
este processo € o mais confiavel atualmente, pois, como no smart-cards, podem
conter pequenos programas capazes de fazerem pequenos processamentos
internos gerando par de chaves assimétricas, que protegem a chave privada, além

de possibilitar o transporte com extrema facilidade.
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Torna-se interessante frisar que os usuario detentores de tokens e smart-
cards jamais possuem acesso ao conteudo do token ou cartdo. Ele somente solicita
ao token ou cartdo que faca determinado tipo de acéo, no caso, que efetue uma
transacdo bancaria ou assine um documento digital usando a chave privada do
proprietario. Essas agdes somente sdao executadas se o possuidor do cartdo ou

token digitar corretamente a senha de acesso ou fornecer a sua impressao digital.

icado digital contido neste cartdo € pessoal e intransferivel.
cartdo em local seguro e néo divulgue sua senha. Em caso
avio, providencie imediatamente a revogacgao do certificado.

S~y
’V.V Receita Federal

Figura 8: Smart-cards com Certificado Digital da Receita Federal
Fonte:http://www.receita.fazenda.gov.br

Figura 9: Smart-cards e token com Certificado Digital
Fonte: http://www.certisign.com.br/certificacao-digital/por-dentro-da-certificacao-digital


http://www.certisign.com.br/certificacao-digital/por-dentro-da-certificacao-digital
http://www.receita.fazenda.gov.br/
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4.6 RESPONSABILIDADE

A certificacado digital traz diversas facilidades, porém seu uso néo torna as
transacgdes realizadas isenta de responsabilidades. Ao mesmo tempo que o uso da
chave privada autentica uma transagdo ou um documento, ela confere o atributo de
nao-repudio a operagdo, ou seja, o usuario ndo pode negar posteriormente a
realizagcao daquela transagao. Por isto, é importante que o usuario tenha condi¢des
de proteger de forma adequada a sua chave privada.

Existem dispositivos que incrementam a protegao das chaves, como os
cartoes inteligentes (smart cards). Eles se assemelham — em formato e tamanho — a
um cartdo de crédito convencional. Os smart cards sdao um tipo de hardware
criptografico dotado de um microprocessador com memoria capaz de armazenar e
processar diversos tipos de informagdes. Com eles é possivel gerar as chaves e
manté-las dentro de um ambiente seguro, uma vez que as operagdes criptograficas
podem ser realizadas dentro do proprio dispositivo.

Alguns usuarios preferem manter suas chaves privadas no proéprio
computador. Neste caso, sao necessarias algumas medidas preventivas para
minimizar a possibilidade de se comprometer a sua chave privada:

a) caso o software de geragcdo do par de chaves ofereca a opcédo de
protecdo do acesso a chave privada através de senha, essa opgao
deve ser ativada, pois assim ha a garantia de que, na ocorréncia do
furto da chave privada, a mesma esteja cifrada;

b) ndo compartilhar com ninguém a senha de acesso a chave privada;

c) néao utilizar como senha dados pessoais, palavras que existam em
dicionarios ou somente numeros, pois sao senhas facilmente
descobertas. Procurar uma senha longa, com caracteres mistos,
maiusculos e minusculos, numeros e pontuacao;

d) em ambiente acessivel a varias pessoas, como em um escritorio, usar
produtos de controle de acesso ou recursos de prote¢cao ao sistema
operacional, como uma senha de sistema ou protetor de tela protegido
por senha,;

e) manter atualizado o sistema operacional e os aplicativos, pois versdes
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mais recentes contém corregcbes que levam em consideracdo as
vulnerabilidades mais atuais;

f) ndo instalar o certificado com a chave privada em computadores de

uso publico.

Em caso de suspeita de comprometimento da chave privada, seja por
uma invasao sofrida no computador ou pelo surgimento de operag¢des associadas ao
uso da chave que n&o sejam de conhecimento do seu proprietario, a revogagao do
certificado deve ser solicitada o mais rapidamente possivel a AC responsavel pela
sua emissao. Além disso, € necessario estar alerta as recomendacgdes da DPC
quanto aos procedimentos

Neste capitulo foi possivel entender os mecanismos da assinatura digital
o significado do certificado digital, sua utilidade e a necessidade da existéncia de
uma AC ratificando e garantindo as transagdes. Agora torna-se facil entender a
importancia da AC responsavel por identificar os agentes, receber a chave publica e
emitir um certificado para ela, mas essas atividades inerentes a AC veremos logo a

frente no capitulo que trata das atribuicbes das AC.

2.9 ALGORITMOS UTILIZADOS PELA ICP — BRASIL

Viu-se que a assinatura digital € gerada a partir da conjugacao de dois
algoritmos criptograficos: o algoritmo de criptografia assimétrico, cuja principal
caracteristica € a presenca de um par de chaves; e o algoritmo criptografico de
funcdo hash, cuja principal caracteristica consiste no seu processo unidirecional.

Do arquivo que devera ser assinado, calcula-se o resumo criptografico,
por meio da utilizagdo de um algoritmo de fungédo hash. Sobre o resumo hash aplica-
se a criptografia assimétrica, utilizando a chave privada.

Desta forma observa-se que a assinatura depende de dois algoritmos
criptograficos com caracteristicas diferentes. Um que realiza a criptografia
assimeétrica, composto por um par de chaves, responsavel pela geragao da
assinatura; e outro denominado de fungcdo hash, que reduz o arquivo em um

pequeno bloco alfanumérico de informacdes irreversiveis.
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Em linhas gerais, a escolha do algoritmo de criptografia assimétrico e do
algoritmo criptografico de fungcdo hash € muito importante, pois estao
intrinsecamente relacionados a integridade do documento.

A ICP-Brasil, com o objetivo de assegurar a integridade dos documentos
eletrénicos assinados digitalmente aponta, por meio de atos normativos, quais os
algoritmos que deverao ser usados. Consoante disserta a Declaracao de Praticas de
Certificagdo da AC-Raiz (Resolugédo n.o 1, do C.G.), em seu item 7.1.3, o certificado
digital da AC-Raiz € assinado com um algoritmo criptografico assimétrico RSA,
utilizando-se do SHA-1 como algoritmo criptografico de fung¢ao de hash.

Nesta linha, a resolugdo n.o 7, de 12 de Dezembro de 2001, do C.G,,
aprovando os requisitos minimos para politicas de certificado, no item 7.1.3
determina que serdo admitidos no &ambito da I|CP-Brasil, como algoritmos
criptograficos utilizados para assinar os certificados emitidos ao usuario final os
seguintes: RSA122; SHA-1123 com RSA; MD5124 com RSA; e SHA-1 com
DSA125.

Todavia, em 18 de maio de 2006, através do DOC ICP-01.01 -V 1.0, do
Instituto Nacional de Tecnologia da Informacéo, ficou estabelecido que os algoritmos
criptograficos que deverao ser utilizados para a assinatura de certificados de AC
deverdo ser necessariamente o SHA-1 com RSA, e os algoritmos criptograficos que
deverao ser utilizados para assinar certificados dos usuarios deverdo ser o SHA 1
com RSA ou o SHA 1 com DSA.

O RSA vem descrito na RFC 2313. Os RFC constituem uma categoria de
documentos que descreve padrdes da Internet. E proveniente do IETF (Internet
Engineering Task Force) que é uma comunidade internacional composta por
membros de varios setores interessados, preocupados com a evolugdo da
arquitetura da Internet e seu perfeito funcionamento.

- O SHA-1 vem descrito no FIPS 180-1. E um documento de Publicagéo
Federal de Padrées de Processamento de Informacdes emitido pelo NIST (National
Institute of Standards and Technology).

- O MD5 vem descrito na RFC 1321.
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- O DSA é um algoritmo criptografico assimétrico, assim como o RSA,
usado apenas para gerar a assinatura digital sobre o resumo da fung¢ao de hash, nao

servindo para ser usado como criptografia de dados.

2.10 ALGORITMO DE FUNCAO HASH MD5

O MD5, corresponde a abreviatura da expressao “Message-Digest
Algorithm 5, consistindo num algoritmo de hash, com tamanho de 128 bits. Criado
em 1992, por Ron Rivest, através da empresa RSA, localizada em Bedford, em
Massachusetts, nos Estados Unidos, utilizado largamente como ferramenta para
assegurar integridade de informagdes em formato eletronico.

Todavia, em 1993 (Xiaoyan, 2004)126 , Bert den Boer e Antoon
Bosselaus encontraram pseudo colisbes no MDS5, consistindo numa mesma
mensagem com 02 diferentes grupos de valores iniciais. De acordo com a pesquisa,
os ataques demonstraram uma grande fragilidade no bit do MD5 mais significativo.

Foi permitida a utilizagdo do MD5, como fungdo de hash, pelos 6rgaos
publicos brasileiros desde a criagdo da atual ICP-Brasil, conforme podemos verificar
pela Resolugao no 7 do Comité Gestor da ICP-Brasil127.

Em linhas gerais, conforme explica Xiaoyan (2004)128, o algoritmo MD5 é
compreendido pela fungdo matematica de x = f(z). Podemos compreender que “Z”
representa os bits existentes em uma mensagem, e “x” representa o valor de hash
obtido através do algoritmo de hash.

Esse ataque, denominado de “ataque diferencial modular” tem como base
um bloco codificado, no qual através de uma fungdo XOR (ou exclusivo) parte-se de
dois blocos diferentes de informagéo, obtendo-se o mesmo resumo criptografico.
Para a realizacdo desses testes, foi utilizado um supercomputador IBM P690, e os
testes duraram algumas horas até a obtencéo dos primeiros resultados.

Klima (2005)129, propondo um método aperfeicoado a partir daquele
construido pela equipe chinesa, conseguiu melhores resultados, utilizando-se
daquilo que se denominou de inicializagdo de vetores. Consoante bem descreve o
autor, a contribuicdo de sua pesquisa esta na diminuigdo do tempo utilizado para o

encontro de colisdes, ocorrendo em no maximo 2 minutos, utilizando-se um simples
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notebook de 1.6 Ghz, enquanto que a equipe chinesa levou algumas horas para
conseguir os mesmos resultados, com a utilizagdo de um supercomputador.

Vale ressaltar que o ganho de tempo com o método proposto por Klima
somente € atingido na primeira colisdo, sendo que numa segunda colisdo, 0 método
proposto pela equipe chinesa demonstrou-se mais eficiente.

Nesta linha, a equipe chinesa demonstrou dois pares de colisdo de
mensagens, enquanto que no trabalho de Klima (2005)130 foram apresentados 04
pares de colisdo de mensagem, suficiente para a realizagdo de ataques bem
sucedidos de falsificagao contra documentos eletrénicos.

A fragilidade do MD5 fica ainda mais evidente quando analisamos os
trabalhos de Kim (2005)131 e Stevens (2006)132.

No primeiro trabalho, foram exploradas propostas em “related-key
rectangle and boomerang” utilizando técnicas nao randémicas de MD5 distinguindo-
o de uma cifra aleatéria escolhida.

No segundo trabalho, Stevens apresenta um aperfeicoamento dos
ataques ao algoritmo hash MDS$ para encontrar dois blocos de colisdo, utilizando-se
das mesmas condigdes e caminhos propostos pelo grupo de pesquisa chinés. A
nova técnica baseia-se no cumprimento de determinadas limitagdes, possibilitando a
mudancga dos diferenciais do primeiro ciclo. Para o segundo ciclo, Stevens utiliza o
método empregado alhures por Klima.

Por conseguinte destaca Klima (2005)134 a comunidade cientifica para
que se ficasse bastante atento ao usar o MD5 como fung¢ao hash, uma vez que ele

nao mais conseguia assegurar seu principal proposito, a integridade dos dados.

2.11 ALGORITMO DE FUNCAO HASH SHA-1

O National Institute of Standards and Technology (Instituto Nacional de
Padrdes e Tecnologia) — NIST — é um organismo do governo norte americano com
responsabilidade de emitir padrdes criptograficos na realizagdo de assinaturas
digitais.

Em primeiro de agosto de 2002, o NIST editou o documento Federal

Information Processing Standards Publication (Publicagdo Federal dos Padrdes de
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Processamento de Informacdes) sob o n.o 180-2. Neste documento restou acordado
que o algoritmo de hash SHA-1 ¢é suficientemente seguro para condensar
representacbes computacionais eletronicas, ou seja, € seguro para ser utilizado na
realizagdo de assinaturas digitais.

O SHA-1 (Secure Hash Algorithm) foi criado pelo NIST em 1994, como
um avanco do SHA-0, sendo hoje considerado um algoritmo de hash confiavel dado
que a realizacao de ataques é computacionalmente inviavel.

Sao caracteristicas de codigo hash viavel:

a) resisténcia a primeira inversdo, onde dado o bloco de hash é

computacionalmente improvavel a obtencao da mensagem original;

b) resisténcia a segunda inversdo, sendo computacionalmente

improvavel que se encontre uma outra mensagem que se utilizando de
mesma fungao hash encontre o mesmo bloco; e

c) resisténcia a colisbes, sendo improvavel que duas mensagens

distintas gerem o0 mesmo resumo.

O SHA-1 utiliza uma sequencia de fungdes logicas 0, f1.....f79.

Cada funcéo ft, onde 0 <=t < 79, opera em trés codigos “x”, “yv’ e “Z”,
gerando codigo de saida de 32 bits de constante 280. Em linhas gerais, temos como
entrada um arquivo qualquer em formato digital com um tamanho de até 280 bits,
obtendo na saida um resumo criptografico de 160 bits.

Atualmente segundo o documento ICP-01.01-2006 (Padrdes e Algoritmos
Criptograficos da ICP-Brasil), o algoritmo criptografico adotado pela ICP-Brasil para
a realizacao das assinaturas digitais € o SHA-1, todavia a segurancga deste algoritmo
estd sendo abalada. A mesma equipe chinesa liderada por Xiaoyun (2005),
responsavel pela primeira quebra do MD5, desenvolveu novas técnicas capazes de
encontrar colisdes na fungcao de hash SHA-1.

A base do ataque aplicado ao SHA-1 é encontrada no ataque diferencial
original aplicado ao SHA-0, assim como na busca de colisdo do MD5.

Sua resisténcia foi reduzida de 280 para 263. Com isso conseguiram

reduzir o tempo de quebra do SHA-1 pela forga bruta em 2000 vezes.
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Entretanto, esta reducdo nao representa atualmente um perigo em
potencial, a ponto de ser afastado o uso do SHA-1, mas demonstra que o SHA-1 é
vulneravel, tendo seu tempo de vida util reduzido.

Assim como para o MD5, a vulnerabilidade do SHA-1 foi possivel por
meio da utilizagdo de um supercomputador. Vale ressaltar que na primeira quebra
do MD5, pela equipe chinesa, também foi utilizado um supercomputador, e com
base nessas pesquisas iniciais, outros pesquisadores conseguiram reduzir o tempo
de quebra do MD5 em prazos desconsiderados, como 2 minutos, utilizando-se de
um simples notebook de 1.6 Ghz. Quanto tempo mais o SHA-1 conseguira resistir
aos ataques?

O NIST prevé que o SHA-1 sera definitivamente abandonado em 2.012,
conforme prevé a FIPS 180-2 do NIST. Com isso, a tecnologia devera se preocupar
em continuar a conferir forga valorativa aos documentos eletrénicos assinados

digitalmente com o SHA-1 como técnica de fungao hash.

2.12 ESTRUTURA REGULADORA DA CERTIFICACAOQ DIGITAL

A certificagdo digital ndo € um tema novo. Pode-se observar que tal
assunto € tratado por varios paises desde o inicio dos anos 90. Antes de se
apresentar os modelos iniciais de certificacdo digital, sera feita uma imersédo no
modelo brasileiro e que, ao ser entendido, fornecera as informacdes necessarias
para uma comparagao com o que ocorre no mundo.

No Brasil, o primeiro esforgo regulador ocorreu no ano de 2000. No ano
seguinte, em 2001 foi criada, legalmente, a infraestrutura de chaves publicas
brasileiras a ICP — Brasil. A ICP Brasil trata-se basicamente de uma estrutura formal,
composta por entidades e por um conjunto de normas e leis, que dao sustentacao a
certificagao digital no pais e, por conseguinte, ao uso da assinatura digital.

A lei n°® 9983, de 2000, alterou o decreto n° 2848, de 1940, do cddigo
penal brasileiro, definindo a questdo dos crimes digitais, € a medida proviséria n°
2200-2 de 24 de agosto de 2001, instituiu a infraestrutura de chaves publicas
brasileiras (ICP-Brasil), transformando o ITI (Instituto Nacional de Tecnologia da

Informagdo) em autarquia e apresentou o modelo inicial normativo, bem como
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instituiu o comité gestor da ICP Brasil. A partir desse ato politico, comecgou

legalmente o trabalho de estruturacdo do que hoje vem a ser essa atividade.

2.13 MODELO BRASILEIRO

Segundo Lino Sarlo da Silva, em seu livro, “Public Key Infrastructure PKI”,
o modelo brasileiro de PKI (Public Key Infrastructure) possui basicamente trés atores
fundamentais:

a) ITlI - (O Instituto Nacional de Tecnologia da Informagdo): é uma
autarquia Federal vinculada a Casa Civil da Presidéncia da Republica,
responsavel pelas ag¢des operacionais da ICP, onde basicamente
encontramos as instalagdes e a operagao da sala cofre da Autoridade
Certificadora Raiz (AC Raiz), que detém as chaves publicas de
certificacao digital, além de ser responsavel por emitir, expedir,
distribuir, revogar e gerenciar os certificados das Autoridades
Certificadoras (AC) de nivel imediatamente subsequente ao seu.
Compete ainda ao ITl estimular e articular projetos de pesquisa
cientifica e de desenvolvimento tecnoldgico, voltados a ampliagao da
cidadania digital. Neste vetor, o ITI tem como sua principal linha de
acao a popularizacdo da certificacdo digital e a inclusdo digital,
atuando sobre questbes como sistemas criptograficos, software livre,
hardware compativeis com padrbes abertos e universais e a
convergéncia digital de midias;

b) comité gestor da ICP: composto por membros da sociedade civil e do
estado, tendo como fungao primordial a discussao, que a aprovagao
do conjunto de normas e agdes que regularao as operacdes da ICP-
Brasil e do ITl; e

c) ICP-Brasil: E um conjunto de técnicas, praticas e procedimentos, a
ser implementado pelas organizagbes governamentais e privadas
brasileiras com o objetivo de estabelecer os fundamentos técnicos e
metodologicos de um sistema de certificagdo digital baseado em

chave publica.
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Na figura seguir pode-se observar como esta estrutura estd montada.

Sistema
ICP - Brasil

Figura 10: Modelo Brasileiro.
Fonte: Autor.

2.14 RESOLUCOES, LEIS E DECRETOS

A ICP-Brasil - Infraestrutura de Chaves Publicas Brasileira - foi instituida
pela Medida Proviséria 2.200 e, em julho de 2001, as atividades do Comité Gestor
ICP-Brasil foram regulamentadas e redefinidas pelo decreto 3.872.

Basicamente as Leis e os decretos sao de inteira responsabilidade do
poder Executivo e do Legislativo, porém, as resolugbdes que regem o modelo

operacional, ou seja o nucleo da ICP, sao produzidas pelo comité gestor.

2.15 SISTEMA DE HOMOLOGACAQO

Qualquer produto, seja hardware ou software, que venha a compor alguns
dos processos de certificagdo, devem necessariamente passar por um processo de
homologagdo, visando garantir a interoperabilidade e a prépria integridade das
acdes por ele executadas. Hoje existem laboratérios credenciados que executam

esse trabalho e, apés a aprovagao do produto, eles recebem um selo da "ICP
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compliance". A definicao pela necessidade de acomodagao de produtos segue uma
tendéncia mundial, que visa dar maior robustez ao modelo, pois sabemos que os
fabricantes muitas vezes sao avidos pelo langcamento de novos servigos e produtos,
o que no limite, poderia causar uma janela de fragilidade ou mesmo uma
incompatibilidade de padrdes. A homologagdo é uma garantia a mais dentro de um

modelo que preza pela confiabilidade e seguranca.

2.16 SISTEMA DE SEGURANCA FIiSICA E LOGICA

Trata-se basicamente de ambientes seguros, onde sdo depositados os
equipamentos e sistemas das Autoridades Certificadoras. Nesses ambientes temos
também a geracdo de certificados revogados, bem como a geragdo das chaves
publicas, que compde o par de chaves da certificacdo. Esta reservado um capitulo
para uma descrigdo mais detalhada da operacédo de assinatura digital, por se tratar
de um sistema que preza pela seguranga e a inviolabilidade dos dados. Esses

ambientes sdo redundantes, ou seja: existe 0 que chamamos de "site backup”.

2.17 SISTEMA DE AUDITORIA E FISCALIZACAO

Trata-se da fiscalizacdo, em campo, das normas emitidas pela ICP e suas
aplicabilidades. As AC's que néao estiverem de acordo com os padrdes de processos
e operagcbes minimos, definidos anteriormente, perderdo a autorizacdo de

funcionamento. Essa atividade, como dito anteriormente, é executada pelo ITI.

2.18 |CP BRASIL

ICP, ou Infraestrutura de Chaves Publicas, é a sigla no Brasil para PKI -
Public Key Infrastructure, um conjunto de técnicas, praticas e procedimentos a ser
implementado pelas organizagbes governamentais e privadas brasileiras, com o
objetivo de estabelecer os fundamentos técnicos e metodolédgicos elaborados para

suportar um sistema criptografico com base em certificados digitais.
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A ICP Brasil apresenta duas estruturas, uma operativa e a outra
normativa. a estrutura normativa é formada pelo comité gestor e por uma comissao
de assessoramento técnico (COTEC). Dentro da estrutura cooperativa, que tem na
sua raiz o ITl, encontra-se a cadeia de certificagcdo, que sera melhor visualizado no
item seguinte(Arvore de Certificacdo). As entidades que suportam as acdes
descritas anteriormente podem ser apresentadas de acordo com a estrutura exposta

na figura a seguir:

ICP - BRASIL

Comité gestor ITI

COTEC

Figura 11: Estrutura da ICP — Brasil.
Fonte: Autor.

2.19 ARVORE DE CERTIFICACAO

A estrutura de certificacdo da ICP-Brasil se desenvolve em forma de uma
arvore de certificacdo. Na base encontramos a Autoridade Certificadora Raiz, que
possui como atividade principal a geragao de chaves publicas para as AC's primeiro
nivel, bem como a geracao da lista dos certificados revogados dessas AC's.

Na ICP-Brasil, a funcdo de AC Raiz é exercida pelo ITI, uma autarquia
publica a ligada a Presidéncia da Republica.

Seguindo a arvore de certificagdo, observamos a existéncia das AC's de
primeiro e segundo nivel. As primeiras sdo aquelas que sao inicialmente
credenciadas pelo ITI para a execucéo da certificagdo. As AC's que delas surgem,
sdo conhecidas como AC's subsequentes e tem toda a solidariedade operacional e

legal da AC de primeiro nivel.
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Observando ainda a arvore, encontramos a figura das AR's (autoridades
de registro) que executam as funcgdes cartoriais da certificagdo. Sao as responsaveis
pelo atendimento ao publico interessado na aquisicdo do certificado digital. E na AR
que é gerado certificado digital ao cidadao, perante a a apresentagdo de uma série

de documentos.

ESTRUTURA
AC Raiz-ITI
AC AC
AC
AR AR £AIES

Figura 12: Arvore de certificago.
Fonte: Autor.

2.20 OBRIGACOES DA AC RAIZ

Para o inicio da atividade, comercial ou n&o, de certificagdo os atores
interessados devem se sujeitar as regras de credenciamento imposta pela |IP-Brasil.
O cumprimento dos pré-requisitos, definidos em resolucdes, é condicdo necessaria

para a homologac¢ao do credenciamento bem como para o exercicio continuado da
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atividade de certificacao.

As AC's e AR's coligadas, devem ter claramente definidas suas regras de
negocio, que se traduzem na forma de sua PC (Politicas de Certificacdo) e DPC
(Declaragéao de Praticas de Certificagdo). Essas politicas devem estar consonantes
com o que preconiza a ICP. Basicamente essas regras de negdécio envolvem
acordos de nivel de servicos que devem ser cumpridos entre as AC's e 0s seus
clientes bem como entre elas e a ICP-Brasil.

Apds cumpridos o0s requisitos minimos para o credenciamento destas
entidades, por meio de vistoria e homologagao por parte do ITl, recebem uma
concessao para exercerem suas atividades em seus devidos niveis. Porém o
descumprimento de alguma exigéncia acordada com o ITl faculta ao 6rgéo
fiscalizador a solicitacdo da concessao de funcionamento descredenciando a AC ou
AR.

Devido a arquitetura funcional desta estrutura ser baseada na
confiabilidade os aspectos de seguranga possuem extrema relevancia com
exigéncias bastantes rigidas como pode-se observar:

a) emissao e gerenciamento do par de chaves criptograficas;

b) emisséao e distribuigcdo do certificado da AC-Raiz;

c) emissado, expedicdo e distribuicdo de certificados de AC de nivel

imediatamente subsequente ao seu;

d) publicacéo dos certificados por ele emitidos;

e) revogacao de certificados por ele emitidos;

f) emiss&o, gerenciamento e a publicacao de sua lista de Certificados;

g) fiscalizagdo e a auditoria das AC, das AR e dos Prestadores de

Servicos de Suporte — PSS habilitados em conformidade com o
critérios estabelecidos pelo Comité Gestor da ICP-Brasil;

h) implementagdo de acordos de certificagdo cruzada, conforme as

diretrizes estabelecidas pelo CG da ICP-Brasil;

i) adotar medidas de seguranga e controle, previstas nesta DPC e na

Politica de seguranca da ICP-Brasil, envolvendo seus processos,
procedimentos e atividades;

j) manter os processos, procedimentos e atividades em conformidade
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com a legislagdo vigente e com as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

manter e garantir a integridade, o sigilo e a seguranga da informagao
por ele tratada; e

manter e testar regularmente seu plano de conformidade de Negdcio.

Essa rigidez aplicavel a AC raiz, produz contrapartida nas AC que

compdem a cadeia de certificagdo como podemos observar a seguir as obrigagdes

que se estabelecem para as AC de uma forma normativa.

2.21 OBRIGACOES DAS AC

operar de acordo com a sua DPC e com as PC que implementa;

gerar e gerenciar seus pares de chaves criptograficas;

assegurar a protecao de suas chaves privadas;

notificar a AC de nivel superior, emitente do seu certificado, quando
ocorrer comprometimento de sua chave privada e solicitar a imediata
revogacao do certificado;

notificar os seus usuarios quando ocorrer suspeita de
comprometimento de sua chave privada, emissdo de novo par de
chaves e correspondente certificado ou o encerramento de suas
atividades;

distribuir o seu proéprio certificado;

emitir, expedir e distribuir os certificados de AC de nivel imediatamente
subsequente ao seu ou os certificados de AR a ela vinculadas e de
usuarios finais;

informar a emissao do certificado ao respectivo solicitante;

revogar os certificados por ela emitidos;

emitir, gerenciar e publicar suas LCR e, quando aplicavel,
disponibilizar consulta on-line de situagao do certificado.

publicar em sua pagina web sua declaracdo de pratica de certificagcao

(DPC) e as politicas de certificagao (PC) aprovadas que implementa;
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publicar em paginas WEB, informagdes sobre o descredenciamento da
PSS e AR,bem como sobre eventual extingdo de instalagao técnica;
utilizar VPN (Virtual Private Network) e SSL (Secure Socket Layer) ou
outra tecnologia de igual ou superior nivel de seguranga e privacidade,
ao disponibilizar servigos para usuarios ou solicitantes de certificados
via WEB;

identificar e registrar todas as ag¢des executadas, conforme as normas,
praticas e regras estabelecidas pelo CG da ICP-Brasil;

adotar as medidas de segurancga e controle previstas na DPC, PC e
Politica de Seguranca (PS) que implementar, envolvendo seus
processos, procedimentos e atividades, observadas as normas,
critérios, praticas e procedimentos da ICP — Brasil;

manter a conformidade dos seus processos, procedimentos e
atividades com as normas, praticas e regras da ICP — Brasil e com a
legislacao vigente;

manter e garantir a integridade, o sigilo e a segurang¢a da informagao
por ela tratada;

manter e testar anualmente seu Plano de Continuidade do Negdcio;
manter contrato de seguro de cobertura de responsabilidade civil
decorrente das atividades de certificacdo digital e de registro, com
cobertura suficiente e compativel com o risco dessas atividades, e
exigir sua manutencao pelas AC de nivel subseqtiente ao seu, quando
estas estiverem obrigadas a contrata-lo, de acordo coma s normas do
Comité Gestor da ICP-Brasil;

informar as terceiras partes e titulares de certificado acerca das
garantias,coberturas, condicionantes e limitagbes estipuladas pela
apolice de seguro de responsabilidade civil contratada nos termos
acima;

informar ao ITl, mensalmente, a quantidade de certificados digitais
emitidos;

nao emitir certificado com prazo de validade que se estenda além do

prazo de validade de seu proprio certificado.
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A observacao das normas de seguranga que se estabelecem para as AC

nos levam a imaginar que isso trara impactos para as AR, e ndo poderia ser

diferente, varias sado as obrigagbes de seguranga para as AR, que por tratarem

diretamente com o cliente e executarem a agao cartorial de certificagdo, trazem

consigo algumas especificagdes, que podem ser observadas a seguir:

2.22 OBRIGACOES DAS AR

a)
b)

c)

receber solicitagbes de emissado ou revogacéao de certificados;
confirmar a identificagao do solicitante e a validade da solicitacao;
encaminhar a solicitacdo de emissédo ou de revogacgao de cerificado a
AC responsavel utilizando VPN (Virtual Private Network — rede
privativa virtual), SSL (Secure Socket Layer — protocolo de
comunicagao seguro) ou outra tecnologia de igual ou superior nivel de
seguranga e privacidade;

informar aos respectivos titulares a emissao ou a revogacao de seus
certificados;

disponibilizar os certificados emitidos pala AC aos seus respectivos
solicitantes;

identificar e registrar todas as a¢des executadas, conforme as normas,
praticas e regras estabelecidas pelo CG da ICP-Brasil;

manter a conformidade dos seus processos, procedimentos e
atividades com as normas, critérios, praticas e regras estabelecidas
pela AC vinculada;

manter e garantir a seguranca da informagao por elas tratada, de
acordo com o estabelecimento nas normas, critérios, praticas e
procedimentos da ICP-Brasil;

manter e testar anualmente o Plano de Comunidade de Negdcios;
checar documentos e assinaturas apresentadas;

garantir que toda a operagdo de solicitacdo de certificados seja

realizada em instalagdes técnicas autorizadas a funcionar como AR.
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Dentro ainda da linha de confiabilidade e seguranca, ndo poderia faltar a
obrigagdes que se referem ao usuario dos certificados,que podem vir a se constituir

como um elo fragil nessa cadeia.

2.23 OBRIGACOES DO TITULAR DO CERTIFICADO

a) fornecer, de modo completo e preciso, todas as informacdes
necessarias para sua identificacao;

b) garantir a protecdo e o sigilo de suas chaves privadas, senhas e
dispositivos criptograficos;

c) utilizar os seus certificados e chaves privadas de modo apropriado,
conforme o previsto na PC correspondente;

d) conhecer os seus direitos e obrigagcbes, contemplados pala DPC e
pela PC correspondente e por outros documentos aplicaveis da ICP-
Brasil; e

e) informar a AC emitente qualquer comprometimento de sua chave

privada e solicitar a imediata revogacgéao do certificado correspondente.

Pode-se observar que, cada elemento que compdem a cadeia de
certificacdo possui um leque de obrigagées que visa imputar responsabilidades a
estes, de maneira a fortalecer e solidificar a cadeia certificadora do ponto de vista da
seguranca e confiabilidade. Cabe frisar que outros aspectos de seguranga sao
tratados pelas normativas. Como sugestdo aqueles que gostariam de se aprofundar

nesse aspecto, que busquem consultar as relagdes da ICP-Brasil.
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3 INFRAESTRUTURA DE CHAVES PUBLICAS DO COMAER

A ICP COMAER ¢é um conjunto de técnicas, praticas e procedimentos, a
ser implementado pelas organizagbes militares com o objetivo de garantir a
autenticidade, a integridade e a validade juridica de documentos em forma
eletrénica, das aplicacbes de suporte e das aplicacbes habilitadas que utilizem
certificados digitais, bem como a realizagao de transagdes eletrénicas seguras

Sua estrutura, oriunda da Medida Proviséria 2.200-2, é formada por um a
Autoridade Certificadora Raiz (AC Raiz), Autoridade Certificadora do Comando da
Aeronautica (AC-COMAER), e suas Autoridades de Registros (AR)

3.1 AUTORIDADE CERTIFICADORA DO COMANDO DA AERONAUTICA

E a entidade integrante da ICP-Brasii em nivel imediatamente
subsequente a AC Raiz, responsavel pela assinatura dos certificados das
Autoridades de registro, que por conseguinte é a entidade integrante da ICP-
COMAER em nivel imediatamente subsequente ao da AC-COMAER, responsavel
pela emissao e administragao dos Certificados Digitais.

O Comando da Aeronautica estabeleceu em documento orientador de sua
estrutura, o qual encontra-se em fase final de elaboragcdo a definicdo de suas
autoridades de registro como as entidades operacionalmente vinculadas a
Autoridade Certificadora do Comando da Aeronautica, responsaveis pela
confirmacado da identidade dos solicitantes dos certificados credenciamento e
habilitagdo dos usuarios finais.

O Comando da Aeronautica adotou como autoridade de registro (AR) as
Secdes de Identificagdo dos Comandos Aéreos Regionais. No caso serao sete
autoridades de registro distribuidas pelo territério Nacional, cada uma responsavel

por uma area de jurisdigdo que somadas corresponderao ao territério Brasileiro.
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ESTRUTURA

AC Raiz-ITI

AC AC AC- COMAER SERPRO AC

AR AR AR AR AR AR AR
SIDOM I | SIDOM II  SIDOM III | SIDOM IV SIDOM V | SIDOM VI SIDOM VII

Figura 13: Estrutura da certificagdo do COMAER.
Fonte: Autor.

Esta arquitetura deu-se em virtude de que as SIDOM (Secgdes de
identificacdo de Organizacdes Militares) serem secbes ja existentes dentro do
organograma do Comando da Aeronautica e hoje responsaveis pela emissdo e
credenciamento dos militares por meio da identidade funcional.

Alicergado principalmente pelo projeto da identidade digital, projeto este
que ja toma vulto na esfera do governo Federal apoiados principalmente pala
Aeronautica e a Policia Federal, é que foi escolhida a SIDOM como autoridade de
registro da AC COMAER, as quais passardo da emissédo da tradicional cédula de
identidade as quais conhecemos para a identidade digital que contera um chip com
a assinatura do militar integrante da forca, proporcionando este a assinar qualquer
documento com sua prépria identidade além de outros projetos que virdo alicergado
a identidade funcional.

Claro é que no primeiro momento deveremos equipar e treinar os
integrantes das SIDOM’S para isso e as primeiras assinaturas serao distribuidas em
toquem, bem como a primeira SIDOM escolhida para emissdo de um certificado sera
a SIDOM VI, no VI COMAR em Brasilia que estara amparada pelo o CCA-BR e que

devera operar com seus trabalhos rotineiros em um local fisico no prédio do



57

Comando da Aeronautica até que sejam capazes de realmente exercer sua

atividade sem o apoio daquele 6rgéo técnico desenvolvedor.

Figura 14: Identidade Digital.
Fonte: Projeto identidade digital do COMAER.

Por definicdo ainda tera que ser citado o certificado digital como sendo o
documento eletrénico de identidade emitido pela AC COMAER credenciada pela
Autoridade Certificadora Raiz da ICP-Brasil — AC Raiz.
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O usuario sera o militar integrante da Forga titular de Certificado Digital,
bem assim de qualquer outro certificado digital emitido por Autoridade Certificadora

habilitada e credenciada pela ICP Brasil.

3.2 SOLICITAGCAO DE CERTIFICADO

O militar interessado na obtencdo de um certificado digital devera
escolher uma das Autoridades de Registro Habilitadas, que no referido caso serao
as Secdes de Identificagdo (SIDONS), dos Comandos Aéreos Regionais, munidos
do documento de identidade funcional, CPF, e o comprovante de residéncia, efetuar
o preenchimento de uma solicitacdo e aguardar o cadastro para a emissdo do
certificado.

Nao poderao ser titulares de certificados, as pessoas fisicas cuja situagcao

cadastral perante o CPF esteja enquadrada na condi¢cao de cancelado.

3.3 RENOVACAOQ DE CERTIFICADO

O pedido de renovacado de um certificado devera ser feito dentro do seu
periodo de validade do certificado existente.

O militar usuario interessado na renovacao devera solicitar, por meio de
sua assinatura eletrdnica, na pagina da autoridade certificadora, na rede interna do
COMAER (Intranet), a renovacao do certificado, o qual sera processado e emitido

eletronicamente de imediato.

3.4 REVOGACAO DE CERTIFICADO

Revogar um certificado digital da AC COMAER implica em torna-lo
invalido, impossibilitando, a partir da revogag¢do, o seu uso. Para revogar seu
certificado digital, o militar usuario do certificado devera acessar a pagina de
revogacao da Autoridade Certificadora da AC COMAER, por meio da rede interna
(intraer) Habilitada, emissora do Certificado Digital, preenché-la com os dados

solicitados, solicitando a sua revogacéo.
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Havera casos em que a Sec¢ao de Pessoal militar de cada organizagao a
que o militar esta subordinado devera tomar a frente dessas agdes uma vez que
podemos deparar com o militar pedindo baixa das fileiras da Forgca e no ato da
devolugdo de sua identidade o mesmo sera submetido ao pedido de revogacéo de
sua assinatura digital.

Estas acdes ainda apesar de definidas e constarem de documentos em
fase de elaboragao poderao sofrer modificagdes as quais atenderao e buscardo uma
melhor eficiéncia do processo e sua otimizacao.

Por exemplo é perfeitamente possivel que a revogacado do certificado
digital do militar esteja vinculado ao SIGPES que uma vez alimentado com
informacdes de desligamento ou afastamento do militar das fileiras da forca
transmita eletronicamente o pedido de revogagao de seu certificado a autoridade de
registro ou a AC COMAER que providenciara sua revogagao.

Neste capitulo foi possivel entender a estrutura que esta definida para AC
COMAER justificada pela visao prospectiva de outros projetos que virdo alicergados
nos que ja sao realidade e fardo parte de um sequenciamento, ou melhoramento dos
servigcos disponiveis aos usuarios, ndo s6 do COMAER e do Ministério da Defesa
mas também ao cidadado Brasileiro. Isso € comprovado quando se verifica o
interesse e a parceria que a Policia Federal propds a forca no desenvolvimento da
identidade digital, objeto ja presente em paises como Espanha.

Desta forma sera visto a seguir a comparagdo entre modelos de
certificagcao digital adotados em outros continentes e paises que vem a corroborar
com a certeza de que nossa estrutura digital esta em um padrédo de exceléncia com
o resto do mundo sem os problemas que eles ja enfrentam por terem sido os

desbravadores desta nova tecnologia.

3.5 COMPARACOES ENTRE MODELOS

O Brasil possui uma inserg¢ao que pode-se chamar de tardia no mundo da
certificacdo. Se esse fato, em alguns casos, pode levar a um entendimento de
dificuldades, concorréncias ou mesmo uma insercdo subordinada a modelos

solidarios, ndo € o que aconteceu na certificacao digital.
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A seguir serao descritos modelos de infraestrutura de certificacdo digital
de alguns paises para que ao final do capitulo possamos realizar uma comparagao

com o implantado no Brasil.

3.6 MODELO AMERICANO

Segundo Lino Sarlo (2004) 309 os Estados Unidos possuem mais de uma
infraestrutura de chaves publicas e sua implementagdo foi regida por uma forte
influéncia do mercado, que inicialmente ditou as regras e a velocidade de
implementacédo. Se por um lado essa situagcdo constituiu uma vanguarda mundial,
por outro lado trouxe consigo uma dificuldade inerente a padronizacédo e
interoperabilidade do sistema.

Partindo-se do principio que a interoperabilidade de solugdes é um ponto
de partida crucial para o fortalecimento de uma infraestrutura, o que se dizer da
convivéncia e interoperabilidade de varias infraestruturas com diferentes formas de
gestdes, tendo que se relacionar de forma harmoniosa e eficaz entre si?

Como fazer para um certificado emitido por uma infra-estrutura, que
possuia forte presenca no lado oeste do pais, fosse valido e reconhecido com valor
legal quando utilizado em servigos sobre solu¢des de outra infraestrutura?

®Os EUA necessitaram perseguir e implementar um modelo que
contemplasse a solugdo desses problemas. A estrutura criada exerce a fungcao de
cadeia de certificacdo cruzada (Cross Cetrtification). Ela atua como um concentrador
da certificacdo e traz, de uma forma inerente, a figura do agente de validacéo. E ele
que da o carater legal a certificagdo cruzada.

A seguir é apresentada uma descricdo, que permite uma melhor

visualizacdo do modelo.

3.6.1 DESCRICAO

Fase 1: Inicializagao

& SILVA, Lino Sarlo da. Public Key Infrastructure PKI. 1 ed. Sdo Paulo: Novatec, 2004.
7" LENOTTI, José Roberto. Infraestrutura de Chaves Publicas, um estudo comparativo entre o modelo
brasileiro e 0 modelo americano. Sao paulo: Faculdade de Ciéncias da Unesp, 2002.
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a) a infraestrutura requer da US Government's Federal Bridge
Certification Authority (FBCA) a certificagao cruzada;

b) inicia-se a revisdo dos aspectos técnicos e da politica de certificagdo
da Infraestrutura de chaves publica;

c) determina-se se a aplicacdo esta em total conformidade com as
regras;

d) verifica a aplicagao e se esta apropriada com a certificagado cruzada; e

e) o o6rgao federal de certificagcdo dos EUA toma a decisédo se a ICP em

questao esta apta a passar para a proxima fase de habilitagao.

Fase 2: Mapeamento da politica de certificagdo do 6rgéo que pleiteia
a) mapeamento da politica de certificacao; e

b) avaliagdo do 6rgao de auditoria e conformidade.

Fase 3: Interoperabilidade Técnica

a) nessa fase, séo realizados todos os testes de interoperabilidade, em
cima de um protoétipo, visando resolver todos os problemas de
incompatibilidade entre a tecnologia da ICP e os produtos ja avaliados
que compdem outras ICP, visando diminuir o risco de introducido de
um novo certificado junto as ICP que estdo em conformidade e em

produgao.

Fase 4: Acordo entre as partes

a) o ¢6rgao federal dos EUA, autoridade responsavel pela certificacdo
digital, toma a decisédo de agregar a nova ICP; e

b) é negociado um acordo de certificagdo cruzada, nos termos da US
Government's Federal Bridge Certification Authority (FBCA).

Fase 5: Manutencgao
a) revisao periodica da conformidade;
b) resolucdo de problemas encontrados;

c) eventuais mudancgas de gestéo; e
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d) renovacao ou término de acordo de certificagdo cruzada.

Observa-se que os aspectos acima tratados dizem respeito apenas a
certificagdo cruzada por conta da interoperabilidade devido a existéncia de varias
ICP. Trata-se, ndao da atuacdo da autoridade federal de certificacdo, mas da
autoridade de certificagdo cruzada, havendo um verdadeiro over head operacional
no modelo usado nos EUA.

O caso americano € um caso onde os players da certificagcdo se
apresentam antes da conformidade do modelo, quando isso ocorre ha a
necessidade de se tratar um extenso legado ja estabelecido.

Observa-se agora o caso Espanhol, onde outras dificuldades se

apresentam.
Fase 2 e 3: Fase 4:
Fase 1: Iniciagao Politicas/Diretrizes de Acordo entre as partes
Mapeamento e Tese
Decisao
Requerimento Mapeamento das

inicial /‘ politicas Diretrizes de
certificagao
Andlise auditoria de o
Negociagéo do
conformidade

acordo
v i /
Analise da
Sol Teste/exame de
olicitacéo icaca
¢ interoperabilidade Publicagao
Contrato . Certificado
Técnica
Requerimento Cruzado
Fase 5: Manutengao
Analise de Determinagao Mudancga de Revogagao ou
conformidade do problema gerenciamento Encerramento

Figura 15: Modelo Americano.
Fonte: Autor.
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3.7 MODELO ESPANHOL

8A Espanha é um pais que tem feito um forte investimento em certificagao
digital. O principal player do setor tem sido a Real Casa de Moneda de Espanha,
através do projeto °CERES. No entanto outras ICP estdo estabelecidas, gerando
alguns problemas de gestao de modelo.

Se por um lado a Casa de Moneda de Espanha € a grande autoridade
certificadora, por outro lado a identidade eletrobnica € o grande propulsor da
certificagcao digital naquele pais. Ocorre que a carteira de identidade eletrbnica, com
0 uso de targetas digitales e com certificados, € um programa que pertence a uma
outra ICP estabelecida dentro do Ministério do Interior.

Os problemas na gestao da conformidade e da integragcdo se apresentam
dentro da propria estrutura de Estado/governo. Ocorre que também existem outras
autoridades certificadoras privadas, criando uma verdadeira miscelanea de ICP.

O governo Espanhol esta atento para essa situagao e, como o CERES é
o grande fomentador do negdcio de certificagdo espanhol, ha uma tendéncia de que
este se fortalega como autoridade certificadora raiz, ou mesmo comece a exercer a
funcao de autoridade de certificagdo cruzada. De todo modo, algo devera ser feito,

visando dar integrac&o aos certificados emitidos por aquele pais.

3.8 MODELO ALEMAO

O modelo Alemao™ esta baseado em uma infraestrutura descentralizada,
tendo como autoridade certificadora raiz a Agéncia Reguladora para
Telecomunicagcdo e Correios, Regulierungsbehoerde fir Telekommunikation und
Post (ReGT)".

8 EMBAIXADA DA ESPANHA. Infra estrutura de chaves publicas da espanha._Brasilia, DF, 2004.
23 dispositivos, colorido.

® CERES - Cettificacion Espariola (Projeto de Certificagéo Digital da Espanha)

1 EMBAIXADA DA ALEMANHA. Infra estrutura de chaves publicas alema. Brasilia, DF, 2004. 18
dispositivos, color.

1 Regulierungsbehoerde fiur Telekommunikation und Post (ReGT) - Agéncia Reguladora para
Telecomunicagao e Correios (autoridade certificadora raiz).
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Seu modelo, formulado através da lei Signaturgesetz (SigG)'?, aprovada
pelo parlamento alemédo (Bundestag) em 13 de junho de 1977, que por sua vez faz
parte de uma lei mais ampla, a lei de servicos de informacdo e comunicacéo,
Informations und Kommunikationsdienste gesetz (lUKDG)™, concedia inicialmente
autorizagao somente para Agéncia governamental voltada para a seguranca da
informacgdo, Bundesamt fiir Sicherheit in der Informationstechnik (BSI)", funcionar
como autoridade certificadora.

O objetivo principal desta lei é estabelecer as condi¢bes para o uso
seguro da assinatura digital, porém & uma lei técnica, ndo trata a validade legal da
assinatura digital, como por exemplo no Japao,na Malasia e em Singapura.

Porém, visando a melhora do modelo inicialmente utilizado, o governo
alemao descentralizou sua estrutura e credenciou um grupo fechado de entidades
publicas e privadas para exercerem o direito de emissdo de certificados digitais
além de estarem credenciadas para supervisionar e fiscalizar o cumprimento da lei
de normatizagao de seu modelo.

Hoje em dia, a concessao de entidades privadas no ambito da certificagéo
digital é visto naquele pais como um ponto forte no sentido de adogdo e
cumprimento da lei. Ela contribui para solidificagdo e modificagdo de uma cultura

voltada para a nova tecnologia.

3.9 MODELO DA COMUNIDADE EUROPEIA

Com a criagdo da Comunidade Europeia, varios problemas surgiram e
estdo sendo resolvidos depois de muitas reunides com os diversos paises. Um deles
€ o0 modelo de certificagao digital a ser adotado para a Comunidade Europeia.

Porém, ainda sem um consenso geral, a estratégia utilizada esta
direcionada para uma proposta voltada a unificagdo dos diversos modelos ja

existentes e praticados nos paises europeus.

12Signaturgesetz (SigG) - lei subsidiaria da lei IUKDG, define as normas de certificagédo digital no pais.

3 Informations- und Kommunikationsdienste- Gesetz (luKDG) - lei de servigos de informacéo e
comunicagao, superior a SigG define as diretrizes da certificagcao digital na Alemanha.

“Bundesamt fiir Sicherheit in der Informationstechnik (BSI) - Agéncia governamental de seguranga
da informacao.
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3.10 BENEFICIOS DA UTILIZACAO DA CERTIFICACAO DIGITAL

As possibilidades de aplicagcdo da assinatura digital, com uso do
certificado digital, sdo muito amplas. Dentre elas podemos citar algumas como:
comeércio eletrénico; processos judiciais e administrativos, assinatura da declaragao
de imposto de renda, apresentacao de projetos de lei por iniciativa popular, servigos
cartoriais como obtencdo e envio de documentos e certiddes; transagdes seguras
entre instituicdbes financeiras; identificacdo de sitios na rede mundial de
computadores e varios outros servicos prestados, que hoje existem e que
aparecerao em futuro proximo.

Nao ha duvida de que a certificagdo digital permitira a expansdo e um
fortalecimento das relagdes nesse novo setor, conhecido como economia digital.

O e-comércio, como sao conhecidas as transagdes de compra e venda
realizadas pela internet, sera também um dos grandes beneficiarios do uso da
assinatura digital, sendo um incentivador e precursor bastante interessado desta
nova tecnologia e de sua constante otimizagao.

Sabe-se que uma das fortes tendéncias do comércio eletrénico é a
integracao e customizacao dos servigos aos clientes. O cliente cada vez mais exige
um servigo consistente e seguro. Se fosse possivel visualizar o consumo de uma
sociedade daqui a cinco anos, se veria uma mudanga significativa da participagcéo da
economia digital no chamado market share.

A conveniéncia oferecida pela economia digital sera transformadora de
habitos e se estabelecera culturalmente. Hoje ha setores em que os indices de
utilizagdo de um canal eletrénico ja supera o pessoal.

O caso do setor bancario ja se torna efetivamente um paradigma, pois o
numero de transagdes realizadas em maquinas de alto atendimento, ja supera em
muito as transacdes realizadas pessoalmente na boca do caixa. Agrega-se a isso as
operagbes realizadas pela maquina administrativa do governo, onde uma
significativa parcela do PIB brasileiro transita através de uma rede de computadores,
tornando assim esta tecnologia ndo um artigo de luxo supérfluo, mais sim uma
necessidade absoluta que veio para ficar e otimizar, dando transparéncia, lisura e

agilidade as negociacgdes.
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Segundo dados da camara e-net em outubro de 2006, apenas trés dias
foram suficientes para serem realizados mais de 4 milhdes de transagbes
relacionadas a vendas seguras utilizando a certificagao.

Agregar seguranga a uma transagao esta diretamente ligada ao valor de
seu produto e ao servigo disponibilizado.

Quando sao analisadas todas estas melhorias proporcionadas pela
certificacdo digital no meio civil, pode-se prospectar as vantagens que trara para o

Comando da Aeronautica.

3.11 CERTIFICACAO DIGITAL NO COMAER

A demanda pela utilizagdo dos beneficios providos pela infraestrutura de
chaves Publicas (Integridade, Autenticidade, Sigilo e Irrefutabilidade) em diversos
setores do COMAER tem sido identificada como uma ferramenta necessaria que
otimizara a administracao interna.

O CCA-BR hoje é constantemente consultado quanto a um cronograma
de implantagao desta tecnologia no ambito de todo o COMAER. Porem também hoje
identifica-se varias organizag¢des tomando iniciativas proprias na busca de solugbes
e tendendo a contratar servicos de terceiros para atender as necessidades da area
de negdcio, tais como SDPP, SEFA e CABW.

Varios sao os casos de sucesso com o uso de certificacdo, trabalhando
os aspectos anteriormente ja citados neste trabalho.

Quando o assunto € controle, a rastreabilidade permite aos agentes de
controle um perfeito acompanhamento de acbes e atividades. Além dessa
rastreabilidade, existe a questao da responsabilidade legal dos atos administrativos,
que sao de extrema importadncia na construcao da conformidade legal. Nesses
casos, temos uma perfeita identificagdo dos autores, além da segurancga inerente do
uso do certificado.

Na questado facilidade, pode-se ainda citar a utilizagdo da tecnologia na
consulta e recebimento autenticado do contracheque pela internet, contribuindo para

agilizar a consulta, bem como o recebimento do documento.
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Outra possibilidade bastante discutida e ja em estudo seria 0 uso da
certificacao digital pelos oficiais de saude, oportunidade na qual ter-se-ia todos os
prontuarios sendo assinados digitalmente e transitando pela rede interna da
Aeronautica, podendo ser acessada por qualquer médico em qualquer hospital da
Forca Aérea.

Nas transacgdes financeiras, ter-se-a a perfeita integracao com os servigos
reguladores do Governo Federal (SIAFI, SIAPE, etc), adequando-se as exigéncias ja
impostas pelo governo federal.

Inicialmente, é facil constatar que menos papel gera maior eficiéncia e

controle, contribuindo assim para uma administragao mais simples e transparente.

3.11.1 BENEFICIOS NO EMPREGO MILITAR

E no campo do emprego militar que a insercdo da certificacdo digital
talvez traga os maiores beneficios para atividade fim da Forga. A confiabilidade e o
sigilo na transmissao dos dados, proporcionarao, aliada a rapidez do método, uma
agilidade nos processos e, em consequéncia, uma abreviagao no tramite decisorio.
Neste contexto, ordens veiculadas pelo comando e controle da Forga, passarao a
estar menos vulneraveis quanto a transmissao de dados. Como exemplo, pode-se
citar a divulgacédo e distribuicdo de ordens de operagbes e toda documentagdo
pertinente a manobras ou exercicios operacionais para as Unidades envolvidas.

Outro campo onde o método podera trazer ganhos substanciais, refere-se
a transmissao e recebimento de mensagens radio. As estag¢des radio possuem ainda
importancia vital no sistema de comunicagdes, principalmente, em caso de
contingéncia numa possivel falha operacional da rede de computadores. Porém, a
tendéncia, em um futuro préximo, € a total dependéncia dos meios de informatica
para a transmissado de dados. No caso das mensagens radio, a confiabilidade e a
seguranga que o sistema proporciona irdo diminuir substancialmente o transito de

papel no Comando da Aeronautica.
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3.12 PROJETOS EM ANDAMENTO

A Tecnologia da Informagdo por meio de sua acelerada evolugao tem
apontado tendéncias e demonstrado interesse na tecnologia Smart Card que tem
crescido a uma taxa elevada nos ultimos anos. O numero e a variedade de
aplicacdes baseadas em Smart Card em diversos setores vém demonstrando sua
importancia e a sua consolidagéao.

Entre os fatores que levaram ao crescimento do interesse nessa
tecnologia incluem-se o declinio no seu custo de fabricacdo e a crescente
preocupacao com a limitacdo dos cartdes de tarja magnética e suas brechas de
seguranga nos sistemas em que s&o utilizados, além, é claro, de dificultar as
falsificacbes de cartdes de servigcos, como por exemplo o SARAM, carteira de
identidade, e outros documentos.

Neste contexto que as vantagens da utilizacdo de uma nova cédula de
identidade (carteira digital) no ambito do COMAER, adequando as tecnologias
atuais, diminuindo radicalmente os custos na emiss&o, facilitando o controle e
unificando a quantidade de cartdes confeccionados por diversos setores, tem
tomado vulto.

Assim o Projeto Identidade Multifuncional tem por fim o estabelecimento
do processo de identificagdo com uma midia unica, com disponibilidade de duas
tecnologias embutidas: a de chip de contato (Smart Card), e certificacdo digital,
garantindo a operabilidade da autoridade certificadora do COMAER, e viabilizando a

interacao de sistemas na area da TI.

3.12.1 IDENTIFICAGCAO DA CARENCIA OPERACIONAL

a) ldentidade atual possui apenas trés itens de seguranga (talho doce,
fundo numismatico e palavra AER), o que facilita a falsificagdo de
documentos;

b) Numero excessivo de modelos de cédulas de identidade, dificultando o
controle;

c) Legislacéo dos Processos de ldentificacdo desatualizada;
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d) Existéncia de “espelhos” de identificagdo em 27 localidades do
COMAER, espalhadas por todo o Brasil, aumentando a probabilidade
de falsificagdes da carteira de identidade, devido a facilidade atual de
impressao de documentos;

e) Diversidade de cartbes de acesso em uso no COMAER,;

f) Despadronizacado e desatualizagdo de tecnologias de acesso (cédigo
de barras, magnético, wiegand, proximidade passivo etc.);

g) Inexisténcia de um cartdo para certificagao digital, pois com o projeto
da Autoridade Certificadora do Comando da Aerondautica, atualmente
sob responsabilidade do Centro de Computacao da Aeronautica de
Brasilia, cada militar ou civil, da ativa ou reserva, que necessitem
tramitar documentos eletrbnicos, assinados digitalmente, deverao
possuir uma midia para carregar as chaves da assinatura digital,
originadas por essa Autoridade;

h) Necessidade de criacdo de um método de controle dos comensais
(DIRINT/SDAB), onde o usuario do rancho nao necessitara mais
preencher livros, pois o registro da presenca sera automatico;

i) Necessidade de criagdo de um sistema de venda de fardamento para
maior controle desse material;

j) A nao validade juridica da carteira de identidade.

k) A necessidade de substituicdo dos cartdes de atendimento hospitalar
(SARAM) nos Hospitais do COMAER, aumentando o controle no
atendimento dos usuarios do Sistema de Saude da Aeronautica
(SISAU).

3.12.2 CENARIO

Devido a solicitagdao, da SDAB, de aquisicdo de roletas e cartdes de
controle de acesso para serem utilizados no médulo de controle de comensais
(SISUB), o Exmo. Sr. Comandante -Geral do Pessoal vislumbrou a possibilidade

desse cartdao também atender a necessidade de um novo cartdo de identidade para
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o pessoal do Comando da Aeronautica. Com isso, a ideia € substituir os diversos
cartdes de controle de acesso e utilizacdo de servicos no ambito do Comando da
Aeronautica por um cartao unico.

Devido a facilidade de falsificacdo dos documentos atuais, como:
identidade, por apresentar somente trés itens de seguranca, sendo que as
tecnologias atuais dispdem de maior quantidade desses quesitos; o cartdo de
atendimento hospitalar (SARAM), por ndo apresentar itens de seguranca, facilitando
a tentativa de fraude nos atendimentos; e, por ultimo, o acesso a armamentos,
devido as ultimas tentativas de desvio de material militar, por parte de pessoas mal
intencionadas, mostrando a necessidade do aumento do controle de acesso a esses
equipamentos. Em face do exposto, faz-se necessario a utilizacdo de cartdes com
tecnologias de seguranga mais robustas, os quais se encontram disponiveis no
mercado.

Utilizacdo da assinatura digital em documentos eletrénicos, que sera
necessaria para a implementagcdo do projeto da Autoridade Certificadora do
Comando da Aeronautica, sob responsabilidade do Centro de Computagdo da
Aeronautica de Brasilia, fornecendo suporte juridico, através da legalidade do ato
administrativo para o projeto do Sistema Informatizado de Gestao Arquivistica e
Documentos da Aeronautica (SIGADAER).

Possibilidade na utilizacdo de diversos sistemas de informagcdo que
requeiram validagao juridica do ato administrativo, tais como: o boletim no Sistema
de Informacgdes Gerenciais de Pessoal do Comando da Aeronautica (SIGPES), o
Sistema de Avaliagbes de Oficiais e Graduados, junto as suas respectivas
Comissbes (Comissao de Promogdes de Oficiais e Comissdes de Promogdes de
Graduados) e etc.

Aproveitamento do cenario politico atual para despontar o Comando da
Aeronautica como érgédo inovador, na Administragdo Publica Federal, para junto com
o Instituto Nacional de Identificagdo, érgéo da Policia Federal, integrar, mantendo a
autonomia dos dados do Sistema de Identificacdo da Aeronautica atual (SIDENT),
com o Projeto do Registro de Identificagdo Civil (RIC), o qual produzira um

documento de numeragao unica no pais junto aos Estados da Federagéo. Até 2017
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(dois mil e dezessete) todo cidadao brasileiro devera estar com o seu RIC
atualizado.

Possibilidade de informagdes emergenciais para atendimento médico da
pessoa que possuir o cartdo, tais como tipo sanguineo, doengas patoldgicas,
alergias a alimentos e ou a medicamentos especificos e etc.

Possibilidade das equipes de servigo, nos portdes da guarda, em todas as
OM do Comando da Aeronautica, possuirem leitores biométricos para validagdo do
portador da cédula de identidade.

Uma das formas de emprego do cartdo multifuncional. seria como
dinheiro eletrbnico, através da compra de fardamento com autenticagdo digital,
sendo diretamente descontada na folha de pagamento do militar.

O cartdo armazenara todos os dados sobre a saude do usuario (ultimas

consultas, doencgas, plano de saude), facilitando o gerenciamento do atendimento.

3.13 CONCEPCAO DE EMPREGO

Antes de descrever a concepgdo de emprego da tecnologia, faz-se
necessaria a explicacdo do que € a tecnologia proposta, o que dara base tedrica
fundamental ao entendimento do emprego nos diversos cenarios descritos no item

9.1 desta dissertacéo.

3.13.1 CARTOES INTELIGENTES

A tecnologia Smart Card consiste num cartdo plastico com um chip que
contém memoria e em alguns modelos possui um microprocessador, ROM e sistema
operacional (proprio de cada fabricante). A capacidade dos cartdes € bem variada
conforme o chip, o fabricante e o tipo de aplicagéo, indo de alguns bytes até alguns
Kylobytes.

O Smart Card foi inventado nos anos 70 na Franga, onde se espalhou
pela Europa. Aos poucos, esta tecnologia esta sendo utilizada no mundo inteiro. No
Brasil, as aplicacbes com Smart Card comecaram em meados de 1995 e atualmente

existem varios projetos em operagao.
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3.13.1.1 Tipos de Arquitetura:

Cartao de Memodria:

Sao cartdbes de armazenagem de informacbes e dependendo da
tecnologia empregada, podem ser descartaveis ou reutilizaveis. Os cartdes de
memaoria possuem as seguintes caracteristicas:

a) Nivel de segurancga basico;

b) Cartdes utilizados para uma unica aplicagao; e

c) Utilizado para aplicagdes mais simples, por exemplo : telefonia.

Cartdao com Microprocessador:

Este tipo de cartdo é o "verdadeiro" Smart Card, pois contém uma CPU
além da area de memodria. Os cartdes microprocessados possuem as seguintes
caracteristicas:

a) Nivel de seguranga maior;

b) Podem ser com contato, sem contato, ou combinados;

c) Comporta mais de uma aplicagéo.

3.13.1.2 Tipos de Interface:

Cartées com Contato:
O acesso aos dados e aplicagdes do Smart Card se da através de contato
fisico com o dispositivo de leitura. Exige que o cartdo seja inserido no dispositivo.

Atualmente seu uso esta direcionado a cartdes de fidelidade e de crédito.

Chip

Figura 16: Cartdo com contato
Fonte: Curso de Certificagédo Digital
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Cartdes sem Contato (Contactless):

O acesso aos dados e aplicacbes acontece sem contato fisico entre o
chip e o dispositivo de leitura através de radio-frequéncia. S&o utilizados para
aplicagdes cujas transagbes devem ser rapidas (ex..controle de acesso, transporte

publico e pedagios).

- Chip
9

Arnitena
L

Figura 17: Cartdo sem contato
Fonte: Curso de Certificagédo Digital

Cartées Combinados e Cartdes Hibridos

Estes cartdes combinam os dois tipos de interface, visando a integracéo
de aplicagdes de contato e sem contato em um mesmo cartdo. Diferem pelo fato de
os cartdes combinados possuirem uma area de memdria em comum, enquanto 0s
cartdes hibridos simplesmente tém o mesmo chip. Visa integrar as aplicagbes de

contato e sem contato em um mesmo cartao.

3.13.2 PADRONIZACAO ISO

O tamanho do cartdo é determinado pelo padrao internacional 1ISO 7816.
Este padrao define também as caracteristicas fisicas do plastico, incluindo faixa de
temperatura, flexibilidade do cartdo, posigcdo dos contatos elétricos e como o
microchip se comunica com o mundo exterior.
a) ISO - 7816-1: Caracteristicas fisicas (tamanho do cartéo, etc.) - com
contato;
b) 1SO - 7816-2: Dimenséo e local dos contatos no cartdo - com contato;
c) ISO - 7816-3: Protocolo de sinais e transmiss&o - com contato;
d) ISO - 7816-4: Formato dos comandos de acesso ao cartdo - com
contato; e

e) ISO - 10536 : Para a parte sem contato.


http://www.certisign.com.br/certificacao-digital/por-dentro-da-certificacao-digital

74

3.13.3 VANTAGENS DO SMART CARD

a) Pode conter varias aplicacdes diferentes;

b) As transacbes sao feitas de forma off-line;

c) O proprio cartdo autoriza a transagdo, uma vez que todas as
informacdes necessarias estao contidas nele;

d) Seguranca alta - criptografia na autenticagéo;

e) Dificuldade na duplicagdo de um cartéo (evita fraudes);

f) Vida util longa (10 anos);

g) Maior robustez em relacéo aos agentes externos; e

h) Aplicagbes com Smart Card.

3.13.4 DETALHES TECNICOS DO SMART CARD

Cartdes por contato fisico - Os cartdes ndo possuem bateria, sendo que a
energia é totalmente fornecida pelo leitor. As normas ISO/IEC 7816 e ISO/IEC 7810

definem, para esta categoria de Smart Cards, os seguintes requisitos:
a) o formato fisico;
b
c
d

e

a posicao e o formato dos conectores elétricos;
as caracteristicas elétricas;

os protocolos de comunicagao;

~ N " ~—

o formato dos comandos enviados ao cartdo e as respostas
retornadas por ele;
f) arobustez do cartdo; e

g) a funcionalidade.

Por contato fisico, entende-se a inser¢gdo do cartdo na leitora, onde os
contatos dos terminais do cartdo com os da leitura, permitem a troca de dados entre
ambos. E importante salientar que todos Smart Cards possuem terminais para este
tipo de conexéo.

A segunda classe se refere aos cartdes que nao necessitam de contato

fisico com a leitora, o que indica que a conexdo é feita através de ondas


file:///C:/Users/casa/%5C%5Cwiki%5CISO_7810
file:///C:/Users/casa/%5C%5Cwiki%5CISO_7816

75

eletromagnéticas. A auséncia do ato de insergdo traz beneficios como economia de
tempo e ndo desgaste dos terminais do cartao.

Por serem muito mais baratos, os cartdes por contato ainda sdo os mais
utilizados, oferecendo um nivel razoavel de seguranga e abrangendo uma ampla
gama de aplicagdes. Os cartdes por contatos sdo também chamados Memory Cards
ou Cartées Memoria.

Os Smart Cards que nédo fazem uso de contato fisico sao tipicamente
Microprocessor Cards ou Cartdes Microprocessados. Embora n&o seja do escopo
dos cartdes de identificacdo, a modalidade de transmissdo sem contato permite que
o cartao propriamente dito seja apenas um portador do chip.

Cartbes sem contato fisico - Smart Cards sem contato possuem um chip
que se comunica com o leitor através de RFID, com taxas de transmissdo de 106 a
848 Kb/s. Tais cartbes exigem somente uma proximidade a uma antena para a
transacao de dados. Sao geralmente utilizados quando a transacao deve ser feita
rapidamente e com as maos livres, como em sistemas de transito.

A norma ISO para tal tecnologia é a ISO/IEC 14443 (2001). Ela define
dois tipos de Smart Cards sem contato (categoria A e B), permitindo comunicagao a
distancias de até 10 cm. Existem propostas para as categorias C, D, E e F, que
foram rejeitadas pelo comité de padronizagdo. Uma alternativa € a ISO 15693, que

permite comunicagdes a até 50cm (ideal trabalhar com distancias até 7cm).

3.13.5 CARACTERISTICAS DOS SMART CARDS

a) Custo - A faixa de preco tipica varia de US$7,00 a US$10,00. O custo
aumenta a medida que maior capacidade de armazenagem e de
processamento € acrescentada ao chip e esse custo diminui a medida
que o volume de produc¢ao aumenta.

b) Confiabilidade - E garantido 10.000 ciclos de leitura/escrita. Os cartdes
devem atender as especificagdes da ISO (/nternational Standards
Organization) e passar por uma bateria de testes que abrangem:
testes de torgcéo, de flexibilidade, de desgaste, de concentracdo de

carga, temperatura, umidade, eletricidade estatica, ataque quimico,
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ultravioleta, raio X e testes de campo magnético.

c) Correcado de Erro - O Sistema Operacional do Chip (COS - Current
Chip Operating Systems) realiza seu proprio algoritmo de corregédo de
erro. O sistema operacional do terminal deve checar os dois bytes de
coédigo de Status que o COS retorna apds receber o comando do
terminal (como definido na ISO 7816 Parte 4 e nos comandos
proprietarios). Dessa forma o terminal toma as agdes corretivas
necessarias.

d) Capacidade de Armazenamento - A memdéria mais usadas nos Smart
Cards sao as EEPROM (Electrically Erasable Programmable Read-
Only Memory) que possuem capacidade de 8K - 128K bit. (1Kbits
armazena algo em torno de 128 caracteres, o equivalente a uma frase
de texto. Entretanto, com as modernas técnicas de compressao, a
quantidade de informagao armazenada em um Smart Card pode ser
significativamente expandida).

e) Seguranga - Smart Cards sdo altamente seguros. As informacdes
armazenadas no chip sao dificeis de serem copiadas ou alteradas, ao
contrario dos cartdes de tarja magnética que podem ser facilmente
clonados. O microprocessador e o coprocessador do chip suportam
criptografia, autenticagdo e assinatura digital para nao-repudio.

f) Capacidade de Processamento - Cartdes mais antigos usavam um
micro controlador de 8-bits com clock de 16 MHz. Os cartdes mais
modernos utilizam um micro-controlador RISC de 32-bits rodando a

um clock de 25 a 32 MHz, com um coprocessador para a criptografia.

3.13.6 MEMORY CARDS OU CARTOES MEMORIA

Do ponto de vista da aplicacado, estes cartdes por contato podem ser
vistos como uma memoria programavel. Assim, as informagbes contidas no Smart
Card podem ser apagadas e reescritas inUmeras vezes. Esta caracteristica faz

destes cartdes um bem "reciclavel" quando comparados aos cartdes magnéticos.
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Embora existam diversas formas de disposicdo, o espaco de
enderecamento da memoaria € linear, com possiveis faixas para uso relacionado a
seguranca.

Ha no mercado atual, Memory Cards com capacidades que vao de 1 a 64
Kbits e recursos que abrangem criptografia. Essas inovagbes tecnoldgicas
sucederam uma vertente dos Memory Cards, os Logic Cards (Cartdes Logicos).

Assim, os 1024 bytes (8 Kbits) de memoria deste cartdo estdo dispostos
em trés areas:

a) Area do fabricante, onde estdo gravadas informacdes acerca do modo

operacional do cartdo, dados de identificacao do fabricante, etc;

b) Area de aplicacdo, onde os dados da aplicagdo podem ser lidos ou

escritos;

c) Area de seguranca, na qual sdo armazenados alguns dados que

permitem que o cartdo seja acessado somente pelo seu proprietario.

3.13.6.1 Smart Cards Microprocessados

Um Smart Card Microprocessado possui 0s principais elementos de um
computador, como uma CPU (Central Processing Unit), um sistema de memorias e
barramentos de entrada e saida. Um sistema operacional, gravado no cartéo,
permite que uma comunicagdo em alto nivel possa ser estabelecida com a leitora a
que esta conectado.

O sistema de memorias do Smart Card Microprocessado possui 3 tipos de
memorias: ROM (Read-Only Memory), EEPROM (Electrically Erasable
Programmable Read-Only Memory) e uma pequena quantidade de RAM (Random
Access Memory). A ROM ¢é onde o sistema operacional do Smart Card é
armazenado e ndo pode ser alterada. Na EEPROM s&o armazenados os dados da
aplicacao, isto é, ela pode ser lida e escrita por aplicativos. Os dados presentes
nessa memoria podem permanecer, se nao sobrescritos, por até 10 anos.
Entretanto, a EEPROM possui 2 inconvenientes:

a) Lentid&do. Leva-se de 3 a 10 ms para se escrever nessa memoria;

b) Numero de regravacgdes. Chega-se a no maximo 100.000 gravagdes.
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A RAM, por ser escassa, € 0 recurso mais precioso do cartdo do ponto de
vista do desenvolvedor. Além disso, ela ndo é usada somente pela aplicagao, mas
também por rotinas operacionais.

Antigamente a CPU era um microcontrolador de 8 bits, tipicamente
utilizando o conjunto de instrugdes dos chips Motorola 6805 ou Intel 8051 a um clock
de 16 MHz. Atualmente ela € um microcontrolador RISC de 32 bits atingindo um
clock de 25 a 32 MHz. As suas instrugdées manipulam também os enderegamentos
de memodria e dos registradores e operagdes de entrada e saida. Alguns fabricantes
implantam instrugdes préprias para um uso especifico.

A crescente demanda por criptografia, exige cada vez mais poder de
processamento da CPU. Um processo de decriptacdo RSA 1024 bits, por exemplo,
pode demorar até 10 segundos. Assim, alguns fabricantes embutem
coprocessadores no cartado, a fim de acelerar esse servico.

O canal de entrada e saida do Smart Card é serial e unidirecional. Isto
significa que os bits passam um a um em um unico sentido de fluxo por vez. O
hardware do Smart Card permite velocidades de até 115.200 bps.

A comunicagéao entre o cartdo e o software de aplicagao é do tipo mestre
(software) e escravo (cartdo). O software envia comandos ao cartdo e espera por
uma resposta. O cartdo nunca envia dados ao software exceto em resposta a um
comando.

Os sistemas operacionais dos Smart Cards suportam dois tipos de
transferéncia: por caractere ou por bloco. A transferéncia por caractere ocorre
quando os dados sao transferidos caractere a caractere até formar uma palavra. Ja
na transferéncia por bloco, sao transmitidos quadros inteiros por vez, o que faz deste
tipo de transferéncia mais complexo que o outro.

Para o Projeto ldentidade Multifuncional, havera a necessidade do
desenvolvimento de aplica¢des informatizadas com funcionalidades especificas para
integrar os dados coletados pelo kit de captura, e a base de dados existente no atual
Sistema de Identificagcdo da Aeronautica. Devido a essa necessidade de aplicacéo,

torna-se vital a compreensao da interagao da biometria com Smart Cards.
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3.13.7 BIOMETRIA E SMART CARDS - CARACTERISTICAS FiSICAS COMO
SENHAS

Biometria é a tecnologia de captura e armazenamento de caracteristicas
humanas unicas que tem o propésito de reconhecimento e verificagdo de identidade.
As caracteristicas Biomeétricas sdo divididas conceitualmente em dois
segmentos:
a) Caracteristicas fisicas: caracteristica facial, leitura digital, geometria da
mao e olhos (iris, retina);
b) Caracteristicas comportamentais: verificagdo de voz, movimentacao

labial, assinatura din&dmica e velocidade de digitag&o.

3.13.7.1 Autenticacao de usuario

Caracteristicas biométricas estdo sendo utilizadas em muitas aplicagdes
de autenticacdo de usuarios e é baseada em algo que o usuario sabe, tais como PIN
ou senha, ou algo que ele tem, tal como um cartdo inteligente ou um outro token.
Sistemas biométricos trabalham com relacionamento das caracteristicas fisicas -
algo que é unico e inseparavel para a pessoa.

PINs, senhas e chaves podem ser esquecidas, perdidas ou roubadas,
biometria ndo pode. A anatomia do usuario traz o significado da identificacdo, a
senha bioldgica.

A autenticacdo biométrica do usuario pode elevar sensivelmente a
seguranga do sistema e a facilidade de uso, pois 0 usuario ndo tem que lembrar
seus PINs ou senhas.

Antes do sistema ser utilizado, um processo inicial deve mapear as
caracteristicas biométricas selecionadas. Para isto, a caracteristica € escaneada por
sensores especiais, usando um software de processamento de imagens ou outra
tecnologia para gerar um template biométrico; o template € armazenado em um
meio, ou midia fisica, para ser utilizado em um ciclo de comparagao.

Quando o acesso da aplicacao é requerido, a caracteristica biométrica é

novamente escaneada e um template € gerado e comparado com o template
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biométrico armazenado, e a aplicagdo desbloqueada se o resultado da comparagao
for positiva.
Leitura Digital (Fingerprints) - Beneficios da verificagéo digital
a) Longa histéria de uso;
b) Aceito pelo publico como um processo seguro;
c) Tecnologicamente avancado;
)

d) Uma das técnicas mais adequadas

Smart card é um elemento crucial em todo o sistema de seguranga que
usa assinatura digital e biometria. Nado ha um caminho mais seguro de
armazenamento de chaves secretas e certificados do que um Smart Card. O cartao
também pode ser usado para encriptar informagdes e gerar ou verificar assinaturas

e certificados.

3.14 QUANTIDADE E DISTRIBUICAO

Estdo sendo contemplados nesse projeto todos os militares da ativa,
reserva, reformados, dependentes e pensionistas. Essas pessoas serao
identificadas no Sistema de Identificacdo da Aeronautica e receberdo a carteira de
identidade do Comando da Aeronautica. Serdo 350.000 (trezentos e cinquenta mil)
cartdes de identidade que serao distribuidos entre as diversas regides do Pais,
abrangendo todos os Orgdos do COMAER.

O grafico da figura 18 mostra a distribuicdo da quantidade de pessoas,
por Comando Aéreo Regional (COMAR) que serao englobadas no projeto. Os dados
abaixo foram extraidos do SIGPES em 23/09/2009, e retrata a realidade desse
momento. O item vazio corresponde a erros de cadastro existente no Sistema de

Informagdes Gerenciais de Pessoal do Comando da Aeronautica.
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Figura 18: Grafico de barras (distribuigéo)
Fonte: Projeto identidade digital do COMAER

3.15 PROJETOS PREVISTOS

A tecnologia que sera disponibilizada podera atender a varios projetos no

ambito do Comando da Aeronautica, de acordo com a disponibilidade de espaco no

cartdo, porém, visando definir o escopo pretendido, serdao contemplados trés

projetos na area de pessoal:

a)

Identidade Multifuncional, que possibilitara o funcionamento dos outros
projetos, pela implantagdo de um cartdo de identidade eletronico
multifuncional;

O de Implantagdo de Controle de Comensais, que melhorara a
qualidade da alimentagdo fornecida pelo sistema de subsisténcia,
através do aprimoramento do cOmputo dos indicadores de
desempenho e do replanejamento continuo baseado nessas
informacoes; e

O de Utilizagdo do cartdo multifuncional nas Organizagbes de Saude

da Aeronautica (OSA), visando a utilizagdo do espacgo disponivel para
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aplicagdes informatizadas na memodria embutida do Cartdo de
Identidade Multifuncional, possibilitando as Organizacbes de Saude da
Aeronautica (OSA) tenham condig¢des de utiliza-lo de forma adequada.

A responsabilidade pelo desenvolvimento de cada projeto ficara a cargo
das Diretorias subordinadas ao Comando Geral do Pessoal, com as seguintes
atribuicoes:

PROJETO RESPONSAVEL

| Identidade Multifuncional "*DIRAP |

| Implantagao de Controle de Comensais '"*DIRINT (SDAB) |

| Utilizagdo do cartdo multifuncional nas OSA ""DIRSA |

Tabela 2: Tabela de projetos e responsaveis
Fonte: Autor

3.16 EFEITOS RESULTANTES DO PROJETO

a) Atualizagao tecnoldgica da identidade;

b) Eliminacao dos custos de aquisi¢ao de crachas despadronizados para
diversas solucoes;

c) Utilizagdo de um unico cartdo para todo o pessoal da aeronautica e
para todas as solugdes informatizadas internas;

d) Padronizagao das tecnologias de acesso no ambito do COMAER;

e) Utilizagdo da certificagdo digital na mesma cédula da identidade,
podendo ser utilizada externamente ao ambito da Forga, apds a
Autoridade Certificadora do Comando da Aeronautica estiver emitindo

seus certificados, de acordo com o previsto pelo Instituto Nacional de

® DIRAP- Diretoria de Administragédo de Pessoal
'* DIRINT (SDAB) — Diretoria de Intendéncia e Subdiretoria de Abastecimento
" DIRSA - Diretoria de Saude
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f) Aumento do numero de itens de seguranca no cartdao de identidade;

em todo o territério nacional;

Aumento da eficiéncia no atendimento hospitalar,

Legalizacdo da carteira de identidade valida e unica, através do RIC,

devido a

possibilidade de acesso rapidos a informagdes emergenciais;

i) Aumento da seguranga no controle ao atendimento de pessoas que
fazem direito ao SARAM; e

j) Visualizagéo de indicadores para permitir um melhor planejamento de

comensails.
FRENTE
l‘\“s‘ REPUBLICA FEDERATIVA DO BRASIL 5 Anti-scanner Especial
IR £3t7g MINISTERIO DA DEF,ESA % Anti-scanner especial reajente
b COMANDO DA AERONAUTICA FAB aimpressio a laser
W CARTAO DE IDENTIDADE
NOME % RIC
ovi N
NATURALIDADE / UF Eotoarafia
Chip de Meméria ou Microprocessado A O s
Longa vida O > S Gravagédo a laser no material do cartdo
Tolerante a extensa faixa de temperatura DATANASCIMENTO  SEXO POSTO ’GRAD!EAT Frotelcs0 Eanifa JiclacEa
Fundo de Seguranga - FILIAGAO e o 00 S Imgemide Fundolintsgrada
Fundo de seguranga complexo composto de # Degradée harmonioso entre a 4rea do cartéo
guilhoche, fundo numismatico e microletra eadareadafoto Sobreposiao da borda da
foto com o fundo de seguranca
RelevoTactl b
Microletra Tas SRS DOV - Dispositivo Otico Variavel
Microletra composta das palavras Elemento holografico transparente e metalizado
“Forga Aérea Brasileira” com erro técnico artisticamente desenhado
VERSO
Material
Material do cartéo de alta resisténcia e durabilidade VALIDO EM TODO TERRITORIO BRASILEIRO - LEI N' 9.454 DE 0710411997
(policarbonato) Espgcwa mente preparado para o CPF REG!STRQGERAUUF TITULO DE ELEITOR B Imagem Oculta
processo de gravagéo a laser RIAEXLIS Q
Fundo de Seguranga 5 DO oRloEN : Tinta Invisivel
Fundo de seguranca complexo composto de B SARAM LOCAL Tinta Invisivel composta pelo Brasdo Armas

guilhoche, fundo numismatico e microletra

Imagem Fantasma

Imgem de Seguranga Oculta

Palavra “FAB” de forma oculta e visivel
somente através da refracéo de luz

Figura 19: Identidade Digital

DATA DE EXPEDIGAO  VALIDADE

Fonte: Projeto de Identidade Digital do COMAER

da Republica e as palavras “Forga Aérea Brasileira

Imagem Latente em Relevo Tactil

imagem latente composta pela palavra RIC

2 Microletra como Linha
Microletra composta das palavras

Forga Aérea Brasileira” com erro técnico

Cédigo OCR
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Com o Projeto de Identidade Multifuncional implementado, o Comando da
Aeronautica possui a oportunidade de se posicionar a vanguarda tecnoldgica de
identificac&o, disponibilizando a operacionalizagdo da sua Autoridade Certificadora,
através das Autoridades Registradoras, atuais SIDOM, além de se destacar, com
referéncia, na reducdo de custos e simplificacdo de procedimentos, tendo como

consequéncia da adogao de solugdes simples e criativas.

Apo6s identificar a infra estrutura de chaves publicas no COMAER,
estabelecida uma comparacgao entre outros modelos e verificado a importancia e os
beneficios da utilizacdo da certificagdo digital, cabe agora destacar os aspectos

metodologicos que serdao abordados a seguir.
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4 METODOLOGIA

Para a realizacao desta pesquisa cientifica fez-se necessario definir uma

metodologia a fim de disciplinar o trabalho e reunir informagdes uteis e verossimeis.

Quanto aos meios, este estudo cientifico utilizou as seguintes técnicas

para obtencéo de dados:

a)

b)

pesquisa bibliografica: desenvolvida com base em livros,

enciclopédias, monografias e artigos cientificos, buscas na Internet e
na rede interna do Comando da Aeronautica (Intraer); e

pesquisa documental: desenvolvida com base em dispositivos legais;

normas e regulamentos da ICP Brasil, disponibilizada pela ITl e pelo

Comando da Aeronautica;

c) Questionario: desenvolvida com base em um questionario em papel

d)

aplicado em pessoas selecionadas, por possuir conhecimento
especifico;

Questionario on line: Aplicado ao publico em geral pertencente ao

Comando da Aeronautica.

O universo da pesquisa foi composto pelos militares que integram duas

areas na Forga, a do sistema de tecnologia da informagdo do Comando da

Aeronautica e a dos usuarios em geral que utilizam a tecnologia da informagéo para

o desempenho de seus afazeres do dia a dia.

Os militares que compdem o sistema de tecnologia da informacéo do

Comando da Aeronautica, mais especificamente do Centro de Computacdo da

Aeronautica, foram selecionados e escolhidos por serem especialistas no assunto e

trabalharem diretamente na implementagao da Certificagdo Digital na Forga.

Estes especialistas foram muito uteis na pesquisa, pois, suas informacoes

contribuiram para identificar o processo utilizado na implementacdo da certificagao

no Comando da Aeronautica e apontaram futuras possibilidades inovadoras ao
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sistema bem como a utilizagdo da nova tecnologia em projetos de ponta, ja em

andamento, que utilizam a tecnologia de chaves.

A esses especialistas, entre eles doutorandos, mestres, pds-graduados e
técnicos aplicou-se um questionario que teve como base um formulario em papel
composto de 16 perguntas divididas em duas fases. A primeira era constituida da
identificacdo do informante, o que possibilitava verificar sua formagéao, experiéncia e
conhecimento da Forgca. A segunda visava coletar informagbes a respeito do
processo de certificacdo desenvolvido na Forga, sua estrutura, seus problemas, o
funcionamento, a implementacéo, os novos projetos e as vantagens, foco principal

de nossa pesquisa.

Certamente, essa amostragem nao foi suficiente para a generalizagdo das
conclusdes, desta forma foi utilizado um questionario™ disponibilizado na rede
interna da Forca composta de 10 questdes que focou um universo mais amplo, o

usuario em geral do sistema de tecnologia da informacéo.

Com a composicdao dos questionarios e pesquisa realizada coletou-se
conteudo suficiente que possibilitou atingir resultados que serviram para justificar a
realizacdo da pesquisa com suas devidas conclusdes que serdo expostas no

capitulo final desta dissertacao.

Para se ter uma ideia da representatividade da amostragem, o universo
de individuos do STI (Sistema de Tecnologia da Informagéo) foi composto por 12
oficiais, entre eles o Comandante do Centro de Computagcdo de Aeronautica de
Brasilia, pds graduado na area e mestre pela UNB (Universidade de Brasilia), além
de chefe do curso de tecnologia da informacao da faculdade SENAC de Brasilia, o
Chefe da Divisdo técnica do Centro de Computagdo, mestre e chefe do curso da
faculdade USPI em Brasilia e o chefes de subdivisio mestre e professor da
Universidade Catdlica de Brasilia, Doutorando e mestre pela UNB com formagao no
Instituto tecnoldgico da Aeronautica e outros militares todos com nivel superior e pos

graduados /ato sensu.

'®*Paxonta. Sistema de questionario on-line da nova geragdo. Disponivel em:
<http://www.paxonta.com>
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A segunda fonte de dados foi oriunda de uma pesquisa realizada por meio
da internet e direcionada aos usuarios em geral da tecnologia de informacao, na
qual foram expostos 10 questionamentos, os primeiros visando a identificagdo do
usuario, os seguintes visavam obter dados sobre o conhecimento do sistema de
chaves publicas, suas usabilidades, confianga e expectativas na melhoria das

atividades desenvolvidas na institui¢ao.

Para permitir maior flexibilidade nas respostas, foi utilizada a escala
Likert, proposta por Rensis Likert em 1932, onde os respondentes s&o solicitados
nao so a concordarem ou discordarem, mas também, a informarem qual o seu grau
de concordancia/discordancia. As proposi¢gbes foram apresentadas para o grupo,
que indica suas reagdes assinalando as respostas em um dos trés grupos: o das
respostas afirmativas (concordo plenamente e concordo), o das respostas neutras
(ndo sei/ndo tenho opinido formada) e o das respostas negativas (discordo e

discordo totalmente).

Do ponto de vista de sua natureza este trabalho pode ser considerado

uma Pesquisa Basica, de acordo com a definicdo de Silva e Menezes (2001), pois

objetiva extrair da literatura os possiveis tipos de estrutura, padronizagao e formas
de funcionamento de uma infraestrutura de chaves publicas, bem como os
beneficios que serdo proporcionados por esta infraestrutura ao Comando da
Aeronautica.

Quanto aos objetivos, optou-se pelo carater exploratério, pois proporciona
maior familiaridade com o problema a fim de torna-lo explicito, enquadrando-se na
definicao de Gil (1991 apud SILVA; MENEZES, 2001).

Por se tratar de um tema que alia tecnologia e formalismo legal, foram
apresentados esclarecimentos sobre os seguintes objetivos especificos:

a) Levantar os conceitos de certificacédo digital no mundo contemporaneo.

Ao alcangar este objetivo, por meio de um extensa pesquisa bibliografica,
foi possivel identificar com clareza a definicdo e o significado da certificagéo digital
como modelo de seguranga da informacgéo.

b) analisado os tipos de criptografia;
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Por meio de pesquisa documental e bibliografica foi possivel atingir este
objetivo, onde foram esclarecidos os tipos de criptografias existentes e o modelo
adotado para utilizagdo na certificagao digital.

c) ldentificar a estrutura reguladora de certificagao digital no Brasil?;

Com este passo e por meio de uma pesquisa documental e bibliografica,
apurada, pode-se entender como a teoria da burocratizagdo contribui para
estabelecer a infraestrutura de chaves publicas brasileiras bem como conhecer as
documentacdes que normatizam sua estrutura.

d) efetuar uma analise comparativa sobre a utilizagdo da certificagao

digital em outros paises; e

Apods este topico e baseado na pesquisa documental e bibliografica foi
possivel se ter uma comparacao da estrutura de certificagao utilizada no Brasil, seu
modelo e a comparagao com outros paises.

e) verificar a utilizagdo da certificagdo nas instituicbes brasileiras e as

vantagens que poderdo ser agregadas ao COMAER.

Apos este tépico e baseado na foi possivel se ter uma comparacido da
estrutura de certificacao utilizada no Brasil, seu modelo e a comparagdo com outros
paises.

Ao alcangar este objetivo por meio de pesquisa documental, pesquisa
bibliografica e preenchimento de questionarios em papel e on-line foi possivel
efetuar uma analogia da utilizacdo da certificacao digital nas diversas organizagdes

da esfera federal brasileira com as possiveis utilizagdes dentro do COMAER.
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5 ANALISE DOS RESULTADOS

Seguindo o que foi descrito na metodologia empregada neste trabalho,
conforme especificada no capitulo 4, foram aplicados questionarios para dois
publicos distintos e com perguntas que visaram ter uma ideia da importancia do uso

da tecnologia da certificagao digital.

5.1 PESQUISA COM USUARIOS NAQ ESPECIALIZADOS

A pesquisa on-line, realizada com os usuarios nao especializados deu-se
por meio do site Paxonta'. Esta pesquisa foi composta por um questionario objetivo
com 10 perguntas e respostas diretas, onde a amostra dos resultados obtidos estédo
apresentados no Anexo A.

Em uma consolidagdo deste questionario pode-se obter o seguinte
resultado.

Tempo de Servi¢o
15%

4%

M 20 anos
m 10 a 20 anos
m1al0anos

81%

Fonte: Autor
Figura 20: Grafico de Idade

Do publico entrevistado, 81% s&o militares, e possuiam 20 anos ou mais
de servico, portanto profissionais que conhecem muito bem as peculiaridades da
Forca, que somados aos 4% possuidores de mais de 10 anos representam um total
de 85% de pessoas que conhecem e entendem os problemas da Forga, podendo

opinar com clareza e conhecimento apurado.

“Paxonta. Sistema de questiondrios on-ine da nova geragdo. Disponivel em:
<http://www.paxonta.com> direcionado para <http://pt.paxonta.com/index.php?lang=pt&pid=74 >.
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Além do demonstrado conhecimento da Forga foi possivel observar que
85% do entrevistados possuem graduagao e pds-graduagéo, que ainda somado a
4% dos individuos possuidores de nivel técnico, demonstraram o elevado nivel

cultural dos entrevistados.

Formagao Académica

12%

12% Nao graduado
B 4% Técnico
61% 23%  w24% Graduado
M 61% Pds Graduado

Figura 21: Grafico de Formagédo Académica
Fonte: Autor

Observou-se também que 92% dos entrevistados ja ouviram falar de
algum modo em cerificagao digital, e que 96% utilizam senha para acessar o site de
seus bancos, retira dinheiro em caixa eletronico, utilizam cartdo de crédito, ja
acessaram sites seguros ou ja digitaram o PIN em seus celulares, demonstrando
que ja utilizaram de alguma maneira a certificacdo digital, mesmo sem ter
conhecimento do processo que estava por tras do que estavam fazendo ou seja,

utilizando a certificagdo como medida de seguranca.

Eu ja ouvi falar e acho importante
8%

56% M 56% Concordo Plenamente
M 36% Concordo Plenamente
M 8% Ndo Tenho Opinido Formada

M 0% Discordo

B 0% Discordo Totalmente

Figura 22:; Grafico de Importancia
Fonte: Autor
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Constatou-se ainda que 93% dos entrevistados entendem que a
certificacdo digital € algo que traz seguranga e otimiza os processos de uma

organizagao.

Seguranca e otimiza¢ao
dos processos
7%

33% ‘

60%

B 60% Concordo plenamente

M 33% Concordam

B 7% Nao tem opinido formada

Figura 23: Grafico de Seguranga e Otimizagao
Fonte: Autor

Um percentual de 93% dos entrevistados usariam com frequéncia a
certificacdo digital na Forga, portanto confiam na seguranga que 0O processo

proporciona.

Usaria com Frequéncia
5% 2%

a3 ‘
o

Figura 24: Grafico de Possibilidade de uso
Fonte: Autor

49%

B 49% Concordo plenamente

44% Concordam
B 5% Nao tem opinido formada

W 2% Discordo totalmente

Em consequéncia, foi possivel constatar que 71% dos entrevistados
acreditam que, em breve, os principais sistemas do COMAER estarao utilizando a
certificacdo digital, e que 20% n&o acreditam ou ndo possuem opiniao formada

sobre o assunto e que 9% discordam do assunto.
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Em breve todos usarao

7% 2% W 32% Concordo Plenamente

32%
20% ..

39%

39% Concordo

B 20% N3o Tem opinidao formada

7% Discordo

W 2% Discordo totalmente

Figura 25: Gréfico utilizagao
Fonte: Autor

Portanto, nos questionamentos realizados com o publico geral, observou-
se que o tema € conhecido pela maior parte dos entrevistados e estes julgam que a
tecnologia de certificacdo digital exerce um fator importante no aperfeigoamento e
melhoria dos processos administrativos da organizagdao garantindo a seguranga no
trafego de informacgdes.

Torna-se importante observar ainda que este publico alvo ndo é possuidor
de conhecimento especializado na area e acredita que a certificagédo digital em breve
estara sendo usada por todos na Forga e que se ja estivesse disponivel estaria

usando esta ferramenta com frequéncia.

5.2 PESQUISA COM USUARIOS ESPECIALIZADOS

A pesquisa realizada com os usuarios especializados foi composta de um
questionario objetivo/subjetivo, e encontra-se neste trabalho como anexo B, porém
nao pode ser representada em indicadores de forma direta, mas possuem como
resultados consolidados a seguinte interpretagéo:

Como resultados primarios dos referidos quesitos observa-se, que no
publico especializado encontram-se 0s maiores responsaveis pela implementacao

da tecnologia de certificagao digital no ambito da Aeronautica, estes julgaram que a
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tecnologia possui uma considerada complexidade para a implementagéo, mas que o
uso cotidiano pelos usuarios finais € de facil manipulagao.

Mesmo considerado complexa, a massa critica de profissionais que
conhecem do assunto €& suficiente para uma adequada implementacdo e
implantacéo no contexto da Forga no cenario atual.

Observa-se ainda que todos os profissionais entrevistados
(especializados e ndo especializados) consideram que a tecnologia ira prover um
melhor desempenho nos tramites administrativos e operacionais, dentro de um
ambiente seguro e eficiente.

Vale ressaltar que as expectativas apresentadas pelos militares
especializados serviram como diferenciador respaldada na competéncia de um
gestor (comandante) e na competéncia técnica de todos entrevistados. Neste caso,
a representatividade se confirma por ser o universo de entrevistado constituido de
100% dos responsaveis pela implementacéo do sistema de certificagdo digital na
Forga, possibilitando uma expressiva amostra de conteudo e de informacao.

Constatou-se também que quase a totalidade do profissionais
entrevistados (especializados e nao especializados) possuem conhecimento
organizacional elevado e sdo possuidores de excelente nivel educacional, e que
consideram como um assunto de importancia, identificando esta ferramenta como
algo moderno, que traz segurancga e otimiza os processos de uma organizagao.

Portanto, ndo existe por parte de todos estes profissionais entrevistados,
o receio do novo, do desconhecido, do que sera encontrado a frente, e sim a
curiosidade e a expectativa com a modernizagdo e melhoria que poderédo usufruir

desta inovacao apresentada.

5.3 ANALISE COMPARATIVA ENTRE MODELOS

Observando os modelos anteriormente apresentados no capitulo 3, torne
se interessante a realizagcdo de uma analise comparativa que levara o leitor uma
reflexdo sobre o modelo brasileiro.

Quanto aos modelos que se consagraram na Europa e nos Estados

Unidos, constata-se que os mesmos trabalham sobre um ambiente de mais de uma
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infraestrutura de chaves publicas. Essa estrutura traz um nivel maior de
complexidade, bem como um nivel maior de engenharia politica, visando a
padronizagao de regras, normas e determinagdes.

O modelo americano de infraestrutura de chaves publicas € bastante
flexivel. A arquitetura cross over oferece a possibilidade das Autoridades
Certificadoras criarem seus proprios certificados raiz e estabelecerem relagoes
cruzadas com outras entidades, porem sem um dominio concreto do governo
americano que ainda tenta estabelecer uma interoperabilidade eficiente entre as
empresas privadas que criam seus proprios certificados em cada local do pais.

O algoritmo de criptografia utilizado no modelo americano € uma técnica
de dominio publico. Isto proporciona certo conforto aos participantes do sistema
tendo em vista que todos conhecem a estrutura em que estdo confiando e sabem
que ele ainda nao foi quebrada.

Dessa forma a entidade privada que possuir maior forga comercial podera
impor confianca de seu certificado no pais e no exterior, como por exemplo a
empresa VeriSign propulsora da tecnologia naquele pais e que possui no Brasil uma
filial de nome CertiSing, com projecao e confiabilidade na emissdo de par chaves
(assinatura) nos continentes Europeu, das Américas e no Asiatico.

As chaves publicas das Ac’s que operam no mercado americano ja estdo
inseridas no softwares utilizados para navegacdo como por exemplo o Microsoft
Internet Explorer, o Netscape e o Mozila Firefox.

No Brasil, por sua vez, a chave raiz é proveniente do Comité Gestor da
ICP-Brasil e que, para ser reconhecida automaticamente, necessita ser inserida nos
softwares de navegacéo, fato este que ainda ndo aconteceu, necessitando que cada
usuario brasileiro busque manualmente o arquivo e instale-o no seu computador, isto
podera ser um ponto de vulnerabilidade pois sera possivel que certificados falsos
sejam distribuidos pela rede confundindo os usuarios menos esclarecidos sobre o
assunto. Porem os fabricantes fornecedores destes navegadores ja anunciaram que
nas proximas versdes seus navegadores ja possuirao a chave brasileira incluida.

E importante lembrar que de acordo com a comunidade de seguranca
internacional, ainda ndo se conhece um método matematico para provar se um

algoritmo criptografico € seguro ou ndo. O meio utilizado para se testar e descobrir
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se um modelo é seguro é publica-lo em conferencias internacionais de renome,
como por exemplo a Crypto e Eurocrypt ou em conceituados meios de vinculagao
como o Bell Systems Techinical Journal, e assim, ser analisado pelos
pesquisadores, especialistas e o publico em geral que conhegam métodos
sofisticados para quebra de senha. Caso o algoritmo passe por tal avaliagao, a
industria e a comunidade internacional passa a aceita-lo como seguro.

Um exemplo deste procedimento foi o caso ocorrido nos Estados Unidos
da Ameérica, onde uma empresa americana de telefonia, em 1995, desenvolveu um
algoritmo criptografico para o uso na telefonia digital seguro e inquebravel,
mantendo, este algoritmo em segredo por 4 anos. Em 1999, exposto o algoritmo
desta empresa a comunidade académica internacional, este foi logo quebrado,
demonstrando ser fragil e ineficaz para o fim que se destinava.

O Brasil, como relatado anteriormente, ingressou no ramo da certificagao
digital com um certo atraso fato este, que trouxe vantagens contextuais para o
modelo brasileiro, uma vez que, amparados nos problemas dos paises precursores
e com o apoio do governo federal, criou um novo 6érgéo publico denominado ITl,
vinculado a casa civil da Presidéncia da Republica que, desenhou a arquitetura
brasileira, baseada nas teorias da burocratizagdo, departamentalizacdo em uma
estrutura top down com equipamentos tecnoldgicos de ultima geragdo. Nesse
cenario, o pais montou sua Infraestrutura de Chaves Publicas, denominada ICP-
Brasil.

O modelo brasileiro se beneficiou de uma maior maturidade do sistema de
certificacdo digital. Como o Certificado digital possui uma forte padronizagdo e
também um forte componente tecnoldgico, a insergao tardia propiciou ao Brasil fazer
uma opgao tendo um cenario de desenvolvimento e pesquisa mais maduro e
atualizado no contexto mundial, trazendo com isso uma assertiva maior nas agoes
de implementacao do sistema.

Porém, no modelo brasileiro, o algoritmo de criptografia utiliza tecnologia
nacional e foi desenvolvido por um 6érgao ligado a ABIN (Agéncia Brasileira de
Inteligéncia). Entretanto, por ndo ser esse algoritmo de conhecimento publico tem-se
gerado varias duvidas sobre a robustez do sistema e sobre a garantia de

privacidade.



96

Atualmente, o governo brasileiro tem migrado os mecanismos de
autenticagdo e protecdo dos seus sistemas reguladores, como o SIAFI, SIORG,
SIAPE, entre outros, para utilizarem recursos de criptografia baseados em
certificados ICP-Brasil, provendo o nivel de confianga em transagcbes em meio
digital.

Como principal exemplo, temos o sistema de portal de compras do
governo, o COMPRASNET, onde licitagdes na modalidade de pregéo eletrénico s&o
realizadas ja utilizando certificados digitais como meio de identificacdo dos
pregoeiros e potenciais fornecedores do governo, provendo uma maior
transparéncia e agilidade nos processos governamentais.

Observa-se assim que nenhum dos problemas relatados nos paises
descritos acima ocorre no brasileiro, onde a certificagao digital € unica e reconhecida
em uma cadeia onde os atores da certificacdo se estabelecem sobre ela. Essa
conformacao leva a um modelo racional, onde os investimentos das acgdes ficaram a
cargo do governo brasileiro, determinando uma unica estrutura hierarquica sélida e
baseada em regras também unicas, padronizando e exercendo o controle central a

certificagao digital, como pode ser observado no quadro comparativo a seguir.
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Descricao Modelo Modelo brasileiro| Modelo espanhol | Modelo Aleméo
Americano
Arquitetura Distribuida Hierarquizada Descentralizada | Descentralizada
Fruto de uma .
. . . Algoritmo do
Criptografia AIgorltmo_ tecnol_ogla nac_lo_nal Algoritmo do estado estado e
tornado publico | mantida em sigilo : .
. algoritmo privado
pelas autoridades
Podem operar . Existem duas Acs Somente um
. - Necessitam de ; grupo de
livremente. E A diferentes que .
- certificacado do . entidades
_ necessariao | . s cocior para operam livremente, plblicas e
Autoridades | reconhecimento apesar de serem do :
Certificadoras| por outras Acs pod_er operar. governo prl_vadas
! Posteriormente séo : previamente
por meio da ) . necessitam de )
e fiscalizadas . - autorizado pelo
certificagao interoperabilidade
constante. e governo podem
cruzada. certificagédo cruzada :
operar livremente
.A seguranga € | ovo o6 um | A seguranga é
inerente as Acs. . inerente a cada AC.
~ ponto vulneravel .
Como elas sao : Operam A seguranga é
. do sistema se . .
Seguranca independentes, : independentes, o inerente a cada
X decifrada coloca .
0 comprimento . comprimento de AC.
~ em duvida todo ~
de uma nao ; uma nao afeta a
. sistema
afeta as demais outra.
Teoricamente o | Sendo o governo Sendo o governo Ponto forte do
servico de detentor da chave | detentor das chaves| sistema alemao,
inteligéncia do raiz que por sua | raiz vislumbra-se a | pois entidades
governo nao tem | vez usa algoritmo possibilidade de privadas
como espionar de criptografia intervencao do possuem
as pessoas. nacional e sigilos, | governo por meio autorizacao de
Porem a vislumbra-se a |de espionagem sem emissao de
Privacidade | necessidade de | possibilidade de | o conhecimento do chaves.
interoperabilidad | intervencéo do autor. Teoricamente o
etornao governo por meio governo nao tem
sistema confuso | de espionagem como espionar as
e sujeito a sem o pessoas, pois
fraudes. conhecimento do cada entidade
autor. autorizada possui
sua chave.
As principais Acs| A chave raiz vira | As principais Acs ja | As principais Acs
ja possuem suas inserida nos possuem suas ja possuem suas
chaves raiz proximos chaves raiz chaves raiz
registradas e navegadores registradas e registradas e
Navegadores | disponibilizadas entretanto disponibilizadas nos | disponibilizadas
nos enquanto isto ndo navegadores nos navegadores
navegadores em | acontece existe a
uso. possibilidade de
chaves falsas

Tabela 1: Quadro comparativo entre modelos.

Fonte: Autor.
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Portanto, por meio desta analise comparativa, e neste cenario, observou-
se que, mesmo sendo estes paises de primeiro mundo e precursores desta area do
conhecimento, ndo obtiveram a lideranca na area, nem mesmo o direito de
possuirem a melhor estrutura de certificagédo digital no mundo.

Por outro lado, o Brasil por ingressar na atividade de estrutura digital
tardiamente, trouxe a possibilidade de apreciar os erros e acertos de outros e
repensar sua estrutura e seu projeto proporcionando subsidios para a escolha do
melhor modelo bem como a melhor forma de implementa-lo com sucesso.

Desta forma, a certificagcdo brasileira tornou-se, em pouco tempo, um
exemplo a ser seguido por outros paises, 0 que ja vem acontecendo, como pode ser
notado, em paises da América do Sul como Argentina e Uruguai, que estdo

trabalhando para criagdo de um modelo baseado no do Brasil.
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6 CONCLUSAO

Este trabalho teve como objetivo geral apresentar os beneficios
provenientes da certificagdo digital que poderdo otimizar os servigos da
administragao interna do COMAER.

O presente estudo conclui que a certificagao digital no Brasil acompanha
0 que ha de mais moderno no conceito mundial, e em breve, proporcionara aos
diversos setores da sociedade uma mudanga cultural, administrativa e operacional
ao imprimir agilidade, segurancga, integridade e autenticidade ao tramite de todas
informagdes institucionais disponibilizadas eletronicamente, e devera estar
fortemente enraizada na vida das organizagdes do COMAER nos proximos anos,

fazendo parte do dia a dia de todos os militares.

Por meio de uma extensa pesquisa bibliografica foi possivel esclarecer o
significado da certificacdo digital, estabelecer sua importancia e tragar um paralelo
entre o0 modelo Brasileiro e os aplicados em outros paises do mundo.

O foco deste trabalho foi direcionado para uma analise dos conceitos da
certificacdo no pais, sua estrutura de normatizagdo e seu significado, em paralelo
aos beneficios possiveis oriundos da conclusdo do projeto de certificagdo digital do
Comando da Aeronautica.

No inicio, apresentou-se a importancia que o assunto vém recebendo no
contexto internacional, relevancia com o qual € tratado pelo no governo brasileiro e
seu reconhecimento no ambito militar. Foi constatado principalmente que o modelo
Brasileiro passa a ser uma referéncia mundial, por se tratar de uma estrutura bem
elaborada e com respaldo juridico reconhecido pelas instituicbes governamentais.

Na sequéncia, esclareceu-se o que vem a ser a tao falada certificagcao
digital, seus critérios de integridade, autenticidade, sigilo e irrefutabilidade.

Foram comentados, também, aspectos da criptografia e os tipos de
algoritimos criptograficos mais usados, além do mecanismo utilizado para a
assinatura digital. Foi concluido que a implementagao e a regulamentagdo do uso do
certificado digital envolvem operagdes complexas, mas que o0 uso € extremamente

simples na esséncia da operacao dos sistemas computacionais.
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Por conseguinte, abordou-se a estrutura reguladora da certificagao digital,
seus componentes, o modelo, as obrigacbes e a estrutura, a luz da medida
Provisdria n°® 2200-2, que institui a infraestrutura de chaves publicas brasileira bem
como as normas e legislagdes do Instituto Nacional de Tecnologia da Informacéo.
Observou-se que o 6rgao normatizador no Brasil (ITl) tem um papel fundamental na
elaboracdo de resolugbes, homologacdes e validacdo nos demais 6rgaos que
compdem a infraestrutura de chaves publicas Brasileira.

Véarios aspectos e problemas inerentes a certificagdo digital foram
abordados, utilizando uma visdo bastante atual dos conceitos nos cenarios nacionais
e internacionais da certificagdo, resultando em uma comparagdo dos modelos
empregados nos paises desenvolvidos do continente americano e europeu.

Desta forma, foi possivel concluir que o modelo empregado no Brasil
encontra-se no nivel mundial de exceléncia, merecendo destaque e colocando o
Brasil, mais uma vez, como referéncia quanto ao modelo escolhido, no uso e na
empregabilidade da certificacdo digital. Este destaque deve-se ao fato do Governo
Brasileiro ter adotado um modelo baseado na teoria da burocratizagao, distribuida
em uma estrutura hierarquizada e centralizada, em forma de arvore, facilitando o
rigido controle e normatizacao por parte do governo federal, em um processo unico.

Foram abordados, no decorrer do trabalho, aspectos relacionados a
vertentes do setor produtivo, notadamente a economia digital, bem como aspectos
diretamente relacionados a tecnologia e ao modelo regulatério tratados de forma
adequada ao entendimento do leitor. A economia digital, uma das maiores vertentes
da nova economia, foi enfatizada no conteudo desta pesquisa pois € o maior
precursor da tecnologia da certificagdo digital no pais e no mundo. O trabalho
abordou, também, as diversas possibilidades de aplicagdo da assinatura digital,
dentro e fora do Comando da Aeronautica. Concluiu-se que o uso da certificagao
digital no ambito da Aeronautica trara inumeros beneficios, os quais foram
enumerados no decorrer do trabalho.

No Comando da Aeronautica, particularmente, a certificacdo digital
proporcionara aos diversos setores da administragdo caracteristicas de segurancga,
integridade, autenticidade e irretratabilidade como pilares de uma nova era no

tramite de informagdo. A maior garantia de seguranca que caracterizava essa
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ferramenta garantira o trafego de informagdes classificadas e sigilosas, além de
imputar um maior grau de confiabilidade no intercambio de informagdes.

Na area operacional, a certificacdo digital permitira o tramite de
mensagens e documentos com seguranga e integridade, proporcionando aos
Exercicios e Manobras as vantagens da criptografia e autenticacao dos dados.

Um desses conceitos, largamente difundido nas atividades militares
operacionais, é conhecido como C3l (comando, controle, comunicagcbes e
inteligéncia) que possui como objetivo o da melhor exploragdo do emprego da forga
com equidade e eficiéncia. Na pratica, um sistema C3| consiste de pessoas,
organizagdes e doutrina, interagindo com sistemas fisicos, tais como plataformas,
sensores, telecomunicadores, processadores de imagens e meios de agao, num
ambiente incerto, procurando assegurar com que agbes defensivas e ofensivas,
sejam executadas de modo mais rapido e seguro com o0s possiveis danos
dimensionados para cada acao especifica.

Portanto, é de se observar que os diversos servigos prestados pela
Internet, alguns deles ja comentados durante o presente trabalho também poderao
ser adaptados ao efetivo da Aeronautica, utilizando a certificagao digital como
instrumento de suporte seguro para o Comando da Aeronautica e seu publico
interno.

Todos os aspectos relatados no presente trabalho, cujas caracteristicas
apontam para a exceléncia da certificacdo digital no Brasil e, particularmente no
Comando da Aeronautica, viabilizam sua utilizagdo para a melhoria dos servigos da
administragao interna no COMAER.

Como perspectivas futuras, torna-se importante ressaltar que a tecnologia
relacionada a certificagao digital e o seu uso no ambito da Aeronautica € uma tarefa
que merece ser destacada e divulgada pelos profissionais da area, uma vez que a
massa critica hoje existente plantou a semente que estd crescendo e estara
melhorando cada vez mais a Instituicdo em seu carater administrativos e

operacionais.
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GLOSSARIO

Ameaca - Toda e qualquer condigao adversa capaz de vir a causar alguma perda
para a empresa. Ameacga € uma condicdo latente e potencial. Ela ndo ira causar
necessariamente um dano.

Autenticidade - garantia de que o dado ou informacéo € verdadeiro e fidedigno,
tanto na origem, quanto no destino;

Autenticagdo - A autenticagdo € um processo que busca verificar a identidade digital
do usuario de um sistema, normalmente, no momento em que ele requisita um /og in
(acesso) em um programa ou computador. A autenticagdo normalmente depende de
um ou mais "fatores de autenticacao";

CAB - organizagdo militar da aeronautica responsavel pelas aquisigdes da forga no
exterior bem como representacdo da mesma na fms denominada comissao
aeronautica brasileira;

Cartiio de tarja magnética - E um objeto de plastico de formato retangular em que pode
armazenar qualquer tipo de dados digitais, através de uma tarja preta (magnético),
gue se localiza no verso do cartao;

CDS - organizacdo militar do exército brasileiro responsavel pelos projetos
computacionais da forga denominado centro de desenvolvimento de sistemas do
exeército;

Certificagao Digital - Os computadores e a Internet sdo largamente utilizados para o
processamento de dados e para a troca de mensagens e documentos entre
cidadaos, governo e empresas. No entanto, estas transagdes eletrénicas necessitam
da adogdo de mecanismos de seguranga capazes de garantir autenticidade,
confidencialidade e integridade as informagdes eletronicas. A certificagcédo digital € a
tecnologia que prové estes mecanismos.E a tecnologia responsavel por prover os
mecanismos necessarios que visam garantir a autenticidade, confidencialidade e
integridade das informacdes;

Confiabilidade - garantir que, mesmo em condi¢des adversas, o sistema atuara
conforme esperado;

CO-PROCESSADOR DO CHIP - E uma Unidade Central de Processamento, UCP, de
computador usada para suplementar as fungdes do microprocessador principal;

CLOCK - Clock é o sinal de temporizacdo usado em uma transmissdao on-line.
Genericamente uma fonte de sinal de temporizacdo para sequenciamento de
eventos.

Clonagem - E uma cépia da tarja magnética de um cartéo legitimo e aplicada num
cartédo falso;
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Criptografia - E o estudo dos principios e técnicas pelas quais a informacéo pode ser
transformada da sua forma original para outra ilegivel, de forma que possa ser
conhecida apenas por seu destinatario (detentor da "chave secreta"), o que a torna
dificil de ser lida por alguém nao autorizado;

CHIP - O Chip é um dispositivo eletrénico o qual possui milhées de circuitos
integrados (ou até em alguns casos microprocessadores). S&o utilizados para
consoles de videogames, computadores, telefones celulares e eletrodomésticos, etc.

Desastre - E o impacto de uma forga externa, agressiva, ocasionando perda ou
prejuizo significativo. Trata-se de qualquer evento que gere inabilidade em toda ou
parte da organizagdo, em suas atividades de negdcios, sem predeterminagao de
tempo. Um desastre n&o precisa ser necessariamente destruidor. Em alguns casos
ele € apenas uma condicdo que impede a operagcdo de uma atividade critica,
necessaria para a geragao de um servico ou produto. Termos semelhantes:
interrupcdo empresarial, catastrofe, tragédia.

Disponibilidade - Garantia de que as informagdes estejam acessiveis as pessoas e
aos processos autorizados, a qualquer momento requerido, durante o periodo
acordado entre os gestores e a area de informatica;

e-business — conjunto de transacdes eletrbnicas realizadas via rede de
computadores. da-se o nome de e-business aos negocios virtuais feitos por meio de
midia eletrénica.

Finger Print - E um dispositivo cujo propdsito é a substituicio de senhas pelo uso da
impressao digital;

Handheld - Computador de méo, também conhecido como PDA, Pocket PC ou Palm
top. Equipamento portatil desenvolvido para servir como dispositivo de acesso,
apesar de alguns modelos possuirem uma grande capacidade de memoria e de
processamento.

Hackers - Pessoa que tenta acessar sistemas sem autorizagcdo, usando técnicas
préprias ou n&o, no intuito de ter acesso a determinada ambiente para proveito
proprio ou de terceiros. Dependendo dos objetivos da agao, podem ser chamados
de Cracker, Lammer ou BlackHat.

I/0 - E uma sigla para Input/Output, em portugués E/S ou Entrada/Saida. Este termo
é utilizado quase que exclusivamente no ramo da computacdo (ou informatica),
indicando entrada (inser¢ao) de dados por meio de algum codigo ou programa, para
algum outro programa ou hardware, bem como a sua saida (obtencédo de dados) ou
retorno de dados, como resultado de alguma operagdo de algum programa,
consequentemente resultado de algum input;

Infra-estrutura de chaves publicas — Conjunto de atividades e agbes estabelecidas
em um processo determinado, visando atender o sistema de criptografia baseado
em chaves assimétricas;



109

Internet — uma internet € uma rede de mundial de computadores que assenta sobre
a suite de protocolos tcp/ip;

Intranet — uma intranet é uma rede de computadores privada que assenta sobre a
suite de protocolos da internet. consequentemente, todos os conceitos da ultima
aplicam-se também numa intranet como, por exemplo, o paradigma de cliente-
servidor. Resumidamente, o conceito de intranet pode ser interpretado como "uma
versao privada da internet", ou uma mini-internet confinada a uma organizagao.o
termo foi utilizado pela primeira vez a 19 de abril de 1995, num artigo da autoria
técnica de stephen lawton[1], na digital news & reviews.

Integridade - garantia de que as informagdes e métodos de processamento
somente sejam alterados mediante agbes planejadas e autorizadas;

Irrefutabilidade — O que nao se pode refutar, evidente, claro;

LAN (Local Area Network) - Rede de computadores de area local.

Linux - Sistema operacional de arquitetura aberta, utilizado em servidores CISC.
Logs - registros das modificagdes realizadas nos arquivos de dados;

MICROCONTROLADOR RISC - E um circuito integrado de alta performance que possui
internamente um microprocessador e todos os periféricos essenciais ao seu
funcionamento como: memodria de programa; memoria de dados; dispositivo de
selecdo de entrada e saida; temporizadores e contadores; clock; e dispositivo
controlador de interrupgao.

RFID - Trata-se de um método de identificagao automatica através de sinais de radio,
recuperando e armazenando dados remotamente através de dispositivos chamados
de tags RFID;

Roteadores - € um equipamento usado para fazer a comutagcdo de protocolos, a
comunicagao entre diferentes redes de computadores provendo a comunicagao
entre computadores distantes entre si;

ROM - Espagco da memodria que contém informagdes fundamentais para a
inicializagdo do computador, garantindo, por exemplo, o acionamento dos drives de
CD-ROM, disco rigido ou flexivel e a chamada do sistema operacional.

Servidor - Computador configurado para fornecer servigos. (MARTINS, 2005, p. 48).
Sigilo — O que nao se divulga, segredo, reservado;

SIGN PAD - Equipamento eletrénico capaz de escanear a assinatura e reproduzi-la
digitalizada;

Smart Card - E um cartdo que geralmente assemelha-se em forma e tamanho a um
cartdo de crédito convencional de plastico com tarja magnética. Além de ser usado
em cartdes bancarios e de identificagdo pessoal, € encontrado também nos
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celulares GSM (o "chip" localizado normalmente atras da bateria). A grande
diferenca € que ele possui capacidade de processamento pois embute um
microprocessador € memoria (que armazena varios tipos de informagao na forma
eletronica), ambos com sofisticados mecanismos de seguranca.

Tecnologia da Informagao - Solugdo ou conjunto de solugdes sistematizadas,
baseada no uso de meétodos, recursos de informatica, de comunicacdo e de
multimidia que visam resolver problemas relativos a geragdo, tratamento,
processamento, armazenamento, veiculagao e reproducdo de dados, e a subsidiar
processos que convertem dados em informacédo. (BEAL, 2005, apud MARTINS,
2005, p. 48);

Template - S3o designs pré-definidos de apresentagcdao de um Blog. Podem ter
imagens ou nao, e diferem no tipo de estrutura (duas colunas, trés colunas, etc) a
distribuicdo dos varios campos varia de um Template para o outro, e sdo ampla e
facilmente personalizaveis;

Token - E um dispositivo eletrénico, geralmente ligado a porta USB do computador,
que gera uma nova senha numeérica aleatoria a cada 36 segundos ou segundo a
programacao previamente realizada, para ser utilizada como um fator de seguranca
adicional em transagdes financeiras realizadas pela Internet. Este sistema garante
total privacidade em caso de roubo de senhas, através de programas espiées como
os trojans;

Vulnerabilidade - Ponto onde qualquer sistema € suscetivel a um ataque, ou seja,
condigdo encontrada em determinados recursos, processos, configuragdes, etc.,
causada, muitas vezes, pela auséncia ou ineficiéncia das medidas de protecéo
utilizadas com o intuito de salvaguardar os bens da empresa. (MARTINS, 2005, p.
48).

WAN (WIDE AREA NETWORK) - Como uma LAN, sé que com alcance territorial,
regional, nacional e até intercontinental, sendo até mesmo possivel em cidades ou
continentes diferentes. Empresas publicas como as companhias de telefone fazem
parte das WANSs; aquelas muito grandes podem ter seu proprio satélite estacionario
ou torres de microondas. (MODULO, 2004, p. 17).

Wegand - Trata-se de uma tecnologia relacionada ao uso de cartdes e leitoras que,
além de serem mais duraveis e baratos, oferecem alto nivel de segurancga.



ANEXO A

QUESTIONARIO

1. Ha quanto tempo estad na Aeronautica?

Percentagem
De 1a10anos S 14%
De10a20anos W 4%

Mais de 20 anos [ 827

Todas as respostas

Ignorado
2. Qual a sua formagéo académica / profissional
Percentagem
N&o graduado NG 12%
Técnico Il 4%
Graduado [ 23%
Pos-graduado  [—— 61%
Todas as respostas
Ignorado
3. Eu ja ouvi falar em certificagao digital e acho importante!
Percentagem
Concordo plenamente  [INEEEEE—_— 56%
Concordo S 36%
Nao sei/ndo tenho  pummm 8%
opinido formada
Discordo 0%
Discordo totalmente 0%

Todas as respostas

Ignorado

Respostas
8
2
46

56

Respostas
7
2
13
34

56

Respostas
31

20

56



4. Eu utilizo senha para acessar o site de meu banco, ou retiro dinheiro em caixa eletrénico, ou utilizo cartdo de
crédito, ou ja acessei sites seguros ou ja digitei o n° PIN em meu celular!

Concordo plenamente
Concordo

N&o sei / ndo tenho
opinido formada

Discordo

Discordo totalmente

Percentagem
I 53%
I 43%
[ ] 2%
| 2%
0%

Todas as respostas

Ignorado

5. A certificagdo digital € algo que traz segurancga e otimiza os processos em uma organizagao!

Concordo plenamente
Concordo

N&o sei / ndo tenho
opinido formada

Discordo

Discordo totalmente

Percentagem
e 60%
T 33%
| 7%
0%
0%

Todas as respostas

Ignorado

Respostas
30
24

56

Respostas
33

18

55

6. A Certificagdo Digital € uma ferramenta moderna, segura e importante para melhoria da gestdo

organizacional?

Concordo plenamente
Concordo

Nao sei / ndo tenho
opinido formada

Discordo

Discordo totalmente

Percentagem

I 49%
N 44%
| 5%
[ ] 2%
0%

Todas as respostas

Ignorado

Respostas
27

24

55



7. Se eu tivesse uma assinatura digital usaria com frequiéncial

Concordo plenamente
Concordo

Nao sei / ndo tenho
opinido formada

Discordo

Discordo totalmente

8. A certificagdo digital sera mais um desses projetos que ndo dara em nada!

Concordo plenamente
Concordo

Nao sei / ndo tenho
opinido formada

Discordo

Discordo totalmente

9. Em Breve os principais sistemas do COMAER utilizardo assinatura digital!

Concordo plenamente
Concordo

Nao sei / ndo tenho
opinido formada

Discordo

Discordo totalmente

Percentagem
49%
44%

5%

2%
0%
Todas as respostas

Ignorado

Percentagem
0%
0%

11%

59%
30%
Todas as respostas

Ignorado

Percentagem
32%
39%

20%

7%
2%
Todas as respostas

Ignorado

Respostas
27

24

55

Respostas
0
0
6

33
17

56

Respostas
18
22

11

56



10. Eu ja utilizei e utilizo a certificagéo digital no meu dia a dial

Concordo plenamente
Concordo

Nao sei / ndo tenho
opinido formada

Discordo

Discordo totalmente

Percentagem
14%
51%

3%

21%
11%
Todas as respostas

Ignorado

Respostas
8
30

2

12
6

56



UNIVERSIDADE DA FORGA AEREA

DIVISAO DE ENSINO

QUESTIONARIO

Este instrumento tem por objetivo obter dados com vistas a fornecer
subsidios para uma dissertagdo. Suas respostas sao fundamentais para

qualificar as informagdées geradas a partir deste instrumento.

12 Parte — IDENTIFICACAO DO INFORMANTE

Nome:
Para as questdes de multipla escolha, preencha com X.
1) Sexo: ( ) Masculino ( ) Feminino

2) ldade:

( )de 21 a 30 anos
( )de 31 a 40 anos
( )de 41 a 50 anos
(

) mais de 50 anos

3) Ha quanto tempo esta na Aeronautica?
( )de 1a 10 anos

( )de 10 a 15 anos

( )de 15 a 20 anos

(

) mais de 20 anos



4) Qual sua formagao académica/profissional?
) Nao graduado

) Técnico. Em que?

) Pés-graduado. Qual curso?
) Outros. Qual?

22 Parte — CERTIFICADO DIGITAL

(
(
( ) Graduado. Qual curso?
(
(

Para as questdes de multipla escolha, preencha com X.
5) O Senhor(a) conhece certificagao digital?

( )Sim

( ) Néao

6) O senhor(a) ja utilizou certificagc&o digital?
() Sim

( ) Nao
Onde?

7) O Senhor(a) conhece certificacdo digital de outros paises? Caso
afirmativo, cite quais:
( ) Sim. Quais Paises?
( ) Nao

6) O Senhor(a) acredita que o uso da certificagao digital € algo que otimiza os
processos em uma organizagao?

( )Sim

( ) Nao

Comente sua resposta:




7) No seu local de trabalho o Senhor(a) utiliza ou ja utilizou assinatura digital?
() Sim.

( ) Nao. Por qué?

8) O Senhor(a) acredita que a utilizacdo da certificagdo digital, traz
seguranga ao desenvolvimento dos trabalhos e além disso, € uma ferramenta
importante para melhorar a gestdo, ocasionando uma desburocratizacdo e
agilidade das tarefas?

( )Sim

( ) Néo

Porque

9) Qual sera o modelo de politica adotado pela forga no uso da assinatura
igital?

10) Foram levantados elementos juridicos-tecnoldgicos na composigdo de
um modelo de assinatura digital a ser adotado no Ministério da Defesa (Comando

da Aeronautica)?




11) Como estd organizada a Infra-estrutura de chaves publicas do

inistério da Defesa (Comando da Aeronautica)?

12) Como obter o certificado digital no Ministério da Defesa (Comando da

Aeronautica)?

13) Quais as vantagens da utilizagdo da certificacdo digital no Ministério da

Defesa (Comando da Aeronautica)?

14) Em que sistemas atualmente empregados no COMAER o senhor(a)

vislumbra a aplicagao de certificagao digital?




15) Que agédo o senhor(a) tomaria para disseminar o uso de certificagao

digital no ambito do COMAER?

16) Qual a sua perspectivava quanto a emprego militar de certificados

digitais?
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